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OZET

KAMU KURUMLARINDA BiLGI TEKNOLOJILERI ALANINDA SUREC
YONETIMI ve BIR DEVLET UNIiVERSITESI iCIN UYGULAMA ORNEGI

Stimeyya SONGUR

Yiiksek Lisans Tezi, Miihendislik Yo6netimi Ana Bilim Dali, Miihendislik Y6netimi

Programi
Danisman: Dr. Ogretim Uyesi Sinem KELES

Temmuz, 2019. 72 Sayfa

Organizasyonlarin, kiiresel rekabetin etkin oldugu giinlimiiz kosullarinda varliklarini
devam ettirebilmeleri ve basarili olabilmeleri, miisteri beklentilerini karsilayabilecek
diizeyde hizmet verebilmelerine baglidir. Artan rekabet unsuru ve hizla gelisen
teknoloji nedeniyle giincelligi saglayabilmek ve koruyabilmek amaciyla cesitli

yonetim yaklagimlar1 ve standartlar gelistirilmistir.

Calisma kapsaminda yonetim isleyisleri diger kamu kurumlarindan farkli olan
tniversiteler igin BT (Bilgi Teknolojileri) standartlarinin uygulanmasi ve Bilgi
Giivenligi Yonetim Sistemi kurulmasi (BGYS) yoniindeki yasal gerekliliklere ve
stireclere deginilmistir. BT yonetiminde yaygin olarak kullanilan COBIT, ITIL ve
ISO/IEC 27001 standartlar1 incelenmistir.

Aragtirmanin yliriitildigli kurumda mevcut durumu ve beklentileri tespit etmek ve
calismaya yon vermek amaciyla anket uygulamasi gerceklestirilmistir. Anket verileri
degerlendirilerek kurum i¢i BT siireglerinin 1iyilestirilmesi yoOniinde ¢alismalar
yapilmistir. BT Hizmetlerine odaklanmasi ve igerdigi siireclerin kurulmasi gerekli
olan BGYS siireclerine benzerligi nedeniyle yonetim ¢ergevesi olarak ITIL belirlenmis

olup ihtiya¢ duyulan BT hizmet siire¢leri ITIL ¢ergevesine gore planlanmistir.

BT yonetim standardi belirlenmesi ve BGYS kurulmasina yonelik olusturulan yol
haritas1 ile bu alanda ¢alisma gerceklestirmek isteyen kuruluslar i¢in bir basvuru

kaynagi olusturulmasi hedeflenmistir.

Anahtar Kelimeler: Siire¢ Yonetimi, BT Hizmet Yonetimi, ITIL



ABSTRACT

PROCESS MANAGEMENT IN THE FIELD OF INFORMATION
TECHNOLOGIES IN PUBLIC INSTITUTIONS AND IMPLEMENTATION
FOR A STATE UNIVERSITY

Stimeyya SONGUR
Master's Thesis, Engineering Management, Engineering Management Program
Supervisior: Asst. Prof. Sinem KELES
July, 2019. 72 Pages

In today's conditions where global competition is effective, organizations can succeed
and survive if they can meet their customers' expectations. Due to increasing
competition and rapidly developing technology, various management approaches and

standards have been developed in order to maintain and keep up to date.

In this study, legal requirements and processes for the implementation of IT standards
are explained. In addition, the establishment of an Information Security Management
System for universities whose management procedures are different from other public
institutions are explained. Information has been given about COBIT, ITIL and 1SO /

IEC 27001 standards which are widely used in IT management.

In order to determine the current situation and expectations in a public university and
to guide the study, a survey was conducted. Taking into account the survey data, new
processes were designed for IT services within the organization and improvements
were made in existing processes. Due to its focus on IT Services and similarity to the
processes of Information Security Management System (ISMS) planned to be
established in the next stage, ITIL was determined as the Management framework and

IT service processes were designed according to the ITIL framework.

With this study, it is aimed to create an application source for the organizations that
want to perform studies in this field with the roadmap created for determining IT

management standards and establishing ISMS.

Key words: Process Management, IT Service Management, ITIL
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GIRIS

Organizasyonlarin, kiiresel rekabetin etkin oldugu giiniimiiz kosullarinda varliklarini
devam ettirebilmeleri ve basarili olabilmeleri, miisteri beklentilerini karsilayabilecek

diizeyde hizmet verebilmelerine baghdir.

Kiiresellesme ile birlikte artan rekabet unsuru ve hizla gelisen teknoloji nedeniyle
giincelligi saglayabilmek daha da 6nemlisi giincelligi koruyabilmek ve buna paralel
olarak siirekli degisen is siireclerinin yonetimini saglayabilmek amaciyla cesitli
yonetim yaklasimlar1 ve standartlar gelistirilmistir. ~ Miisteri beklentilerindeki
degisime ayak uydurabilmek icin gelistirilen bu yaklasimlar miisterileri daha iyisini
talep etmeye tesvik etmistir. Kamu kurumlarindan hizmet alan konumdaki halk da
miisteri kabul edilir. Ozel sektdrdeki miisteriler gibi halk da kamu kurumlarindan daha
hizl1 ve daha verimli bir hizmet beklemektedir. Bu nedenle kamu kurumlar1 da bu

yaklagimlar1 esas alarak kendi biinyelerinde yonetim anlayislari gelistirmelilerdir.

Kamu kurumlarinda kaynaklarin verimli kullanimi, saydamligin artirilmas: ve bilgi
giivenliginin saglanmas1 yoniinde ¢esitli ¢alismalar yiiriitiilmektedir. 10 Aralik 2003
tarihinde kabul edilen Kamu Mali Yonetimi ve Kontrol Kanunu, 14 Ekim 2017’de
Tiirkiye Cumbhuriyeti Bagbakanligi tarafindan yaymlanan e-Yazigma Projesi
Genelgesi, 20.10.2012 tarih, 28447 sayili Resmi Gazetede yayinlanan Ulusal Siber
Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin
Bakanlar Kurulu Karar1 ve 809 sayil1 Elektronik Haberlesme Kanunu bu ¢calismalardan

bazilaridir.

Bu kanun ve yonetmelikler kapsaminda kuruluslarin kalite politikas1 olusturmasi ve
bir yonetim standardi gelistirmesi zorunluluk haline gelmistir. Kuruluslarin ana
islevlerini gerceklestirmeleri i¢in uygun teknolojik altyap1 ve uygulama yazilimlarinin
kullanimin1 saglayan Bilgi Teknolojilerinin kalite standardi, kurulusun dis diinyadaki
yerinin belirlenmesinde 6nemli rol oynamaktadir. Bu nedenle Bilgi Teknolojilerinin
yonetiminde kullanilan standartlar aragtirilarak bu alanda calisma gerceklestirmek

isteyen kuruluslar i¢in yol gosterici olmas1 hedeflenmistir.



Bu alanda yapilan literatiir taramasi neticesinde BT alaninda silire¢ yOnetiminde
kullanilan standartlar hakkinda bilgi veren c¢ok sayida kaynak bulundugu
gorilmektedir. Bu kaynaklar daha c¢ok ozel sektor kuruluslarinda BT alaninda

gergeklestirilen ¢alismalar hakkinda bilgi vermektedir.

Ziibeyir Ergenekon (Ergenekon, 2014) c¢alismasinda bir tniversitenin BT

hizmetlerinin yonetiminde ITIL ¢ercevesinin uygulanmasi gerekliligine deginmistir.

Mehmet Tuygun (Tuygun, 2018) BT siiregleri ile dogrudan baglantili olan BGY S nin

kamu kurumlarina uygulanabilirligini incelemistir.

Muhammet Damar ve Erman Coskun (Damar & Coskun, 2017) calismalarinda
kurumsal strateji — BT - is siiregleri ve alt yap1 kavramlari arasindaki iliskiye deginmis
ve Universitelerdeki mevcut bilgi islem yapilarinin is siirecleri i¢in yeterince katki

saglayamadigi goriisiine yer vermislerdir.

Kamu kurumlarinda siire¢ yonetimini iceren kaynaklarda ise BT alaninda yeterli
calisma olmadigr goriilmektedir. Bunun yani sira; yliksekdgretim kurumlart kamu
kurumlari olmasina karsin bu kurumlarda akademik personel, idari personel ve 6grenci
olmak iizere li¢ farkli paydas roliiniin bulunmasi nedeniyle yonetsel siirecleri diger
kamu kurumlarina gore farklilik arz etmektedir. Ayrica bu kurumlarin hizmet ettigi
kesim, bilgi ve teknolojiyi etkin kullanan ve gelecege yon verecek insanlar oldugundan
kurumlar siirekli gelisen teknoloji ve ¢agin gereksinimlerine gore kendilerini revize
etmek durumundadirlar. Universitelerde BT yOnetimi alaninda yapilan c¢alismalar

incelendiginde yeterli kaynak olmadigi goriilerek bu calisma hazirlanmistir.

Bu tez ¢alismasi kapsaminda; is siireclerinin birbirinden bagimsiz uygulamalarla ve
geleneksel usullerle gergeklestirildigi 2012 yilinda kurulan bir devlet {iniversitesinin
Bilgi Islem Daire Baskanlhigi icin Bilgi Teknolojileri Siire¢ Yonetimi projesi
gerceklestirilmesi yoniinde yapilan ve yapilacak olan calismalar hakkinda bilgi

verilmektedir.



1. KALITE YONETIMIi

1.1. KALITE KAVRAMI

Kalite, liretim ile hayatimiza girmis bir kavramdir. Giinliik hayatin her alaninda
kullanilmasindan dolay1 genel bir taniminin yapilmas1 miimkiin degildir. Insanligin
daha kaliteli iirlin iretme ve kullanma talepleri neticesinde ortaya ¢ikan bu kavram

bir¢ok bilim insan1 tarafindan farkli sekillerde tanimlanmustir.

Dr. Joseph M. Juran Kaliteyi, kusursuzluk anlayisina sistemli bir yaklagim, kullanima

ve amaca uygunluk olarak tanimlamaktadir.

Genichi Taguchi kaliteyi, iirtinlin sevkiyattan sonra, toplumda sebep oldugu en az
kayip seklinde tanimlamistir. Kayip kavrami ile Taguchi; kaynak israfi, miisteri
memnuniyetsizligi, hatal1 {iretim sonucu yeniden iiretimle harcanan kaynak ve zaman

gibi kavramlara isaret etmektedir.

Amerikan Kalite Kontrol Dernegi (ASQC), kaliteyi bir iiriin veya hizmetin, belirli bir
ithtiyact karsilayabilme yeteneklerini ortaya koyan ozelliklerinin biitlinii seklinde

tamimlamustir (McNealy, 1993).

Japon Sanayi Standartlari Komitesi’ne gore Kalite, bir {irlin ya da hizmeti, en ekonomik
sekilde tireten ve tiiketici isteklerine cevap veren bir tiretim sistemidir (McNealy,
1993).

Philip B. Crosby kalitenin tanimini ihtiyaglara uygunluk, hatasiz iiretim olarak
yapmigtir.
Uluslararas1 Standartlar Orgiitii (ISO) 8042 sozliigiinde kaliteyi bir iiriin ya da

hizmetin, gereksinimleri karsilama derecesi olarak tanimlanmaktadir.

Giiniimiiz kosullar1 dikkate alindiginda Kalite; iiriin veya hizmetin miisteri ihtiyac ve
beklentileri tahmin edilerek en az maliyetle en makul sekilde ortaya konulmasi

seklinde tanimlanabilir.



1.2. 1SO 9000:2000 KALIiTE YONETIM SiSTEMi

Uluslararasi Standartlar Orgiitii ISO 1947 yilinda 25 iilkeden katilan 67 teknik komite
tarafindan Isvigre’nin Cenevre kentinde kurulmustur. Uluslararas: alanda standartlar

gelistiren diinyadaki en biiyiik kurulustur.

Teskilatin adinin Ingilizce karsilign International Organization for Standardization
(I0S), Fransizca karsiligi Organisation Internationale de Normalisation (OIN)’dir.
Farkli dillerde farkli kisaltmalar kullanilmasi yerine bir standart olusturulmasi igin
Yunancada “esit” anlamina gelen “isos” kelimesinden tiiretilen “ISO” kisaltmasi
kullanilmaktadir (Can, 2019).

ISO Standartlar1 olarak tanimlanan sistem ve standartlarin gelistirilmesi uzun yillar
sirmustiir. Teskilata iiye olan devletler ve kuruluglar, uluslararasi isbirligi
cergevesinde teknik komiteler ve calisma gruplar1 olusturarak bu standartlarin ortaya
konulmasina ve gelistirilmesine katkida bulunmuslardir. Tiirkiye, Tiirk Standartlar
Enstitlisti (TSE) ile bu kurulusa iiye olan 164 {ilke arasinda yer almaktadir ve 1956

yilindan beri kurulusun tam tiyesidir.

ISO 9000:2000 organizasyonlarin miisteri memnuniyetini, ¢alisanlarin tatminini ve
verimliligi artirmak, kalitede tutali bir ¢izgi yakalayabilmek ve tiim faaliyetlerin
kontrol edilebildigi etkin bir yonetim anlayis1 saglamak adina gerekli yontemlerin
tanimlandigr Ulusal ve uluslararasi diizeyde uygulanabilen bir kalite yOnetimi

modelidir.

1.3. EFQM MUKEMMELLIK MODELI

Agilim1 Avrupa Kalite Yonetim Vakfi olan EFQM (European Foundation for Quality
Management), Avrupa’nin 6nde gelen 14 firmasi onciiligiinde 1988 yilinda hayata
gecirilmistir. “Avrupa’daki kuruluslarin sitirdiiriilebilir miitkemmelligini saglayabilmek
icin itici glic olmak” amaci ve “Avrupa’daki kuruluslarin miikemmel oldugu bir

diinya” vizyonu ile hareket eden bir kurulustur.

Vakif kurulusunu takiben, sanayi ve akademisyenlerden olusan bir grup ile

“miikemmellik modeli” adiyla bir yonetim modeli gelistirmistir. Bu model; miisteri



tatmini, ¢alisanlarin tatmini ve toplum tizerindeki etki konularindaki basarinin, politika
ve stratejilerin, ¢alisanlarin, kaynaklarin ve siireglerin uygun bir liderlik anlayisiyla
yonlendirilmesi ile saglanabilecegini ve bdylece is sonuglarinda miilkemmellige
ulasilabilecegini vurgulamaktadir (TBMM Strateji Gelistirme Daire Baskanligi,
2015).

Avrupa ve disindaki kuruluglardan gelen geri bildirimlerle stirekli gelistirilen EFQM
Miikemmellik Modeli farkli yaklasimlarla basariyr yakalamanin ve siirdiirmenin
miimkiin olabilecegini 6ngoérmektedir. Buglin bu modelin 60 iilkede 30 sektorde

50.000 civart kullanicist bulunmaktadir.

Sektorti ve olgegi ne olursa olsun kuruluslarin basarili olabilmeleri i¢in uygun bir
yonetim anlayisi gelistirmeye ihtiyaglar1 vardir. EFQM Miikemmellik Modeli kendi
yonetim sistemini kurmak isteyen kuruluslar i¢in pratik bir ara¢ niteligindedir. Bu
model biitiinsel bir bakis agisi ile; bir arada kullanilan ¢ok sayidaki yonetim arag ve
tekniklerinin birbiriyle uyumlu bir sekilde biitiinlesik bir yonetim sistemine dahil
edilerek nasil kullanilabilecegi hususunda yardimci olur. Kurulusun gereksinimlerine
ve islevine bagli olarak siirdiiriilebilir kurumsal miikemmellik dogrultusunda bir {ist
cerceve olusturur ve boylece bu tirden cok sayida yonetim araci ile birlikte

kullanilabilir (EFQM Miikemmelik Modeli 2013).

Kuruluslarin kaliteyi yakalamalar1 ve siirdiirebilmeleri i¢i yol haritasi olusturmalarina
yardimci olan EFQM Miikemmellik Modeli ii¢ unsuru barindirmaktadir. Bunlar:
Miikemmelliginin Temel Kavramlari, Mitkemmelligin Temel Kriterleri ve RADAR

(Results, Approach, Deployment, Assesment, Review) seklindedir.

1.3.1. Miikemmelligin Temel Kavramlar

Kuruluslarin basarili bir sekilde yonetilebilmeleri ve bagkalarina da 6rnek olabilecek
uygulamalar gelistirebilmeleri igin gerekli temelleri olusturan kavramlardir. EFQM

Miikemmellik Modelinde tanimlanan bu kavramlar Sekil 1’de gosterilmektedir.
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Sekil 1. EFQM Miikemmellik Modeli Temel Kavramlar (EFOM Miikemmelik Modeli 2013)

1.3.1.1. Cahsanlarin Yetenekleriyle Basarmak

Mikemmelligi amacglayan kuruluslar, stratejik amaglarint gerceklestirmek adina
calisanlarinin bilgi birikimlerini ve potansiyellerini degerlendirmeleri i¢in onlara
yardimci olurlar, ¢alisanlarin kurulusun gereksinimlerine uygun hale gelebilmesi i¢in
gerekli egitim faaliyetlerini saglarlar. Bireysel diizeyde ve ekip diizeyinde kurulusun
hedefleri dogrultusunda iyilestirme c¢alismalarina katilimi tesvik eder, basari ve

cabalari takdir edilerek calisanlar cesaretlendirirler.

Ust yonetim tarafindan desteklenen ve kendini gelistirme imkani taninan calisan
calistigi kurumu benimser, kendine giiveni ve sorumluluk bilinci artar. Neticede

calisanin yeteneginin artirilmasi kurumsal basarinin da artmasini saglar.

1.3.1.2. Miisteriler i¢cin Deger Katma
EFQM Modeline gore miilkemmel kuruluslar miisterilerini tanir, ihtiyag talep ve
gereksinimlerini tahmin ederek miisteri beklentilerine uygun zaman ve uygun bigimde

yanit vererek miisterilerine siirekli katkida bulunurlar.



Sunulan iriiniin ve hizmetin kalitesini degerlendirecek olan miisteridir. Misteri
deneyimlerine ve geribildirimlerine uygun bir sekilde yanit verilerek yeni {iriin ve

hizmetlerin gelistirilmesinde miisterilerin katilimi saglanmalidir.

1.3.1.3. Siirdiiriilebilir Bir Gelecek Yaratma

Kurulusun performansi, yenilik¢ilik ve iyilestirme kiiltiirii iginde yonetilmesi ve bilgi
birikiminin paylasilmasiyla artar. Miikemmelligi hedefleyen kuruluslar vizyon ve
misyonlar1 dogrultusunda gelecege yonelik stratejiler planlar ve kaliteyi yakalama ve

siirdiirme gayesiyle hareket ederler.

1.3.1.4. Ceviklikle Yonetme

Kuruluslarin basarisinda yeniligi ve degisimi etkili bir sekilde yonetebilen liderlerin
biiyiik pay1 vardir. Bu liderler kurulusun stratejik amaclar1 dogrultusunda sunulan iiriin
ya da hizmetlerin sunum ve iyilestirilmesine yonelik siire¢ faaliyetlerini en iyi sekilde

yOnetirler.

1.3.1.5. Vizyoner, Esin Veren ve Biitiinsel Liderlik

Miikemmel olmay1 hedefleyen kuruluslarin liderleri, ¢alisanlari i¢in rol model olarak;
davraniglar1 araciligiyla, sahiplenme, iyilestirme ve hesap verebilirlik kiiltiirii
olusturulmasimi saglarlar. Biitiinsel liderler, kurulus i¢in ortak amag¢ ve degerlerin
yasama gecirilmesinde ¢alisanlarmma esin verir; toplumsal sorumluluk ve etik

davranma konusunda onlara 6rnek olurlar (EFQM Miikemmelik Modeli 2013).

1.3.1.6. Kurumsal Yetenekleri Gelistirme

Miikemmellik yolunda ilerleyen kuruluslar, etik kurallar cergevesinde bir giliven
ortami olusturur ve isbirligi yaptig1r kuruluslarla karsilikli fayda saglanan iligkiler
kurulmasini saglarlar. Kurulugun amagclar1 ve paydas ihtiyaglar1 dogrultusunda gerekli
goriilen egitim ve yenilik faaliyetlerini destekleyerek hem mevcut yeteneklerin
gelismesine ve yeni yetenekler edinilmesine olanak tanir hem de paydaslarina deger

katarlar.



1.3.1.7. Yaraticilik ve Yenilesimden Yararlanma

Miikemmelligi hedefleyen kuruluglar, yeni fikirler sunmak ve yenilesimi saglamak
i¢cin paydaslarinin katkilarin1 alabilecekleri yapisal bir yaklasim olusturur, ileriye
doniik umut vadeden fikirlerin en uygun zamanda hayata gegirilmesi i¢in gerekli
kaynaklar1 sunarlar. Paydaslariyla kurduklari isbirligi ve 6grenme aglar1 sayesinde
stirekli iyilestirme ve yenilesim firsatlarin1 degerlendirerek performans diizeylerini

artirirlar. (EFQM Miikemmelik Modeli 2013).

1.3.1.8. Miikemmel Sonuglari Siirdiirme

Miikemmel sonuglart siirdiirmeyi amaglayan kuruluglar, paydaslarinin ihtiyag ve
beklentilerini tespit ederek bunlara gore stratejik planlarini ve politikalarini
olustururlar. Bu ihtiya¢ ve beklentilerin karsilanmasina yonelik finansal raporlar ve
calismalarla liderlerin dogru zamanda dogru kararlari alabilmeleri saglanir ve
kuruluglar degisiklikler karsisinda performans kaybi yasamadan paydaslari igin

stirdiiriilebilir sonuglar saglar. (EFQM Miikemmelik Modeli 2013).

1.3.2. EFQM Miikemmellik Modeli Ana Kriterleri

EFQM Modeli ile Sekil 2°de birbiriyle iligkisi gosterilen 9 ana kriter ve bu kriterlere
bagli 32 alt kriter ile kurulus icerisinde biitiinlesme kolaylig1 saglanarak performans
artirim1 hedeflenir. Bunun i¢in de stratejik plan dogrultusunda yiiriitiilen faaliyetlere
ait siiregler belirlenip sahipleri atanarak paydaslar siirece dahil edilir. Performans
Ol¢tim kriterleri belirlenir ve hedeflere ne oranda ulasildig: tespit edilerek, gerekli

sirecler i¢in 1yilestirme yontemleri gelistirilir.
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Sekil 2. EFQM Ana Kriterleri (EFQOM Miikemmelik Modeli 2013)

1.3.3. RADAR Mantig1

Kurulusun performansini degerlendirme olanagi saglayan bir yonetim aracidir. Results

(Sonuglar),  Approach

(Yaklagim),

Deployment  (Yayilim),  Assessment

(Degerlendirme), Refinement (iyilestirme) kavramlarinin bas harflerinden olusur.
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Sekil 3. Radar Mantig1 (EFOM Miikemmelik Modeli 2013)
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Radar Mantig1, kurulusun stratejik hedeflerinin ve sonuglarinin belirlenmesi, bu
sonuclara erisebilmek icin yaklagimlarin olusturulmasi ve yayilmasi, elde edilen
sonuglarin sistematik olarak analiz edilerek iyilestirilmesi ¢alismalarina dayanir. Girdi
kriterleri ve ¢ikt1 kriterlerine yonelik puanlama yontemi uygulanir. Elde edilen

sonuclar icin RADAR araci1 kullanilarak basar1 seviyeleri belirlenir.

Kurulus, RADAR’dan elde ettigi sonuglart EFQM Modeli kriter Olgiitleriyle
kiyaslayarak 6z degerlendirme yapar. Kaliteyi yakalama ve silirdiirme yolunda nerde

oldugunu goriir ve gerekliyse iyilestirme faaliyetleri gergeklestirir.
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2. SUREC ve SUREC YONETIMiI KAVRAMLARI

2.1. SUREC KAVRAMI VE TARIHSEL GELIiSIMi

Siire¢ kavraminin tanimi farkli alanlarda kullanilmasindan dolay1 gesitli sekillerde

yapilabilmektedir.

ISO 9001:2000 Kalite Yonetim Sistemi standartina gore siireg, “Kaynaklari
kullanarak, girdileri ¢iktilara doniistiiren birbirleriyle ilgili veya etkilesimli faaliyetler

takimi1” gseklinde tanimlanmustir.

Bir amaci olan, girdilerle baslayan (Evrak, insan giicii, makina, malzeme, teknoloji,
hammadde, veri, bilgi gibi) ve bu girdiye katma deger katilarak cesitli faaliyetler
sonrast belirli bir ¢ikt1 (rapor, is, bilgi, vb.) iireten birbiriyle baglantili adimlar, islemler

dizisidir (Kaya, 2013).

Bu temel tanimlara ek olarak, siire¢ tanimi igerisine asagidaki 6zellikler eklenebilir
(Turan & Ayanoglu, 2003):

e Girdileri olan, bunlara miisterileri i¢cin deger ekleyen ve ¢ikt1 iireten bir faaliyetler
dizinidir.

e Belirli bir ¢ikt1 (iiriin ya da hizmet) elde etmek i¢in birbirleriyle etkilesim iginde
bulunan insan, malzeme, ekipman, yontem ve ¢evrenin toplamidir.

e Isletme girdilerini isletme ¢iktilarina doniistiiren etkinliklerin bilesimidir.

e Siiregler, li¢ temel faaliyet ¢esidinin bir kompozisyonudur. Deger yaratan yani
misteriler i¢in 6nem tagiyan faaliyetler; temel olarak fonksiyonel, departmansal veya
orgiitsel sinirlar arasinda is akisimi saglayan faaliyetler ile kontrol faaliyetlerinin
bilesimidir.

e Bir organizasyonel siireg, basi ve sonu olan bir ig demektir. Yani bu isi yapmak i¢in

gerekli alt islerin ve detay islerin olusturdugu kiimedir.
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e En yalin agiklama ile siiregler bir isletmenin miisterileri i¢in ne yaptigidir.
e Siirecler isletmenin iirlin/hizmetini yaratan mantiksal is toplamidir.

e Bir is siireci, bir veya birka¢ cesit girdinin alinip bunlardan miisteri i¢in deger
olusturacak bir ¢iktinin yaratildig: faaliyetler toplamidir. Bu tanima gére, ornegin
“siparigin yerine getirilmesi” bir siiregtir. Bu siirecte siparis girdi olarak alinir ve
sonunda siparis edilen mallarin misterilere teslimi ile siire¢ tamamlanir. Teslim

stirecin yarattig1 degerdir.

e Siirecler birbirini izleyen durum degisikliklerinin analizinden dogarlar, yani bir
stireg, ilgili bir veya daha fazla varligin durumunu degistirme yoluyla, girdilerin

ciktilara doniistiigii faaliyetler dizisidir.

Kuruluslar birimler ve boliimlerden olusan sistemlerdir. Her birimin yetki gorev ve
sorumluluk alan1 kapsaminda kendine ait is siiregleri vardir. Bunlar alt siire¢lerdir ve
bu siiregler tarafindan olusturulan ve tiim kurulusu kapsayan iist siiregler vardir.
Miisteri talep ve beklentilerinin karsilanabilmesi amaciyla girdi olarak tanimlanan
kavramlar bu siiregler araciligiyla ¢ikti denen iiriin veya hizmete dondsiirler (Jeston &

Nelis, 2008).

Bu tanimlara ek olarak daha genel bir tanimla siireg; belirli girdileri, miisteriler i¢in
faydali c¢iktilara doniistiiren; tanimlanabilen, tekrarlanabilen, sinirlandirilabilen,
olgiilebilen, mutlaka bir sorumlusu olan birbiriyle baglantili faaliyetler dizini seklinde
tanimlanabilir (Erten, 2010).

2.2. SURECIN TEMEL UNSURLARI

Stire¢ temelde siireci harekete geciren ve siirecin dis ¢evresinden katilan unsurlar olan
girdilerden, girdilerin siire¢ i¢inde islenmesi sonucu ortaya ¢ikan {iriin veya hizmetler
olan ¢iktilardan, siirecin ¢iktilarini kullanan i¢ veya dig misterilerden ve girdileri
saglayan organizasyon i¢inden veya disindan olan tedarik¢ilerden olusmaktadir

(Aydin, 2007).
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Siireci olusturan bu temel unsurlari su sekilde agiklayabiliriz:

Miisteri Talep ve Beklentileri: Miisteriler, siire¢ tarafindan ortaya konulacak
iirtin veya hizmetlerin kullanicilaridir. Hizmet veya iiriin kalitesini belirleyici
unsur misteriler oldugundan ihtiya¢ ve beklentilerinin bilinmesi 6nem arz
etmektedir.

Girdiler: Tedarikgiler tarafindan siirece dahil edilen ve siireci harekete gegiren
stirec elemanlaridir. Hammadde, isgiicli, bilgi, ekipman ve sermaye Siire¢
icerisinde gesitli degisim ve donilisiimlerden gegerek ¢iktilara dondisiirler.
Tedarikgeiler: Girdilerin birini veya daha fazlasim1 temin eden kisi veya
kuruluslardir.

Siire¢ Sahibi: Siirecin tamami hakkinda bilgi ve yetki sahibidir. Siire¢ sonucu
elde edilen ciktilar1 degerlendirerek {iriin veya hizmetin en kaliteli sekilde
miisteriye sunulmasindan sorumludur.

Siire¢ Sorumlusu: Bilgisi ve yetkisi dahilinde siirecin tasarlanmasi, uygulanmasi,
performans takibi ve iyilestirilmesi faaliyetlerinde siire¢ sahibine bagli olarak
calisir.

Siire¢ Ekibi: Siirecler iizerinde gelistirme ve iyilestirme yapan, siire¢ Sahibine
bagli ¢alisan kisilerdir.

Siire¢ Aktiviteleri: Siire¢ girdilerini ¢iktilara doniistiiriirken gergeklestirilen
faaliyetlerdir.

Ciktilar: Siire¢ sonunda ortaya konulan {iriin veya hizmetler.

Siire¢ Performans Olgiitleri: Siireclerin kurumsal hedeflere ulasmada ne derece
etkili olduklarinin tespit edilmesi amaciyla performans 6l¢timleri gergeklestirilir.
Ayrica iiriin veya hizmet kalitesinin beklentileri karsilama oraninin belirlenmesi
icin de performans Olgiitleri kullanilir. Bu olgiitler {iriin kusur orani, maliyet,
siirecin tamamlanma siiresi, yeniden isleme siiresi, talebin yanitlanma siiresi gibi
gostergelerdir. Tespit edilen gosterge verileri degerlendirilerek siireg iyilestirme
caligmalar1 yapilir. lyilestirme sonucu elde edilen degerler ve iyilestirmeden

onceki degerler karsilastirilarak yapilan iyilestirmenin siire¢ ilizerindeki etkisi
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Olciilebilir. Bu sayede kurumsal hedefleri gergeklestirmede ne derece ilerlendigi

gozlemlenebilir.

Sekil 4 te verilen 6rnekle sunucu ve yazilim kurulumu siirecine ait temel unsurlarin

neler oldugu goriilmektedir.

‘ Sonug Aktivitesi \
f Baglangi Aktivitesi: » Talep eden personele veya birim '
+ Sunucu ve/veya yazilim yetkilisine sunucu ve/veya
kurulum talebinin alinmasi  yazlhmin erigim bilgilerinin
9 SUfE§ / verilmesi
\ [\ Sireg Ciktilan
Girdiler: \ Gereki + Konfigiire edilmis
* Yazilimsal ve . Sunucuvefveya R Sunucu vefveya Konfigirasyon sunucu
donanimsal kaynaklar yeim : tespiti v yazim kurlumu s ~ " Yaghm
il tedarigi + Tanimlanan Kullanic
/ yetkileri
Tedarikgiler: A » ) v
+ Bilgi lslem Daire Bagkaniig, |
" e St Sorumlusu Sireg ahi : $a§|teenEden Biim Ytk
v Sistem Destek Uzmant * Bilgi Islem Daire Bagkani p

veya personel

\ /

~ S

Sekil 4. Sunucu Ve Yazilim Kurulumu Siirecinin Temel Unsurlari

2.3. SURECIN TEMEL OZELLIKLERi

Faaliyetlerin siire¢ olarak tanimlanabilmesi i¢in bes temel 6zellige sahip olmalari

gerekmektedir. Bunlar:

Tamimlanabilme 6zelligi: Siirecin temel unsurlar1 ve diger siireglerle arasindaki
hiyerarsi belirlenebilmelidir. Organizasyondaki her faaliyet bir siirecin parcasi

olmalidir.
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Tekrarlanabilme 6zelligi: Siire¢ sonucu ortaya konulan iiriin veya hizmet
misterilerin talep ve beklentilerini siirekli karsilayabilmelidir. Siirece ait is akislar

siireclerin sistematik olarak tanimlanmasini saglar.

Olciilebilme: Siirec faaliyetleri ve bu faaliyetlerden elde edilen sonuglar dl¢iilebilir
olmalidir. Olgiilebilme dzelligi ile siireg performansinin tespiti igin kullanilacak veriler

degerlendirilir ve iyilestirme olanaklar1 belirlenir.

Kontrol edilebilme 6zelligi: Siireclerin sistematik olarak tanimlanabilmesi siire¢
sorumlulariin siire¢ performans 6lgiitleri hakkinda bilgi sahibi olabilmelerine imkan

tanir.

Deger katma ozelligi: Siirec ¢iktisi olan hizmet ya da {irliniin kalitesini ve bu {iriin ya

da hizmeti kullananlarin beklentilerini olumlu yonde etkileyebilme 6zelligidir.

2.4. SURECLERIN SINIFLANDIRILMASI

Stireglerin siniflandirilmasi, kurulus igerisinde siireglerin dnceliklerinin belirlenmesi
ve oncelik durumlarina gore kaynak planlamasi yapilmasi gibi konularda yardimci
olur. Temel siireglerin asil misterisi dis misteridir. Destek siiregler temel siireglerin
faaliyetlerinin gergeklestirilmesinde yardimci etken roliindedirler. Destek siireglerinin

misterileri i¢ miisteridir (Erten, 2010).

Stirecler  kullannm  amacglart  ve  alanlarmma  gore  farkli  bigimlerde
siniflandirilabilmektedir. Bircok kaynakta siirecler Temel Siirecler, Destek Siiregleri
ve Stratejik Siirecler olarak siniflandirilmaktadir. Bu siirecler arasindaki iligki Sekil

5’te gosterilmektedir.
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Sekil 5. Siireglerin Siniflandirilmasi (Jeston & Nelis, 2008)

Stratejik siirecler; organizasyonun tiim siireclerinin hedefledigi amaglara
ulagmalarin1 garanti altina alan kurum i¢i ve kurum dis1 iliskileri yoneten Stratejik
Yénetim, Siire¢ Y&netimi, Finans Yonetimi, Insan Kaynaklar1 Yénetimi, Mevzuatlar

vb. temel siirecleri yonetebilmek igin gerekli yonetsel siireclerdir.

Operasyonel siiregler; Kuruluslarin verdikleri asil hizmetlerle ilgili olan ve dis
miisterilerin  ihtiyag ve beklentilerini karsilayan siireglerdir. Bu siireglerin
belirlenmesi, kurumun kaynaklarin1 miisteriye deger katan faaliyetlere odaklamasin

saglar.

Destek siirecler; Operasyonel siireglerin gergeklestirilmesi igin gerekli alt yap1 ve
destek hizmetlerini saglayan, i¢ miisterinin talep ve beklentilerini karsilayan
stireglerdir. (Jeston & Nelis, 2008).
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2.5. SUREC HIYERARSISI

Siire¢ hiyerarsisi, siireglerin kapsamlarina gére kademeli olarak yapilandirilmasidir.
Siire¢ hiyerarsisinde temel siiregler, siiregler, alt siirecler ve siire¢ aktiviteleri olarak

dort kademe vardir (Erten, 2010).

Temel (Ana) Siiregler: Kurulusun performansi iizerine dogrudan etkisi olan stratejik

Onem arz eden siireclerdir.
Siirecler: Temel stirecleri olusturan, birbirleriyle etkilesimli siireclerdir.

Alt Siirecler: Kurulus i¢inde baslayip, kurulus i¢inde biten iki veya daha fazla islevi

barindiran faaliyetlerdir.

Siireg Faaliyetleri: Alt siiregleri meydana getiren siire¢ aktiviteleri olup ayni bir veya

daha fazla kisi tarafindan gergeklestirilebilirler.

Sekil 6’da bir satin alma siirecine ait kademeler gosterilmektedir.

Temel Streg

Satin Alma Sireci ‘

/ N
~, Silrec
TDo-grudanI“ ihale Usuli
emin Usuld Satin Alma
Satin Alma (i i
Sdareci
Streci
Alt Siirec / \
| Acik ihale . Pazarhik
Usulii Usuli ile
Satin Satn
Alma Alma
/ 1 Faaliyet\ -
Satin ™y \ |
Alinacak Yaklasik
Malzeme Fartname i i
Maliyetin
veya hazirlanmas:

. ; Hesaplanmasi
Hizmetin

. Arastinlmas:

Sekil 6. Siire¢ Hiyerarsisi Ornegi
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2.6. SUREC YONETIMI

Kuruluslarin, miisteri talep ve beklentileri dogrultusunda kaynaklarinin islenerek
katma degeri olan ¢iktilara doniistiigii stireglerin tasarlanmasi, gelistirilmesi, izlenmesi
ve siirekli iyilestirmeler yapilmasi ile siire¢ yoOnetimi kavrami ortaya cikmistir

(TUSSIDE, t.y).

Stireg yonetimi, siireclerin tanimlanmasi ile baslayan, sahiplerin, tedarikgilerinin,
miisterilerinin ve onlarin ihtiyaglarinin belirlenmesini, belirli zaman araliklarinda
performans Ol¢timleri incelenerek gerekli iyilestirmelerin yapilmasini kapsayan bir

kavramdir (Kabak, 2013).

Siire¢ yonetimi baglatilip bir siire sonra tamamlanacak tek seferlik bir proje olarak
diisiiniilmemelidir. Stireclerin tanimlanarak olusturulmasiyla baslamali ve siirekli

iyilestirme ¢aligsmalar1 dahil edilerek dongii halinde devam eden bir ¢aligma olmalidir.

Siire¢ yonetimi, tiim is siire¢leri i¢in bir standart olusturulmasini, bu siireclerin etkin
bir sekilde yonetilebilmesi i¢in gerekli teknoloji, ara¢ ve tekniklerin planlanmasini

gerektirir.
Siireclerin etkili ve verimli bir sekilde yonetilmesiyle;

e Sonug odakl bir yonetim anlayis1 gelistirilmesi,

e Stratejik hedeflerin gercek¢i ve net olarak belirlenebilmesini saglayan verilere
dayal1 yonetimin saglanmasi,

e  Oncelikli ve kritik siireclerin belirlenmesi ile daha hizli ve dogru kararlar alinmasi

e Ekip ¢aligmasinin benimsenmesi ve kritik pozisyonlarin yedeklenmesi,

e Siirec faaliyetlerinin seffaf ve 6l¢iilebilir olmasi,

e Kurumsal kaynaklarin verimli kullanilabilmesi,

e Yetki, gorev ve sorumluluklarin tanimlanmasi ile siireglerin tiimiiniin
sahiplenilmesi, ¢alisanlarin performans denetiminin ve gelistirmesinin saglanmasi,

e Siirekli iyilestirme yontemlerinin sistematik hale getirilmesi,

hedeflenmektedir.
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3. KAMU KURUMLARINDA SUREC YONETIMIi

3.1. KAMU KURUMLARINDA SUREC YONETIMiI UYGULAMA
NEDENLERI

Kamu kurumlari; Kamu hizmetlerinin saglanmasi amaciyla bakanliklar veya hiikiimet
izni ile kurulan, tiizel kisilige sahip devlet organlaridir. Kamu kurumlarinin miisterisi
halktir. Dolayisiyla kamu kurumlari, ticari fayda saglamaktan ziyade devletin temel

sorumluluklarini yerine getirmek amaciyla kurulmuslaridir.

Kiiresellesme ve teknolojinin gelismesiyle artan rekabet unsurunun etkisiyle, kamu
sektorlinlin miisterisi kabul edecegimiz halk, 6zel sektor kuruluslarindan bekledigi
hizmet kalitesini artik devlet kurumlarindan da beklemektedir. Kamu kurum veya
kuruluslarinin yerine getirmekle miikellef olduklar1 hizmetlerin miisteri beklentilerini
karsilamasinin yani1 sira en az maliyetle en yeterli {irlin veya hizmetin ortaya

konulmasini saglamak amaciyla siire¢ yonetimi projeleri gelistirilmektedir.

Kamu kaynaklariin daha etkin kullanilmasi ve devlet kurumlarindaki saydamligin
artirllmas1 amaciyla c¢esitli ¢alismalar yiiriitiilmektedir. Bu ¢alismalardan biri de 10
Aralik 2003 tarihinde kabul edilen Kamu Mali Y6netimi ve Kontrol Kanunudur. Bu
kanunun ile kalkinma planlari ve programlarda yer alan politika ve hedefler
dogrultusunda kamu kaynaklarmin etkili, ekonomik ve verimli bir sekilde elde
edilmesi ve kullanilmasi, hesap verebilirligi ve mali saydamlig1 saglamak iizere, tiim
mali islemlerin muhasebelestirilmesi, raporlanmasi ve mali kontroliin diizenlenmesi
amaglanmaktadir (Mevzuat Bilgi Sistemi, 2018). lgili kanunun Stratejik Planlama ve
Performans Esasli Biit¢eleme’ bagliklt 9. maddesinde; “Kamu idareleri, kamu
hizmetlerinin istenilen diizeyde ve kalitede sunulabilmesi i¢in biitgeleri ile program ve
proje bazinda kaynak tahsislerini; stratejik planlarina, yillik amag¢ ve hedefleri ile
performans gostergelerine dayandirmak zorundadirlar” ibaresi yer almaktadir

(Mevzuat Bilgi Sistemi, 2018).

Kamu kurumlarinda gerceklestirilen tiim faaliyetler yasa ve yonetmeliklere uygun

olmalidir. Bu nedenle 6zel sektdre oranla ¢ok daha fazla belge tiretilmektedir. Bu bilgi
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ve belgelerin yonetimi i¢in Tiirkiye Cumhuriyeti Bagbakanlig1 tarafindan 14 Ekim
2017°de e-Yazisma Projesi Genelgesi yaymlanmustir. Ulkemizde bilgi toplumuna
doniisme c¢alismalarinin  bir pargasi olarak, kurumlar arasi resmi yazismalarin
elektronik ortamda yiiriitilmesini amaglayan e-Yazisma Projesi kapsaminda, kamu
kurum ve kuruluslarinin 31/7/2017 tarihine kadar Elektronik Belge Y6netim Sistemine
(EBYS) gecmeleri yoniinde talimat verilmis ve Cumhurbaskanligi, TBMM,
Basbakanlik ve Bakanliklar basta olmak tizere 158 kamu kurum ve kurulusu arasinda
entegrasyon saglanarak EBYS kullanilmaya baslanmistir (e-Yazisma Projesi ile Ilgili
2017/21 Sayili Bagbakanlik Genelgesi). Bu sayede kamu kurumlarinda kurum igi ve

kurum dis1 yazisma siiregleri bir standart haline getirilmistir.
Uygun bir Siire¢ Yonetim Sistemi olusturulmayan kuruluslarda;

e Faaliyetler bir standarda gore gerceklestirilmediginden, islemlerin uygulanis sekli
kisilere gor degisiklik gosterebilir.

e Yapilan isler izlenemez dolayisiyla denetlenemez.

e Performans olclimleri gerceklestirilemez

e Egitim dokiimanlar1 olmadigindan siirece dahil olan personelin adapte olma siiresi
uzar

e Koordinasyon eksiklikleri is aksamalarina neden olur

e Onleyici ve diizenleyici ¢aligmalar yapilamaz

e Siirekli iyilestirme ¢alismalar1 yapilamaz

e Mevzuat hatalar1 yapilabilir

e Kurumsal prosediirler olusturulamaz

e Kisiye bagl sistemler kurulur

e Siklikla hatalar yapilir

e Atalet ve hantallik bag gosterir

Bu tiir olumsuzluklarla ¢evrelenmis ¢alisma ortamindan etkilenen personelin
verimliligi diiser. Is siirecleri icin de performans kaybi kacinilmaz hale gelir.

(Emevzuat Egitim | Danigmanlik, t.y.)

Organizasyonda Siire¢ yonetimi ve siireg iyilestirme uygulandiginda;
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e Her birine sahip atanan ana siiregler ve alt siiregleri vardir. Siireglerin
tyilestirilmesi ve yonetimi siire¢ sahibinin sorumlulugundadir.

e Miisteri beklentilerini karsilayacak siirecler daha etkilidir ve daha az maliyetle
gerceklestirilir.

e Siiregler, faaliyetler, sorumluluklar, roller agik¢a tanimlidir.

e (Calisanlar siireclerin tamamin1 gorebilirler.

e Performans Ol¢limleriyle miisteri memnuniyeti ve performans gostergeleri
degerlendirilerek iyilestirmeler yapilir.

e [lyilestirme calismalar1 ¢alisanlarin siirece Katilimini ve takim olma bilincinin
olugmasini saglar. Calisanlarin fikir ve onerileri dikkate alindigindan yaraticilik,

motivasyon ve kurulusa bagliliklar artar. (Basel Biiytikkose, 2008) .

3.2. BILGI TEKNOLOJILERI SUREC YONETIMIi

Ulkemizde, Ulusal siber giivenligin saglanmasina iliskin politika, strateji ve eylem
planlarini hazirlamak ve koordinasyonunu saglamak gorevi 20.10.2012 tarih ve 28447
saylli Resmi Gazetede yaymnlanan “Ulusal Siber Gilivenlik Caligmalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Bakanlar Kurulu Karar1” ve
5809 sayili Elektronik Haberlesme Kanunu geregince Ulastirma, Denizcilik ve

Haberlesme Bakanligina verilmistir.

Bakanligin hazirlamig oldugu Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planina gore kamu kurumlarinin saglamasi gereken kriterler belirlenirken ISO/IEC
27001 standardina ilave olarak diger uluslararas: standartlar, TUBITAK BILGEM
SGE’nin kurumsal deneyimi ve Ulusal Siber Giivenlik Tatbikatlarinda elde edilen
sonuglar gz oniinde bulundurulmustur. Kamu kurumlarmin uymasi gereken asgari

bilgi giivenligi kriterleri yaymlanmstir (TUBITAK, BILGEM).

Ulastirma Denizcilik ve Haberlesme Bakanligi tarafindan hazirlanan 2016-2019
Ulusal Siber Giivenlik Stratejik Eylem Plani ¢cer¢evesinde yiiriitiilen ¢alismalardan biri
olan ve resmi gazetede yaymlanan 21.07.2016 tarih ve 30103 sayili “Kamunet Agina
Baglanma Ve Kamunet Aginin Denetimine liskin Usul Ve Esaslar Hakkinda Teblig”
ile kamu kurumlarinin birbirleri ile olan iletisimlerinin KamuNet ag1 kurularak bu ag

tizerinden gerceklestirilmesi hakkinda usul ve esaslar belirlenmistir. Tebligin, Kamu
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Kurumu yiikiimliiliikleri ve asgari gereksinimlerin yer aldigir ikinci bolimiin
4.maddesi a bendi uyarinca KamuNet baglantis1 yapacak tiim kamu kurumlarinin
birimleri ve sistemlerini kapsayacak sekilde Bilgi Giivenligi Y6netim Sistemi (BGYS)
kurmasini ve igletmesini zorunlu kilmistir. Yine ayn1 maddenin b bendi uyarinca ise
kurumlar tarafindan kurulan BGYS i¢in ISO/IEC 27001 standardi uyumlulugunun
saglanmast ve belgelendirme islemlerinin bagimsiz belgelendirme kuruluslar

tarafindan yapilmasi zorunlulugu getirilmistir (Tuygun, 2018).

Buna gore; kamu kurumlarinda ISO/IEC 27001 ve 27002 sertifikalarinin alinmasi
zorunlu kilinmamistir fakat bu standartlara uygunlugun saglanmasi i¢in BGYS

kurulmasi ve etkin bir sekilde yonetilmesi zorunluluk haline getirilmistir.

3.3. KAMU KURUMLARINDA BT YONETIMINDE KARSILASILAN
ZORLUKLAR

Kamu kurumlar teknolojik gelismeleri uygulamaya calisirken sosyal yiikiimliiliikler,
yiiksek yasama ve kamuya karst sorumluluklarindan dolay1 pek ¢ok zorlukla karsi

karsiya kalmaktadir (Kumar ve dig., 2002 akt: (Eren, 2010) ).

Yonetimsel ve kurumsal zorluklar, stratejik hedefler ve BT projeleri arasindaki
uyumsuzluk, degisime diren¢ gosteren yonetici ve personeller, i¢ catigmalar,
aligkanliklardan vazgegememe kamu kurumlarinda yeni bir yodnetim anlayis

gelistirilmesinde sik¢a yasanan zorluklardandir. (Stemberger & Jaklic, 2007)

Kamu ya da 6zel sektor kuruluslarinda siire¢ yonetimi projelerinde en sik karsilasilan

problemler su sekildedir:

a. Ust yonetim desteginin alinamamasi

b. Strateji ile siireglerin yonetimi iligkiSinin kurulamamasi

c. Siire¢ yonetiminde liderliklerin olusturulamamast

d. Yol haritasinin olusturulmamasi

€. Modelleme ve uygulama fazlar1 arasindaki fark

f. Siire¢ yonetiminin tek seferlik proje olarak degerlendirilmesi
g. BPM Metodolojisi eksikliginin olmasi

h. Calisan desteginin alinamamasi
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Sistemsel eksiklikler nedeniyle kurum yetkililerinin kurum siireglerini ve personel
diizeyinde performans 6l¢iimlerini yeterince takip edememeleri dolayli olarak da olsa
ig siireglerinin verimliligini azaltmaktadir. Kurum personeli gorev ve sorumluluktan
kaginmakta ve is yiikii orantisiz olarak dagilim gosterebilmektedir. Bu nedenle
ozellikle son yillarda kamu kurumu c¢alisanlart i¢in performansa dayali bir sistem
giindemdedir. Boyle bir basar1 6lim sisteminin hayata gegirilebilmesi ve saglikli
olarak yiirlitiilebilmesi i¢in Oncelikli olarak siire¢ yoOnetimi yaklasiminin

benimsenmesi ve kurumsal anlamda uygulanmasi gerekmektedir.

Tiim kurumsal faaliyetlerin yasa ve mevzuatlarla diizenlenmesi, kati1 hiyerarsi,
kaynaklarin kisith olmasi ve yerlesik bir kamu kiiltiirii olmasi1 gibi etkenler kamu
kurumlarinda siire¢ yonetimi projelerinin riskli bir yeniden yapilandirma olarak

goriilmesine sebebiyet vermektedir.
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4. BILGI TEKNOLOJILERI SUREC YONETIMIi
CERCEVELERI

Kiiresellesmenin bir sonucu olarak; diinyanin herhangi bir yerinde gerceklesen
ekonomik ve teknolojik gelismeler bir baska iilkedeki insanlari ve kuruluslari da
onemli Olgiide etkilemektedir. Kuruluslar artan rekabet kosullarinin etkin oldugu
kiiresel pazarda ayakta kalabilmek i¢in bu gelismelere ve degisimlere uyum saglamak
zorundadirlar. Bu durum kuruluslarin Bilisim Servislerini etkin kullanimini ve
yonetimini zorunlu kilmaktadir. Bu da BT alanim1 hizli, ekonomik ve verimli

kullanabilmeleriyle miimkiindiir.

Bunun sonucunda, kuruluslar ve onlarin yoneticileri asagidakiler i¢in glinlimiizde her

zamankinden daha da fazla ¢abalamaktadir;

e s kararlarin1 desteklemek igin yiiksek kalitede bilgi tutmak

e BT alaninda etkin yatirimlardan is degeri iiretmek. Ornegin stratejik amaglara
erismek ve BT’nin etkin ve girisimci kullanimi sayesinde is faydalar
gerceklestirmek

e Teknolojinin giivenilir ve verimli uygulanmasi yoluyla isletim miikemmelligine
ulasmak.

e BT bagintili riski kabul edilebilir bir seviyede tutmak.

e BT hizmet ve teknolojilerinin maliyetini optimize etmek.

e Devamh artis gosteren ilgili yasa, diizenleme, soézlesmeye dayali anlasma ve

politikalara uymak (ISACA, t.y.)

Bilgi Teknolojileri siire¢ yonetimi; tiim BT hizmetlerinin izlenmesi ve bu hizmetlerden
beklenen faydanin saglanip saglanmadiginin 6lgiilmesi ve hizmetlerin iyilestirilmesini
saglar. Kurumlar COBIT, ITIL, ISO 27000 gibi standartlar1 temel alarak kendi BT

Stiregleri siire¢ modelini olusturmalidir (Sahinaslan, Kantiirk, & Sahinaslan, 2010).

BT Hizmetleri; stratejik yonetim, siireglerin planlanmasi ve uygulanmasi, kaynak

tedarik ve yoOnetimi, hizmetin sunulmasi, kullanici destegi saglanmasi, izleme,
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raporlama, performans ve risk gibi faktorler icermektedir. Bu faktorlerin belirli bir
disiplin ¢ercevesinde yoOnetilmesi, izlenmesi ve Olclilmesi gerekmektedir. Tez
calismamiz BT hizmetlerinin yonetiminde kullanilan COBIT, ITIL ve ISO standartlar

hakkinda bilgi vererek devam etmektedir.

4.1. COBIT

COBIT, 1996 yilinda BT nin etkin kullanim1 denetimi i¢in Bilgi Sistemleri Denetim
ve Kontrol Birligi ISACA (Information Systems Audit And Control Association)
tarafindan olusturulmus bir ¢ergevedir. COBIT kelimesi, Tiirkge terctimesi Bilgi ve
Ilgili Teknoloji i¢in Kontrol amaglar1 olan “Control Objectives for Information and

Related Technology” kelimelerinin bas harflerinden olusmaktadir.

COBIT, kuruluslarin, bilgi ve teknolojinin yonetimi ile ilgili kritik problemlerin etkili
bir sekilde yonetmesinde yardimci olabilen diinya capinda kabul gdren prensipler,
uygulamalar, analitik araglar ve modellerin kapsamli bir ¢ergevesidir. COBIT, isin ve
BT’nin islevsel sorumluluk alanlarin1 bastan sona ele alarak, i¢ ve dis paydaslarin BT-
bagntili ¢ikarlarini gézeterek, BT nin tiim kurulus i¢in biitiinsel bicimde yonetisim ve
yonetimine olanak tanir. COBIT, kurumsal BT yonetisim ve yonetimi i¢in kapsayici

is ve yonetim gergevesidir. (ISACA, t.y.)

Kapsami temelde denetime dayali olan COBIT in ilk siiriimii COBIT 1, 1996 yilinda
yayimlanmistir. Her yeni versiyonda kapsami yeni kavramlarla genisletilmistir. 1998
yilinda piyasaya siiriilen COBIT 2 ile “kontrol” kavrami ortaya konulmustur. Bu
asamada hala bir BT denetim ve kontrol cergevesi olan COBIT; 2000 yilinda
yayimlanan COBIT 3 ile birlikte, “yonetim” kavrami bu ¢erceveye dahil oldu ve
COBIT, BT yo6netim ¢ercevesi haline geldi. 2005 yilinda yayimlanan COBIT 4 ve
2007 yilinda yayimlanan COBIT 4.1 ile birlikte, “BT yonetisimi” kavrami gergeve
kapsamina alimmig oldu. Serinin son iirlinii olan COBIT 5 ise “kurumsal BT
yonetigimi” kavramini 6ne ¢ikarmaktadir (Cantiirk, 2013). Son olarak COBIT 2019°’u

yayimlanmasi planlanmaktadir.

COBIT c¢ergevesinin tarihsel gelisimi Sekil 7°de gosterilmistir.
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Sekil 7. COBIT Cergevesi Tarihsel Gelisimi

COBIT, yoneticiler, BT kullanicilar1 ve denetciler tarafindan kullanilmaktadir.
Yoneticiler, BT alaninda daha etkin kararlar vermek ve dogru yatirnmlar yapmak
amactyla COBIT ten faydalanmaktadirlar. igerdigi stratejik BT plani, bilgi mimarisi,
stratejiyi isletmek i¢in gerekli BT donanim ve yazilimlari, siirekli hizmet saglamasi ve
BT performansini izleme sistemi ile COBIT karar vermeyi daha etkili hale
getirmektedir. BT kullanicilar1 kontrol, gilivenlik ve siire¢ yOnetimi giivencesi
saglamas1 nedeniyle COBIT’ten faydalanirken denetgiler ise BT altyapisi i¢indeki
sorunlarin  kontrol  esaslari  ¢er¢evesinde  belirlenmesinde = COBIT’ten

faydalanmaktadirlar (ITIL Notlar1, 2016).

Bilgi teknoloji kaynaklarimi uygulama, bilgi, altyap1 (teknoloji) ve insan (olanaklar)
olusturmaktadir. Bilgi teknoloji siireclerini ise etki alanlari, siiregler ve faaliyetler

olusturmaktadir (Gokoglan, 2018).
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COBIT 5 Cergevesi, kurumsal BT yonetisimi ve yonetimi i¢in 37 siireci i¢eren bes

temel ilke lizerine kuruludur. Bu ilkelere dayanarak yapilacak siire¢ uygulamalar

gerceklestiriciler vasitasiyla hayata gecirilir. Cergeve kapsaminda kuruluslarin

amagclarina ulasmalarina yardimci olabilecek yedi gergeklestirici kategorisi tanimlanir:

[lkeler, Politikalar ve Cerceveler
Organizasyon Yapilari

Bilgi

Stirecler

Hizmetler, Altyap1 ve Uygulamalar
Insanlar, Beceriler ve Yeterlikler

Kiiltiir, Etik ve Davranig

Is faydalar1 gerceklestirmek ile risk seviyeleri ve kaynak kullanimimi optimize etmek

arasindaki dengeyi koruyarak BT ’den optimum deger yaratmada kuruluslara yardim

eden COBIT 5, isin ve BT nin islevsel sorumluluk alanlarini1 bagtan sona ele alarak, i¢

ve dis paydaslarin BT-bagintili ¢ikarlarini gézeterek, BT nin tiim kurulus i¢in biitiinsel

bi¢imde yonetisim ve yonetimine olanak tanir. (ISACA, ty.) Bu tanimla kisaca

Ozetlenen COBIT ilkeleri su sekildedir:

Ilke 1: Paydas Ihtiyaglarinin Karsilanmasi

Ilke 2: Kurulusun Ugtan Uca Kapsanmasi

Ilke 3: Tek Bir Biitiinlesik Cerg¢evenin Uygulanmasi
[lke 4: Biitiinciil Bir Yaklasimin Saglanmasi

Ilke 5: Yonetisim ve Yonetimin Ayrilmasi
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Sekil 15—COBIT 5 Yinetisim ve Yonetim Anahtar Alankan

Islrti;lﬂ;.larl
(Yonetisim A
Degedendir
Yonlendir Yonatim Geri Bildirimi
s A
1 £ = ™
Yonetim
Planla
(APD)
L, r

Sekil 8. COBIT Yonetisim Ve Yonetisim Etki Alanlari

COBIT 5 siire¢ referans modeli Sekil 8’de gosterildigi gibi BT nin yonetisimi ve

yonetimi siireclerini iki temel etki alanina ayirmaktadir:

* Yonetisim— Bes yOnetisim siireci icerir ve her siire¢ i¢in degerlendir, yonlendir ve

izle (EDM) uygulamalari tanimlanir.

* Yonetim— Dort etki alani igerir; planla, kur, yiiriit ve izle (PBRM) sorumluluk
alanlariyla uyumludur ve BT’ nin ugtan uca kapsanmasini saglar. Bu etki alanlari,
COBIT 4.1 etki alanlarn ve siire¢ yapisinin gelistirilmis bi¢imidir. Etki alanlarinin
adlari, tahsis edildikleri ana alanlarla uyumludur ancak kendilerini tanimlayacak daha

fazla fiil igerirler.

COBIT Ana Kontrol Hedefleri su sekildedir.
— Hizala, Planla ve Diizenle (APO)

— Kur, Edin ve Uygula (BAI)

— Sagla, Hizmet sun ve Destek ver (DSS)

— Izle, Tespit Et ve Degerlendir (MEA)
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Bu kontrol hedeflerinin BT Yonetim ve Yonetisi siirecleri igerisindeki ve COBIT
ailesindeki yerleri Sekil 9°da COBIT 5 Siire¢ Referans Modeli ile gosterilmistir.

Kurumsal BT Yonetigim Siirecleri
Degerlendir, Yonlendir ve izle

EDMOA Haprisk ENNDS P
EDMOZ Fayda EDMO3 Rk
Optingz Settaifin Safla

Hizala, Planla ve Diizenle izle, Tespit Et

ve Dederlendir
= g

Kur, Edin ve Uygula

2 B3 Cirim . BAIT? Defisliic
BAIN Frogramian  (BANI2 Gereksnamie BAIM BAIDS Omanizasiione]
ve Proeleri Tammianmazini Um %nat Halanillirigi ve uga| BAIDS E‘mmﬂﬂ W”?:?F'W .
Yonet Yonet Kapastiey fooet [ Ot |W'hm ﬂmﬁw %b
ve Diferkendi

BBy | BAIDD Varliian BAID
Yonet Vot Yapdandimay!
Vgt

Sagla, Hizmet Sun ve Destek Ver

" 05502 lzmet DSS05 Glvendk || DSS06 i Sireg
mﬁ“” Teleplerni ve m\mﬁ““" m\.g‘:t‘”“ Hizmetern Kontralein
Deylan Yinet Yonet \onet

Kurumsal BT Yonetim Siirecleri

Sekil 9. COBIT 5 Siire¢ Referans Modeli (ISACA, t.y.)

4.2.1TIL

ITIL, BT alaninda kullanilan servis yonetimi standartlarindandir. Bilisim Teknolojileri
Altyap1 Kiitiiphanesi anlamina gelen “Information Technology Infrastructure Library”
kelimelerinden olusan bir kisaltmadir. ITIL, BT hizmet yonetimini desteklemek igin
gerek duyulan kaliteli BT hizmetlerinin ve bunu gercekleyen siireglerin,

fonksiyonlarin ve diger yeteneklerin saglanmasi konusunda rehberlik verir. ITIL
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cergevesi, bir hizmet yasam dongiisiine dayali olup bes yasam dongiisii asamasini
icermektedir. Bu asamalar: hizmet strateji, hizmet tasarim, hizmet gecis, hizmet
operasyon ve siirekli hizmet gelistirme seklinde olup her bir asama i¢in destekleyici

ITIL yaymi mevcuttur. (ITIL Terim ve Tanimlar S6zIigii, 2013).

ITIL standardi, 1980°li yillarda ingiliz Hiikiimetine bagh Merkezi Bilgisayar ve
Telekomiinikasyon Ajansi (CCTA) tarafindan kamu kurumlarinda BT hizmetlerinin
kalitesini artirmak amaciyla gelistirilmistir. 1980-1985 yillarinda ilk siiriim olan ITIL
V1 i¢in ¢alismalar yapilmis, BT hizmet sunumunu kapsayan 30 adet kitap halinde
ortaya konulmus fakat piyasaya siirilmemistir. ITIL v1 ile ilgili detayli kaynak

bulunamamastir.

2000 yilinda Merkezi Bilgisayar ve Telekomiinikasyon Ajansi (CCTA), Ingiltere nin
satin alma politikasindan sorumlu Devlet Ticaret Ofisi (OGC) ile birlesmistir. ITIL v2,
2001 yilinda resmi tanitim1 yapilan 8 adet kitap seklinde yayinlanmistir. 2007 yilinda
yapilan giincellemelerle 5 kitap halinde ITIL v3 yaymlanmigtir. Son olarak 2011
yilinda ITIL 1 gelismesini ve iyilesmesini saglamak amaciyla Change Control
Log'dan alinan yorum ve 6nerilerle birlikte ITIL 2011 Edition adin1 almistir. ITIL v4
2019 y1l1 Subat ay1 icerisinde yayinlanmistir.

BT Yonetim Enstitiisii’niin 2008’de yaptig1 degerlendirmeye gore, operasyonel BT
cergevesi alaninda en yiiksek oranda kabul goéren cergeve %24’°liik oranla ITIL dir.
Onu %14’liikk oranla COBIT takip etmektedir. BT hizmet yonetimi gergevelerinin
sayisinin artmasinin bir diger nedeni ise BT hizmetlerinin neden oldugu maliyettir
(Marrone & Kolbe, 2011).

ITIL, BT hizmet yonetimi ve saglama siiregleri i¢in en uygun basvuru kaynagidir. BT
hizmet yonetimini en iyi sekilde siirdiirmek i¢in yol gosteren ve kullanicilarina hizmet
sunma siireclerini ayrintili sekilde gosteren bir kitap kiimesi olmaktan ¢ikmis, diinyaca
kabul goren yontemler dizisine dontigsmiistiir. ITIL ¢ergevesinin hizmet ydnetimi
stireclerine nasil uygulanacagi her kurulus tarafindan, kendi kiiltiirline, yapisina ve

teknolojisine gore belirlenmelidir (Kamu Bilisim Platformu, 2008).

BT hizmet yonetimi, gerekli ihtiyaclar1 karsilayan BT hizmetlerinin uyarlanmasi ve
yonetilmesidir. BT hizmetleri, siiregler ve insanlar arasinda bir diizen ve uyum

saglanarak BT siiregleri yiiriitiiliir (ITIL Terim ve Tanimlar Sozligii, 2013).
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Isletmeyi canl1 bir organizma kabul etme yaklasimindan yola ¢ikarak, isletmelerde var
olan biitiin faaliyetlerin izlenmesi, ihtiya¢larin tespit edilmesi ve buna gore careler
iiretilerek gelistirilmesi gerekir. Isletmedeki en kiiciik hareketliligin bile izlenmesi,
ITIL gibi hizmet yonetim modelleri ile miimkiindiir. “izlemedigini bilemez,
bilmediginiz yonetemezsin.” Yaklagimi ITIL gibi BT hizmet yonetim modellerinin

islevini 6zetlemektedir (Ergenekon, 2014).

ITIL, bircok kurum ve kurulusun deneyim ve tecriibelerini paylastigi, bilisim hizmeti
sunulmasinda ve yonetilmesinde faydalanilabilecek dokiimanlardan olugmaktadir.
ITIL Terim ve Tamimlar Sozliigiinde Servis kelimesi Tiirkceye Hizmet olarak

¢evirilmistir. Bundan sonraki kisimda Hizmet olarak anilacaktir.

Kuruluslar ITIL v3 cergevesini uygularken sunulan ve yonetilen hizmetler, Hizmet

Yasam Dongiisii denilen 5 asamada tanimlanirlar. Bu 5 agsama asagidaki sekildedir.

1- Hizmet Stratejisi (Service Strategy): BT alaninda verilen hizmet ihtiyacinin
performans ve maliyet agisindan en uygun sekilde nasil karsilanacagi, bunun igin
gerekli kaynak ve yeteneklerin belirlenmesi agsamasidir. Ne yapilacagi ve neden
ihtiyag duyuldugu bu asamada tanimlanir. Verilen veya sunulmasi planlanan
hizmetlerin yonetimi ve bu hizmetlerin Bu asamada ele alinan alt siiregler; Hizmet
Portfdy Yonetimi, Finansal Yonetim, Talep Yonetimi, Is iliskileri Y&netimi
stiregleridir. Bu asamada iist yonetim etkin role sahiptir.

2- Hizmet Tasarim (Service Design): BT Hizmet Stratejisine uygun hizmetler
tasarlanir. Mevcutta yliriitiilen ve gelecekte gerceklestirilmesi planlanan isler i¢in

olusturulan siirecleri ve mimarileri kapsar.

Bu agsamada Hizmet Seviyesi Yonetimi, Hizmet Katalog Yonetimi, Kapasite
Yonetimi, Kullanilabilirlik Yonetimi, BT Hizmetleri Devamlilik YoOnetimi,
Tedarik¢i Yonetimi ve Bilgi Glivenligi YOnetimi alt siirecleri iist yonetim ve orta

seviye yonetim tarafindan saglanir.

3- Hizmet Gegisi (Service Transition): Operasyonel siiregte kullanilacak olan
gerekli tiim bilgi ve elemanlarin Hizmet Tasarimi asamasindan alinarak sonraki

asamaya iletildigi asamadir. BT kadrosu iist ve orta yonetimle koordineli olarak
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Degisiklik Yonetimi, Yapilandirma Yonetimi, Varlik Yonetimi, Bilgi Yonetimi,
Degerlendirme ve Gegis Planlama gibi alt siiregleri yiiriitiirler.

4- Hizmet Operasyonu (Service Operation): BT personeli tarafindan
gerceklestirilen; kullanicilara hizmetlerin sunuldugu asamadir. Alt siire¢leri:
Problem Yonetimi, Olay Yonetimi, Hata Yonetimi, Erisim Yonetimi, Talep
Gergeklestirme siirecleridir.

5- Siirekli Hizmet Gelistirme (Continual Service Improvement): Diger tiim
yasam dongiisii adimlarina entegre olmasi gereken siirekli gelisim ve degisimi

gerektiren bir asamadir.

ITIL v3 yapisindaki bu 5 temel pratik Sekil 10°daki Hizmet Yasam Dongiisiinde

gosterilmektedir.
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Sekil 10. ITIL Hizmet Yasam Dongiisii (ITIL - IT Service Management)
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4.3. 1SO 27001 BiLGi GUVENLIGi YONETIM STANDARDI

Iletisim ortamlarnin yayginlasmasi ile kullanimmin artmasi sonucunda bilgi
giivenliginin saglanmasi ihtiyaci her gecen giin katlanarak artmistir. Giivenlik
duvarlari, saldirt tespit sistemleri, antiviriis yazilimlari, sifreleme, vb. teknik
Onlemlerim kurumsal bilgi gilivenliginin saglanmasinin  miimkiin  olmadig1
goriilmektedir. Bu nedenle tiim bu 6nlemlerin Gtesinde, insanlari, siiregleri ve bilgi
sistemlerini i¢ine alan ve list yonetim tarafindan desteklenen bir yonetim sisteminin

gerekliligi ortaya ¢itkmistir (Sen & Yerlikaya, 2013).

Bu gerekliligi dngoren Ingiliz Standartlar1 Enstitiisii BSI (British Standards Institute)
tarafindan kurumlar icin standart bir glivenlik yapisi olusturulmasi yoniinde 1993
yilinda ¢alismalar baslatilmistir. Sonraki yillarda Uluslararas: Standartlar Orgiitii ISO

tarafindan da bu ¢aligsmalar kabul edilip devam ettirilmistir.

Bilgi Giivenligi Yonetim Sistemi tanimi ilk kez 1995 yilinda BSI tarafindan
yaymlanan BS 7799 standardinda kullanilmigtir. Bu standart 2000 yilinda 1SO
tarafindan da kabul edilmis ve 2005 yilinda ilk kez ISO/IEC 27001:2005 olarak revize
edilmistir. 2007 yilinda Bilgi Giivenligi Yonetim Sistemi Standardi seklinde
adlandirilmigtir. 2013 yilinda tekrar revize edilerek uluslararasi giincel revize hali olan

ISO/IEC 27001: 2013 olarak yaymlanmustir.

TSE‘nin yayinladigt TS ISO/IEC 270001 kitapgigina gore bu standartlar; BGYS
kurmak, gerceklestirmek, isletmek, izlemek, gozden gecirmek, siirdiirmek ve

iyilestirmek i¢in bir model olugturmak amaciyla tasarlanmistir. (Ersoy, 2012).

ISO/IEC 27000 BGYS ailesi standartlar su sekildedir:

ISO/IEC 27000: Genel Bakis, terimler ve tanitim

ISO/IEC 27001: Gereksinimler, BGYS kurulumu ve belgelendirme ¢alismalari
ISO/IEC 27002: Kontrol hedeflerinin se¢ilmesi ve uygulama kontrolleri igin kilavuz
ISO/IEC 27003: Uygulama rehberi

ISO/IEC 27004: Olgiim teknikleri ve degerlendirme kriterleri

ISO/IEC 27005: Risk yonetimi
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ISO/IEC 27006: Denetim ve belgelendirme hizmeti veren kuruluslar i¢in kilavuz
ISO/IEC 27799: Saglik kuruluslari i¢in uygulama kilavuzu
ISO/IEC 27011: Telekomiinikasyon kuruluslari i¢in uygulama kilavuzu

Sekil 11 de ISO 27000 ailesinin baglant1 iliskileri gosterilmistir.
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Sekil 11. ISO 27000 Standard1 Ailesi (ISO/IEC 27000:2009)

Bir kurulus icin BGYS projesinin gerceklestirilmesi stratejik bir karardir. Kurulusun
BGYS tasarimi ve uygulamasi, ticari ihtiyaglar ve amacglardan dogan giivenlik
gereksinimlerinden, yiiriitiilen siire¢lerden, kurulusun yapisi ve biiylikliiglinden
etkilenir. Tiim bu etkenler ve sistemler zaman igerisinde degisebilir. Basit durumlarin
basit BGYS ¢oziimlerinin olmasi beklenir (Tok, 2010). ISO/IEC 27000 Standards, bir
kurulusun BGYS’sini ilgili yonetim sistemi gereksinimleriyle uyumlu sekilde
biitiinlestirebilmesi i¢in tasarlanmuistir.

BGYS ig¢in olusturulan dokiimantasyon, ilgili yonetim kararlarini igermeli, eylemlerin
yonetim kararlar1 ve politikalarina izlenebilir olmasi ve kaydedilen sonuglarin yeniden

tiretilebilir olmast saglanmalidir. Tiim dokiimantasyon BGYS politikas1 geregince

kullanilabilir yapilmalidir. BGYS dokiimantasyonu, BGYS politikas1 ve kontrol
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amaglariin dokiimante edilmis ifadeleri, BGYS kapsamini, BGYS’yi destekleyici
prosediir ve kontrolleri, risk degerlendirme metodolojisinin bir tanimini, risk
degerlendirme raporunu, risk iyilestirme planini, kurulus tarafindan, bilgi giivenligi
proseslerinin etkin planlanmasini, islemesini ve kontroliinii saglamak i¢in gereksinim
duyulan dokiimante edilmis prosediirleri, ihtiya¢ duyulan kayitlari, Uygulanabilirlik
Bildirgesini kapsamalidir (Hakl1, 2012).

BGYS’nin kurulmasina ait adimlar su sekildedir:

= Ust yonetimin onay ve desteginin alinmasi

» BGYS Ekibinin kurulmasi

» Bilgi Glivenligi kapsaminin belirlenmesi

* BGYS politikasinin tanimlanmas1

» [5 akislarinin gézlemlenmesi

* Yonetim standardinin uygulanmasi

» Bilgi Giivenligi Politikas1 olugturulmasi

» Risk degerlendirme yaklagiminin belirlenmesi
» Varlik Envanteri ve risk analizlerinin olusturulmasi
* Dokiimantasyon olusturulmasi

* Kurum i¢i farkindalik ¢alismalar1 yapilmasi

= Giivenlik denetimlerinin gerceklestirilmesi

* BGYS’nin siirekliligi ve iyilestirilmesi

Varlik Envanteri olusturulduktan sonra bu varliklar i¢cin Gizlilik, Bitiinlik ve
Erisilebilirlik degerleri belirlenen gostergelere gore olusturulur. Bu degerler ile
carpma veya bolme islemi yapilarak varliklarin her biri i¢in Varlik Degeri olusturulur.

Varlik Degeri-Giivenlik Hedefi arasindaki iligki Tablo 1°de gésterilmistir.
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Tablo 1. Giivenlik Hedefi Varlik Degeri Tablosu (Kog, 2008)

Giivenlik Hedefi |Cok Diisiik Diisik Orta Yitksek Cok Yiksek
Varliga bir zarar gelmesi
durumunda knitik bilgi agga

Varli3a bir zarar gelmesi| Varhga bir zarar gelmesi  |Varhga bir zarar gelmesi | Varlga bir zarar gelmesi
durumunda kntik bilgi | durumunda knitikbilgi  |durumunda kntik bilet | durumunda kntik bilgi e Kook it Bl
Gizlilik &gm Agga m Agga gkm M '-\’gga gkzn M :\gga G‘km hmk];k 5 Cvive Si kmumu
¢tkan bilginin kntiklik | bilzinin kntiklk seviyest | bilginin kntiklk seviyest | bilginin kntiklk seviyesi .

seviyest kurumu cokazethler Ethikisa  [kurumu ethiler Etkiorta | kurumu ethaler. Etki orta ::ﬂ"' Em%ﬁ:—g‘nﬁ ya
etkilemez, vadede telafi edilebilr.  [vadede telafi edilebilir,  |vadede telafi edilebilir, g dﬂﬁ_\_a_c_g '

Varlga bir zarar gelmesi| Varhga bir zarar gelmesi | Varhga bir zarar gelmesi [ Varlga bir zarar gelmesi | Varkiga bir zarar gelmesi
durumunda kntik bilgt |durumundakntikbilgt  [durumunda kntkbilgi [ durumunda kritkbilgi [ durumunda kritik bilgi
Kontrol dig degigmez. [Kontrol gt degismez.  [kontrol s deimes.  [kontrol e defiir | Kontrol dig degir. Kool
Biitiinliik Kontrol digt degigen  |Kontrol digt degigen Kontrol digt degigen Kontrol digt degige dugt degisen bilginin knitiklik
bilginin knitiklik bilginin kntiklik seviyest  [bilginin kntikhk sevivest |bilginin kntiklik seviyesi | seviyesi kurumu etkiler, Etki
seviyesi kurumu gokazetkiler Ethikasa  |kurumu ethaler Etkiorta  [kurumu ethaler. Eth orta [telafi edilemez ya da uzun
etkilemez. vadede telafi edilebilir.  |vadede telafi edilebilir.  |vadede telafi edilebilir. [vadede telafi edilebilir.

Varhga bir zarar gelmesi|Varhga bir zarar gelmesi | Varkiga bir zarar gelmesi  [Varlga bir zarar gelmesi |Varliga bir zarar gelmesi
durumunda kntik durumunda kntik bilgive | durumunda kntik bilgive | durumunda knitik bilgive | durumunda kitik bilgiye
bilgive engilebilir. ensilebilir. Ensilebilidigine |engilebilir. Engilebilidigine | erisilemez. ensilemez. Engilebilirhigine
Erigilebilirlik  |Ensilebilirligine zarar |zarar gelen bilgimin knitiklik {zarar gelen bilginin kntiklik| Engilebilitigine zarar | zarar gelen bilginin kritiklik
gelen bilginin kntiklik  |seviyesi cok az ethaler. Etki|seviyest kurumu etialer.  |gelen bilgi kurumu seviyesi kurumu etkiler. Etki
seviyest kurumu kusa vadede telafi Etkiorta vadede telafi  |ethaler. Ethi orta vadede |telafi edilemez ya da uzun
ethilemez. edilebilir. edilebilir. telafi edilebilir. vadede telafi edilebilir.

ISO 27001 2013 Standardinda varlik envanteri ile ilgili madde : “ Bilgi ve bilgi isleme
olanaklari ile ilgili varliklar belirlenmeli ve bu varliklarin bir envanteri ¢ikarilmali ve
idame ettirilmelidir.” seklinde iken, 1SO 27001 2017 Standart Revizyonda : “Bilgi ve
bilgiye iliskin diger varliklar ile bilgi isleme olanaklar ve ilgili varliklar belirlenmeli
ve bu varliklarin bir envanteri g¢ikarilmali ve idame ettirilmelidir.” olarak
degistirilmistir. Bu degisiklik ile bilginin kendisinin de envantere dahil edilmek iizere

bir varlik olarak goriilmesi gerektigi goriilmektedir.

Bir sonraki asama olan Risk analizi i¢in kistaslar belirlenir. Bu kistaslar ¢ercevesinde

tehditler ve varlik i¢in olusacak zarar dereceleri tespit edilir.
Risk Seviyesi = Varlik Degeri * Tehdit olusma olasihig: * Tehdit Etki Degeri

formiili ile risk seviyeleri belirlenir. Varlik sorumlulart tarafindan; belirlenen

kistaslarin tizerinde olan varliklar i¢in BGY S nin pratigi sayilan kontroller uygulanir.

36



BGYS kurulmasma ait bu asamalar kurumun kendi isleyisine uygun olarak
diizenlenmelidir. Oneri mahiyetindeki bu bilgiler yol gdsterici olarak kullanilabilir.
Tiim bu asamalardan sonra varliklarin ve risk unsurlarinin neler oldugunu agik sekilde
goriilecektir. Bu unsurlar sistematik bir sekilde yonetilebilirse tiim faaliyetlerin daha
giivenli gerceklestirilmesi saglandigindan is siirekliligi ve verimliligin artacagi

Oongoriilmektedir.

Planla — Uygula — Kontrol Et — Onlem Al (Plan — Do — Check - Act) dongiisii olarak
adlandirilan  sistem ISO 27000 in temelini olusturmaktadir. Bu sistem,
kullanilan yonetim sisteminin riskleri yonetmede basarili olup olmadigini kontrol
eder, eger basarili degilse daha gelismis kontroller uygulamaya alinir. Sekil 12°de

dongii asamalar1 arasindaki iliski gosterilmistir.

Kurulugun
Baztama {4)

iizili Taraflann
ihtyag ve
Beklentien (4)

Sekil 12. ISO 9001:2015 PUKO Déngiisii
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4.4. COBIT, ITIL VE ISO/IEC 27001 KARSILASTIRMASI

ITIL, BT altyap1 ve hizmet siiregleri i¢in en iyi 6rnek uygulamalari igeren pratiklerden
olusan bir ¢ercevedir. Bu ¢ercevede kurulus hedeflerinin gergeklestirilmesi ve miisteri
memnuniyeti i¢in sunulan hizmetlere yonelik siirecler tanimlanmistir. Hizmet

stireglerine iliskin sablon ve tasarim 6rnekleri igermektedir.

COBIT ise BT fonksiyonlariin biitiiniinii kapsayan bir gercevedir. BT Siireclerine
degil BT nin yonetilmesine ve denetlenmesine odaklanir. Siiregler i¢in gerekli kontrol
hedefleri sunar ve bu hedeflere ulasilmasi igin en iyi pratikleri igerir. Neyin nigin
yapilmas1 gerektigini agiklamakta fakat nasil uygulanacagi konusunda detay
vermemektedir. Bu tiir detaylar1 6rneklendirmek i¢in ek bir dokiiman yayilama geregi

duyulmustur.

ISO/IEC 27001 ve ISO/IEC 27002 ise COBIT ve ITIL’dan biraz daha farli bir
standarttir. Uluslararasi gegerliligi olan bu standartta; 6zellikle bilgi giivenligi konusu
detayli bir sekilde ele alinmaktadir. Bilgi giivenligi, hizmet siirecleri ve kontrol
hedefleri, inceledigimiz bu BT ¢ergeveleri igerisinde farkli siireglerde birbirine karsilik
gelmektedir. ITIL, COBIT ve ISO/IEC 27000 arasindaki iligski sekil 13’teki gibi

gosterilebilir.

COBIT

MNe IS0 27001 . Masil

&
¥

Kapsama Alam

Sekil 13. ITIL COBIT ve ISO 27001 Iliskisi
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ITIL, COBIT ve ISO/IEC 27000 BT yonetimi i¢in tavsiye niteliginde uygulamalar
icermektedir. Bu tavsiyelerin uygulanma zorunlulugu bulunmadigindan kurumsal
anlamda sertifikalandirma islemi yapilamamaktadir. Bu c¢ercevelere hakim
olundugunu gosteren bireysel sertifika alinabilmektedir. ISO/IEC 27001°de ise Bilgi
Gilivenligi esas alinarak gerekli kontrol kriterlerinin taginmast kosuluyla kurumsal
sertifika alinabilmektedir. Bu gergevelere ait temel dzelliklerin karsilastirilmas: Tablo 2°de

gosterilmistir.

Tablo 2. COBIT, ITIL Ve ISO/IEC 27000 Baz1 Ozelliklerinin Karsilastirilmas:

Alan COBIT 5 ITIL v4 ISO/IEC 27000
Fonksiyon BT Yonetim siiregleri BT Hizmet Seviyesi Bilgi Giivenligi
Bilgi Alam 5 Ilke ve 37 Siireg 5 Domain ve 29 Siire¢ 11 Domain

Yayinlayan Kurum ISACA CCTA & OGC ISO Board
Sertifikasyon Bireysel Bireysel Kurumsal
Yaklasim Kontrol Odakl Siireg Odakl1 Siire¢ ve Kontrol Odakl
Bilgi Giivenligi Genele Odaklanir Genele Odaklanir Derinlemesine Odaklanir
Yaklasin
i1k Olusturulma Tarihi 1996 1980-1985 1947
Uygulanabilirlik Modiiler- zor Asamali-kolay Modiiler-zor
Seviyesi

ISO/IEC 27001°de BGYS icin yer alan siire¢lerin biiylik bolimii ITIL hizmet
stireclerinin igerisinde yer almaktadir. Bu nedenle ISO/IEC 27001 sertifikas1 alma
siirecinde Bilgi Teknolojileri Hizmetlerinin yonetiminde ITIL ¢ercevesi esas alinarak

BGYS i¢in biitiinlesik sekilde bu iki ¢cergeveden faydalanilabilir.
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5. BiR DEVLET I"J_l.\IiVERSi.T.ES.iND"E BiLGi” o
TEKNOLOJILERININ YONETIMI iCIN SUREC YONETIMI
PROJESI UYGULAMASI

5.1. KURUMUN GENEL PROFILI

Proje uygulamas Tiirk yiiksekdgretim mevzuatina tabi bir devlet iiniversitesinin Bilgi
Islem Daire Bagskanliginda gergeklestirilmistir. Gizlilik nedeniyle bu ¢alismada kurum

ismine yer verilmemistir.

Kurum biinyesinde 5 fakiilte, 2 enstiti ve 1 yiiksekokul ile egitim hizmeti
verilmektedir. idari faaliyetlerin yiiriitiildiigii Genel Sekreterlik makamina bagl 9

Daire Baskanlig1 ve Rektorlitk makamina bagli 6 idari birim mevcuttur.

5.2. BILGI iSLEM DAIRE BASKANLIGI iDARi YAPILANMA

Bilgi Islem Daire Baskanlig, iiniversitenin bilgisayar donanimu, sistem, ag ve iletisim
hizmetlerini planlayan ve uygulayan birim olup Genel Sekreterlik Makamina bagh

olarak ¢alismaktadir.

insan Kaynaklan: Bilgi islem Daire Baskanliginda aktif olarak gérev yapan personel
sayis1 Tablo 3’teki gibidir. Caligmada memnuniyet degerlendirme anketi sonuglari ve

insan kaynaklar1 verileri de dikkate alinarak is stireclerinde iyilestirmeler yapilacaktir.

Tablo 3. Bilgi Islem Daire Baskanlig1 insan Kaynaklari

Gorevi Egitim Durumu Sayis1
Daire Bagkani(Koordinatdr) Doktora 1
Sube Miidiirii Lisans 1
Miihendis Lisans 2
Tekniker On lisans ve Lisans 3
Toplam 7
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5.3. MEVCUT SURECLERIN INCELENMESI

Kurumun BT servisleri i¢in siire¢ yonetimi projesiyle ile ilgili birim yetkilileriyle
goriisiilmiis ve birimin stratejik hedefleri goz Oniine alinarak proje kapsaminda

hedefler belirlenmistir.

Mevcutta yiiriitiilen is siirecleri incelenerek bu siiregler ve uygulanmasi planlanan yeni
siiregler igin iyilestirme ve modelleme ¢alismalari yapilmasi planlanmistir. Is
stireglerinin modellenmesi ve performans Ol¢limlerinin gergeklestirilebilmesi igin
gerekli yazilimlar arastirilmis olup, gereksinim analizi ve maliyet kestirimi faaliyetleri

gerceklestirilmistir.

Bilgi islem Daire Baskanlig1 biinyesinde sunulan hizmetlere ait ana siiregler tespit
edilmistir. Mevcutta siireclerin isleyisi ile ilgili herhangi bir dokiimantasyon
bulunmadigindan ana siiregler ve alt siiregleri incelenerek siireg haritalari ve siireg akis

diyagramlari olusturulmasi bu tez ¢alismasi kapsaminda gergeklestirilmistir.

Oncelikli olarak ilgili birimin yetkili personelleri ve sorumlu teknik personelleri ile
konu hakkinda goriigiilmiis ve gerekli dokiimantasyon saglanarak siire¢ yOnetimi
projesi kapsaminda siireglerin modellenmesi karar1 alimmistir. Ana siirecler
incelenerek siire¢ sahipleri belirlenmis, belirlenen siire¢ sahiplerinin goriisleri
dogrultusunda siire¢ haritalar1 ve siire¢ akis diyagramlar1 olusturulmustur. Siireglerin
kontrol noktalar1 ve performans Oo6lgiitleri belirlenerek siireclerin 1iyilestirilmesi

yoniinde caligmalar siirdiiriilecektir.

Stire¢ yonetimi projesinin uygulandigi kurumun yeni kurulan bir kamu kurumu olmasi,
yazilim gelistirmek i¢in yeterli sayida ve yeterlilikte personelinin bulunmamasi
nedeniyle {icretsiz olarak sunulan agik kaynak kodlu yazilimlarin kullanilmasi tercih

edilmistir.

Mevcut durumun tespiti ve siire¢ iyilestirme c¢alismalart i¢in diizenli anketlerin

uygulanmasi planlanmistir.
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5.4. ANKET UYGULAMASI

5.4.1. Uygulamanin Amaci

Kurumun BT hizmetlerini kullanan miisteri durumundaki idari ve akademik personele
BT temel siireclerini igeren 12 soruluk bir anket uygulanmistir. Sorular mevcut temel
BT siireglerinin sunulmasina yonelik memnuniyetin dl¢iilmesi ve kalitenin artirilmasi
yoniinde hazirlanmigtir. Anket formu akademik ve idari tiim personele iletilmis olup

goniilliige dayali olarak uygulamaya 33 idari ve 51 akademik personel katilmistir.

5.4.2. Arastirma Bulgular

Arastirma bulgulart 6lgek olmadigindan faktdr analizi yapilmamais, yiizde ve frekans
bilgilerine dayanarak kurum biinyesinde BT hizmetlerinin iyilestirilmesi yoniinde

calismalar ylriitilmiistiir. Anket Sonuclar1 Ek-5’te tablo olarak sunulmustur.

Sekil 14’te goriildiigii gibi ankete katilan 84 c¢alisanin 33 frekans degeri ile %39,3 i

idari personel ve 51 frekans degeri ile %60,7’si akademik personeldir.

@ Akademik Personel
@ idari Personel

Sekil 14. Kullanici Tiiri

Yardim Masas1 hizmete sunulmadan once yapilan bu ankete gore Sekil 15°te
goriildiigii tizere kullanicilarin bilgi islem personeli ile genel olarak e-posta ve telefon
araciligiyla iletisime gectikleri goriilmektedir. Akademik personel ve idari personelin

verdigi cevaplar sonucu elde edilen frekans degerleri Tablo 5’te gosterilmektedir.
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Sekil 15. Bilgi Islem Personeli ile iletisim kanali cevaplar1 frekans degerleri

Dider

Tablo 4. iletisim Kanali Frekans Tablosu

Cevap / Personel Akademik Personel Idari Personel
E-posta 25 13
Telefon 22 19

Diger 4 1

Bu tabloya gore Yardim Masasi yaziliminin devreye alinmasi ve kullanilmasi
stirecinde idari ve akademik personelin telefon faktoriinii tercih etmelerinden dolay1

direng gosterebilecegi diisliniilmektedir.

Anketin ilk 6 sorusu stratejik yonetim ile ilgiliyken, 7. 8. ve 9. sorular hizmetin
tasarlanmas1 ve sunulmasi siireglerini icermektedir. 10. 11. ve 12. sorular hizmetin

sunulmasindaki memnuniyeti 6lgmeyi ve artirmay1 hedefleyen sorulardir.

Ankette ilk olarak “Taleplerinize karst bilgi islem personelinin genel tutum ve

davranigi nasil” sorusu yoneltilmistir. Verilen cevaplarin frekans degerleri Sekil 16°da
gosterilmistir. %28,57 ¢ok iyi ve %54,76 iyi oranlar1 gostermektedir ki bilgi islem
tutum ve davranisi itibari ile olumlu olarak

personelinin ~ genel genel

degerlendirilmistir.

43



B Cokiyi M iyi W Oria MM Kot M Cok Koti

40

20

0

Sekil 16. Taleplerinize Kars: Bilgi Islem Personelinin Genel Tutum Ve Davranigi Nasil
Sorusu Degerlendirme Oranlari

Sekil 17°de anketin 2. Sorusu olan hizmetlerin erisim kolaylig1 derecesi 38’lik frekansla iyi
olarak degerlendirilirken, 17 ¢ok iyi, 23 orta, 4 kotii ve 2 ¢cok kétii seklinde alinan diger frekans

degerleri goriilmektedir.
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Sekil 17. BT Hizmetlerine Erisim Kolaylig1 Degerlendirme Oranlart

Sekil 18’de BT ile ilgili bir sorunla karsilagildiginda izlenecek yol haritasi bilgisi
sorusu i¢in alinan cevaplarin frekans degerleri gortilmektedir. Bu degerlere gore genel
itibari ile iyi olarak goriinse de “Kotii” olarak derecelendirilen 13 ‘liikk frekans degeri
ve %15,47 oran dikkate alinarak kullanicilar bilgilendirme yoniindeki ¢aligmalarin
artirllmas1 gerektigi goriilmektedir. Siire¢ akis diyagramlar1 ve hizmet envanterinin

olusturulmasi bu agidan faydali olacaktir.
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Sekil 18. BT Yol Haritas1 Bilgisi Degerlendirme Oranlari

4. anket sorusu olan “Problemlerinizi bilgi islem personeline aktarabilme seviyeniz”
sorusuna verilen cevaplara ait sonuglar Sekil 19°deki gibidir. Bu sonuglara gére kurum

personelinin bu konuda destege ihtiyaci olmadig: diistiniilmektedir.
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Sekil 19. ”Problemlerinizi BT personeline aktarabilme seviyeniz” sorusu degerlendirme
oranlari
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Sekil 20.Kablosuz internet Kapsama Alan1 Degerlendirme Oranlari
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Anketin 5. sorusu Kablosuz internet kapsama alaninin degerlendirilmesidir. Alinan
cevap oranlart sekil 20°de gosterilmistir. Calismanin yiiriitildiigii iiniversite yeni
sayilabilecek bir kurum oldugundan kampiis binalarinin tamami heniiz kullanima
acilmamustir. Kurum kaynaklariin etkin bir sekilde kullanimi saglamak ve daha iyi
hizmet sunabilmek amaciyla ag teknolojileri yonetimi personeli tarafindan internet
kapsama alaninin iyilestirilmesi yoniinde fizibilite ¢calismalar1 yapilmistir. Kurulmasi
ve konfigiire edilmesi planlanan yeni kablosuz erisim cihazlar ile kampiis igerisinde

internet kapsama alani ve hizinin artirilmasi 6ngoriilmektedir.
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Sekil 21. Akademik Calismalar Ve Otomasyon Sistemlerine Erisim Icin Internet Hiz1
Degerlendirme Orani

Anketimizin 6. sorusu olan “Akademik ¢alismalar ve otomasyon sistemlerine erigim
icin internet hizi” degerlendirmesi Sekil 21°de gosterilmistir. Personelimizin
degerlendirmesi ve internet hizinin kullanim istatistikleri de dikkate alinarak servis

saglayicisindan internet hizinin artirilmasi yoniinde bir talepte bulunulmamaistir.

Bilgi islem birimi tarafindan sunulan hizmetlerin tasarlanma siirecinde iyilestirme
calismalar1 7. 8. ve 9. Sorulara verilen cevaplarin oranlar1 dikkate alinarak

gergeklestirilecektir.
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Sekil 22. Bilgisayar Ve Yazict Sorunlari Ile ilgili Hizmet Siireleri Anket Degerlendirmesi

Sekil 22°de anketimizin 7. Sorusuna verilen cevaplarin orani gosterilmektedir. Oran-
frekans tablosu Tablo 4’te gosterilistir. Bu oranlara gore kullanicilarin verilen
hizmetten genel olarak memnun olduklar1 goriilmektedir fakat % 11,9’luk kesimin
verdigi cevaplar da dikkate alinarak iyilestirilme yapilmasi gerekmektedir. Yardim

Masas1 yazilimi ile memnuniyetin artirilacagi dngoriilmektedir.

Tablo 4. Bilgisayar Ve Yazici Sorunlart ile ilgili Hizmet Siiresi Degerlendirme Tablosu

Cevap Oran (%) Frekans
Cok Iyi 22,62 19
fyi 34,52 29
Orta 30,95 26
Koti 10,71 9
Cok Kotii 1,19 1

Kurum personelinin anketimizin 8. Sorusu olan “Ag sorunlart ile ilgili hizmet siireleri”
hakkindaki degerlendirmesi Sekil 23’te gosterilmektedir. Frekans ve oran tablosu
Tablo 5’teki gibidir. Bu degerlere gore kullanicilarin %73,29’u sunulan hizmetten

memnunken %10,71°1 hizmetin kalitesinin artirilmasi gerektigini belirtmistir.
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Sekil 23. Ag Sorunlari Ile Ilgili Hizmet Siireleri Anket Degerlendirmesi

Tablo 5 Ag Sorunlari ile Ilgili Hizmet Siiresi Degerlendirme Tablosu

Cevap Oran (%) Frekans
Cok lyi 13,10 11
Iyi 39,29 33
Orta 36,90 31
Kotii 9,52 8
Cok Kotii 1,19 1

Anketimizin 9. sorusu kurum bilinyesinde kullanilan sistem ve yazilimlarla ilgi verilen

destek siirelerinin degerledirilmesine yoneliktir. Degerlendirme sonuglari sekil 23’te

ve Tablo 6’da gosterilmektedir. Bu sonuglara gore % 8,33’liik kesimin sunulan

hizmetten memnun olmadig1 goriilmeketedir.
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Sekil 24. Mevcut Sistemler Ve Yazilimlarla Ilgili Verilen Destek Siireleri
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Tablo 6. Mevcut Sistemlerle Ilgili Verilen Destek Siiresi Degerlendirme Tablosu

Cevap Oran (%) Frekans
Cok lyi 17,85 15
Iyi 46,43 39
Orta 27,38 23
Koti 5,95 5
Cok Kétii 2,38 2

Hizmet siireleri ile ilgili kurum personelinin % 10 ‘unun hizmetlerin iyilestirilmesi
gerektigi yonilinde verdigi cevaplar dikkate alinarak hizmet veren konumundaki BT
personeliyle yapilan goriismeler sonucu Yardim Masast yazilimmin devreye
alinmasimmin  bu siiregleri iyilestirme yoniinde biiylik katkisinin  olacagi
diisiiniilmektedir. Ayrica BT personelinin verimliliginin artirilmasi ve yetki, gorev ve

sorumluluklarinin belirlenmesi amaciyla gérev tanim formlar1 olusturulmustur.

Hizmet alan personelin, taleplerinin gerceklestirilme siirecinde hangi asamalardan
gectigi, hangi is siirecinin ne kadar zaman alacag gibi bilgilere 6nceden vakif olmalari
beklentilerin makul seviyelerde tutulabilmesini saglayacaktir. Bu nedenle siire¢ akis
diyagramlari ve hizmet envanteri dokiimanlar1 olusturularak personelin erisimine

sunulmustur.

Anketin 10. Sorusu “Bilgi Islem Personeli Ile Iletisim Saglama Yollar1 Yeterliligi”
icin verilen cevaplara ait frekanslar Sekil 25°te gosterilmektedir. Bu degerlere gore
bilgi islem personeli ile iletisimde telefon ve e-posta kullanimi, ankete katilan
personelin biiyiik bolimi i¢in yeterli goriilse de anketin diger sorular1 i¢in alinan
cevaplar ve degerlendirmeler de dikkate alindiginda goriilmektedir ki taleplerin kayit

altina alindig1 ve takip edildigi bir sisteme gereksinim duyulmaktadir.
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Sekil 25. Bilgi Islem Personeli Ile Iletisim Saglama Yollar1 Yeterliligi
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Ankette 11. Soruda personele Uygulamaya konulan yeni bir yazilim veya sistemin is
stireclerini olumsuz etkileme seviyesi hakkindaki diisiinceleri sorulmustur. Sekil
26’daki sonuglara gore %3,57’lik ¢ok yiiksek ve %10,71lik yliksek degerlendirmesi
gostermektedir ki ortalamanin iizerinde bir sonu¢ alinsa da hizmet gegislerinin

yonetiminin gelistirilmeye ihtiyaci vardir.
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Sekil 26. Uygulamaya Konulan Yeni Bir Yazilim Veya Sistemin Is Siireclerinizi Olumsuz
Etkileme Seviyesi Degerlendirmesi
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Sekil 27. Sunulan Hizmetlerin Problem Cikarma Orani

Anketin son sorusu olan “Sunulan Hizmetlerin Problem Cikarma Oran1” i¢in verilen
cevaplara ait degerlendirme grafigi sekil 27°deki gibidir. Buna gore %10,71°lik oran

ile sunulan hizmetlerin problemlerinin oldugu belirtilmistir.

Tablo 7’de goriildiigii tizere genel bir degerlendirme yapildiginda sunulan hizmetler
ve bilgi islem personeli i¢in yapilan degerlendirmeler orta ve iyi iizerinde

yogunlagmaktadir.



Tablo 7. Memnuniyet Degerlendirme Anketi Sonuglari

Anket Sorulan Gokyi iyi Orta Kotii Gok Kot

r r 1 4 r r

n % n % n % n % n %
Taleplerinize Karst Bilgi slem Personelinin

1 p 2857 4% 54,76 9 1071 2 238 3 357
Genel tutum ve Daveanisi
2 Bilgi Islem Hizmetlering Erisim Kolayli 17 20,24 3 4524 23 271,38 4 4,76 2 2,38
Bilgi Islemi iglendiren Bir Sorunla
3 Karslagtijinizda Izleyecegjiniz Yol Haritas 13 1548 28 333 2 32,14 13 1548 1 1,19
Bilginiz
' Problemlerinizi BilgiIslem Personeling % 7% 0 g 8 243 ) 2% 1 119

Aktarabilme Sevyeniz

5 Kablosuz Intemet Kapsama Alani 3 357 PA] 271,38 3 39,29 18 2,43 7 8,33
e Calsmaar e Otamason 7 83 | B | su | % NS 8 | 9w 3 | 3
Sistemlerine Erisim icin Intemet Hizi

Bilgisayar ve Yazic! Sorunlan fle ilgii Hizmet 1 26 0 U5 % 0% 9 07 1 119

Sireleri

8 Ad Sorunlan il lgili Hizmet Stireleri 1 1310 R 3929 3 36,90 8 9,52 1 119

9 Mevut Sistemlerle ilgili Verilen Destek Sireleri 15 17,86 kY 46,43 23 27,38 5 59 2 238

10 |Bilg lslem ile fletisim Saglama Yollan Yeterfii i 16,67 38 4524 5 29,76 5 59 1 119

Uygulamaya Konulan Yeni Bir Yaziim veya

11| Sistemin s Stireglerinizi Olumsuz Etkileme 1 1310 pA] 21,38 3% 42,86 9 1071 3 357
Seuiyesi

12| Sunulan Hizmetlerin Problem Gikama Orani 7 833 3 39,29 | A4 8 9,52 1 119

5.5. BILGI ISLEM SERVISI iCiIN SUREC YONETIMI UYGULAMASI

5.5.1. Uygulama Kapsam ve Yonteminin Belirlenmesi

BT alaninda sunulan hizmetlerin Kalitesinin artirilmasi1 ve sonrasinda kurulmasi
planlanan ve gerekli olan BGYS i¢in hazirlik ¢aligmasi niteliginde is siireglerinin ITIL
cercevesine uygun olarak tasarlanmasi uygun goriilmiistiir. BGY'S kurulmasi ¢ok fazla
zaman, kaynak ve emek isteyen bir ¢aligma gerektirdigi i¢in bu proje kapsaminda
gerceklestirilemeyecektir. Fakat ISO/IEC 27001 siire¢lerinin birgogu ITIL v3 Hizmet
Tasarimi igerisinde yer aldifindan dokiimantasyon islemlerinin biiylik boliimi

tamamlanarak BGY'S i¢in altyap1 calismasi yapilmis olacaktir.

S6z konusu sistem ve standartlarin organizasyonlarda hayata gecirilebilmesi igin
cesitli firmalar tarafindan Servis Yonetim Projeleri gelistirilmistir. Bu projelerin

gelistirilmesi veya danismanlik hizmeti alinarak organizasyon tarafindan kullanilmasi
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olduk¢a maliyetli oldugundan orta ve kii¢lik 6l¢ekli kurumlar i¢in dnerilmemektedir.

Bunlarin yerine Yardim Masasi uygulamalar1 kullanilabilir.

Bu proje kapsaminda incelenen kurumun biitge, personel ve Olgek kriterleri
degerlendirilerek is siireglerinin takibini ve yOnetimini saglamak amaciyla servis
yonetim yazilimlari yerine yardim masasi yazilimi kullanilmasi saglanmistir. ITIL v3
standardizasyonunun kurum i¢in gerekli goriilen siireglerinin modellenmesi
gerceklestirilmistir. Bu galismalar1 detaylandirmadan 6nce ¢alismanin devaminda

kullanilan baz1 terimleri tanimlamak faydali olacaktir.

Hizmet: ITIL Terim ve Tammlar Sozliigiine gore Ingilice karsilig1 service olan
hizmet; miisterilere, ulagsmak istedikleri nihai ¢iktilari, belirli maliyet ve riskleri
iistlenmeksizin saglayan bir deger kazandirma aracidir (ITIL Terim ve Tanmimlar

Sozliigii, 2013).

Rol: Bir kisiye veya takima atanmis sorumluluklar, aktiviteler ve yetkiler kiimesidir.
Bir amaci tanimlamak veya bir seyin ne i¢in kullanildig1 tanimlamak iginde kullanilir

(ITIL Terim ve Tanimlar S6zligi, 2013).

ITIL kiitiiphanesine gore ihtiya¢ ve talepleri karsilanan, hizmet sunulan iki rol
bulunmaktadir. Buna gore hizmeti talep eden ve maliyetini karsilayan Miisteridir.
Hizmeti kullanan ise Kullanici roliindedir. Caligsma yiiriittiigiimiiz kurumda da yetklili
birim personelleri miisteri, sunulan hizmetten faydalanan diger personel ve 6grenciler

ise kullanici roliindedir.

BT hizmeti sunan personel Hizmet Saglayicit roliindedir. Bir hizmetin tim

yonetiminden sorumlu rol Hizmet Sahibi roliidiir.

Aktivite ve siire¢c: Hizmeti saglamak devreye almak ve yonetmek icin yazili olarak
belirlenen eylemler seklinde tanimlanan bir dizi aktivite gerceklestrilir ve bu

aktiviteler siirecleri olusturur.

Fonksiyon: Bir siire¢ veya aktivitenin ger¢eklestirilmesi igin kullanilan araglardir.
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5.5.2. ITIL Hizmet Stratejisi (Service Strategy) Asamasi

Bagkanlik politika ve stratejisinin belirlendigi bu asama, oncelikle organizasyonun
ihtiyaclar1 ve miisterilerin talepleri dogrultusunda gerekli servislerin olusturuldugu ve

stratejik kararlarin alindig1 asamadir.

Hizmet yoOnetiminin planlanmasi ve uygulanmasit konusunda kilavuz niteligi
tasimaktadir.  Kullanicilara ve miisteri kabul edilen kurum personeline yeni

hizmetlerin sunulmasi, is verimliliginin artiritlmas1 amaglanmaktadir.
Bu asamada su sorularin yanitlar1 belirlenmektedir:

e Isimiz nedir?

e Vizyonumuz nedir?

e Miisterilerimiz ve kullanicilarimiz kimlerdir?

e Ihtiyac ve talepleri karsilamak icin ne tiir hizmetler sunmaliy1z?

e Sunulan hizmetler kimler tarafindan nasil kullanilacak?

e Sunulan hizmetlerin kalitesini gelistirmek i¢in izleyecegimiz yol ve yontemler
nelerdir?

e Verimli kaynak yonetimini nasil saglayabiliriz?

Sunulan hizmetlerden gerekli goriilenler igin asagida belirtilen politika ve yonergeler

olusturulmasi yoniinde ¢aligmalar yiiriitilmiistiir.

= Elektronik Posta Kullanim Politikas1

» Ag ve Bilisim Kaynaklar1 Kullanim Politikas1
» Bilgi Giivenligi Politikast

= Kullanic1 Hesab1 ve Sifre Politikasi

= Kaynaklara Erisim Politikasi
Hizmet stratejisi kapsaminda asagidaki bagliklar ele alinmistir

Talep Yoénetimi: Ihtiyaclar ve talepler dogrultusunda sunulacak hizmetler belirlenir

ve bu hizmetlerin planlamasi yapilir.

Finansal Yonetim: Sunulan ve sunulmasi planlanan hizmetlerin finansal analizleri

gergeklestirilir. Riskler ve firsatlar degerlendirilerek biitge gereksinimleri yonetilir.
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Hizmet Portfolyo Yonetimi: Verilmekte olan hizmetler, verilmesi planlanan
hizmetler ve destegi kaldirilan hizmetlerin bir listesi tutulur. Bu liste ile hizmetlerin
art1 ve eksileri degerlendirilir ve taleplerin karsilanmasi konusunda karar alinmasi

stireci hizlandirilmis olur.

5.5.3. ITIL Hizmet Tasarim (Service Design) Asamasi

Bilgi Islem Daire Baskanligi tarafindan verilen hizmetlerin siirecleri bu asamada
tasarlanmistir. Mevcutta geleneksel yontemlerin kullanilmasi nedeniyle is siireglerini
iceren herhangi bir yazili kaynak bulunmadigindan 6ncelikli olarak bu siireclerin
tasarlanabilmesi amaciyla gerekli yazilim araclari incelenmis olup ag¢ik kaynak kodlu

yazilimlar araciligiyla bu gereksinimlerin saglanmasi karart alinmstur.
ITIL standardina gore bu asamada planlanmasi gereken siirecler su sekildedir:

e Hizmet Seviyesi Yonetimi: Talep ve problemlerin tipleri belirlenerek tahmini
¢cozlim siireleri belirlenmelidir. Beklenen servis seviyelerini saglayabilmek icin
yeni tasarimlar yapilabilir.

e Hizmet Katalog Yonetimi: Sunulan hizmetlerin agik ve dogru bir sekilde
tanimlandig1 bir Hizmet Envanteri olusturulur.

e Kapasite Yonetimi: Ihtiya¢ duyulan hizmetlerin sunulabilmesi i¢in donanim ve
sistem kaynaklarinin hazir bulundurulmasi hizmetidir. Uygun maliyetlerle
beklentilerin karsilanabilmesi amaglanir.

e Risk Yonetimi: Varliklar tespit edilir ve olast tehdit durumlarina kars1 6nlem
alabilmek amaciyla tespit ve analizler gergeklestirilir.

e BT Hizmetleri Devamlilig1 Yo6netimi: Hizmetlerin siirekliliginin saglanmasi

e Kullanilabilirlik Y6netimi: Verilen hizmetlerin erisilebilirlik ve kullanilabilirlik
seviyeleri gozlemlenerek degerlendirilir ve beklentilerin karsilanabilmesi igin
caligmalar yuriitiiliir.

e Bilgi Giivenligi Yonetimi: Servisler ve tim BT envanterinin gilivenliginin
saglanmasi ile ilgilenilen siireglerdir. Kayith verilerin giivenilir oldugu taahhiit
edilir ve bu verilere erisimin yalmizca yetkili kullanicilar tarafindan

gerceklestirildigi sistemsel altyapi saglanir.
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e BT Mimari Yonetimi: Bu siiregte ihtiyag ve talepleri karsilamak i¢in gilincel
teknolojilerin hizmet stratejisine uygun olarak kullaniminin planlanmasi igin yol
haritalar1 olusturulur.

e Tedarik¢i yonetimi: Ihtiyaglar dogrultusunda tedarik¢ilerden hizmet alinmas1 ve
bu tedarik¢ilerin sézlesme yilikiimliliiklerine baghliklarinin  kontroliiniin

gergeklestirilmesi siirecleridir.

Calismanin bu asamasinda Kurumsal Siire¢ Y Onetimi olarak terciime edebilecegimiz
bir kavram olan BPM siire¢ modelleme yontemi kullanilarak siire¢lerin modellenmesi
ve yiiritiilen islerin biitlinsel bir yaklagimla ele alinmasi saglanmistir. Gérev tanimlari
yapilmis ve siire¢ sorumlular1 atanarak gorev bilinci olusturulmasi hedeflenmistir.

Olusturulan siire¢ akig diyagrami 6rnegi Ek-1 de sunulmustur.

Hizmet Envanteri olusturulmus ve siire¢ sorumlularinin gortisleri alinarak siireglerin
tamamlanma siireleri belirlenmis ve hizmet standardi olusturulmaya g¢alisilmustir.
Olusturulan Hizmet Envanter Tablosuna ait 6rnek EK-2 de sunulmustur. Bu hizmetler
yardim masasindan alinan degerlendirme sonuglarina gore revize edilecek ve artik
sunulmayan hizmetler ve devreye alinmasi gereken hizmetler tespit edilebilecektir.
Yine yardim masasindan alinan sonuglara gore standartlar1 saglayamayan hizmetler

icin 1yilestirme yontemleri gelistirilecektir.

Fiziksel varliklar, yazilim varliklari, bilgi kaynaklari ve insan kaynaklari belirlenerek
varlik envanteri olusturulmus ve analizi yapilmistir. Ek-3 te bilgi kaynaklarina ait
ornek bir boliim gosterilmektedir. Giivenlik nedeniyle tamami eklenememistir. BGY'S
cergevesinde devam ettirilecek olan g¢alisma kapsaminda varliklar icin Gizlilik,
Biitiinliik, Erisilebilirlik degerleri olusturularak varlik degerleri belirlenecek ve risk

analizlerinin yapilmasi saglanacaktir.

5.5.4. ITIL Hizmet Gegis (Service Transition) Asamasi

Hizmet stratejisi ve hizmet tasarimi agsamalarinda elde edilen bilgilerin Hizmet isletimi
asamasina aktarildig1 asamadir. Hizmet stratejisinde belirlenen yonerge ve talimatlar
dogrultusunda hizmet tasarimi asamasinda verilmesi planlanan yeni hizmet veya

hizmet degisikliginin uygulanabilir olup olmadiginin tespit edildigi bir gegis siirecidir.
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Sekil 28’de goriildiigli gibi Hizmet Gegis asamasi; birbiriyle baglantili Degisiklik
Yonetimi, Konfiglirasyon Yonetimi siireglerini ve hizmetlerin planlanmast,

tasarlanmasi, test edilmesi, tasinmasi, izlenmesi ve gozden gegirilmesi aktivitelerini

barindirir.
| Changs Management ]
“ v v -y S— .y -y v— ~
L Rrca | |, RFc2 | mrcz |, RFca L ‘RFCS
( Service assat & configuration management |
LBt 4 BL L BL | s | Bt LB
| Service transition planning and support ]
I Oversee management of organization and stakeholder change ]
[ Evaluation of & change or Service ]
l E1 I E2 1 B2
N T Y 4 . NI ~
Plan & prepare! | Service Service “’e" fu Transter, ‘M";ﬁh
irelease j testing Design ;;w ment | [F5P4Y, retie d";“.
Release and deployment managemeant I Early lifesupport |
| Service validation and tasting ]
| Knowledge Management |
:mﬂof;cﬁvity _ SEait miLpe inthis | E= point to evaluate service design
‘_] service - core publication publication that supports v BL=pointtocapture Basaline
tranisiton the whole servics ifscycle 4 RFC=Request For Change

Sekil 28. ITIL Hizmet Gegis Sablonu (IT Process Maps)

Siire¢ Yonetimi Projesi kapsaminda kullanima sunulan yardim masasi yaziliminin
devreye alinmasi bu asamada gergeklestirilmistir. Hizmet stratejisi dogrultusunda
alinan kararlara bagli kalinarak analizler yapilmis ve kurumun olgegi géz Oniinde
bulundurularak agik kaynak kodlu bir yazilim kullanilmasi 6ngériilmiistiir. Gerekli
aragtirmalar neticesinde BT siireglerinin yonetilebilecegi ve talep, problem ve
olaylarin kayit altinda tutulabilecegi, kullanim kolaylig1 ve sadeligi 6n plana ¢ikan bir
yazilim tercih edilmistir. Sistem altyapist hazirlanmis ve yazilimin kurum igin

uygulanabilir hale getirilmesi saglanmistir.

Yazilim ile hizmet sunacak olan BT personeli ve miisteri kabul edilen diger birimlerle

yapilan miilakatlar neticesinde alinan olumlu yorumlardan sonra test asamasina
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gecilmistir. Gergeklestirilen testler sonucu gerekli sartlar saglanarak tiim kurumda

uygulanmak tizere Destek Paneli olarak canli ortama alinmistir.

5.5.5. ITIL Hizmet Operasyon (Service Operation) Asamasi

Hizmet yagam dongiisiinde, Hizmet Operasyonu agamasinda belirlenen parametrelere
dayanilarak faaliyetler ve aktiviteler gerceklestirilir. Hizmetin aksamasina neden
olacak bir durum halinde Hizmet Operasyonunda yiiriitiilen faaliyetler sayesinde
aksakligin hizmetin seviyesine olumsuz etkisi en aza indirgenmeye calisilir. Taleplere
cevap verme ve olaylara miidahale siiresinin de makul seviyelerde tutulabilmesi

hedeflenir.

Kurum biinyesinde mevcutta sunulan teknoloji ve hizmetlerin verimli bir sekilde
yiirlitiilebilmesi ve yonetilebilmesi i¢in siire¢ ve aktivitelerin koordineli olarak
gerceklestirilmesi amaciyla ¢aligmalar yiiriitiilmiistiir. Hizmet kalitesini artirabilmek

icin agagidaki ITIL siiregleri incelenerek uygulanmaya galigilmistir.

Erisim Yonetimi (Access Management): Yetkilendirme islemlerinin yapildig
stireglerdir. Erigimlerle ilgili glivenlik siire¢leri dogrultusunda kullanicilar i¢in erigim
haklar1 tantmlanmistir. Sunuculara erisim yetkisi, web sitesi kontrol paneli erigim

yetkisi bu siireclere 6rnek gosterilebilir.

Olay Yonetimi (Event Management): Sistem ve network altyapisi {izerinde
olusabilecek olaylarin tespiti i¢cin durum degisiklikleri izlenir ve olas1 hizmet aksamasi

durumlarina karsin miidahale yontemleri gelistirilir.

Vaka Yonetimi (Incident Management): Planlanan kesintilerin disinda hizmette
yasanan Kesintiler olarak tanmimlanabilir. Hizmet Kalitesini etkileyen kesinti veya
arizanin miimkiin olan en kisa siirede ¢oziime kavusturulmasi gerekir. Gegici olarak

da olsa bir ¢6ziim uygulanir.

Problem Yénetimi (Problem Management): Cok sik tekrarlayan ve etkisi biiyiik
olan hizmet kesintisi ve sorunlar problem olarak adlandirilir. Vaka yonetimi stirecinde
giinii kurtarmak adina ¢6ziim saglandiktan sonra problem olarak tanimlanir, nedeni

arastirilir ve kalici ¢oziimler tiretilerek uygulanir.
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Bu asamadaki stirecleri daha iyi agiklayabilmek i¢in Hizmet Tasarim Siireci
kapsaminda ITIL standartlarina gére olusturulan Vaka ve Problem Yo6netimlerine ait

stire¢ akis diyagrami sekil 29°da sunulmustur.

Destek personeli
tarafindan sorun
giderilir

Siniflandirma
yapilir

Hizmet talebi

—Vaka tespit edilir detaylan alinir

—Detaylar incelenir-»|
Baslangic Bitis

Hizmete en kisa

stirede

g erisilebilmesi icin [-Bilinen bir ¢ozimi var mi Problem detaylanni taminia->| :ng;{gr'
® gecici cozum %

= uygulanir

> v

§ Yok + Var C6zim uygulanir

2 €

] L_/
1=

[

>

©

g Cozim yontemi

geligtirilir

Sorunun onceligi, Onceligi yiksek

Sorunu arastir ve

Ve elKiSHESPIL = o s fazla mi2 Hayie ¢oziim bulunur
edilir '
= Evet
Problemin Problemin
Problem olarak Problemin temel gideriimesine cozulebilmesi icin
tanimlanir nedeni arastinilir yonelik tespitierde detayll arastirma
bulunulur yapilir

Sekil 29. Vaka ve Problem Y&netimi Ornegi

Hizmet Taleplerinin Karsilamasi1 (Service Request Fulfillment): Misteri ve
kullanicilardan gelen kisa siire icerisinde ¢6ziim saglanabilecek, olay yonetimine ve
problem yonetimine dahil edilemeyecek talepler bu siirecte degerlendirilir. Parola
sifirlama, e-posta hesab1 acgilmasi, yeni bir donanim malzemesi talebi 6rnek olarak
gosterilebilir. Bu siireclerin yonetimi ve denetimi Yardim Masas1 Yazilimi araciligryla

yiiriitiilmektedir.

Tiim hizmet aksakliklari i¢in hata kayitlar1 olusturulur ve ¢oziim yontemleri ilerleyen

donemlerde ortaya ¢ikabilecek sorunlarin giderilmesi igin rehber niteligi tagir.
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5.5.6. ITIL Siirekli Tyilestirme (Continual Service Imrovement) Asamasi

Hizmet kalitesini degerlendirmek i¢in hedeflenen hizmet seviyelerine ulasilip
ulagilamadigi kontrol edilir. Diger ITIL siiregleri gézlemlenir ve belirlenen kontrol
degerlerine gore Slgiimler gergeklestirilir. Elde edilen 6lgiim sonuglari, iyilestirme
girisimleri, tespit edilen eksiklikler ve kazanimlari iceren bir Siire¢ Degerlendirme

Raporu hazirlanir.

Bu siirecte gorev ve sorumluluk paylasimi i¢cin RACI (Responsible, Accountable,
Consultant, Informed) matrisinden faydalanilabilir. Bu matris ile siire¢ odakli

uygulamalarda, stirecin her adimi i¢in sorumlular ve roller agik bir sekilde tanimlanir.

Sorumlu (Resposible): Tanimlanan siireci gergeklestirecek kisi ya da kisilerdir. En az

1 kisi atanmalidir.

Yonetici (Accountable): Tanimlanan siireg icin hesap verecek kisidir. Isi yonetir,

durdurma veya devam karar1 verebilir. Sadece 1 kisi atanabilir.

Damsman (Consultant): Siire¢ faaliyetleri konusunda bilgisine bagvurulan kisi veya
kisilerdir. 1°den fazla kisi atanabilir fakat kisi sayisinin artmasi karar alma siirecini

uzatabilir.

Bilgilendirilen (Informed): Siirecin isleyisi ve sonucu hakkinda bilgilendirilen kisi

veya kisiler tanimlanabilir.

RACI Matrisi ile ig yiikli analizi yapilabilir. Yetki, gorev ve sorumluluk dengesi
saglanir. Yetki ve sorumluluk alanlarinda belirsizlik azalir ve siirecin tamamlanma

stresi kisalir.

Matris analiz edilirken bir siitunda ¢ok fazla R veya A degeri varsa personele ¢ok fazla
sorumluluk yiiklendigi tespit edilir ve yiikk dengesinin saglanmasi igin sorumluluk

paylasimi yeniden diizenlenir.

Bir satirda ¢ok fazla R degeri olmasi1 durumunda siire¢ aktivitesini gergeklestirecek
kisilerin tam olarak belirlenmedigi anlami ¢ikarilir. Cok fazla A olmasi siirecin isleyisi
ve sonlandirilmasi sirasinda karisikliklara sebep olabilir. Hi¢ A olmamasi ise siirecin

sahiplenilmedigini gosterir ve tamamlanamamasi ihtimalini artirir. Cok fazla C ve I
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siireci yavagslatabilecek bir gorev ve yetki dagilimi yapilmis olabilecegini gosterir.

Benzer analizlerle siireglerin iyilestirilmesi yoniinde ¢alismalar yiirtitiiliir.

Tablo 8’de Sunucu ve yazilim kurulum siirecine ait 6rnek bir RACI matrisi

gosterilmektedir.

Tablo 8. Sunucu ve Yazilim Kurulumu Siireci RACI Matrisi

Gorev/Sorumlu Sistem Uzmami Sube Miidiirii Daire Baskani
Gereksinin Analizi R I A
Kaynak Tespiti R I A
Biitce Kontrolii R Al
Piyasa Arastirmasi D R Al
Kaynak Alimi I,C R AR
Sunucu kurulum R | Al

ve konfigiirasyonu

Yazilm Kurulumu R | Al
Test R I I
Kullanic R I I
Bilgilendirme

Kullaniciya R | I, A

yazilim kullanma

egitimi

Siirekli Iyilestirmesi siireci kapsaminda BT hizmetlerinin kalitesini 6lgmek ve

artirmak amaciyla belirli periyotlarla anketlerin diizenlenmesi planlanmistir.
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6. SONUC ve ONERILER

Calismanin ilk asamasinda Kalite Yonetimi ve Siire¢ kavramlar1 hakkinda bilgi
verilmistir. Sonraki asamada Siire¢ Yonetimi ve Kamu Kurumlarinda sunulan BT
hizmetlerinin yonetimi hususlar1 detaylandirilmigtir. BT hizmetlerinin yonetimi ve
denetiminde kullanilan standartlardan ITIL, COBIT ve 1SO 27001 standartlari

incelenmistir.

Kamu kurumlarinin mevcut yapisi ve bu tiir bir projenin kuruma saylayacagi faydalar

ve karsilasilan zorluklardan bahsedilerek devam edilmistir.

Projenin uygulanacagi kurumun BT hizmetlerinin y6netiminden sorumlu birim
hakkinda bilgi verilmis, kurumun stratejik hedefleri goz 6niinde bulundurularak is
slireglerinin takibini ve yonetimini saglamak amaciyla is siireglerinin BT yonetim ve
denetimi i¢in rehber niteliginde sunulan ¢ergevelerden ITIL ile uyumlu hale

getirilmesi amaciyla ¢alismalar yiiriitiilmiis ve tez uygulamasi olarak sunulmustur.

BT hizmetlerinin uygun bir siire¢ yonetimi standardi olusturulmadan sunulmasi hizmet
kalitesini ve siirekliligini olumsuz etkilemektedir. Teknik destek hizmetlerinin e-Posta
ve telefon aracilifiyla yiiriitilmesinden kaynakli miisteri memnuniyetsizliginin
giderilmesi ve hizmet kalitesinin artirilmasi i¢in Yardim Masasi uygulamasi devreye
alinmistir.  Sunulan hizmetlerin aksamamasi ve istenen Kkalite standardinin
olusturulabilmesi i¢in siireglerin belirli kurallar ¢ergevesinde yiiriitiilmesi ve
belirlenen performans Olgiitlerine dayanilarak stirekli 1yilestirmeler yapilmasi

planlanmistir.

Siire¢ yonetimi projesi gelistirmek isteyen kuruluslara kaynak teskil edebilmek ve bir
stire¢ yonetimi projesinin bir kamu kurumunda ne derece uygulanabilecegini gormek
adina bu c¢alisma hazirlanmistir. Kiigiik ve orta ol¢ekli kuruluslar i¢in firmalar
tarafindan verilen danigmanlik hizmetleri ve sunulan yiiksek maliyetli yazilimlar
olmadan da kurum i¢in mevcut imkan ve kosullarla slire¢ yOnetimi projesi

gerceklestirilebilecegi agiklanmaya calisilmistir. Kurulmasi planlanan BGYS igin alt
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yap1 olusturmak ve dokiimantasyon saglamak amaciyla bu ¢alismadan faydalanilmasi

ongoriilmektedir.

BT yonetimi projesi kurumsal bir doniisiim projesi niteligindedir. Yonetimden
kullaniciya her kesimi ilgilendirdiginden uygulamaya konulmasi zorlu, maliyetli ve
zaman isteyen bir slirectir. Hizmet odakli bir yaklasimla kullanilan teknolojilerden ¢ok
kurum i¢i personelin bu projeyi benimsemesi, takim ¢alismasi, giiven ve isbirligi ile

projenin siirdiiriilebilecegi kabul edilmelidir.

Teknoloji devi firmalarin trettigi yliksek ticretli yazilimlar olmadan mevcut
imkanlarla da biitiinlesik bir Bilgi Teknolojileri Y&netim Sistemi kurulabilecegi inanci

ile proje devam ettirilmektedir.
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EKLER

Ek-1 Sunucu ve Yazihm Kurulumu is Akis Diyagram Ornegi
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Ek-2 Hizmet Envanteri Ornegi
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Ek-3 Varhk Envanteri Ornegi

Bilgi varliklar
B .
Varhk Var!lk- Varlik Sorumlusu Sinifi Konumu ulundugu Agiklama
Sahibi Ortam
iHB Kagrt
’ . M K P li  Gzeri idari ve Teknik
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’ Elektronik
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Personeli Tanimlari
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Personeli yonetimi igin kullanilan
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Yazilimsal Varliklar
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Ek-4 Bilgi islem Daire Baskanlig Memnuniyet Degerlendirme Anketi Sorulari

10

11

12

Kullanicr Tiirii
Akademik Idari
Bilgi Islem Daire Baskanhg ile iletisim Kanahmz

Telefon E-posta Diger

Sunulan Hizmetlerin Degerlendirilmesi (Cok lyi, Iyi, Orta, Kétii, Cok Kotii)
Taleplerinize Kars1 Bilgi Islem Personelinin Genel tutum ve Davranis

Bilgi Islem Hizmetlerine Erisim Kolaylig

Kablosuz Internet Kapsama Alani

Akademik Caligmalar ve Otomasyon Sistemlerine Erisim i¢in Internet Hizi
Bilgisayar ve Yazici Sorunlari ile ilgili Hizmet Siireleri

Ag Sorunlar ile ilgili Hizmet Siireleri

Mevcut Sistemlerle ilgili Verilen Destek Siireleri

Bilgi Islem ile iletisim Saglama Yollar1 Yeterliligi

Bilgi Islemi Ilgilendiren Bir Sorunla Karsilastiginizda izleyeceginiz Yol Haritas1 Bilginiz
Problemlerinizi Bilgi islem Personeline Aktarabilme Seviyeniz

Uygulamaya Konulan Yeni Bir Yazilim veya Sistemin Is Siireglerinizi Olumsuz Etkileme

Seviyesi

Sunulan Hizmetlerin Problem Cikarma Orant
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Ek-5 Memnuniyet Degerlendirme Anketi Sonuclar1 Ozet Tablo

AnketSorular / Derece  Coklyi Iyi Orta Ktii Ig;l;
n % n % n % n % 1 %
Taleplerinize Karg Bilgi [slem
1 Personelinin Genel tutum ve A 28,37 46 476 9 1071 2 2,38 3 3,57
Davranist
g BlgillemHimelleineBrigim 70 g5 w0 omm o4 4% 2 28
Kolayligt
Bilgi Islemi ilgilendiren Bir Sorunla
3 Karsilashginizda zleyeceginiz Yol 13 15,48 28 3333 27 324 13 15,48 1 1,19
Haritas! Bilginiz
Problemlerinizi Bilg [slem
Personeline Aktarabilme Seviyeniz 2 27,38 0 de s 2 2% : L1
5 Kablosuz Internet Kapsama Alam 3 357 22 2738 3% 3929 18 243 7 8,33
Akademik Calismalar ve Otomasyon
6 Sistemlerine Erisim igin Internet 7 833 B 4524 26 309 8 952 3 3,57
Hizt
Bilgisayar ve Yazic1 Sorunlarile
7 gl Fizmet Sieler 19 22,62 29 3452 20 3095 9 10,71 1 1,19
g ApSomnlanielghifizmet w90 3 w0 8 9w 1 LW
Stireleri
g  MevaiSisemletledglierien 500yl o w5 s 2 238
Destek Sireleri
o DlgllemilelietiimSaglama e s s 9% 5 s 1 LW
Yollart Yeterliligi
Uygulamaya Konulan Yeni Bir
Yazitm veya Sistemin [
11 Sireclerinizi Olumsuz Eekileme 11 13,10 23 2138 36 4286 9 10,71 3 3,57
Seviyesi
p SwlanHumetlrinProblem sy g9 3 g 8 9n 1 L
Cikarma Orani
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