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OZET
GENOMIK CALISMLARDA KULLANILAN MAKINE
OGRENMESI MODELLERININ BLOKZINCIR TEMELLI BiR
EKO SISTEMDE FEDERE OGRENME YONTEMIYLE
GELISTIRILMESI ICIN KAVRAMSAL BiR CALISMA

Oktay, Erkan
Yiiksek Lisans Tezi, Lisansiistii Egitim Enstitiisii; Biyolojik Veri Bilimi Programi
Danmisman: Dr. Ogr. Uy. Arafat Salih Aydiner
Es Damgman: Dr. Ogr. Uyesi Muhammed Erkan KARABEKMEZ

Haziran, 2022, 103 sayfa

Saglik teknolojilerindeki son gelismelerle genetik verinin toplanmasi, kullanilmasi ve
paylasimi gittikge h1z kazanmaya bagladi. Genetik veri, hastaliklarin 6nlenmesi, dogru
teshisler koyma ve kisisellestirilmis tedaviler igin firsatlar sunmaktadir. Ozellikle
makine o6grenmesi (ML) alanindaki ilerlemelerle beraber genetik alandaki ML
uygulamalart da hiz kazanmaktadir. Ancak genetik alanda ML modellerinin
gelistirilmesi i¢in gerekli verinin kullaniminda yasal ve teknolojik engeller vardir.
Genetik veri kisisel veri sinifina girer ve bu verilerin kullanim1 ancak yasalarin izin
verdigi Ol¢iilerde olabilir. Bir diger engel ise genetik verilerin yiiksek hacimli veriler
olmasidir. Bundan dolay1 islenmesi ve paylasilmasit i¢in giiglii altyapi
gerektirmektedir. Genetik alandaki ML c¢aligsmalari1 genelde bir aragtirma kurulusunun
elindeki veri ve bilgi ile sinirh kalmaktadir. ML alaninda benzer ¢alismalar ytiriiten,
farkli arastirma kuruluslar arasinda ortak ¢alismaya imkan taniyan, glivenli bir is
birligi platformunun kurulmasi tekrar kullanilabilirlik agisindan ciddi verimlilik
saglayabilir. Ayrica farkli bolgelerdeki kurumlarin bu tarz ¢aligmalara dahil edilmesi
durumunda, bolgesel genetik farkliliklarin sebep oldugu yanilma oranlarinin
azaltilabilecegi diisliniilmektedir. Bu ¢alismada, yukarida bahsedilen engellerin

asilarak, arastirma kuruluslar1 arasinda is birligini destekleyecek blokzincir temelli bir

Xi



platform tasarimi sunulmaktadir. Calismanin mimari tasariminda “yazlimim 4+1
goriiniimii” referans alinmis olup dizayn, senaryolar, mantiksal iliskiler, gelistirme
adimlar1 ve stiregler UML diyagramlar ile agiklanmaktadir. Blokzincir ile kurumlar
arasindaki koordinasyon merkeziyetsiz bir sekilde saglanmis olacak ve gelistirilen ML
modelleri federe Ogrenme (FL) yardimi ile birlestirilerek ana modeller
iiretilebilecektir. Is birligi icerisinde {iretilen modeller farkli kurumlar tarafindan
yeniden kullanilabilir ve tekrar tekrar egitilerek gii¢lendirilebilir olacaklardir.
Blokzincir alandaki ¢aligmalarin bir¢ogu birey verisinin giivenli bir sekilde diger
kurumlar ile paylasilmasi, veri sahipliginin kullaniciya verilmesi ve izinsiz veri
kullaniminin engellenmesine yonelik yapilmistir. FL alanindaki ¢aligmalarda ise ML
egitim siireclerinde cihazlarin is birligi yapabilecegi modeller sunulmustur. Bizim
onerdigimiz tasarim bireyden ziyade kurumlar arasinda ki is birligine odaklanir. Bu
caligsma kurumlarin sunuculari iizerinde ¢alisan ML modellerinin bir araya getirilerek
daha giiclii modellerin gelistirilebilecegi bir ortam Onerisi sunar. Bu ¢oklu is birligi

yaklagiminin performans ve verimliligi arttiracagi diisiintilmektedir.

Anahtar Kelimeler: Blokzincir, Makine Ogrenmesi, Federe Ogrenme, Genetik, Is

Birligi, Gizlilik Koruma
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ABSTRACT
A CONCEPTUAL STUDY FOR DEVELOPING MACHINE LEARNING
MODELS USED IN GENOMIC STUDIES BY FEDERATED LEARNING
METHOD IN A BLOCKCHAIN-BASED ECO SYSTEM

Oktay, Erkan
Master Thesis, Graduate School of Education; Biological Data Science Program
Supervisor: Asst. Prof. Dr. Arafat Salih Aydiner
Pair Supervisor: Asst. Prof. Dr. Muhammed Erkan KARABEKMEZ
June, 2022,103 pages

Towards the recent developments in healthcare technologies, it is started to accelerate
genomic data collecting, using, and sharing. Genetic data promises opportunities for
disease prevention, accurate diagnoses, and personalized treatments. Especially with
the advances in the field of machine learning (ML), its applications in the field of
genetics have also accelerated. However, the usage of genomic data for the
development of ML models has big obstacles in technological and legal. Genetic data
is counted in the category of personal data and the use of this data can only be within
the scope of permitted by law. Another obstacle is the high volume of genetic data.
Therefore, it requires a strong infrastructure for processing and sharing ML studies in
the field of genetics are generally limited by the data and information available at a
single research institution. Having a secure cooperation environment between different
research institutions carrying out similar ML application studies may provide
significant efficiency because of the reusability of applications. In addition, it is
thought that when institutions from different regions are included in such studies, the
rate of the error caused by regional genetic differences will decrease. In this study, we
propose a blockchain-based platform design that will support cooperation between
research institutions by overcoming the aforementioned obstacles. Scenarios, logical
relationships, development steps, and processes are explained with UML diagrams
with reference to the design “4+1 architectural view model”. The collaboration of
research institutions will be provided by blockchain network as decentralized.
Furthermore, thanks to the federated learning (FL) method main models will be
improved by combining the developed ML models. The Models developed in the edge

Xiii



institutions will be reusable by other institutions and the models can be strengthened
with the contribution of the stakeholders by training repeatedly. Most of the studies in
the field of blockchain are related to secure data sharing, giving data ownership to the
user, and preventing unauthorized data use. On the other hand, the studies in FL field
have been focused on the cooperation of devices in ML training processes. According
to our study, the collaboration of institutions is taken into consideration rather than
individuals. It offers an environment for aggregating ML models, which are trained in
the local servers of the institutions, to generate high performed models. It is thought

that this multi-collaboration approach will increase performance and productivity.

Keywords: Mechine Learning, Blockchain, Federated Learning, Genetic,

Collaboration, Privacy-Preserving
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GIRIS

Giliniimiizde kisisel verilerin korunmasi ve bu verilerin kullanimlar ile ilgili ciddi
onlemler alinmistir. Bircok iilkede oldugu gibi iilkemizde de yayinlanan kisisel
verilerin korunmasi kanununda, bu tezin de kapsamina giren biyometrik ve genetik
veriler 6zel nitelikli kisisel veriler olarak siniflandirilmistir. Bu verilerin islenmesinin
ancak ilgili kisinin acik rizasi1 ile miimkiin olabilecegi a¢ik bir sekilde belirtilmistir
(Tiirkiye Biiyiik Millet Meclisi (T.B.M.M), 2016). Ancak kanunlarimizda genetik veri
kullaniminin agik rizaya tabi tutulmasi, genetik veri bilimi arastirmalar1 ve ozellikle
de yepay zeka temelli ¢aligmalarda énemli bir engel teskil etmektedir (Trinidad ve
digerleri, 2010). Kisilik haklar1 agisindan genetik verilerin korunmasi her ne kadar
onemli ise akademik alandaki gelismelerin devamliligin1 saglamak da bir o kadar
onemlidir. Bundan dolay1 kisisel veriyi korumak ve yapay zeka (YZ) modellerinin
giivenli bir sekilde gelistirilmesi arasinda bir denge kurmak elzemdir (Mitrou, 2018).
YZ ve makine 6grenmesi (ML) bilgisayarlarin veriyi kaynak olarak kullanabildigi,
egitilebilen programlardir. Verinin ¢oklugu, kalitesi ve niteligi basarili ML
algoritmalarinin en 6nemli sartlarindandir (Geron, 2017). Son yillarda bir ML teknigi
olarak ortaya ¢ikan federe 6grenme (FL) sayesinde, verileri merkezi bir sistemde
toplamadan modeli egitmek miimkiin olmustur (McMahan ve digerleri, 2017). Bu
sayede yerel sistemlerdeki veriler giivende tutulmakta, ortak ¢alisma ile mevcut bir
model genis katilimcilar ile egitilebilmektedir. Bu ¢aligmanin temel amaci genetik
alanda gelistirilen ML modellerinde FL yontemini kullanarak bir¢ok arastirma
kurulugunun model egitimi i¢in is birligi sagladig1 merkeziyetsiz bir platform 6nerisi

sunmaktir.

Saglik alanindaki veriler 6zel niteliktedir. Saglik verileri; saglik alaninda kullanilan
cesitli cihazlar tarafindan iiretilen metrikler, resim, video ya da genetik dizilim gibi
verilerden olusabilir (Fost vedigerleri, 2014). Bu farkl: tipteki verilerin iglenmesi 6zel
bir bilgi ve deneyim gerektirmektedir. Analitik caligmalarda etiketlenmis veri,
denetimli 6grenme modelleri i¢in ¢ok kiymetlidir. Etiketleme, hangi tiir sartlarda ya
da ozelliklerde hangi sonucun ¢iktiginin veri iizerinde belirtilmesidir (Geron, 2017).
Ornegin bir hastanin saghk durumunu ele alarak uygulanan tedavinin ise yarayip

yaramamasinin belirtilmesi ya da hangi rontgen resimlerinde kanser goriiliip



goriilmediginin isaretlenmesi gibi disiiniilebilir. Kurumlarin biiyliik efor ve
maliyetlerle topladiklar: etiketli verileri farkli ¢aligmalarda da kullanmak, arastirma
caligmalarinda biiyiik faydalar saglayabilir. Genetik verilerin saglik verileri i¢erisinde
islenmesi, etiketlenmesi, anlamlandirilmast ve bulunmasi en zor veri
kaynaklarindandir. Genetik veri, dizileme cihazlar1 tarafindan olusturulur. Bu
cihazlarin olusturdugu veriler referans genomlarla kiyaslanarak genom iizerindeki
varyantlar belirlenir ve son olarakta her genin agiklamasi yapilir. Tiim bu siire¢
muazzam miktarda hesaplama kaynagi gerektirir. Bu zorlu islemler sonucunda olusan
yiiksek hacimli verilerin depolanmasi ve paylasilmasi olduk¢a zordur (Ozercan ve
digerleri, 2018). Ayrica iilkemizde bir¢ok saglik kurumunun bu tiir verileri elde etme
konusunda imkanlar1 siirlidir. Veriyi elde etmek i¢in harcanan efor tekrarlanmadan
yeniden kullanim yapilmasi miimkiindiir (Chan ve digerleri, 2014). Fakat veri
paylasimi yapilirken kisisel verinin gizliligi agiga ¢ikabilir (Torkzadehmahani ve
digerleri, 2021) ve bu durumunda yukarida agiklandig1 gibi kanunlarimizda cezasi

vardir (Tiirkiye Biiyiik Millet Meclisi (T.B.M.M), 2016).

Veri paylasiminin sagladigi verimliligi baska yaklagimlarla da saglamak miimkiindiir.
Bu tezde 6zel nitelikli genetik verilerin paylasimina gerek kalmadan, saglik alaninda
arastirma yapan hastane, {lniversite, bilim merkezleri gibi kuruluslarin analitik
caligmalarda is birligi yapabilmelerine olanak taniyan blokzincir temelli makine
ogrenmesi teknigi Onerilmistir. Bu yap1 ile direk agik veriyi paylagmak yerine
Ogrenilmis modellerin paylasimint saglayan bir mimari tasarim sunulmustur. Bu
sayede kurumlar ML yontemi ile gelistirdikleri modelleri blokzincir ag1 {izerinden
paylasabilecek ve diger kuruluslarin modellerini de kullanabilir olacaktir. Daha da
fazlasi, analitik ¢aligmalara katki saglayanlar i¢in bir 6diillendirme mekanizmasi
tasarlanarak is birliginin devamliliginin saglanmasi da kurgulanmistir. Tezde genetik
veri ¢alismalar1 konu edilse de, 6nerilecek yontem genel amagh olarak farkli sektor ve
veri modellemesi ¢alismalarinda da kullanilabilir olacaktir. Bu yaklasim ile asagidaki

alt sorunlara ¢6ziim saglanmasi hedeflenmektedir:

a) Genetik veri kullanan ML calismalarinda kisisel verinin korunmasi: Bu
caligmada kisisel verinin korunmasi i¢in bir ML teknigi olan Federe 6grenme
(Federated Learning: FL) yontemi kullanilmistir. FL birgok varligin (kurum,

cihaz, kisi) merkezi sunucular ya da servis saglayicilar tarafindan koordine



b)

¢)

d)

edilerek is birligi icinde bir problemi ¢ézmesine olanak tanir. Her bir varlik
ham verisini kendi {izerinde tutar ve diger taraflar ile ham veriyi direk
paysamak yerine, 6grenme hedefine ulasmak i¢in, 6grenilen bilgi diger taraflar
ile paylasilarak bilginin giincellenmesi saglanir (Kairouz ve digerleri, 2019).
Bu yontemde egitilmis model agirliklar1 paylasilir. Egitilmis modellerin
agirliklart ham veriyi barindirmadigi i¢in kisisel verilerin giivenligi saglanmis
olur. Biz bu modeli farkli bir mimari ile kullanarak merkezi sunucu ihtiyacini
kaldirmay1 hedefliyoruz. Merkezi sunucunun yaptig1 gorevleri blokzincir agina

yikarak merkeziyetsiz bir yapida modellerin birlestirilmesini amaglhiyoruz.

Saghk kuruluslart arasinda merkeziyetsiz is birliginin saglanmast:
Merkeziyetsiz yapilar ve bu yapilarin yol agabilecegi bazi sorunlar ve riskler
BitCoin’ in mucidi Satoshi Nakamato’ nun 2009’ da yayinladigi “Bitcoin: A
Peer-to-Peer Electronic Cash System” makalesindeki ¢oziim ile minimuma
indirilmistir (Nakamoto, 2009). Sonrasinda daha gelismis blokzincir alt
yapilart olusturulmustur. Bunlardan bir tanesi de Ethereum blokzincir agidir
(Wood, 2014). Saglik kuruluslar1 arasindaki koordinasyonun saglanmast igin,
taraflar arasinda belirli protokoller ile koordinasyonu miimkiin kilan akilli

kontrat yapisinin kullanildigi, Ethereum temelli bir ¢6ziim aranmistir.

Genisleyebilir bir mimari ile yeni katilimcilarin siirece dahil edilebilmesi:
Blokzincir aglar1 dogas1 geregi genisleyebilir yapilardir. Halka agik Ethereum
agmin kullanilmasi planlanarak ¢ok genis bir ag {lizerinde sistemin ¢aligmasi
planlanmigtir. Ayrica bu sisteme kimlerin katilimei olabilecegi, hangi roller ile
hangi fonksiyonlar1 yerine getirebilecekleri calisilmis ve sistemde yiiksek
islem giici gerektiren 6grenme siirecleri katilimcilarin yerel sunucularina

birakilarak optimum performans saglanmasi diistiniilmiistiir.

Katki saglayanlarin édiillendirilmesi: Son olarakta model gelistirmede faaliyet
gosteren taraflara tesvik verilmesi diislinlilmiistiir. Bu sayede sistemin aktif
tutulmasi ve yeni katilimeilarin blokzincir agina katilmasi i¢in bir motivasyon
saglanmas1 hedeflenmistir. Blokzincir aglar1 genelde tesvik sorununa token
bazli ddiillendirme yontemi ile ¢oziim saglamaktadir. Buradan esinlenerek

fayda saglayan her katilimciya 6diillendirme mekanizmasi tasarlanmaistir.



Bu calismanin 6nemi, kurgulanan sistemle aragtirma kuruluslarinin merkeziyetsiz,
stirdiiriilebilir ve giivenilir bir ¢ergevede is birligi yapabilmesini saglayarak, acik bilim
felsefesini desteklemesidir. Bu sayede yapilan ¢aligmalar tekrar kullanilabilir olacak
ve limitli kaynaklarla yiiriitiilen ¢alismalar daha genis kitleler tarafindan ele alinarak
daha dogru sonug iiretmek miimkiin olacaktir. Dolayli olarak arastirmalar i¢in ayrilan
biitge, zaman ve emek daha verimli bir sekilde kullanilmis olacaktir. Verimliligin
saglanmasinin yani sira kisinin en hassas verisi olabilecek genetik verinin mahremiyeti

de giivence altina alinmis olacaktir.



BOLUM I

1. LITERATUR OZETI

Blokzincir temelli federe 6grenme platformunun tasarimi i¢in gerekli akademik
literatiire bu bolimde yer verilmistir. Genetik verinin tanimi, genetik veri
mahremiyetinin etik ve yasal olarak nasil ele alindigi, genetik mahremiyetin
korunmasi i¢in teknik yontemler, merkeziyetsiz sistemler, blokzincir temelli genetik
veri paylasimi saglayan c¢alismalar, FL ve blokzincir teknolojileri ve bu teknoljilerin
beraber kullanimi ile saglanan ¢oziimler ele alinmistir. Bu calisma etik, yasal ve

teknolojik olarak bir¢ok noktaya dokundugu i¢in literatiir taramasi genis tutulmustur

1.1 GENETIK VERI TANIMI, MAHREMIYETI VE YASAL ZEMINIi

Bu boliimde genetik verinin tanimi verilerek tezin konusu olan genetik verinin
islenmesi ve paylasilmasi ile ilgili yasal diizenlemeler ele alinacaktir. Genel bir bakis
olarak genetik verinin tanimi, diinya genelinde genetik verinin nasil ele alindigi,
Tirkiye’de yasal olarak genetik verinin kullanimi ile ilgili diizenlemeler, genetik

verinin saklanmasi, paylasilmasi ve kullanimiyla ilgili sartlar yer alacaktir.

1.1.1 Genetik Veri
Yeryiiziindeki yasam oldukca zengin ve cesitlidir. Basit yapilardaki tek hiicreli
canlilardan, insan gibi gelismis cok hiicreli canlilara kadar bir¢ok yasam formu
diinyamizdaki hayati olusturmaktadir. Biiyiik 6l¢lide bu kadar genis bir cesitlilik
olmasima ragmen mikroskobik diizeyde tiim canlilarin temel molekiiler 6zellikleri
birbirine benzemektedir. Esasen yer yiiziindeki yasam formlar1 ¢evrelerinden
farklilagma, bilgiyi kalic1 olarak tutabilme, bilgiyi bir sonraki nesillere aktarabilme ve
enerji Uretebilme gibi anahtar temalar ile aciklanabilmektedir. Bu fonksiyonlar
yasamin ortak en temel pargasi olan hiicreler tarafindan gerceklestirilmektedir. Hiicre

niikleik asit, protein, karbonhidrat ve yaglardan olusmaktadir. Hiicre igerisinde



biyolojik bilgi aktarimi kendini kolayca kopyalayabilen ve sonraki nesillere
aktarilabilen bir ¢esit niikleik asit olan deoksiriboniikleik asit (DNA) tarafindan
gergeklestirilir. Niikleotid olarak bilinen adenin(A), guanin (G), sitozin (C) ve timin
(T) birbirlerine zayif baglarla tutunarak dogrusal polimer yapilar olustururlar. Bu
yapilar hiicre cekirdeginde kromozom adi verilen ikili sarmal yapilar seklinde
bulunurlar. Kromozom ipliklerindeki niikleotid dizileri canlilarin genetik kimligini
belirler. DNA, hiicre ve organizmanin hayatta kalmasi, cogalmasi i¢in gerekli tiim
fonksiyonel —molekiillerin  sentezlenmesinde sorumludur. DNA  {izerindeki
niikleotidlerin dizilimi yasam tiirleri ile ilgili bizlere bir¢ok bilgi vermektedir (N. L.

Craig, 2010). Sekil 1’de DNA’nin kimyasal yapis1 ve temsili gorseli paylasilmistir.

DNA’'nin Kimyasal Yapisi bl

DNA ikili sarmal yapidadir.
Yani DNA'nin yapisinda
birbirine dolanmis sekilde
iki zincir bulunur.
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Sekil 1. DNA’ nin Kimyasal Yapis1 (url16).

Gen, gecmiste soyut anlamda anne babadan cocuga Ozellikleri tasiyan kalitimsal
yapilar olarak tanimlanirdi. Bu yapilar ise hiicre i¢erisindeki protein ve enzimler olarak
diisiiniiliirdii. Molekiiler biyolojinin gelismesi ile proteinleri olusturan sistemin,

DNA’nmn bir ipliginden sentezlenen haberci RNA (mRNA) sayesinde olustugu



kesfedilerek, gen fiziksel bir kavrama doniistii. Genel anlamda “gen” i¢in bu tanim
kullanilsa da son zamanlarda bu tanimin da yetersiz kaldig1 diisliniilmektedir. Ciinkii
caligmalar ilerledikge kromozomlar {izerindeki bilginin diisliniildiiglinden daha
kompleks oldugu ve RNA’nin sadece genetik bilgiyi tagiyan pasif unsurlar olmadigi,
ayn1 zamanda hiicre fonksiyonlarinda diizenleyici rol oynadig goriildii. Hatta genetik

bilginin RNA tarafindan aktarildig1 durumlarda tespit edildi (Pearson, 2006).

Insan genomu projesi (HGP) ile insan DNA’s1 iizerindeki genler tanimlanmis ve
yaklagik 3 milyar baz ¢ifti icerisinden 30.000 civarinda gen tespit edilmistir. Ayrica
genlerin %99,9’unun tiim insanlarda ayni oldugu goriilmiistiir. Bununla beraber
yaklasik 1,5 milyon civarinda tek niikleotid degisikligi tespit edilmistir (V. J. Craig ve
digerleri, 2001). Genlerin %50’sinden fazlasinin islevi bilinmemektedir ve genlerin
onemli bir kismu sinir sisteminin gelisiminden sorumludur. Insanlar arasinda %0.1 gen
farkliliklarinin insanlar arasindaki farklilasmayi, hastaliklarin nedenlerini, farkli
kisilerin hastaliklara verdikleri tepkileri, insan davranislarindaki farkliliklari, madde
bagimhiligina yatkinligi ve ilaglarin etkisinin kisiden kisiye nasil degistigini
aciklayabilecegi diisiinlilmektedir (Bagaran ve Aras, 2010). Baz1 hastaliklarin aile ve
yakin akrabalar arasinda daha yaygin oldugu bilinmekteydi. HGP tibbi nedenlerle
kalitsal olan bu tiir hastaliklarin gizemini ¢6zmek i¢in baslatildi (Collins ve Mansoura,
2001). Gilinlimiizde genetik veri dizileme teknolojisinin gelisimi ile bir genomun
¢ikarilmasi 1000$ dan daha ucuz seviyelere indi. Sekil 2 de yillara gore DNA dizisi
olusturma maliyetleri verilmektedir. 2001 -2007 birinci nesil yontemlerin, 2008
sonrasi ise ikinci nesil yontemlerin maliyetleri grafikte gosterilmistir. Genom dizileme
maliyetlerinin azalmasi sayesinde, genetik analizler, tibbi amaglarin yaninda ticari
amaglar i¢in de kullanilmaya baslanmistir. Ozellikle kisiye 6zel ilag gelistirilmesi,
anne karnindaki embriyonun genetik bozukluklari, adli alanda siipheli tespiti ve
taninamayacak durumda olan bedenlerin kimlik tespiti gibi konularda aktif olarak

kullanilmaktadir (Kavak Konrat, 2020).



Cost per Human Genome

Moore’s Law
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Sekil 2. Genom verisi basina maliyet (url2).

1.1.2 Genetik Mahremiyet
Mahremiyet teriminin tanimi yillar igerisinde degismekte ve hala kapsayici bir
taniminin olmadig1 diisiiniilmektedir. Mahremiyet ilk olarak Warren ve Brande
tarafindan gecen yiizyilda “yalniz birakilma hakki” olarak tanimlanmistir. Sonrasinda
Pound ve Freund tarafindan kisiligin uzantisi, Westin ve bir¢oklar1 tarafindan bilgi
kontroliiniin bozulmasi gibi tanimlar1 yapilmistir. Yasal olarak mahremiyet davalari
izinlerin ihlali, 6zel seylerin agiga ¢ikarilmasi, kisilik ihlali yaparak yaniltma ve izinsiz
fayda saglama basliklar1 altinda islenmektedir (Moore ve Moore, 2017). Genetik
mahremiyet kavrami ise HGP ile beraber ortaya ¢ikmaya baslamistir. Bu proje
sayesinde insandan alinan doku, kan, tiikiirtik, kil gibi biyolojik 6rneklemler ile kalitsal
ozelliklerimiz iizerinde Onemli bilgiler elde edilmistir. Kalitsal 6zelliklerimizin
sirlarin1 ¢ozmek ve toplumsal 6zelliklerin gen ile iligkisini ortaya koymak ic¢in bu
alandaki ¢aligsmalar gittik¢e hiz kazanmakta, bu anlamda birgok proje yiiriitiilmektedir.
Yiiriitiilen bu projeler bilimsel anlamda yeni kesiflere ve bilimin ilerlemesine yol agsa
da genetik mahremiyet ihtiyacini ortaya ¢ikarmistir. Genetik mahremiyet genel
mahremiyet tanimlarinin igerisinde oldukca sinirli ve spesifik bir alan1 gostermektedir
(Hayirhioglu, 2019). HGP calismalarinin baslarinda calismanin etik alt yapisi

hazirlanmamisti. Fakat sonrasinda, bes yillik bir ¢alismanin ardindan uluslararasi bir



mutabakata varilarak bes prensip ilizerinde anlasildi(Knoppers ve Chadwick, 1994).

Bunlar:

a) Ozerklik: Genetik testler ve genetik bilgi son derece
kisiseldir. Bu tiir bilgiler sosyal, ekonomik ayrimciliga sebep olabilir.
Ornegin birini ise alirken, gd¢men sec¢iminde ya da sigorta
uygulamalarinda genetik se¢imler yapilabilir.

b) Mahremiyet: Kisilerin genetik bilgilerinin gizliligine ve
mahremiyetine saygi gostermek ¢ok dnemlidir. Clinkii bir genetik test
ile sadece ilgili kisinin degil ayn1 zamanda yakin akrabalarinin da saglik
riskleri ortaya ¢ikabilmektedir. Bu kayitlarin sigorta firmalarinin ya da
sirketlerin eline ge¢gmesi ayrimciliga sebep olabilir.

C) Adalet: Kendi baglarina karar alamayan, bakima muhtag
kisiler ve ¢ocuklar i¢in genetik gelismeler endise vericidir. Onlarin da
mimkiin oldugunda karar verme siire¢lerine dahil edilmesi gerekir.
Gelisen teknoloji ile genlerde degisiklik yapilmasi ve §jeni ¢ogu yasaya
gore yasaklanmasi yoniindeyse de, bu konuda onlemler alinarak
calismalarin yapilabilecegi ile ilgili fikirlerde temkinli olunmustur.

d) Esitlik: Acik olarak ortaya konmasa da esitligin nasil
saglanacag tartisma konusudur. Bu konuda sosyal esitsizlikler ortaya
cikabilmektedir.

e) Kalite: Bu prensipte de ortak bir goriis olmasa da bu
alanda calisan laboratuvarlar ve personeller etik anlamda bilingli ve

hassas olmalidir.

1.1.3 Mahremiyet ihlalleri

Etik anlamda genetik bilginin diger saglik verilerinden farkli olup olmadig: tartisma

konusudur

(Shoenbill ve digerleri, 2014). Genetik Istisnacilara (Genetic

Exceptionalism) goére bu konudaki tiim yasalar genetik ayrimciligi engellemeye

yoneliktir. Genetik analizlerin yakin akrabalarla ilgili bilgileri a¢iga ¢ikarmasi, sonraki

nesillerle ilgili tahminler yapilmasina imkan tanimasi, 6ngoriicii olmasi, 6jeni, irkeilik,



soykirima neden olma ihtimali, benzersiz olmas1 gibi sebeplerden dolay1 hukuksal

olarak ayr1 ele alinmas1 gerektigi savunulmaktadirlar. (Rothstein, 2007).

Genom verisi gibi biyometrik verilerin dijital ortamlarda biriktirilmesinde ve
kullanilmasinda, kisisel ve kamusal cikarlar baglaminda, etik sorunlar ¢ikabilir.
Bireyler genetik verilerinin izinsiz kullannomindan dolay1 olumsuz etkilenebilirler
(Karabekmez, 2021). Ozellikle de bireysel genetik verileri, kisilerin paylasmak
istemeyecekleri saglik sorunlarini agiga ¢ikarabilir. Bu bilgi kisilerin aleyhine islerini
kaybetmelerine ya da bir is konusunda tercih edilmemelerine, sigorta firmalarinin bu
bilgiler 15181nda kapsamlarii belirlemelerine ya da baska ekonomik etkilere sebep
olabilir. Ayrica genetik bilgi, ¢cogu zaman baska veri kiimeleri ile birlestirilerek
kullanilir. Ornegin molekiiler ya da klinik arastirmalarda genetik bilgi demografik,
sosyal, cevresel veya fenotip Ozellikler ile beraber kullanilir. Bu kritik bilgiler, iyi
korunmayan bir bilgisayar ya da sunucu iizerinden, kotii niyetli kisiler tarafindan
calimarak acgiga ¢ikarilabilir. Bundan dolay1 genetik bilginin giivenligi oldukca
onemlidir. Kotii amagl saldirilar genel anlamda yeniden tanimlama, {iyelik ¢ikarima,

aile ve yakin akraba tespiti basliklar1 altinda 6zetlenebilir (Z. Wan ve digerleri, 2022).

a) Yeniden Tamimlama: Bir kisiye ait genetik bilgiyi kullanarak kisinin
kimligini tespit etme yoludur. A¢ik tanimlayicilar olmadan genomik
veriler paylasilsa bile yeniden tanimlama miimkiin olabilir. Genel
yaklasim tanimlayict verileri sifreleme, anonimlestirme ya da
kriptolama yoOntemleri ile tutmak yoniindedir. Fakat gelismis
algoritmalar ile hasta ziyaretlerinden yola ¢ikarak kimlik tespit etmek
mimkiindiir (Malin ve Sweeney, 2004). Farkli bir ¢calismada kisisel
bilgi icermeyen, halka acik bir veri tabanindan alinan 6érneklemden Y
kromozomu verisi ile baska veri tabanlarinda arama yapilarak ilgili
kisinin soyadi bulunmustur (Gymrek ve digerleri, 2013).

b) Swmif Tespiti: Bu gruptaki ihlaller, gelisen istatistik ve makine
ogrenmesi yontemleri ile genetik bilgi havuzlarindaki 6rneklemlerin
gruplandirilmasi olarak aciklanabilir. Bu yontemle bir kisinin hastalik

yatkinliklari tespit edilebilir (Z. Wan ve digerleri, 2022).
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¢) Aile/Akraba Ifsasi: Genetik bilgi yakin akrabalar arasinda daha az
farklilik gosterdigi i¢in, bir kisiden yola ¢ikarak diger yakin akrabalarin
kimliklerinin ve hastalik yatkinliklarinin tespit edilmesi yontemidir
(Humbert ve digerleri , 2013). Ornegin 2018 yilinda FBI bir seri katilin
genetik bilgisinden yola ¢ikarak su¢lunun kuzenine ulagmis, sonrasinda

aile gézlem altina alinarak suglu yakalanmistir (Callaway, 2018).

Bu tiir saldirilar yasal ve teknolojik yoOntemlerle engellenmeye calisilmaktadir.
Asagidaki boliimde diinya ve Tiirkiye genelindeki veri koruma kanunlar1 incelenecek
ve bir sonraki boliimde de teknolojik olarak genetik veri glivenliginin nasil ele alindig1

incelenecektir.

1.1.4 Yasal Diizenlemeler
Yasal diizenlemeler sayesinde kisisel verilerin kisilik haklar1 korunarak,
arastirmalarda hangi sartlarda kullanilabileceginin sinirlar1 ¢izilmistir. Bu baglamda
Avrupa da ‘Genel Verileri Korunma Tiiziigi (GDPR)’, Amerika’da ‘Saglik Sigortasi
Tasmabilirlik ve Sorumluluk Yasast (HIPAA)’(Z. Wan ve digerleri, 2022) ve Tiirkiye’
de ‘Kisisel Verilerin Korunmasi Kanunu (KVKK)’ diizenlemeleri genel anlamda
kisisel verilerin kullanim sartlarini belirler (url3). Bu diizenlemeler genel olarak veri
sahiplerinin kendi verilerine erisiminin ve verilerini kullanim hakkinin yaninda, kendi

rizalarinin digindaki erisimlerin ihbar edilmesine yonelik kaideleri belirler.

GDPR’ a gore kisisel veri kimligi belirli ya da belirlenebilir gergek kisilerle iligkili her
tiirld bilgidir ve bu yonetmeligin kapsami kisisel verilerdir. Genetik, biyometrik, saglik
kayitlarinin yaninda etnik, dini, politik ve ideolojik egilimler kisisel verilerden
sayillmistir. Bu yonetmelige gore kisiyi belirlemek amagli genetik bilginin kullanilmasi
yasaklanmistir. Bu yasak, a¢ik rizanin alinmasi, agik riza alinamayacak kisilerin hayati
menfaatlerinin  korunmasi, kisinin kendi verisini alenilestirmesi, yasalarin
uygulanabilmesi, mahkeme kararlar1 araciligi olmasi, giivenlik 6nlemlerinin alinmast
kosulu ve kamu sagligin1 koruma amagh gerekliligi gibi durumlarda istisnai olarak

kullanilabilmektedir.
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Amerika Birlesik Devletleri, molekiiler genetik veri isleme yollarina sikg¢a bagvuran
iilkelerdendir. Ozellikle suglar arasindaki baglantilarin ortaya ¢ikarilmasi, kimlik
tespiti ya da kayip kisinin bulunmasi amaciyla FBI diinyanin en biiyiik genetik veri
tabanin1 kurmustur. Bu veri tabani goniilliiler, su¢lu ve siliphelilerden alinan genetik
bilgiler ile olusturulmustur. Fakat bu veri tabanindan veri silinmesi istendiginde,
kisinin yazili basvurusu sonucu veri silinebilmektedir. Bu sekilde yazili bagvuru
yapanlarin sayist ¢ok az oldugu i¢in bu veriler ¢cogalmakta ve Amerikan Sivil
Ozgiirliikler Birligi (ACLU) tarafindan bu teknolojinin kullamlmas1 gerekli
goriilmekle beraber, genel kani bu veri tabaninin biiylimesinin gizlilik ihlali
yaratabilecegi yoniindedir (Atalay, 2020). Hasta bakim1 ve biyomedikal aragtirmalari
yoneten en onemli diizenlemeler saglik hizmeti saglayicilari, saglik planlar1 ve saglik
hizmet odalar1 ile kisitlanan HIPAA yasasidir. HIPAA genellikle bu kuruluslarin,
korunan saglik bilgilerinin tedavi, 6deme ve saglik hizmetleri operasyonlar1 disinda
kullanimlar1 ve ifsalar icin hasta izni almasini gerektirir ve erisim haklarini bireylere
devreder. Fakat HIPAA da baz istisnalar barindirmaktadir (url5). Ozellikle isim,
sosyal giivenlik numarasi, adres gibi kimlik belirten bilgilerin silinmis olmasi ya da
kimlik tespiti riskinin diisiik oldugu istatistiksel uygulamalarin kullaniminda, genetik
bilginin de i¢inde bulundugu saghk kayitlarmin iglenmesinde 06zel izin

gerektirmemektedir (url6).

Tiirkiye’ de ise KVKK kisisel verilerin islenmesi ile ilgili diizenlemeleri igerir. Bu
kanuna gore genetik Dbilgiler 06zel nitelikli kisisel veriler kapsaminda
degerlendirilmektedir. Ozel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin
islenmesi yasaklanmistir. Ancak KVKK ‘da genetik verinin riza dis1 islenmesinde bazi
istisnalar birakilmigtir. Saglik alaninda kullanilan verilerin, kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yukiimliliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan, ilgilinin agik rizasi aranmaksizin iglenmesi uygun goriilmiistir (url3).
Istisnalarm belirtildigi KVKK kanunu Madde 6/3 ikinci fikra béliimiinde “Birinci
fikrada sayilan saglik ve cinsel hayat digindaki kisisel veriler, kanunlarda 6ngoriilen
hallerde ilgili kisinin acgik rizasi aranmaksizin islenebilir” ifadesi karmasa

yaratmaktadir. Birinci fikrada ayri olarak ifade edilen genetik veri tiglincii fikrada ayr1
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olarak belirtilmedigi i¢in, riza aranmaksizin genetik bilginin kullanilabilecegi yoniinde

bir anlam ¢ikarilabilecegi diistiniilmektedir (Hayirlioglu, 2019).

1.2 GENETIK MAHREMIYETIN TEKNIK YOLLARLA KORUNMA
YONTEMLERI
Genetik verinin mahrem oldugundan ve kullanimi ig¢in birgok iilkenin yasal
diizenlemeler yaptigindan 6nceki boliimlerde bahsedilmisti. Fakat her ne kadar yasal
anlamda bazi tedbirler alinmis olsa da, kotii niyetli saldirilir konusunda, verilerin
giivenligini saglayacak teknolojik koruma yontemlerine ihtiya¢ vardir. Kotii niyetli
saldirilarin disinda KVKK kanununda ki istisnai durumlar ve bu istisnai durumlardan
faydalanarak, kisisel genetik verilerimizin rizamiz disinda kullanilmasi riski i¢in de
teknik Onlemler koruyucu olacaktir. Bu tiir durumlarin 6niine ancak teknolojik
onlemler ile gecilebilir. Bu boliimde, teknik anlamda genetik veri mahremiyetinin

nasil korunabilecegi incelenecektir.

Teknik olarak hassas igerikli verilerin korunmasi genel anlamda bes tiir ig¢inde
incelenebilir. Bunlar pertiirbasyon, otantikasyon, difarensiyel gizlilik, kriptografik ve
blokzincir temelli ¢éziimlerdir (Keshk ve digerleri, 2020). Bu yontemler asagida

kisaca agiklanmistir.

1.2.1 Pertiirbasyon Temelli Koruma
Bu yontem kisisel kayitlarin gizliligini koruyarak veriye giiriiltii eklenmesidir. Bu
sayede veri kullanicilari, glivenlik ihlali olusturmadan, ilgili veri kiimesi igerisinde
ihtiya¢ duyduklar1 6zet bilgiyi alabilirler. Veri tabanindaki énemli bilgiler arasindaki
iliskiler korunurken, bireysel gizliligi korumak i¢in hassas veriler maskelenir (Wilson
ve Rosen, 2003). Bu yontem ile orijinal veri islenerek istatistiksel degerler gibi farkl
bir veriye doniistiiriilebilir. Fakat bu yontemde kullanighilik ve gizlilik arasinda ters bir
iliski vardir. Veri ne kadar degistirilirse kullanmigliligi o kadar azalir (Keshk ve
digerleri, 2020). Ayrica ham veriyi isleyenler ister istemez hassas igerikli verilere

erismis olurlar.
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1.2.2 Otantikasyon Temelli Koruma

Veri giivenligini koruma yontemlerinden birisi de kimlik dogrulama ve
yetkilendirmedir. Kimlik dogrulama, modern bilgisayar teknolojileri sistemlerinin
temel bir unsurudur. Bir servise kullanic1 adi ve sifreyle erisilmesi tek kullanimlik
sifre, akilli kartlar, sertifika dogrulamasi vb. gibi bir¢ok yontemi igeren, karmagik
yontemlerden olugur. Yetkilendirme ise kisiler sisteme giris yaptiktan sonra ne tiir
verilere erigebilecegi ile ilgilidir (Vielhauer, 2006). Ornegin  Avrupa’da
Biyoinformatik alanindan veri hacmini kontrol altinda tutarak, is birligini arttirmak
icin, ELIXIR denilen bir servis kullanilmaktadir. Bu servis kimlik dogrulama ydntemi
kullanarak, liye devletler arasinda biyoinformatik kaynaklar1 entegre ve koordine
ederek, bu alanda hizmet veren arastirmacilarin kolay erisimine olanak tanir (Drysdale
ve digerleri, 2020). Kimlik dogrulama yonteminin ¢ok yaygin olmasi, onu kotii niyetli
saldirilara agik hale getirmistir. Fiziksel gozlem, sifre tahmin etme, entegrasyonlardaki
aciklar, e-dolandiricilik, sunucularin ele gecirilmesi gibi bir ¢ok yontem ile sistem
giivenlikleri asilabilmektedir (Barkadehi, Nilashi, Ibrahim, Zakeri Fardi ve Samad,
2018).

1.2.3 Diferansiyel Gizlilik Yoluyla Koruma

Diferansiyel gizlilik, kisisel verilerin veri kiimesinde olup olmadigina bakilmaksizin,
kullanilan algoritmanin sonucunun ¢ok degismeyecegini garanti eder (Ruogang,
2021). Ornegin bir veri kiimesi iizerinde yapilan toplu analizlerde, bir kaydin
c¢ikarilmasi, popiilasyon analizlerinin sonucunu ¢ok etkilemeyecegi gibi diisiiniilebilir.
Diinya Saglik Orgiitii bireyin mindr alelleri iizerinden kisilik tespiti yapilabilecegini
kesfettikten sonra, halka acik veri tabanlarinda uygulanan prosediirii glincelleyerek
Diferansiyel Gizlilik yonteminin kullanilmasini 6nerdi (Mohammed Yakubu ve Chen,
2020). Diferansiyel gizlilik kisisel veriyi korurken, ayn1 zamanda fayda dengesini de
dikkate alir. Veriye eklenen giiriiltii ile gizliligin ne kadar korundugunu matematiksel
olarak hesaplayabilir (Yiiksek, 2021). Kullanigh bir yontem oldugu i¢in bu konuda ¢ok
arastirma yapilmis ve ¢esitli algoritmalar gelistirilmistir (Ruogang, 2021).

Denklem 1’de ifade edildigi gibi diferansiyel mahremiyet, bir veri setine giiriiltii
eklendiginde bir fonksiyonun ne kadar benzer sonu¢ ¢ikardigina gore diferansiyel
mahremiyetin saglanip saglanmadigini matematiksel olarak agiklar. D1 ve D2, en fazla

bir satirda farklilik gdsteren iki veri tabani olsun ve S, veri tabanlarindaki olas1 bir
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sorgu ciktilar1 kiimesi olsun. Sonra bir rastgele algoritma A secelim, asagidakiler
gegerliyse, D1 ve D2 iizerinde e-diferansiyel degeri 6zeldir. Bu formiile gére D1 ve
D2 benzer sonuglar iiretmelidir. €’nun kii¢iik olmasi, veriye fazla giiriiltii eklendigi ve
sonuglart olumsuz etkileyebilecegi anlamina gelir (Mohammed Yakubu ve Chen,

2020).

Denklem 1. Diferansiyel mahremiyet denklemi

Pr[A(D1) € S] < e® X Pr[A(D2) € S]

Bu mekanizma bir¢ok alanda kullamldig1 i¢in farkli mekanizmalar kurulmustur. Ilk
olarak Laplace ve sonrasinda iistel, medyan, carpimsal agriliklar, geometrik,

merdiven, gauss ..vs. gibi bir cok mekanizma gelistirilmistir (Yiiksek, 2021).

1.2.4 Kriptografik Yontemler ile Koruma
Kriptografik yontemler genetik veri gizliligini korumak ic¢in kullanilan 6nemli
tekniklerden biridir. Bu yontemler homomorfik sifreleme, giivenli ¢ok tarafli

hesaplama ve gilivenli ¢alistirma ortamlar1 basliklar1 altinda toplanabilir.

Homomorfik Sifreleme (HE): Denklem 2 de ifade edildigi gibi HE yontemi, sifrelenmis
veri kiimesi lizerinde sifrelenmemis hali ile ayn1 sonucu lireten islemler yapabilmeye
olanak tanir. Matematiksel olarak asagidaki sekilde ifade edilir. E verinin
sifrelenmesini, D ise verinin agik hale getirilmesini ifade eder. Esitlikte verilen o, ise
toplama, carpma gibi bir operatdrii ifade eder. Asagidaki esitligin saglanmasi durumu
M veri kiimesinde o, operatoriiniin homomorfik 6zellik tasidigi seklinde ifade edilir

(Ozdemir, 2008).

Denklem 2. Homomorfik sifreleme matematiksel ifadesi

vm1,m2 € M D(E(m1) o, E(m2)) = m1 o, m2

HE ii¢ kategoride siniflandirilabilir. Bunlar sadece se¢ilen bir matematiksel isleme izin
veren kismi HE, belirli sayida isleme izin veren hem de hesaplama zamanlarinin

sayistyla siirli olan sinirli HE ve son olarak sinirsiz sayida hesaplamay1 destekleyen
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tam HE yontemleridir (Tang ve digerleri, 2016). Bu ¢alismada HE detaylarina
girilmeyecektir. Genel anlamda is akist Sekil 3’de resmedilmistir. Burada gosterildigi
gibi veri sahibi veriyi bir anahtar ile sifreler ve bulut sistemleri gibi giivenli olmayan
bir sisteme aktarir. Giivenli olmayan bu sistemde, sifreli veri iizerinde islemler
yapilarak, sifreli sekilde aliciya teslim edilir. Alici, 6zel anahtar ile ¢iktiy1 agik hale

getirerek sonucu gorebilir.

Data Owner J Trusted Data Storage

. 2. Encrypts input data
1. Creates key pair usingzub“cp key

Public Key

Encrypted
— Program

—
{Rl=  Input Data

Untrusted Cloud Host

.. 3. Performs computation
ReCl_pleUt to produce encrypted output
4. Decrypts final ciphertext

& Encrypted
Program

Decrypted Output

Program

! Compiled FHE Program
Output

Sekil 3. Homomorfik sifreleme yontemi (Archer, D., 2017).

Cok tarafli giivenli hesaplama (Multi-party Secure Computition): Cok tarafli giivenli
hesaplama (CTGH), taraflarin ortak bir F() islemi {izerinde anlasarak, taraflar
arasinda dagitik depolanan girdilerin gizliliginin korunmasi yoluyla ortak olarak
hesaplamalarin yapilmasidir (Bogetoft, Christensen ve Damg, 2008). Sisteme katilan
taraflar P = P1...Pn ve her bir taraf Pi ile ifade edilir. Bu taraflar n tane girdisi olan
bir F fonksiyonu iizerinde anlasirlar. Bu is birliginin amac1 y = f(x1,...,xn)
islemini dogruluk ve giivenligi garanti ederek ¢6zmektir. CTGH Sekil 4 de
resmedildigi gibi ii¢ adim da uygulanir. ilk olarak, her bir taraf ayr1 ayr1 gizli girdileri
hesaplama sunucularina génderir. ikinci adimda hesaplama sunucular1 ara sonuglari
tiretir. Bu sonuglar birbirleri arasinda giivenli bir sekilde paylasirlar. Son olarak ara

sonugclar toplanarak sonug ¢iktisi elde edilir (Torkzadehmahani ve digerleri, 2021).
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Final Results

| (Intermediate)
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Sekil 4. Cok tarafl1 giivenli hesaplama (Torkzadehmahani ve digerleri, 2020).

Giivenli Hesaplama Ortami: Bu yontemde, 6zel donanimlar ve yazilimlar sayesinde
sifrelenmis bir veri kiimesinin acik hale getirilmeden islenmesine olanak taniyan
sistemler kullanilir. Intel firmasinin gelistirdigi yazilim koruma uzantilar1 (SGX) gibi
ortamlarda merkezi islem birimi (CPU) destegi ile hesaplama siireci sifreli bir yerlesim
bolgesinde yalitilir. Boylece kotii niyetli igletim sistemi yazilimlari veri igerigini

goremez (Canim, Kantarcioglu ve Malin, 2012).

1.2.5 Blokzincir Temelli Koruma
Blokzincir teknolojisi kriptografik temelli bir sistem olsa da onu bir ara¢ olarak

kullanir. Bundan dolay1 ayr1 baglikta ele alinmistir.

Blokzincir sistemleri, giivenligi garanti ederek, genetik veri paylasimini tesvik eden
sistemlerdir. Blokzincir teknolojisi finansal islemler icin tasarlansa da dagitik,

merkeziyetsizlik, degistirilemezlik, kriptografik giivenlik ve taraflar arasindaki
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senkronizasyonun otomatik saglanmasi 6zellikleri farkli alanlarda da kullanimin
miimkiin kilmistir. Blokzincir yapilarinin temel yaklagimi, hassas veriye erisim i¢in
erisim kontrolii mekanizmasint ve veri biitiinliigliniin korunmasini saglamaktir.
Geleneksel sifreleme yontemlerinde, sifrelenmis veriyi c¢ozerek hesaplama
yapilabilmektir. Homomorfik sifreleme, sifrelemeyi ¢c6zmeden veri islemeye olanak
tanisa da gercek hayatta uygulamak ¢ok pratik degildir. Ciinkii bu yontemde sinirl

tiirde islem yapilmasina izin verilir (Ozercan ve digerleri, 2018).

Ozellikle blokzincir teknolojisi, hassas veri erisimleri i¢in izin yénetiminin yapilmasi
ve ilgili erisimlerin degistirilemez sekilde kayit altinda tutulabilmesi i¢in imkanlar
sunar. Sifrelenmis bir verinin genel anahtar bilgisi, blokzincir ag1 iizerinden, veri
sahibinin izni ile veriye erigsmek isteyenlere iletilebilir (Grishin, Obbad ve Church,
2019). Bununla beraber daha kiigiik veri kiimeleri direk blokzincir iizerinden
paylasilabilir. Ornegin genome ¢apinda iliski analizi (GWAS) calismalarinda, veri
paylasmadan makine 6§renmesi parametreleri paylasilarak is birligi saglanabilir (Y.

Zhang ve digerleri, 2019).

1.3 GENETIiK ALANDA BLOKZINCIR TEKNOLOJISININ
KULLANIMI

Boliim 1.1 de anlatildig1 gibi genetik verilerin gizemi tamamen ¢oziilmese de, genetik
veri analizleri hastaliklarin sebeplerinin tespiti, kisisellestirilmis tedavi yontemleri ya
da hastalik mutasyonlarinin belirlenmesi gibi bir¢ok konuda katkida bulundu. Sekil 2
den de hatirlanacagi gibi 2007 sonrasinda dizileme maliyetleri olduk¢a azalmistir ve
giiniimiizde bir [llumina sistemi ile 18.000 dizileme iglemi, genom basma 1000
dolardan daha az maliyetle yapilabilmektedir (Goldfeder ve digerleri, 2017). Bir insan
genomu yaklasik 200Gb yer kaplamaktadir. Tahminlere gore 2025°e kadar 2 milyar
insanin genom dizilerini ¢ikartmasi bekleniyor, ki bu durumda olusacak genetik veri
depolama ihtiyacinin video iceriklerinin bile dniine gececegi tahmin ediliyor (Stephens
ve digerleri, 2015). Yiiksek hacimli verilerin depolanmasi, bulut sistemlerinin
genisleyebilir ve 6l¢eklenebilir 6zellikleri sayesinde basa ¢ikilabilir olsa da, veri sahibi

ve kullanic1 arasinda bir araci kacinilmaz olmaktadir. Bununla beraber bulut
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sistemleri, verileri veri merkezlerinde tutar. Bundan dolay1 veri giivenligi, saldirilara
ve hatalara agik olmaktadir (Ozercan ve digerleri, 2018). Genetik veri alanindaki diger
bir zorluk ise genetik verinin yonetimidir. Verinin toplanmasi, paylasilmasi, sahipligi,
ve depolama maliyetleri ¢oziilmesi gereken zorluklardandir (Stephens ve digerleri,

2015).

Ozercan ve digerleri (2018) genomik alanda blokzincir teknolojisinin kullanimini ii¢
ana baslik altinda toplamigtir. Bunlar (i) dagitik hesaplama, (ii) veri depolama ve
dagitik oylama, (iii) merkezi olmayan Ozerk organizasyon (DAO) ile kimlik ve
sahiplik kontrolii olarak belirtilmistir (Ozercan ve digerleri, 2018). Bu ¢alismada ise
blokzincirin genetik alanda kullanimi1 dagitik hesaplama, veri ve yetki paylasimi,

blokzincir-yapayzeka uygulamalar1 olarak incelenecektir.

Tablo 1. Genomik alanda olas1 blokzincir kullanim alanlar1 (Ozercan ve digerleri,

2018).

Table 1. Possible use cases for blockchain in genomics

Use case Examples

Distributed computation Coinami, Gridcoin, Curecoin, FoldingCoin, Single instruction multiple data parallelization (smart contracts
working on different data instances)

Data storage and distribution Filecoin, CGT, CrypDist, Gene-chain, Nebula Genomics

Voting Standardization teams (vote on proposals), Crowdsourced solutions (manual curation, gene-drug
interactions)

Identity and ownership Decentralized researcher identification databases, personal data adoption, crediting data ownership

Decentralized Autonomous Predefined rules governing large organizations and projects such as GA4GH, ELIXIR, TCGA, ICGC

Organization (DAO)

1.3.1 Dagitik hesaplama

Dagitik hesaplama, blokzincir agindaki sunucularin veri isleme giiciinden
faydalanarak, zorlu hesaplamalar1 hizli bir sekilde yapabilmeyi amaglamaktadir.
FoldingCoin ve Curecoin gibi projeler bu smifa giren ornek projelerdendir. Bu
projelerin amaci, blokzincir aginda yiiksek enerji kullanarak olusturulan yeni blok
maliyetini faydali bir amag i¢in kullanmaktir. Bu projeler, katilimcilarin CPU ve GPU
kaynaklarini, protein katlanmasi islemi sonunda proteinin aldig1 fiziksel sekli ortaya
cikarmak i¢in kullanir. Protein sekli kanser ve hiicre fonksiyonlarinin agiklanmasinda
onemli bir bilgidir (Ross ve digerleri, 2018). Bu projeler destek¢ilerine kripto para

kazanma imkani da saglar. Dagitik hesaplama projeleri, genis bant ag kullanimi,
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sunucu tarafinda yiliksek hacimli giris/gikis islemleri ve hesaplama tesvik
yaklagimlarinda 6l¢eklenebilirlik gibi sorunlar ¢ikarabilir. Bu tiir sorunlar her zaman

dagitilmis hesaplama platformlarinda karsilasilabilir (Ozercan ve digerleri, 2018).

Dagitik blokzincir yapisin1 anlamak ig¢in, glinlimiizde kurumsal firmalarda yaygin
olarak kullanilan biiyiik veri ve bulut teknolojilerini anlamak faydali olacaktir. Biiyilik
veri sistemleri, bir¢ok sunucudan olusan bir sunucu havuzunda islerin sunuculara
dagitilip islemlerin kosuldugu sistemlerdir. Ana sunucular hangi verinin hangi sunucu
da oldugunu bilir. Bir is sisteme gonderildiginde, ana sunucular, verinin konumunu
isin kosulacagi sunuculara bildirir ve islem baslar. Bulut sistemleri ise benzer bir
yapiy1 sanal sunucularda gergeklestirir. Fakat burada iki problem vardir. Birincisi veri
HDFS ve S3 gibi merkezi ortamlardadir. Diger sorun ise isi kosan sunucular herhangi
bir veri erisim kontrolii olmadan ilgili veriye erisebilir. Bir diger yontem ise grid
hesaplama yontemidir. Grid hesaplamada bir is bir sebeke ilizerinde caligtirilmaya
calisilir. Bu sebekede yer almak isteyen sunucular, sisteme dahil olarak yapilacak isin
tamamlanmasima katki saglar (Creel ve Goffe, 2008). Bu tarz yapilar blokzincir
mimarisinede uyarlanabilir. Akilli kontratlar ilizerinde tanimlanan bir ise destek
vermek isteyen katilimcilar, kullanmadiklar1 kaynaklarimi sisteme bildirir ve is
talebinde bulunur. Isini tamamlayan katilimcilar blokzincir agma c¢iktilar geri
gonderir (Shae ve Tsai, 2018). Shae ve Tsai (2018) makalesinde Sekil 5’ te ki mimari
ile blokzincir tabanli bir model dnermistir. Modele gore sistem blokzincir i¢i ve dist
olarak iki katmana ayrilir. Blokzincir i¢indeki her bir akilli kontrat yapilmasi gereken
islemleri blokzincir disindaki sisteme gonderir ve sonuglari toplar. Her akilli kontrat,

blokzincir digindaki yapiyla ayri olarak iletisim saglar ve ayri1 ayr1 isler ¢alistirabilirler.

20



On-Chain

Block N Blockehain Block N+1
Block Header N Block Header N+1
Transaction Contract Transaction Contract
Root Root Root Roat
Block Ledger Smart Contract A Block Ledger Smart ContractA
Data Code | |State Dats Code | |State
Off-Chain
) [ Manage Control || Manage
Control || | code executed ontro
Manage CodeN ownership codeN+1 code executed
ownership . access policy
access palicy
TaskN Task N Task N#1 Task N+1
Data Sets (ode Data Sats Code

Sekil 5. Blokzincir dagitik isleme sistem mimari paradigmasi (Shae ve Tsai, 2018).

1.3.2 Veri ve Yetki Paylasimi

Son yillarda acik bilgi paylasimi bilimsel ve endiistriyel alandaki ilerlemenin 6nemli
bir pargasi olmustur. Yazilim alaninda kullanilan agik kaynak kodu yaklagimi ile
internet teknolojilerinde vazgecilmez olan bir¢ok isletim sistemi ve uygulama hayata
gecirilmistir. Ornegin Linux, Python, Firefox, PHP gibi popiiler yazilimlar bu
yaklagimla tiretilmistir. Agik kaynak kodlama ¢alisma mantig1 ‘Katedral ve Pazar’
anolojisi ile agiklanir (Raymond, 1999). Bilim ve endiistri alanindaki 6nemli
gelismelerin  birgogu katedral modelinde ¢alisan kapali bir yetenek grubu ile
yapilmaktadir. Katedral modelinde bir otorite gruba dahil olacak kisiyi belirler. Pazar
modelinde ise bir gruba dahil olma maliyeti daha diigiik ama organizasyonu kaotik ve
kendi kendini yoneten bir yapidadir. Bu sistem etkilidir fakat calismalarin duyurulmasi
maliyetli olabilir (Woelfle ve digerleri, 2011). Bilimsel arastirmalarda ise acik kaynak

kodu mantiginin uygulanmasi ile agik bilim yaklasimi ortaya konulmustur. Ag¢ik bilim,
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birey aklinin toplum aklindan daha {istiin olamayacagini diistur edinerek,
arastirmalarin halka acik bir sekilde yapilmasidir. Yapilan arastirmalarda agik bilim
metodu ile akademik aragtirmalarin ilerlemesinin hizlandigi goriilmiistiir. Bununla
beraber toplumdan alinan vergiler ile yapilan ¢caligmalar seffaf hale gelmis, kisiye olan
bagimliliklar azalmis, aragtirmanin fonlanmasi kolaylasmis, calisma cok daha fazla
kisi tarafindan kontrol edilmis, yaymlanmasi ve atif yapilmada kolaylik olmasit gibi

bircok faydasi oldugu goriilmiistiir (Woelfle ve digerleri, 2011).

Veri paylasimi her zaman bilimsel gelisimin mihenk tast olmustur. Acik bilim
yaklasimi veriye erismek, analiz etmek ve farkli kaynaklardan 6grenmek, anlaml
sonuglar ¢ikarmak icin kaciilmazdir (Ozercan ve digerleri, 2018). Fakat birinci
boliimde bahsedildigi gibi genetik verinin mahremiyeti ve genetik verinin paylagimi
ile ilgili yasal diizenlemeler, veriyi ozgiirce kullanabilmenin Oniinde biirokratik
engeller c¢ikarmaktadir. Genetik alaninda kamuya agik veri tabanlari, bilimsel
arastirmalarda en sik kullanilan veri kiimeleridir. Bu amagla hazirlanmis, konuya 6zel
birgok veri taban1 vardir. Oregin dbSNP, GenBank, GEO, EBI, HSMD, Oncomine
vs. gibi Ornekler en yaygin bilinenlerdendir. Bu veri tabanlari, verileri belirli
standartlarda tutarak, farkli c¢aligmalar icin tekrar kullanilabilir veri kiimeleri
saglamaktadir (Rung ve Brazma, 2013). Baska bir 6rnek olarak federe veri paylagimini
model alan ELIXIR platformu gosterilebilir. ELIXIR, platforma iiye olan Avrupa
tilkelerinin biyoinformatik kaynaklarini bir araya getriren veri tabani, yazilim araclari,
egitim materyalleri, depolama araglar1 ve siiper bilgisayarlar1 iceren bir alt yap1 sunar
(Harrow ve digerleri, 2021). Bu sisteme erisim ise kimlik ve erisim dogrulama metodu

ile yapilmaktadir (Linden ve digerleri, 2018).

Bahsettigimiz bu veri tabanlar1 ve platformlar bilimsel arastirmalarda is birligini
miimkiin kilar ancak kisisel verilerin kontrolii merkezi bir otoritededir. Blokzincir bu
tiir platformlarin giivenilir merkeziyetsiz bir riza mekanizmasi saglamasi konusunda
firsatlar sunabilir. Bu yontemle olusturulmus platformlarda, veri erisim kontrollerinin
veri sahiplerine verilmesi, veri sahiplerine bir kazan¢ imkan1 saglanmasi, token bazl
odiillendirme sistemleri, daha fazla verinin toplanmasi ve bilimsel kuruluslar arasinda
is birliginin artmast mimkiin olmaktadir (Adanur Dedeturk ve digerleri, 2021).
Asagida genetik veri paylasiminda blokzincir teknolojisi kullanan baz1 6rneklere yere

verilmigtir.
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Nebula Genomics: Nebula Genomics, genetik veri analizinin tiim ihtiyaglarini
karsilayabilecek blokzincir temelli bir platform sunar. Amerika’ da genomik alanda
faaliyet gosteren, seffafliktan yoksun bazi kuruluslarin iicret karsiligr verdikleri
genetik dizilimeyi ve test hizmetleri ile elde ettikleri verileri, veri sahiplerinin bilgisi
olmadan, ila¢ firmalarma sattig1 goriilmistiir. Ayrica hukuksal konularda su¢lu ya da
sucsuz bir bireyin genetik bilgilerine hiikiimet dilediginde erisebildigi i¢in kararlarda
ayrimcilik  riskini  ortaya c¢ikarmaktadir. Nebula Genomics miisterilerinin
gizliliklerinden 6diin vermeden, biyomedikal arastirmalardan faydalanmalar1 igin,
genomik verilerin sifrelenerek veri tabanlarina yazilmasini saglar ve erigim izninin
blokzincir platformu iizerinden bireye verildigi bir alt yapi sunar (url7). Nebula
tokenleri, Nebula aginin para birimidir. Sekil 6 da taraflar arasindaki ticari iligki
gosterilmistir. Bireyler ticret karsiliginda Nebula Genomics’ ten dizilime hizmeti alir,
genetik veri kullanicilar1 nebula token ile genetik veriye erisim hakkini satin alir ve

Nebula Genomics tokenleri veri kullanicilarina satar.
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Sekil 6. Nebula is modeli (Grishin ve digerleri, 2018)

Firma alt yapisin1 Sekil 7 de onerilen modele gore gelistirmistir. Bu modele gore
genetik veriye erisim, elinde parcalanmis sifreleme anahtari bulunan birden fazla
tarafin kontroliinde gerceklesir. Ayrica sistemdeki taraflar erisim taleplerini ve

kullanict onaylarin1 blokzincir iizerinde seffaf bir sekilde kayit altinda tutar (Grishin

ve digerleri, 2019).
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Sekil 7. Coklu veri erisim kontrolii ve kayitlarin tutulmasi (Grishin ve digerleri, 2019).

Nebula Genomics, genetik veriyi merkezi veri tabanlarinda sifreli olarak tutar. Bu
veriler lizerindeki analizler ‘cok tarafli giivenli hesaplama’ prensibi ile ¢alisan Intel
SGX islemcilerine sahip sunucular iizerinde yapilir. Boylece sifrelenmis veri desifre

edilmeden, tizerinde analizler yapilabilmektedir (Adanur Dedeturk ve digerleri, 2021).

EncrypGen(Gene-Chain): EncrypGen, genetik veri saticilart ve alicilart i¢in blokzincir
ag1 iizerinde bir market alani sunar. Temel amac1 sahislara genetik verilerini depolama
ve paylagsma yetkisi vererek, sahislarin kendi verilerini, bu verilere ihtiya¢ duyan
kurumlarla giivenli bir sekilde, gelir elde ederek paylasabilmesini saglamaktir. Bir
sebeple genetik test yaptirmak durumunda kalmis kisiler bu ag iizerinde kendi
verilerini kaydedebilir. Sistem ham veriden kisisel verileri arindirarak veriyi depolar.
Veri satin alacak taraflar projeleri icin uygun profildeki verileri aratabilir ve
kimliksizlestirilmis veriyi satin alabilir (Ahmed ve Shabani, 2019). Nebula Genomics’

ten farkli olarak merkeziyetsiz bir ¢6zliim sunar.

Platform 6zel bir blokzincir aginda ¢alismaktadir. Ag katilimcilar1 gerekli glivenlik
sartlarin1 sagladigr taktirde lisans alarak, aga bir diiglim olarak eklenebilir. Veri
kaydetmek isteyenler ise licretsiz olarak sisteme verilerini kaydedebiliyor. Platformun

temel Ozellikleri asagidaki gibidir (Shabani, 2019);
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a) Veri saklama, arama ve alim-satim yapabilme
b) Bireylerin arama ve satin alma i¢in izin yetkisinin olmasi

c) Bireyin kendi genetik verilerinin sahibi olmasi

LunaDNA: LunaDNA, Luna Public Benefit Corporation adindaki bir topluluk
tarafindan olusturulmus bir platformdur. Platform genetik ve saglik kayitlarmi
paylasan kisilere sirket hisselerini sunar. Firma saglik alaninda basardigi
gelistirmelerden elde ettigi kari hisse sahipleri ile paylasir. Sahislar paylastiklar
verilerin igerigine ve bilyiikliigiine gore farkli miktarda hisse kazanabilir. Ornegin
belirli hedef gen dizilerini paylasanlar bir birim hisse alirsa, tam genom verisi
paylasanlar 100 birim hisse kazanabilir. Platform blokzincir teknolojisi kullanarak,
kisilerin rizasiyla, arastirmacilara toplu veriler saglar (Ahmed ve Shabani, 2019).
Kullanicilar diledikleri zaman verilerini platform {izerinden indirebilir, gorebilir ya da
silebilir. Kisisel veriler gizlenerek platformda saklanir ve bu topluluk, verilerin

satilmayacagini, sadece arastirma gelistirme amacli kullanilacagini taahhiit eder (url8).

Zenome: Zenome projesi, ethereum aginda akilli kontrat yoluyla veri paylagimini ve
hatta ayn1 platformda verinin islenebilmesini de miimkiin kilan bir sistemdir. Kisilerin
kaydettigi veriler platformda dagitik bir mimaride tutulur. Biyoinformatik analizler
hesaplama diigiimlerinde gerceklestirilir. Veriyi saklayan ve analizleri kosan
diigiimler, emeklerinin karsiliginda ‘Zenome DNA token’ kazanirlar. Bireysel
katilimcilar kendi verileri lizerinde tam yetkiye sahiptir. Fakat verilerinin saklanmasi
ve analiz edilmesi i¢in Ulcret 0demeleri gerekir. Son kullanicilar dilediklerinde
verilerine erigim ve kullanim hakkini satabilir (Ozercan ve digerleri, 2018). Zenome
projesi asagidaki temel prensip lizerine kurulmustur (Kulemin ve digerleri, 2017).

Bunlar;

a) Bireyler kisisel verilerinin sahibidir.

b) Se¢me Ozgiirliigii: Kisisel verilerin hangi amagla kullanilacagini
katilimcilar karar verebilir.

c) Paylasma hakki: Katilimcilar veri kopyalanmasina izin vermeden,
verilerini kurumlarin erisimine izin verebilir.

d) Mahremiyet: Veriler sifreli bir sekilde saklanir.
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e) Dagitik veri depolama: Dagitik veri depolama erisilebilirlik, diigiik
hata tolerans1 ve 6lgeklendirilebilirlik 6zellikleri ile verileri saglikli
bir sekilde depolar.

f) Dagitik veri isleme: Isler hesaplama diigiimlerinde ayn1 anda paralel
calisabilir.

g) Olgeklenebilirlik: Platform genislemesi rahat ve esnektir.

Genocoin: Genecoin, Ethereum ag1 iizerinde olusturulmus kriptografik bir para
birimidir. Temel amaci bilim adamlarini, yatirnmcilari, servis saglayicilarini,
laboratuvarlari, arastirmacilar1 bir araya getirerek hizli, giivenli ve ucuz bir yolla
biyoekonomiye tesvik etmektir (url9). Kullanicilar bu platforma yeni tiye kazandirdigi
takdirde tesvik 6diilii kazanmaktadir. Sistem, genetik bilgi verilerini tutar ve bu veriler
dagitik mimaride depolanir. Genetik bilgi, firmanin anlagsmali oldugu genom dizileme
merkezileri tarafindan saglanir. Kisilere gonderilen kitler ile alinan 6rnekler, anlagmali
kurumlar vasitasiyla genom verisine doniislir. Veriler sisteme sifreli olarak yazilir.
Ancak platformun sagladigi yazilimlar ile veriler, blokzincir agindan ¢ekilerek desifre

edilebilir (Adanur Dedeturk ve digerleri, 2021).

1.3.3 Blokzincir ve Yapay Zekanin Beraber Kullamildig1 Calismalar

Blokzincir teknolojisi ve yapay zekanin beraber kullanimi heniiz yaygin degildir.
Genomik alanda ise blokzincir ve yapay zekanin beraber kullanimi oldukga yenidir ve
bu konuda ¢ok az kaynak vardir. Blokzincir r1za — onay siireclerinin yonetilmesi,
oylanmasi, yetkilendirilmesi, kiiclik veri setlerinin kaydedilmesi ya da patentlenme
gibi fonksiyonlarin yonetilmesinde elverisli olsa da, enerji tiiketiminin yiiksek olmasi
islem {cretlerini arttirmaktadir (Golosova ve Romanovs, 2018). Ethereum akill
kontratlar1 sayesinde dagitik uygulamalar (Dapps) gelistirilebilmktedir (Zhouve
digerleri, 2020). Ancak, bir yapay zekd modelinin ag iizerinde egitilmesi gibi
kompleks hesaplama gerektiren islemler, aga ¢ok fazla yiik bindirdigi i¢cin hem teknik
hem de ekonomik anlamda maliyetli oluyor. Sonraki boliimlerde anlatilacagi gibi,
blokzincir aglarinda bir uygulamanin ¢alistirilmasi i¢in ag katilimcilarina bir ticret

odemek gerekiyor. Ornegin Ethereum aginda bu iicretlere ‘GAS’ denilmektedir
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(url10). Goriintii isleme, yapay zekd modeli egitme ya da ag analizleri gibi islemci
maliyeti yiiksek islemler icin alternatif olarak hibrit yaklagimlarin kullanildig:
goriilmektedir. Hibrit yaklasimda maliyetli hesaplamalar blokzincir ag1 disinda (off-
chain) yapilir, giivenli iletisimi saglayacak gereksinimler ise blokzincir ag1 igerisinde

(on-chain) yapilmaktadir (Acharya ve digerleri, 2019).

Bu iki teknolojinin beraber kullanimi genelde nesnelerin interneti ile ilgili makalelerde
one c¢iktig1 goriilmiistiir. Yapay zeka ve blokzincirin beraber kullaniminda, egitilen
modellerin enthereum akilli kontratlarina goémiilerek blok zincir {izerinde galistirilmasi
seklinde olabilir (urll1). Ek olarak FL teknikleri ile egitilen modellerin agirliklart ag
tizerinde paylasilarak, bir toplulugun yerel verilerini koruyarak ortak model egitimine

katildiklar1 calismalar da mevcuttur (Lu ve digerleri, 2020).

Blokzincir ile YZ’ nin beraber kullanimi, saglik sektoriinde hastalarin takibi veya YZ
destekli tanm1 konulmasinda yararlanilabilir (Hou ve digerleri, 2021). Lu ve
digerleri(2020), calismasinda, endiistriyel I[oT’de mahiremiyet korumali veri
paylasimi icin blokzincir ve FL teknolojilerini kullanmistir. Cok tarafli katilimcilarin
giivenli ve dagitik veri paylasimi i¢in blokzincirden faydalanmistir. Bu paylasim
aginda, gercek veri yerine egitilmis modellerin paylagimi saglanmistir. Ayrica
blokzincir agina yeni bir blok eklenmesi i¢in gerekli fikir birligi protokolii (consensus),
FL icin harcanan efor ile saglanmistir. Boylece blokzincir teknolojisinin
dezavantajlarindan biri olan ‘calisma ispati(PoW)’ na harcanan enerji israfi
engellenerek bu enerji FL icin degerlendirilmistir. Bu c¢alisma baska alanlarada

uygulanabilecek bir yaklagim sunmaktadir.

Bir diger ¢calismada, pandeminin basinda Kovid hastalari ile ilgili yapilan test kitlerinin
yetersizligine bir ¢6ziim olarak Onerilen gilincel bilgisayarli tomografi (BT) resimleri
tizerinden Kovid teshisi yapabilen bir model 6nerilmistir. Bu modele gore katilimcilar
en giincel BT verilerini kullanarak egittikleri YZ modellerini blokzincir aginda
paylasarak, is birligi icerisinde hastalik teshisinin daha hizli yapilabilecegi bir ortam

kurmay1 amaglamistir (Kumar ve digerleri, 2020).

Son zamanlarda giyilebilir cihazlarin artmasiyla, elektronik cihazlar kisilerin saglik
kayitlarin1 toplayabilmektedir. Bu cihazlar genel olarak nesnelerin saglik interneti

(IoMT) olarak adlandiriliyor. Cihazlar {izerinden toplanan saglik verileri, federe
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O0grenme metotlari ile baz1 hastaliklarin tahmin edilmesinde kullanilabilir. [oMT de
kisisel verilerin korunmasi i¢in blokzincir — YZ nin beraber kullanimi Onerilmistir

(Rahman ve digerleri, 2020).

IoMT alanindaki bagka bir ¢aligmada da cihaz verilerinin veya egitimli siiflandirici
modellerin takas edilerek ML kullanimina ve ayrica blok zincir ile kullanict veri
giivenligine odaklanilir. Bu ¢alismada, ¢ok tarafli bir mimari ile genel olarak belirli
gorevleri ayirarak, birimlere atanmasina izin verir. Taraflar FL ile bir arada c¢aligir.
Birgok kaynaktan elde edilen sonuglart siniflandirmak i¢in konsorsiyum
mekanizmasini kullanir, blok zinciri ile 6zel veri siireglerinde paylagim ve korumayi

gerceklestirir (Potap ve digerleri, 2021).

Baska bir calismada blokzincir temelli seker hastaliginin erken teshisi i¢in ¢esitli ML
simiflandirma modelinin ¢aligtirilabildigi bir yapr Onerilmistir. Veriler giyilebilir
teknolojiler ile toplanarak modeli tahminleme olusturulmus ve tahminleme modeli ile
blokzincir ve IPFS in beraber ¢alistig1 bir model 6nerilmistir. Sistemde hasta ve doktor,
oncelikle ilgili tiim bilgileri toplayarak, bir 6zel anahtar ve ID ile, Kayit Merkezi’ne
talepte bulunarak kayit olur ve daha sonra talepleri Yonetim Birimine iletilir. Y&netim
Birimi blokzincir iizerinde islem yapacak kullanicilar i¢in merkezi kontrolér gérevini
yapar. Blokzincir yazma ya da okuma i¢in yonetim birimi agik anahtar bilgisini kontrol
eden bir akilli s6zlesme ile okuma ya da yazma yetkisinin olup olmadigma bakar.
Dogrulamasi yapilan kullanicilar IPFS sistemine erisebilir ve isle kosabilir. Modeller

ile ilgili performans metriklerini hesaplayabilir(Adanur Dedeturk ve digerleri, 2021).

1.4 BLOKZINCIR VE FEDERE OGRENME TEMELLERI

Bu boliimde arastirmamiza konu olan iki 6nemli teknoloji ile ilgili temel bilgilere yer
verilecektir. Blokzincir aglarinin 6zellikleri, mimarisi, riskleri ve c¢alismadaki
oneminden bahsedilecektir. Sonrasinda ise bir makina 6grenmesi yontemi olan federe
ogrenme (FL) yaklagiminin ne demek oldugu ve ne gibi sorunlara ¢ézliim saglayacagi

anlatilacaktir.
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1.4.1 Blokzincir Yapisi ve Ozellikleri

Nakamoto, BitCoin adin1 verdigi kripto para birimi ile, ekonomik krizlerden sonra
glivenilirligi tartisilan aract kurumlara ihtiyag duymadan, online olarak para
transferinin ve 6demelerin nasil yapilabilecegini anlatti. Kripto paralar BitCoin’ den
once de vardi. Fakat bu paralarin temel sorunu cift harcama (double spending)
problemini ortadan kaldirmak i¢in merkezi sistemlere ihtiya¢ duymastydi. Nakamato,
makalesinde bu probleme ¢oziim saglayacak bir protokol ortaya koydu (Nakamoto,
2009). Onerdigi yontem ile kisiler arasi para transferi gercek zamana yakin bir sekilde

gercgeklestirilebilir hale geldi.

Nakamato c¢ift harcama sorununu blokzincir yapisi ile ¢ézmiistiir. Blokzincir P2P
(peer-to-peer), esler aras1 ag protokolii ile modellenmis bir ag {izerinde tutulan,
islemleri degitirilemez, merkeziyetsiz olarak yonetilen ve kriptografik algoritmalar ile
giivenligi saglanan bir hesap defteri ya da veri tabanidir (Chowdhury et al., 2020).
Agda dagitilan veriyi tutan her iiye sunucuya diigiim (node) adi verilir. Iki kere
harcama sorununu engellemek i¢in diigiimlere kendi baslarina veriyi degistirme yetkisi
verilmez. Blokzincir, cesitli fikir birligi (consensus) algoritmalar1 araciliiyla
uygulanan farkli dogrulama mekanizmalarini kullanir. Bu algoritmalar, bir grup
katilimer arasinda agdaki islemlerin gercekten yapildiginin dogrulanmasini saglayan
anlagmalardir. Cogunlugun dogruladigi islemler agdaki bloklara yazilmaya hak

kazanir (Mingxiao ve digerleri, 2017).

Tanimindan da anlasildig1 gibi blokzincirlerin degistirilemezlik, dagitik veri tabani,
giivenlik, seffaflik ve merkeziyetsizlik 6zellikleri 6n plana ¢ikmaktadir. Bu 6zellikler
sayesinde blokzincir teknolojisi sadece para transferlerinde degil, degerli goriilen
herhangi bir varligin merkezi bir otoriteye gerek kalmadan paylasiminda kullanigh
olmaktadir. Ornegin devlet ydnetim islerinin bazilari, elektronik oylama, tapu,
diploma, patent, elmas sertifikalari, giivenli saglik veri tabani, tedarik zinciri takibi
gibi bir ¢ok alanda bu teknoloji kullanilabilir (Aydiner, 2021). Blokzincir teknolojisi
bircok avantaj getirse de bazi negatif tehlikeleri olabilir. Sekil 8 de blokzincirin
Ozellikleri, avantajlart ve bu avantajlar karsisinda nelerden feragat edilmesi
gerekebilecegi resmedilmistir. Ornegin, dagitik veri tabani 6zelligi sayesinde ayni
anda coklu erisim ve merkeziyetsizlik saglanabilir. Fakat boyle bir 6zellik ayni

zamanda kaynaklarin verimsiz kullanilmasi, diisiik hizda veri isleme, yetersiz giivenlik
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ve gecikmelere yol acar. Benzer sekilde blokzincirin diger 6zelliklerinin getirdigi

avantajlar karsiliginda baz1 dezavantajlar olugabilmektedir (Islam ve digerleri, 2020).
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Sekil 8. Blokzincir 6zellikleri, avantajlar1 ve tuzaklari arasindaki iligki (Islam ve digerleri,
2020).

Asagida bu calismanin dayandigi en 6nemli blokzincir yapilarindan bahsedilecektir.

Bunlar;

a) Kiriptografik glivenlik
b) Merkeziyetsiz

c) Degistirilemezlik

d) Akilli Kontratlar
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1.4.1.1 Kriptografik Giivenlik

Kriptografi, bir ag iizerinde katilimcilar arasindaki mesajlarin tglincli sahislar
tarafindan okunmasini engelleyerek olusturulmus giivenli iletisim tekniklerinin
biitiintidiir (Coron, 2006). Blokzincir mekanizmas1 kriptografi biliminin temelleri
tizerinde kurgulanmistir. Kriptografi, blokzincir iizerinde katilimcilarin mahremiyetini

koruyarak ag, islem verileri ve hesaplarin giivenligini saglar (Kalogeropoulos, 2018).

Hash fonksiyonlari, blokzincir aginda bloklarin olusturulmasinda, mutabakat ve zincir
yapisinin baglanmasinda kullanilir (Nakamoto, 2009). Hash fonksiyonlar1 herhangi bir
anahtar bilgisine ihtiya¢ duymadan, verinin boyutundan bagimsiz olarak sabit
uzunlukta bir deger liretir. Blokzincir ag1 iizerinde yaygin olarak SHA256 algoritmast

kullanilmaktadir. Hash algoritmalar1 asagidaki 6zelliklere sahiptir (Conley, 2019).

a) Mesaj boyutundan bagimsiz, sabit uzunlukta bir sonug iiretir. Ayrica bilgisayar
islemcilerine ¢ok ylik getirmeden, hizlica hesaplanabilir.

b) Deterministiktir. Yani ayn1 girdi i¢in her zaman ayn1 sonug alinir.

c) Mesajlar birbirine ¢ok benzese bile hash sonuglar1 tamamen farkli olur.

d) Geri dondiiriilemezdir. Bir hash degerine bakilarak hangi veriden bu hash

degerinin iiretildigi bulunamaz.

Tablo 2 de goriildiigli gibi, bir karakterin degismesi ya da eklenmesi sonucu olusan
hash c¢iktilarinda tamamen farkli sonuglar ¢ikmistir. Her bir blok bir hash degeri ile
ifade edilir. Bu hash degeri blok i¢indeki mesaj, bir 6nceki blogun hash degeri ve tarih-
zaman gibi verilerin tamamini kullanarak olusturulur. Bu sayede blokzincir lizerindeki
bir blokta kiiciik bir degisiklik yapildiginda bloklar arasindaki iliski bozulmus olur.

Blokzincirin veri giivenligi boyle saglanmaktadir.
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Tablo 2. SHA256 algoritmasi kullanilarak sifrelenmis veri 6rnekleri.

GIRDI CIKTI(SHA256)

123456789 | 15e2b0d3c33891ebb0f1ef609ec419420c20e320ce94c65fbc8c3312448eb225
023456789 | 3ad519f9744c1c847d1336095e8f948a7b5b10d69d11a0f1f3faf1b83b3aaebe
1234567890 | c775e7b757ede630cd0aal113bd102661ab38829ca52a6422ab782862f268646

Mesaj alis-verislerinde blokzincir, asimetrik sifreleme yonteminden faydalanir.
Asimetrik sifrelemede genel ve 6zel olarak iki anahtar kullanilir. Genel anahtarlar 6zel
anahtar kullanilarak tiiretilebilir ama tersi miimkiin degildir. Ozel anahtar ile sifrelenen
bilgi genel anahtar ile okunabilir. Bir mesajin dogru kisiden geldigini anlamak i¢in

mesajlar e-imza yontemi ile iletilir (Kalogeropoulos, 2018).

My, Encrypted Message

| Original Message Original Message

ENCRYPTION DECRYPTION e

Receiver’s Public Receiver’s Private
Key Key

Sekil 9. Asimetrik sifreleme (Bhatia ve Sumbaly, 2014).

Asimetrik sifreleme Sekil 9’ da gosterildigi gibi, mesaji gonderen, mesaj1 alicinin
genel anahtari ile sifreler. Sifreli mesaj aracilar vasitasi ile aliciya iletilir. Alict kendi
0zel anahtar1 ile mesaji acabilir (Bhatia ve Sumbaly, 2014). Fakat iletilen mesajin
gercekten gonderici tarafindan iletildigini anlamak i¢in dijital imza kullanilir. Dijital
imza, gondericinin 6zel anahtari ile mesaj sifrelenerek olusturulur. Alici, gondericinin

acik anahtari ile gelen dijital imzay1 kontrol ederek mesaji dogrular. Blokzincir aginda
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islemler, dijital imzali olarak bloklara yazilir. Gonderilen bir paranin gecekte ilgili
hesap tarafindan gonderildigi bu yolla kontrol edilebilmektedir. Dijital imza
mekanizmasi Sekil 10 da resmedilmistir (Bashir, 2020).

SENDER 4 # % P RECEIVER
e, o Y
L—: = L\
p \ \ p
¥ =4 -
SENDER : _ ; SENDER
PRIVATE » s | v Kk PUBLIC
KEY e A \ _ KEY
W [Z'—i&-‘."ﬁk", W
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SIGNING & VERIFICATION USING PUBLIC / PRIVATE KEY

Sekil 10. Dijital imza (Bashir, 2020)

1.4.1.2 Merkeziyetsizlik

Merkeziyetsizlik, tiim kontroliin tek merkezde toplanmasinin aksine, kontrol ve
otoritenin organizasyondaki taraflar arasinda dagitildigi sistemlerdir. Bu yapilarin
verimlilik, hizli karar alma, daha iyi motivasyon saglama, {ist yoOnetimin
sorumlulugunu azaltma gibi faydalar1 vardir (Bashir, 2020). Bilgisayar bilimleri
geleneksel olarak, veri tabani veya uygulamalarin yoneticisi merkezi bir otoritenin
kontrolii altinda toplandig1 bir paradigmaya dayanmaktadir. Bitcoin ve blokzincir
teknolojisinin ortaya ¢ikmasiyla birlikte bu paradigma degismeye basladi. Daha az
insan miidahalesinin gerektigi, hatanin tek noktada (single point of failure)
toplanmadig1 ve tek bir gilivenilir otoriteye ihtiya¢ kalmadigi yapilar popiilerlik

kazanmaya bagladi.

Sekil 11 de farkli ag modelleri resmedilmistir. Merkezi sistemler geleneksel olarak
tasarlanan sunucu — miisteri uygulamalaridir. Tiim hizmetler merkez tarafindan

saglanir. Dagitik sistemlerde ise verilerin depolanmasi ve islemler, agdaki katilimcilar

33



arasinda dagitik olarak yiiriitiilmektedir. Paralel isleme uygulamalarina bulut ve big
data sistemleri Ornek olarak gosterilebilir. Dagitik sistemlerde islerin g¢aligmasi
yonetimi koordine edilmelidir. Yani dogasi geregi bu sistemler merkezi sistem gibidir.
Sorumlulugun dagitildig: sistemlerde ise ana bir diigiime gerek kalmadan, sorumluluk
agdaki diger iiyeler arasinda paylasilir. Bu yapilarda her departmanin kendi veri
tabanin1 ve islemcilerini yonetmesi gibi diisiiniilebilir (url12). Bitcoin sayesinde,
sorumlulugun dagitildigi sistemlerde is birligi saglayabilecegimiz bir mutabakat
(consensus) yapist sunularak, merkeziyetsiz yapilarda koordinasyon miimkiin
olmustur (Nakamoto, 2009). Blokzincir yapisinda merkeziyetsizlik depolama,

iletisim, hesaplama ve mutabakat bagliklarinda incelenebilir.

Merkezi Sorumlulugun Dagitik
Dagitilmasi
(Decentralized)

Sekil 11. Farkli tipteki ag sistemleri (URL12).

1.4.1.3 Depolama

Blokzincir aglarinda veriler direk olarak bloklara yazilabilir. Bloklar her diigliimde
tutulmak zorundadir. Boylece dogal olarak merkeziyetsiz bir kayit sistemi olusmus

olur. Fakat blokzincirler, yliksek hacimli veriyi bloklarda tutmak i¢in elverigli degildir.
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Kiigiik kayit verileri bloklar iizerinde tutulabilir ancak video, resim ya da ¢ok biiytik

karakter verileri bloklarda tutmak uygun degildir.

Yiiksek hacimli veriler dagitik olarak, dagitik hash tablolarinda (DTH) tutulabilir. Bu
yapilara genisleyebilir ve hizli bire-bir(p2p) veri paylasimi yapilabilen torrent
sistemleri 6rnek gosterilebilir. Fakat p2p veri paylasiminin dezavantaj1 katilimcilarin
ellerindeki veriyi saklamak i¢in bir motivasyonlarinin olmamasidir. Blokzincir
sistemlerinde birinci Oncelik tutarli erisilebilir veri ve baglanti kararliligidir. Yani
veriye gerektiginde erisilebilmeli ve agdaki iletisim siirekli devam edilebilmelidir
(Bashir, 2020). Bu amacla Gezegenler Aras1 Dosya Sistemi (IPFS) bu 6zelliklerin her
ikisini de kapsayacak sekilde gelistirilmistir. Asil hedefi ise http protokoliinii
degistirerek, merkezi olmayan bir WWW agi1 saglamaktir. IPFS, depolama ve arama
islevselligi saglamak icin Kademlia DHT ve Merkle Yonlendirilmis Dongiisel
Grafikleri (DAG) yapilarini kullanir (Franco ve digerleri, 2021).

Alternatif olarak Filecoin, dagitik veri depolama hizmeti sunarken, ag katilimcilarina
gonderdigi ve aldig1 verilerin boyutuna gore tesvik verir. Bu sistem IPFS sistemi
tizerinde calisir ve veriyi sifreli olarak depolar. Ethereum kendi ekosisteminde Swarm,
Storj ve MaidSafe’i dagitik veri depolama yapilart olarak sunmaktadir (Zahed Benisi
ve digerleri, 2020). Ayrica BigChainDB de geleneksel bir dosya sisteminin aksine
Olceklenebilir, hizli merkeziyetsiz veritabani hizmeti saglamay1 amacglayan bagka bir

depolama projesidir (El-Hindi ve digerleri, 2019).

1.4.1.4 iletisim

Insanlar birbirine baglayan en énemli iletisim araci internettir. Internet ilk baslarda
merkeziyetsiz bir felsefe ile hayata gecse de, gilinlimiizde bu genis ag iizerindeki
kontroliin hiikiimetler, sosyal ag ve servis saglayicilarinin eline gectigini
sOyleyebiliriz. Mevcut internet yapisinin demokrasi yoksunlugu, sansiir, bant genisligi
ve giivenlik sorunlar1 vardir (Alabdulwahhab, 2018). Bu sorunlar1 Orneklerle
aciklayacak olursak ilk olarak, internet hizmetini belirli bir internet saglayici firmadan
(ISP) almak zorundayiz. Anlagmali oldugumuz ISP firmasi diledigi zaman internet
hizmetimizi bir teknik ya da ekonomik sebepten kesebilir. Ayrica internet lizerinden

hareketlerimizi takip edebilir, verilerimizi toplayarak ticari amaglarla kullanabilir.
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Bununla beraber verilerimiz sadece ISP firmalar tarafindan degil, ayn1 zamanda
internet altyapisini kullanan sosyal medya, akilli telefon uygulamalari, ¢evrimici
oyunlar ya da Google, Amazon gibi biliyilk bulut firmalarn tarafindan da
toplanmaktadir. Bu firmalar, kullanicilarindan topladiklari verileri kendi ¢ikarlari igin
kullanabilmektedirler. Bir diger sorun da hiikiimetler dilediklerinde internet erisimini
engelleyebilmekte ve bazi uygulamalara erisim yasagi getirebilmektedir. Daha da
fazlas1 mevcut internet alt yapisi siber saldirilara son derece agiktir. Bilgisayar
korsanlarinin kisisel hesaplar1 ele gegirerek maddi ve manevi, firmalara ve kisilere
zararlar verdigi goriilmektedir. Bu sorunlar cesitli protokoller ile olusturulmus
blokzincir aglar1 iizerinde ¢0ziilebilmektedir. Bu yeni yaklasim web 3.0 olarak
adlandirilir ve bireylerin kendi verileri ve aldiklar1 hizmetler {izerinde tam kontrole
sahip olmasimi amaglar (Alabdulwahhab, 2018). Tablo 3° de web in tarihsel olarak

gelisimi ile beraber ortaya ¢ikan 6zellikleri listelenmistir.

Tablo 3. Web versiyonlar1 arasindaki farklar (URL15).

(1990 - 2000 )

(2000 - 2010

(2010 -2020)

(2020 - 2030 )

Salt okunabilir

Dokiiman odakl

Bireysel bilgiye erigim

Statik web

Web formlan

Sirket odakl

sirket siteleri

Anonim kullamcilar

Haber baglanti agn
Tiim haklan sakh ©

Okunup yazilabilir

Insan odaki:

internet deneyimini bagkalariyla
paylagim

Sosyal web

Web uygulamalan

Toplum odakls

Blog siteler, Sosyal medya

Kayith kullamcilar

Insan baglanti agn

Creative commons lisansi (CC)

Taginabilir ve kigisel

Bilgi odakh

Sanal bilgisayar asistanlan yardima olur

Anlamsal (semantik) web

Akilh uygulamalar

Bireysel odakh

Yan sosyal aj yan blog siteler, Canh
yaymlar

Yetkill kullanicilar

Bilgi baglanti ag
Agik bilgi

Kendi kendine 6grenebilen, kendi
kendini organize edebilen

Sanal gerceklik ve biyiik veri odakl

Bilgisayarlar isteklerinizi anlar.
Faaliyetlerinizi yonetir.
Simbiyotik web / Akill web

Yapay zeka, makine Sgrenmesi, Sanal
gergeklik, loT, Otonom hizmetler

Yapay zeka odakh
Yapay zeka ile otonom caligan siteler

Kigisellegtirilmis verilere sahip
kullamcilar

Yapay zeka baglanti ag
Gizli bilgl

1.4.1.5 Hesaplama

Bitcoin, taraflar arasinda merkeziyetsiz para transferi yapan belirli bir servisi
saglamaktadir. Ethereum gibi aglar ise, ag lizerinde ethereum sanal makine (EVM) ve
akilli kontrat yapist ile daha farkli hizmetlerin saglanabildigi bir blokzincir ag1

olmustur. Ancak blokzincir aglar1 kompleks ve yiiksek islemci giici gerektiren
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islemlerin g¢aligtirilmasi i¢in elverigli ortamlar degildir (Alacam ve Sencer, 2021).
Yiiksek iglemci giicii gerektiren iglemler, anlatildig1 gibi on-chain/off-chain mimarisi
ile ¢oziilebilmektedir. Akilli kontratlar sayesinde belirli bir isin yapilmasi i¢in ag
tizerindeki diigiimlerden kaynak kiralamas1 yapilarak paralel isleme yapmakta
miimkiindiir (Cai ve digerleri, 2018). Ornegin FoldingCoin mimarisinde, bir proteinin
tic boyutlu seklini ¢ikarmak i¢in ag iizerinde bulunan diiglimlerin kaynaklar

kiralanarak calisan bir mekanizma tasarlanmistir (Ross ve digerleri, 2018).

1.4.1.6 Mutabakat (Consensus)

Blokzincir uygulamalarinin saglikli c¢alisabilmesi i¢in gerekli iki 6nemli problem
vardir. Bunlar ¢ift harcama sorunu ve Bizansli Generaller Problemidir (Reischuk,
1985). Cift harcama sorunu, bir dijital para biriminin ya da fonun ayn1 anda iki farkli
islemde kullanilmasidir. Blokzincir aginda islermlerin kontrolii diiglimler tarafindan
yapilir. Fakat bu yaklagimda diigiimlerin giivenilir olmas1 gerekmektedir. Dagitik
sistemlerde katilimcilarin gilivenilir olup olmadigi problemi Bizansli Generaller
Problemi olarak adlandirilir. Iki taraf arasinda yapilan bir islemin farkli diigiimler
tarafindan kontrol edilmesi ve bu islemin iletisim ag1 lizerinde herhangi degisiklige
ugramadan gercgeklestiginin kontrol edilmesi gerekmektedir (Mingxiao ve digerleri,
2017). Bitcoin ile bu sorunun ¢dzlimii, ag katilimcilarinin %51 inin glivenilir oldugu
kabul edilerek ¢oziilmiistiir (Nakamoto, 2009). Yani ¢ogunlugun mutabik kaldigi
transfer iglemleri ancak blokzincir agina yazilmaktadir. Farkli blokzincir aglarinda
farkli mutabakat yapilari mevcuttur. En bilinen mutabakat yapilari, agdaki
katilimcilarin belirli ve glivenilir olup olmadigina gore farklilik gosterir. Bu ¢alismada
bir cok yontem icerisinden en ¢cok bilenen PoW (Proof of Work), PoS (Proof of Stake),
DPoS (Delegated Proof of Stake), PBFT (Practical Byzantine Fault Tolerance) ve PoA
(The Proof of Activity) yontemlerinden bahsedilecektir.

PoW (Proof of Work): PoW blokzincir sistemlerinde kullanilan ilk ve en yaygin
mutabakat protokoliidiir. Basitce PoW bir is i¢in gereken eforun harcandiginin
ispatidir. PoW ilk olarak 1993 yilinda, spam mail problemini ¢6zmek i¢in onerilmistir.
Mail gondericileri mail gondermeden once, mail gonderebilmek igin bir efor
harcadigini ispatlamalidir. Bu yontem harcanan eforun, ispatlanmasi kolay ve tekrar

gonderimi engelleyecek kadar ¢6ziimii zor olan bir matematik probleminin ¢dziimii
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seklinde c¢alismaktadir (Dwork ve Naor, 1993). Nakamoto bitcoin makalesinde
diiglimlerin tutarlilig1 i¢in bu yontemi gelistirerek kullanmistir. Nakamoto, mutabakat
protokoliine gore blok igerisindeki bilgilerin ve 256 bit boyutunda bir Nonce degerini
degistirerek protokoliin belirledigi sayida basinda sifir olan bir hash degerinin
bulunmasi seklinde tasarlanmistir. Nonce, sansli sayr olarak adlandirilir. Agdaki
diigiimler farkli Nonce degerlerini deneyerek bulmacayr ¢6zmeye calisirlar.
Protokoliin belirledigi 6zellikte bir hash degeri bulunursa bu islemi basaran diiglime
bir odiil verilir ve bu islem madencilik(mining) olarak adlandirilir (Nakamoto, 2009;
Wan ve digerleri, 2020). PoW iin en biiylik dezavantaji, yiiksek enerji tiiketimine sebep
olmasidir. Sekil 13 de Bitcoin aginin madencilik i¢in harcadigi enerji miktarinin diger
ilkeler ile kiyaslamasi gosterilmistir. Giiniimiizde Bitcoin madenciligi i¢in harcanan
enerji Hollanda, Belgika, Finlandiya gibi bir¢ok iilkenin enerji tiiketiminin Oniine
gecerek 32. sirada yer almistir. Bu durum siirdiiriilebilirlik agisindan énemli sorun

teskil etmektedir.
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Sekil 12. Bitcoin saatlik enerji tiiketiminin iilkelere gore siralamasi (url13).

PoS (Proof of Stake): PoS de PoW gibi bir sonraki blogun kim tarafindan zincire
yazilacagini belirler. PoW iin en biiyiik dezavantaji madencilik islemleri i¢in ¢ok fazla

enerji tliketilmesidir. PoS mutabakat protokolii, fazla enerji tiikketimine ve %51
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saldirisina ¢6ziim olacak alternatif bir ¢6ziim olarak ortaya atilmistir (S. Wan ve
digerleri, 2020). PoS in en biiyiik farklilig1 yiiksek enerji maliyetinin olmamasidir. PoS
de diigiimler, yeni blok yazmak i¢in ortaya belirli miktar hisse koyarlar. En yiiksek
hisseyi teklif edenin blok yazma sans1 daha fazla olur (Ozercan ve digerleri, 2018).
PoS de madenci kavrami yerine onaylayici(validator) terimi kullanilir. Yeni blok
yazma hakkini kazananlar i¢in bitcoindeki gibi bir ddiillendirme yoktur. Ancak
onaylayict olarak secilen diiglim, islem iicretlerini alir. PoS de zengin olan
katilimcilarin onaylayici olarak se¢ilme sans1 daha fazla oldugu i¢in bir haksizlik s6z
konusudur. Agdaki zengin katilimcilarin daha da zenginlesmesi olasidir. Algoritma bu
haksiz durumu azaltmak i¢in, se¢im yaparken taraflarin elindeki hisselerin ne kadar
siiredir tutuldugunu da hesaba katar. Bu siireye elektronik para yasi(coin-age) denir

(Nicolas, 2014).

PoS her ne kadar enerji tiikketimini diislirse de tamamen sorunsuz bir sistem degildir.

Bu algoritmanin asagidaki gibi sorunlar1 vardir (S. Wan ve digerleri, 2020).

a) Ik paranin dagilimi sorunludur. PoS kullanan sistemler ilk paralarin
dagilimi icin iki yontem kullanir. Ilki PoW ile ag1 baslatip sonra PoS
ile devam etmek. Diger yontem ise halka arz yontemi ile ilk {icretlerin
dagilimidir. Fakat bu yontemde gelistiricilerin ve bazi digrlerinin elinde
para yogunlagsmasi durumu ortaya ¢ikabilir.

b) Istiflemeyi tesvik eder. Hisse olarak dnerilen paralarin elektronik para
yasinin yaninda, bloklarda tutulan diger paralarin da yasi1 sifirlanir ve
bu durumda onaylayicilar bir fayda elde etmez.

c) Elektronik para yasinin, diiglimler ¢evrim dis1 oldugunda da artmasi
sorunu. Diiglimler ¢evrim dis1 oldugunda da ellerindeki elektronik
paralarin yas1 artar. Bundan dolay1 diigtimler, elektronik para yasi
belirli bir seviyeye gelene kadar masraflarini azaltmak i¢in ¢evrim dis1
kalmay1 tercih edebilir. Cevrim i¢i diiglimlerin azalmasi ag1 saldirilara
acik ve veri senkronizasyonu sorunlarina neden olabilir.

d) Ortaya konan bir seyin olmamasi (nothing at stake) problemi.
Blokzincir aglarinda ataklar ya da yazilim giincellemeleri ile ¢atallagsma

olabilmektedir. PoS de onaylayicilar her ¢atal i¢in teklif sunabilir. Bu
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durum illegal olarak yaratilmis catallarin devamina ya da alternatif catal
olusturmaya sebep olabilir.

e) Bir diger sorun ise uzun menzil atagi sorunudur. Uzun menzilli
saldirilarda, son bilgilere erismeden iki alternatif gegmis arasinda ayrim
yapmaya c¢alisan bir kurban diigiimii vardir. Agda uzun siiredir
cevrimdist olan ya da yeni dahil olan diigiimlerin giincel durumu

yakalayabilmesi i¢in uzun siire gegebilir.

DPoS (Delegated Proof of Stake): PoS ve DPOS arasindaki en biiyiik fark, PoS'un
dogrudan demokratik, DPOS’un ise temsili demokratik olmasidir. Bu yontemde
delegeler ve sahitler olarak iki rol vardir. Paydaslar blok olusturmak ve dogrulamak
i¢cin delegelerini segerler. Delegeler bloklar1 dogrular. Blogu dogrulamak i¢in 6nemli
Olciide daha az diiglimle blok hizli bir sekilde onaylanabilir ve bu da islemlerin hizli
bir sekilde onaylanmasina yol agar (Zheng ve digerleri, 2017).

PBFT (Practical Byzantine Fault Tolerance): Yukarida bahsedilen mutabakat
yontemlerinin hepsi, dagitik ag katilimeilarinin smirsiz oldugu aglarda kullanima
elveriglidir. PBFT ise diigim sayisinin belli oldugu 06zel blokzincir aglarinda
kullanilir(S. Wan ve digerleri, 2020). Bizansli generaller probleminde kaleyi kusatmig
generaller ayn1 anda saldirmali ya da ayn1 anda geri ¢ekilmelidir. Diger durumlarda
savas kaybedilecektir. Bizans Hata Toleransi (BFT), hain oldugu bilinen bir generaller
toplulugunda da savasin kazanilmasi durumunu agiklar. Cogunlugun diiriist oldugu
aglarda sistem basarilidir. PBFT, senkron olmayan sistemlerde BFT probleminin
¢Ozlimii i¢in gelistirilmis hizli ve performanslh bir yontemdir. Bu yontemde agda bir
diigiim lider, digerleri ise takipgi olur. Biitiin diiglimler iletisimdedir ve amag diiriist
cogunlugun agin durumu hakkinda anlasmaya varmasidir. Agdaki diigiimler ¢cok sik
iletisim kurarak, mesajin agda kabul edilen bir diiglimden geldigi ve islemin ag
tizerinde degistirilmedigini ispatlarlar. Sistemin diizgiin ¢alismasi i¢in kotii niyetli
katilimcilarin oran1 1/3’den daha az olmalidir. Mutabakat algoritmasi komutan —
tegmen iliskisi ile calisir ve her turu dort fazdan olusur. (i) Talepgi talebini lider
diiglime iletir. (i1) Lider talebi takip¢i diigiimlere iletir. (iii) Takip¢i diigiimler islemi
kosar ve talepcgiye geri bildirir. (iv) Talep¢i diiglimlerin birbirinden farkli f+1 (f:

maksimum giivenilmez diiglim sayisi) adedinde ayni sonucun dénmesini bekler.
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Cogunlugun dondiigli sonug¢ dogru kabul edilir. Lider sirayla bir diigiimden digerine

gecer (Castro, 2001).

Blokzincir teknolojisi lizerine ¢alismalar devam ettikge alternatif mutabakat
protokolleri gelistirilmeye devametmektedir. Her bir protokoliin olumlu ve olumsuz
ozellikleri vardir. Tablo 4 de en yaygin olarak kullanilan dort protokoliin
karsilastirilmas1  diigiim sayisi, aga katilimin izin gerektirip gerektirmedigi,
Olceklenebilirlik, enerji tiiketimi, glivenlik 6nceligi, gecikme, hiz ve kullanilan aglar

kapsaminda listelenmistir.

Tablo 4. Mutabakat protokollerinin karsilastiritlmasi(S. Wan ve digerleri, 2020).

Consensus PoW PoS DPoS PBFT

Number of nodes Unlimited  Unlimited  Unlimited Limited

Permission No No No Yes

Scalability High High High Low

Energy consumption  High Low Low Low

Safety preference Liveness Liveness Liveness Consistency

Latency High High Low Low

Throughput Low Low High High

Example Bitcoin Peercoin BitShares = Hyperledger Fabric v0.6

1.4.1.7 Degistirilemezlik

Blokzincirlerde kayitlar, son gelen en sona eklenecek sekilde bloklara yazilir. Yani her
yeni veri geldiginde, zincirin sonuna veriler bloklar halinde yazilir. Sekil 13° de
gosterildigi gibi islemler listesi bloklarin igerisinde yer alir. Bir blok en temelde tarih-
zaman, islemler listesi, Nonce ve bir onceki blogun hash degerini tutar. Aga
kaydedilen herhangi bir blok igerisindeki veride kiiciiciik bir degisiklik yapilsa bile
hash degeri degisecegi i¢in bloklar arasindaki zincir yapisi, dolayisi ile entegrasyon
bozulmus olur (Kalogeropoulos, 2018). Hash degeri bir blogun kimligini tanimlar ve

kendinden sonra gelen blok icerisine yazilarak bloklar birbirine baglanmis olur.
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Islemler geldikge yeni bloklar olusturulur ve bloklar birbirlerine hash degerleri ile

baglanarak gittikce biiyiiyen bir zincir yapist olusmus olur (Chowdhury, 2019).

Block Block Block

Previous Previous Previous

_I——> e Nonce |——) Hash Nonce |——> Hash Nonce _]—>

Txq Txo T T, Txq Tx; Tx Txp, Txq Txo Tx T

Sekil 13. Blokzincir yapisi(Mamo ve digerleri, 2020)

1.4.1.8 Ethereum ve Akillh Kontratlar

Akilli kontrat terimi, ilk olarak 1997 yilinda, Washington iiniversitesinde bilgisayar ve
kriptografi alaninda ¢alisan Nick Szabo tarafindan onerilmistir (Szabo, 1997). Szabo
(1997) ya gore kurumlar ve bu kurumlari olusturan iligkileri resmilestirmenin yeni
yollar1 artik dijital devrimle miimkiin hale gelmistir. Bu yeni sozlesmeler "akilli"
olarak adlandirilmigtir. Ciinkii bunlar, kagit temelli cansiz atalarindan ¢ok daha
islevseldir. Akilli s6zlesme, taraflarin vaatler iizerinde gergeklestirdikleri protokoller
de dahil olmak iizere, dijital bigimde belirtilen bir dizi sozdiir (Szabo, 1997). “Akill
kontratlar”, bir anlagmanin tamamini veya bir kismin1 otomatik olarak yiiriiten ve
blokzincir tabanli bir platformda depolanan bilgisayar kodunu tanimlamak ig¢in
kullanilan bir terimdir (Schéar, 2021). Akilli kontratlar bir blokzincir agindaki
diigiimler arasinda ¢ogaltilarak tutulur ve bu nedenle blokzincir teknolojisinin sundugu
giivenlik, kalicilik ve degismezlik 6zelliklerinden yararlanir. Dagitik olarak tutulan bu
programlar, belirli sartlar yerine getirildiginde devreye girerek tistlendikleri gorevleri
yerine getirirler ve ¢alisan bu kod parcaciklar: son durumlarini blokzincir agi tizerinde
tutarlar (Bashir, 2020). Bu tarz uygulamalar Ethereum blokzincir aginin hayata
gecirdigi Solidity gibi 6zel programlama dilleri ile gelistirilir. Akilli kontratlar
deterministiktir. Yani ayn1 girdiler i¢in her zaman aymi sonucu dondiiriir. Bagka bir
deyisle, programlar c¢alistiginda kodda programlanan gereksinimlerle tamamen
uyumlu, giivenilir ve dogru bir is yerine getirilmis olur. Akilli kontratlar asagidaki

ozelliklere sahip olmalidir (Bashir, 2020).
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a) Otomatik ¢alisabilme: Herhangi bir miidahaleye gerek kalmadan
kendiliginden ¢aligabilmelidir.

b) Ugulanabilir: Tim kontrat kosullar1 otomatik gergeklesmelidir.

¢) Giivenli: Uzerinde ¢alistif1 blokzincir ag1 genellikle giivenlik garantisi
saglar; ancak akilli kontrat kodu dogru, gegerli ve dogrulanmis
olmalidir.

d) Deterministik: Belirli bir girdi i¢in her zaman ayni1 sonucu iiretmelidir.

e) Anlamsallik: Hem insanlar hem de bilgisayarlar i¢in tam ve anlamli
olmalidir.

f) Durdurulamaz: Saldirilar veya elverissiz kosullar, akilli bir
s0zlesmenin yiiriitiilmesini olumsuz etkilememelidir. Akilli kontratlar
baslatildiginda kendisi i¢in belirlenen siire i¢inde deterministik olarak

caligmasini tamamlarlar.

Bitcoin, Nakamoto (2009) tarafindan spesifik bir programi calistiracak sekilde
tasarlandi. Vitalik Buterin, Ethereum ile bitcoin fikrini gelistirerek, blokzincir aglar
tizerinde merkezi olmayan uygulamalarin (DApps) gelistirilmesine olanak taniyan
‘Turing-complete’ bir dilin gelistirilmesini 6nerdi (Buterin, 2014). Ethereum da diger
blokzincir aglar1 gibi en son durumun kayit altina alindig1 bir durum makinasidir(State
machine) (Wood, 2014). Sekil 14’ de gosterildigi gibi Ethereum blokzincir ekosistemi
birkag bilesenden olusur. Bu bilesenler, durum kayitlarinin tutuldugu Ethereum ag1 ve
bu ag ile iletisim kurmak i¢in gerekli araglardan olusur. Bir Ethereum digim
sunucusunun merkezi ag ile iletisim kurmak, agdaki giincellemeleri yerel sunucuya
kopyalamak ve yerel giincellemeleri de aga gondermek i¢in bir istemci uygulamaya
ihtiyact vardir (Geth). Geth, hesap yoOnetimi ve madencilik fonksiyonlarmin
yiriitiilmesini saglamaktadir. Diger bir bilesen, Geth istemcisi ile Uzaktan Yordam
Cagrist (RPC) arabirimi araciligiyla etkilesime izin veren web3.js kiitiiphanesidir.
Ethereum hesaplar, anahtar ve adresler, islem ve mesajlar, tokenlar, ethereum sanal

makine(EVM) ve akilli kontratlarin biitiinlinden olugsmaktadir (Bashir, 2020).
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Sekil 14. Ethereum genel ekosistemi (Bashir, 2020).

Ethereum aginda bireyler anonim olsa da islemler herkes tarafindan goriilebilir. Akill
kontratlarda iki tip hesap vardir. Bunlar kontrat ve sahibinin kendi hesabidir. Ethereum
sistemi akilli kontratlarin ve DApps uygulamalarin ¢aligtirilmasi icin EVM yapisin
kullanir. Kullanicilar, Hizmet Reddi (DoS) gibi saldirilarin engellenmesi ve diiglimlere
tesvik olarak EVM in yakit1 olarak kabul edilen EVM GAS'1 harcamalidir. GAS, EVM
bir is calistirdifinda ilgili islemi yapan diigiime aktarilan bir ¢esit kripto paradir
(Wood, 2014).

Ethereum halk sagligi, farmakoloji ve ila¢ sektorlerindeki projelerde yaygin olarak
kullanilan bir blokzincir agidir. Ayrica genetik alanda da, bir 6nceki boliimde anlatilan
Nebula, Zenome ve GeneCoin gibi hizmetlerin temelini, Ethereum akilli kontrat yapis1
olusturmaktadir (Kuo ve digerleri, 2019). Bu ¢alismada 6nerilen modelin merkezinde
de Ethereum bulunmaktadir. Sistemin hesap yonetimi, model paylasimi, ddiillendirme
ve onaylama mekanizmalar1 akilli kontratlar iizerinde tasarlanmis. Genisleyebilir bir

yapida olmasi i¢in genel ethereum aginin kullanilmasi diistiniilmiistiir.

1.4.2 Federe Ogrenme (FL)

Bu boliimde FL ile ilgili temel kavramlar ve ¢alisma sisteminden bahsedilecektir. FL

ilk defa mcMahan (2017) tarafindan 6nerilmis ve Google tarafindan Android isletim
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sistemli cihazlar tizerinde kullanilmistir. Bir ML yontemi olan FL, merkezi sunucular
tizerinde gelistirilen modellerin uzak cihazlara génderilip orada egitilmesini ve egitilen
modellerin tekrardan merkezde toplanarak merkezi modelin giincellenmesini i¢eren

adimlar1 barindirir (McMahan ve digerleri, 2017).

1.4.2.1 Federe Ogrenme Temelleri

Giliniimiizde kendi depolama ve islemci donanimlar1 olan cihazlarin kullanimlari
yayginlasmaktadir. Bu cihazlardaki kamera ve GPS gibi sensorler sayesinde kisisel
icerikli bircok veri liretilmektedir. Kisisel cihazlarda iiretilen veriler akilli sistemlerin
gelistirilmesi i¢in firsatlar sunsa da, hassas verilerin merkezi sistemlere alinarak
islenmesi oldukca risklidir. FL sayesinde merkezi sistemler iizerinde gelistirilen
yiiksek kaliteli ML modelleri uzak kullanici cihazlarinda egitilerek, veri giivenligini
riske atmadan yapay zeka uygulamalari gelistirmek miimkiin olmustur (Li ve digerleri,
2020). Sekil 15 de gosterildigi gibi FL merkezi sistem tarafindan koordine edilen bir
yaklasim vardir. Gelistirilen ML modelleri merkezi sistem tarafinda uzak sistemlere
dagitilir. Uzak sistemler, aldiklar1 modelleri kendi islemcilerini ve yerel verilerini
kullanarak egitirler. Daha sonra egitilen modellerin parametreleri merkezi sisteme
gonderilir. Merkezi sistem topladig1 parametreleri ¢esitli formiillerle konsolide ederek
modelin genellestirilmesini saglar. FL uygulamalar1 Google’in gelistirdigi makine
O0grenme kiitiiphanesi TensorFlow ile gelistirilebilir. TensorFlow, modellerin
giincellenmesi ve gilivenli bir sekilde genellestirilmesi i¢in FedAvg ile entegredir.
FedAvg sayesinde toplanan parametreler, ortalama alma yontemi kullanilarak, daha
genel parametrelere doniistiiriiliir. Boylece her bir uzak sistem 6grenme isinin bir
kismin1 yapmis ve merkezi sistemde bu sistemi yonetmis olur (McMahan ve digerleri,

2017).
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Sekil 15. FL sisteminin gosterimi.

Bu calismada, FL kullanarak blokzincir ag1 iizerinde modellerin genellestirilebildigi
bir yontem Onerilmektedir. FL’in sadece akilli cihazlarda degil, ayn1 zamanda farkl
kurumlarin yerel sunucularint kullanarakta ¢alisma potansiyeli oldugundan
bahsedilmisti. Biz de c¢alismamizda bu potensiyeli genetik modellerin

genellestirilmesinde degerlendirdik.

1.4.2.2 Federe Ogrenme Yonteminin Zayifhiklari

FL, hala gelismeye devam eden ve sorunlart olan bir metottur. Bu sorunlar asagidaki

gibi listelenebilir (Hou ve digerleri, 2021).

a) Tek noktadan hata alinmast (single-point of failure): FL merkezi
sunucular tarafindan koordine edilir. Bu sunuculara yapilan saldirilar,
model parametrelerinin giincellenmesinde hatalara sebep olur ve model
performanslarimi digiiriir (Bonawitz ve digerleri, 2019). Bununla
beraber ayn1 anda ¢ok fazla giincellemenin merkezi sisteme iletilmesi
sistemin agir1 yiiklenmesine sebep olabilir (Yng ve digerleri, 2020).

b) Zehirleme saldirist (poison attack): Sistemdeki katilimcilar bilingli ya

da bilingsiz, merkezi modele bozuk parametreler gondererek ana
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c)

d)

modelin basarisin1 bozabilir. FL’in, modelleri egiten katilimcilarin
tespiti i¢in bir yontemi yoktur (J. Zhang ve digerleri, 2019).
Motivasyon eksikligi (lack of motivation): FL, her katilimcinin goniillii
olarak verilerini ve donanim kaynaklarin1 kullanmasini bekler. Ancak
bu pratik bir ¢6ziim degildir. Bencil katilimcilar kendilerine finansal bir
fayda getirmeyen modellerin egitilmesi konusunda isteksiz davranabilir
(Hou ve digerleri, 2021).

Gizlilik sizintisi  (privacy leakage): FL yonteminde veri egitim
kaynaklar1 yerel olarak uzak sistemlerde tutulsa da bazi gizli bilgileri
s1izdirmak miimkiin olabilir. Ayrica kotii niyetli merkezi sistem Uretken
Diisman Ag1 (Generative Adversarial Network) yontemi ile hassas

bilgilerden yararlanabilir (Song ve digerleri, 2017).

1.4.2.3 Federe Ogrenmenin Blokzincir ile Kullanim1

FL yonteminin bazi zaaflarini blokzincir ile ¢6zmek miimkiindiir. Blokzincir, FL

yonteminin merkezi sisteme olan bagimlilifin1 ortadan kaldirabilir. Blokzincir

katilimcilar arasinda merkeziyetsiz glivenli iletisim ve koordinasyon saglar (Hou ve

digerleri, 2021). Tablo 5 blokzincir iizerinde kurgulanan FL yapilarinin ¢6zdigi

sorunlart  gdstermektedir.

Blokzincir sayesinde tek noktadan hata alinmasi,

motivasyon eksikligi, gizlilik sizintilar1 ve zehirleme saldirilar ¢oziilebilmektedir.

Tablo 5. Farkli blokzincir FL yapilarinin ¢6zdiigi sorunlar (Hou ve digerleri, 2021).

Architecture Solved issues Type of blockchain Consensus mechanism
BlockFL [7] Single point failure, lack of motivation Public PoW

FLChain [8] Single point failure, lack of motivation Public -

FLChain [9] Single point failure Public PBFT/PoW

REL [10] Poison attack, lack of motivation Consortium PBFT

DeepChain [11] Single point failure, lack of motivation, privacy leakage Public Blockwise-BA
FedBC [12] Single point failure, privacy leakage - -

BC-FL [13] Single point failure, lack of motivation Public Pow

BlockFLA [14] Single point failure, poison attack, lack of motivation Public & private PoW & PBFT
Chain FL [15] Single point failure Private PoA

PSFL [16] Poison attack - -

BFEL [17] Single point failure, poison attack Public & consortium  DPoS/PBFT & PoV

Biscotti [18]
VFChain [19]
BLADE-FL [20]
BFLC [21]
VBFL [22]

Single point failure, poison attack, privacy leakage public PoF
Single point failure, poison attack Public Algorand
Single point failure Public PoW
Single point failure, poison attack, lack of motivation Public Committee
Single point failure, poison attack, lack of motivation Public PoS
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FL’in merkezi yapist yerine blokzincir konumlandirilabilir. Yerel cihazlarda
hesaplanan model parametreleri, blokzincir agi {izerindeki diiglimler arasinda
merkeziyetsiz bir sekilde transfer edilebilir. Madenci diigiimler, o6zellestirilmis
mutabakat protokolleri sayesinde, yerel cihazlardan toplanan model agirliklarinin
dogrulanmasini yapabilir. Son olarak giincellenen modeller dagitik ve degistirilemez
sekilde blokzincir agina eklenebilir (Kim ve digerleri, 2020). FL modellerini bir
blokzincir aginda kullanmak icin 6zel bir blokzincir ag1 kurmak zorunlu degildir.
Bitcoin ve Ethereum aglar1 bu tarz mekanizmalar kurmak i¢in uygundur. Saglik
kuruluglari, hastalarin veri giivenligini en iist seviyede tutarak arastirmalarda
kullanilmasini destekler. Fakat saglik alaninda ender rastlanan ya da veri toplamasi
glic olan durumlarda sinirlt bir 6rneklem iizerinden arastirmalar yapilabilir. FL ve
blokzincir sayesinde egitilen modeller kurumlar arasinda herhangi bir veri giivenlik

sorununa sebep olmadan paylasilabilir (Potap ve digerleri, 2021).

1.5 CALISMANIN LITERATUR DEGERLENDIRMESI

Onceki boliimlerde genetik verinin ne oldugu ve neden hassas igerikli veri sinifina
girdigi agiklanmisti. Genetik verinin kisisel veri sinifina girdiginden ve bu anlamda
Avrupa, Amerika ve ililkemizde belirlenen yasal diizenlemelerden bahsedildi. Fakat
verinin 6zgilirce kullanilamamas1 bilimsel aragtirmalarin oniinde 6nemli bir engel
olusturmaktadir. Bu calismada yasal engellerin de asilarak, genetik verilerin daha
Ozgiir bir sekilde kullanilabilecegi, YZ temelli akademik arastirmalarin blokzincir
altyapil1 bir model iizerinde c¢alisilmasi hedeflendi. Bu kapsamda yaptigimiz literatiir

taramalarindan 6nerdigimiz model tasarimi i¢in kullanacagimiz asagidaki ¢ikarimlar

elde edildi.

Bolim 1.2° de genetik mahremiyeti koruma yontemleri olarak pertiirbasyon,
otantikasyon, diferansiyel gizlilik, kriptografik ve blokzincir temelli koruma ele alindi.
Bu yontemler igerisinden blokzincir temelli korumanin diisiindiigiimiiz is birlik¢i
arastirma modeli i¢in kisisel veri glivenligini saglayan en iyi yaklagim olduguna karar
verilmistir. Clinkii blokzincir hassas veriye erismek i¢in erigim kontrolii, kriptografik

veri giivenligi ve veri biitiinliiglinii saglayabilecegimiz bir alt yapiyr bizlere
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sunmaktadir. Diger yontemler icerisinde pertiirbasyon ve diferansiyel gizlilik veri
biitiinliiglinii bozmaktadir. Ayrica veri gizliligi ile veri biitiinliigii arasinda se¢im
yapilmasini zorlayan bir sistemdir. Otantikasyon ise merkezi bir sisteme bagimliligi
gerektirir. Merkezi sistemin gilivenliginin ihlal edilmesi durumunda, kisisel gizlilik
sorunu ortaya ¢ikacaktir. Kriptografik yontemler icerisinde en giivenilir yontemlerden
birisi ise HE teknigidir. Bu yontem oldukga giivenilir olsa da her tiir ¢alismaya

uyarlamak giictiir.

Boliim 1.4’ de blokzincir teknolojisinin giivenli, merkeziyetsiz ve degistirilemez
oldugundan bahsedildi. Blokzincirin bu o&zellikleri sayesinde genetik alandan
ylriitiilen caligmalara Boliim 1.3.3’de degindik. FoldingCoin gibi yapilar, yiiksek
islemci giicii gerektiren proteinin ii¢ boyutlu seklini ¢ikarmak i¢in blokzincir temelli
bir ¢oziim Onermistir. Biz de calismamizda yiiksek islemci giicli gerektiren ML
modelleri i¢in benzer bir model {izerinde ¢alistik. FoldingCoin tasarim olarak merkezi
bir sunucu tarafindan belirlenen isleri ag katilimcilar1 iizerine dagitip isin
paralellestirilerek daha kisa zamanda tamamlanmasi amaglanmistir ve bu islemleri
yapan sunuculara da token bazl 6diil verilmesi saglamistir. Onerdigimiz sistemde
katilimcilar kendi modellerini gelistirerek blokzincir agi lizerinde paylasacak ve bu
modelin egitilmesine goniilli katki saglamak isteyen digerleri kendi yerel verilerini
kullarak bu siirece destek olacaklardir. Benzer sekilde token bazli odiillendirme
yapilarak emek karsiliksiz kalmayacaktir. Bu baglamda tasarladigimiz sistem, is
paylasimi i¢in FoldingCoin’ den farkli olarak, is dagitma yaklagimi yerine is talep etme

yontemi kullanir.

Blokzincir genetik veri paylagimi i¢in de firsatlar sunmaktadir. Bu anlamda Bo6lim
1.3.2° de bahsedilen Nebula, Zenome, EncrypGen gibi ticari sistemler kurulmustur.
Bu sistemler kisilerin kendi genetik bilgilerini tlicreti karsilifinda paylasmalarin
saglar. Bahsedilen bu sistemlerin temel hedefi, kisilere kendi verilerinin sahipligini
vererek, kimler ile verilerini paylasabileceklerinin 6zgiirligiinii vermektir. Bunu
yaparken de mahremiyetin korunmasini ve dagitik veri depolamasi ile veri giivenligini
saglamaktir. Calismamizda bu projelere yer vermemizin sebebi, ticari olarak
blokzincir temelli genetik veri paylagiminin sagladigi imkanlardan esinlenerek, farkl
bir yaklasim ortaya koymaktir. Onerdigimiz sistem bir veri paylasim sistemi olarak

tasarlanmamistir. Bunun yerine ML model paylagimini miimkiin kilacak bir ortam
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saglanacaktir. Bu sayede gelistirilen modeller tekrar kullanilabilir sekilde blokzincir
agma kaydedilebilecektir. Modellerden faydalanmak isteyen ilag, hastene ya da
akademik kuruluslar, modelleri blokzincir agindan ¢ekerek kullanabileceklerdir.
Model kullanimi ticretli olacak sekilde tasarlanmaktadir. Boylelikle model gelistirmek
icin emek harcayanlar, kendi iriinlerini bu sistem {izerinden pazarlayabilir
olacaklardir. Bu sayede model gelisimine katki saglayan katilimcilarin sistemde kalma
motivasyonlarimin artacagr disliniilmektedir. Modelleri sadece kullanmakla
yetinenlerin ise bir ¢alismay1 bastan sona yapmalarindansa, onceden hazirlanan

modelleri kullanarak zaman ve masraftan tasarruf etmeleri amaglanmaktadir.

Blokzincir farkli taraflarin bir arada iletisim saglayabilecekleri bir ortam sunmaktadir.
Fakat veri paylasimi olmaksizin, ML modellerinin is birligi igerisinde
gelistirilebilmesi i¢cin bir yontem belirlemek gerekmektedir. Bu yontem FL
yontemidir. FL sayesinde yerel sistemlerde egitilen modeller birlestirilerek daha dogru
sonuglar iireten modeller liretmek miimkiindiir. Literatiir de bahsedildigi gibi FL’ in
bazi zayifliklar1 vardir. Bu zayifliklardan tek noktadan hata alma, motivasyon eksikligi
ve gizlilik sizintis1 blokzincir ¢odziimleri ile asilabilmektedir. Ancak zehirleme
saldirisina ayri bir ¢dziim saglamak gerekmektedir. Onerdigimiz modelde bu zay1flig1
agsmak icin akilli kontratlar iizerinde ¢alisan kodlara cesitli kurallar eklenmesi
diisiiniilmektedir. Bu sayede model basarisini bozabilecek durumlarin 6niine gegmeye

calisilacaktir.

Blokzincir ve YZ’ nin beraber kullanildig1 ¢calismalar olduk¢a yenidir. Bu birliktelik
genelde FL ile miimkiin olmustur. Rahman ve digerleri (2020) ¢alismasinda IoMT
cihazlarmin bazi hastaliklarin tahmin edilmesi i¢cin FL ile blokzincirin beraber
kullanilabilecegini 6nermistir. Onerilen bu yaklasimdan esinlenerek, IoMT cihazlar
tizerinde kurgulanan bu sistemin daha biiylik kurumsal sunucularda da uygulanabilir

oldugu diistiniilmiistiir.

Tasarlanan sistemde, FL’ in merkezi sunucu ihtiyacinin blokzincir ag1 ile
merkeziyetsiz olarak karsilanmasi diistiniilmiistiir. Model egitimi ve model birlestirme
stirecleri i¢cin FL yontemleri kullanilacaktir. Ethereum ag1, akilli kontratlar sayesinde
Dapps uygulamalarin1 da caligtirabildigi igin tercihimiz olmustur. Ciinkii modellerin

birlestirilmesini merkeziyetsiz olarak yapabilmek icin akilli kontratlar kullanislidir.
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Blokzincir ag1 lizerinde model birlestirme, taraflar arasinda koordinasyon ve token
transferleri gibi islemlerin yapilmasi disiiniilmektedir. Ayrica modellerle ilgili
giincellemeler de blokzincir aginda tutulacaktir. Fakat daha biiyiik dosyalar ve veriler
icin blokzincir aglar1 ¢ok uygun degildir. Bu amacgla modellerin kodlarmi ve
detaylarm1 IPFS sistemi tlizerinde tutmanin daha uygun olduguna karar verilmistir.
Boyle bir sistem kurmak i¢in gerekli temel yapilarin detaylarma Bolim 1.4.1 de yer
verilmistir. Bir sonraki boliimde genetik veri gibi yiiksek hacimli kisisel veri 6zelligi
tagiyan verilerin, merkezi sistemlerde toplanmasina gerek kalmadan, genetik veri
modellerinin gelistirildigi ve paydaslar arasinda is birliginin saglandig bir kavramsal

tasarim sunulmustur.
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BOLUM II

Bu béliimde ¢alismanin yontemine deginilmistir. Onerdigimiz kavramsal tasarimin

modellenmesi i¢in izledigimiz yolun detaylar1 agiklanmaistir.

2. YAZILIM MIiMARISINIiN 4+1 GORUNUMU

Agik bilim yaklagimi ile yiiriitiilen bilimsel ¢aligsmalar, farkli bilim insanlar1 tarafindan
erisilebilir ve ¢iktilarinin kullanilabilir olmasi, bilimsel arastirmalarin  hizh
ilerlemesini saglamaktadir. MIT iiniversitesinin hayata gecirdigi Kipoi (Avsec ve
digerleri, 2019) platformu, genomik egitimli modellerin paylasimini ve yeniden
kullanimini tesvik eden bir acik bilim girisimidir. Platform {izerinde, genetik veri
kullanarak gelistirilen ML modellerinin paylagimi yapilmaktadir. Bu platform,
kromatin erisilebilirligi tahmini, transkripsiyon faktorii baglanmasi ve DNA dizisinden
alternatif ekleme gibi genetikteki dnemli tahmin gorevlerini kapsayan bir¢ok model
barmmdirmaktadir. Platform tekrar kullanilabilirligi sagladigi i¢in akademik
arastirmalarda vakit tasarrufu saglamaktadir. Bu tezde ise Kipoi yaklagimina alternatif
bir oneri getirilerek, blokzincir ve FL in beraber kullanimi sayesinde gelistirilen
modellerin egitim siirecleri devam ettirilebildigi, katilimcilarin tesvik kazanabildigi ve
kisisel veri giivenliginin 6n planda tutuldugu taraflar arasi bir is birligi konsepti
onerilmektedir. Onerilen bu yapinin dizayni yazilim mimarisinin 4+1 gériiniimii baz

alinarak modellenmistir.

Yazilim mimarisi bir yazilimin st seviyede dizayn ve hayata gegirilmesi ile ilgili
yapiy1 ortaya koyar. Yazilim mimarisini agiklamak i¢in birden ¢ok goriinlim ve bakis
acgisindan olusan modeller kullanilir. Bu ¢alismanin mimari tasariminda kullanilan
“Yazilim Mimarisinin 4+1 Goriinimi” Sekil 16’ da resmedilmistir. Mimari tasarim
mantiksal, gelistirme, siire¢ ve fiziksel gdrlinim olarak ele alinmistir (Kruchten,
1995). Mantiksal goriiniim, tasarimin nesne modelini ortaya koyar ve nesneye yonelik
tasarim yontemi kullanilir. Siireg gorliniimii, yazilimin senkron ve asenkron
faaliyetlerini gdsteren tasarimi igerir. Fiziksel goriiniim, yazilimin fiziksel donanimlar

tizerinde nasil yayildigini agiklayan dizayni gosterir. Gelistirme goriiniimii, yazilimin
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statik organizasyonunu gelistirme ortami iizerinde anlatir. Ancak bir yazilimm
mimarisinin olmazsa olmaz bir pargasi daha vardir. Bu parca senaryolar ya da kullanim

durumlaridir (use cases).

End-user Programmers
Functionality Software management
Logical View Development
g View

| ( Scenarios )

Process View Physical View
Integrators System engineers
Performance Topology
Scalability Communications

Sekil 16. Yazilim mimarisinin 4+1 goériiniimii (Kruchten, 1995).

Nesne yonelimli gosterimlerin ve yontemlerin ¢ogalmasiyla birlikte, Birlesik
Modelleme Dili (UML), nesne yonelimli modelleri tanimlamak igin,
standartlastirilmis bir gosterim saglamak i¢in ortaya ¢ikmistir (Gomaa, 2006). Bizde
bu calismada temel bilesenler arasindaki etkilesimi UML notasyonu ile agiklamaya

calisacagiz.
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BOLUM 111
Tezin bu bdliimiinde, is birlik¢i genetik ML modelleri gelistirmek icin 6nerilen

blokzincir temelli FL sisteminin dizayn ve tasarimina yer verilecektir.

3. BLOKZINCIR TABANLI GENOMIK VERI MODELI PAYLASIMI
PLATFORMU KAVRAMSAL TASARIM

Bu béliimde onerdigimiz sistemin kavramsal tasarimi 2. Boliim’ de anlatilan “Yazilim
Mimarisinin 4+ Goriinimii” metodu ile agiklanacaktir. Sirasiyla kullanim seneryolart,
mantiksal tasarim gelistirme tasarimi ve siire¢ tasarimi anlatilacaktir. Fakat fiziksel
tasarima bu ¢aligsmada yer verilmemistir. Hedeflenen kullanim miktarlar1 ve kapasite
planlama caligmalar1 netlesmeden bir fiziksel tasarimi ortaya koymanin uygun

olmayacag diistintilm{istiir.

3.1 SENARYOLAR

Bu boliimde senaryolar, UML diyagrami ile tasarladigimiz sistem {izerindeki

faaliyetler agiklanacaktir.

Yapimizda temel olarak dort farkli tip aktdr varidir. Bunlar gelistiriciler, kullanicilar,
entegretorler ve blokzincir olarak siniflandirilabilir. Gelistiriciler sistem iizerinde yeni
makine 6grenme modelleri gelistirenler ve bu modellerin egitilmesini saglayan
aktorlerdir. Bu aktorler blokzincir ag1 lizerinde bir araya getirilerek, bunlarin is birligi
igerisinde iiriin gelistirebilmeleri saglanacaktir. Gelistiriciler aldiklar1 sorumluluklara
gore farkli rollere sahip olabilmektedir. Kullanicilar model gelisimine destek
vermeden, gelistirilmis modelleri ihtiyaglar1 dogrultusunda kullanabileceklerdir.
Kullanicilar bu sistemin miisterisi ya da tiiketicisi gibi diisiintilebilir. Sistemdeki tim
aktorlerin bir araya getirilmesi ve arka plandaki karmasikligi basitlestirmek igin
entegre edicilerin olmasi gerekmektedir. Entegretorler bu sistemin gelistiricileridirler.

Aktorlerin sistem iizerindeki kabiliyetleri Sekil 17 ile agiklanmaya caligilmigtir.
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Model Kullanimina Yetid Verme
Madel geligtirme

=<icgrires

Model egitme
Egitilmis Modeli Ada Génderme
Model Gekme

esigeris

Geligtiricl Modeli Kullanma

Blokzincir Faaliyetleri
Odul Hesaplama
Egitim ve Test Verisini Tutma
Medel Egitim Talebinde Bulunma

Kullanic

=sigerir=>

Model Eqitim Talep Listesini tutma

<sigerir>
Modeli Birlegtime

Sekil 17. Senaryolar

On Yiz Sayfalar

<<igeiirs>

v

A

Entegretor

==
00RO

A
Blokzincir

<<igetirss

‘Yeni Hesap Ekleme

Tablo 6’ da detaylandirildig: gibi sistemde yer alacak aktdrler listelenmistir. Bu
aktorlerin yetenekleri, sistem iizerinde yapabilecekleri faaliyetleri ifade etmektedir.
Gelistiriciler bu sistem tlizerinde hem gelistirici hem de son kullanici gibi davranirlar.
Blokzincir ag1 canli bir aktor olmasa da kendi basina bazi faaliyetler yiiriittiigi i¢in
bu tabloya eklenmistir. Direk ag iizerinde kosulacak islemleri yiiriitiir. Entegretorler
merkeziyetsiz yapinin bir pargasi degillerdir. Kullanicilar ve gelistiriciler direk aga
baglanarak faaliyetlerini yiiriitebilirler ama entegratorler bu gorevi alarak sistemin

daha rahat kullanilmasini saglayacaklardir.



Tablo 6. Model i¢in 6nerilen aktor-yetenek listesi.

Aktor Yetenek

Gelistirici Makine 6grenmesi modellerini gelistirme ve paylasabilme.

Baskasinin olusturdugu modelleri kullanabilme.

Modelleri yerel veri kiimeleri ile yeniden egitebilme.

Sahip oldugu modellerin kullanima ile ilgili yetkilendirme

yapabilme.

Emeginin karsiliginda bir tesvik kazanabilme.

Ara yiiz servislerini kullanabilme.

Kullanici Baskasinin olusturdugu modelleri tesvik ticreti karsiliginda

kullanabilme.

Bir ara yliz iizerinden modellerle ilgili bilgilere ulagsma ve

sistem tizerinde yetki talebi gibi temel islemleri yapabilme.

Entegretor Son kullanicilar ile blokzincir ag1 arasindaki baglantiy1

kuran uygulamalar gelistirme.

Blokzincir ag1 tizerindeki islemleri yonetebilme.

Yeni kullanici ve model girislerinin yapilabilmesi i¢in ara

ylizler sunma.

Blokzincir Egitilmis model agirliklarinin birlestirilmesi.

Dagitilacak 6diiliin hesaplanmasi.

Odiil ve token iicretlerinin transfer edilmesi.

Modeller iizerinde yapilan islemlerin kayit altina alinmasi.

3.2 MANTIKSAL TASARIM

Mantiksal tasarim boliimiinde genel yapinin hangi temeller iizerinde kurgulanacagi
nesne temelli bir yaklagimla agiklanacaktir. Sistem 6n yiiz uygulamalar1 ve arka planda
calisacak uygulamalardan olusacaktir. On yiiz, sistemin kullanicilar1 igin kullanict
dostu bir ekran saglamaktadir. Arka planda calisan karmasik blokzincir agi, modeller,

depolama araglar {izerindeki islemleri basitlestiren bir arag¢ olacaktir. Blokzincir ag
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tizerinde akilli kontratlar ve islemler olacaktir. Ayrica merkeziyetsiz veri depolama

sistemleri (IPFS), sistemin bir pargasi olarak tasarlanmistir.

= WEB ONYUz0

Blokzincir Aginda
Olmasi Hedeflenen
Kuruluslar

Universiteler

g

Aragtirma Kumluglar'l

Laboratuvariar

=

ilac; Firmalari

- J

Sekil 18. Onerilen modelin mantiksal tasarima.

Sekil 18 de gosterildigi gibi, onerdigimiz blokzincir aginda, genetik bilgi lizerinde
arastirma yapmast muhtemel hastane, tiniversite, arastirma kuruluslari, laboratuvarlar,
ilag firmalar1 gibi kurumsal yapilar ve bunlarin yaninda halka ag¢ik agda bulunan ve
para kazanma amagli akilli kontratlar1 ¢aligtiran diigiimler de sistemin bir parcast
olacaktir. Ayrica bu sistemin son kullanicilar tarafindan rahat kullanilabilmesi i¢in 6n

yliz bulunacaktir.

Genel kurgu blokzincir agi iizerinde tasarlandigi i¢in olast sahte modellerin
paylasilmast ya da sahte veri ile modellerin egitilerek faydanin yok edilme
riski(poisining) vardir. Bu riskleri yetkilendirme ile azaltmak miimkiindiir. Bu amacla

model paylasimi yapacak katilimcilar i¢in bir onay mekanizmasi kurgulanmalidir.
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Agda model gelistirenler, modelleri egitenler, modelleri kullananlar ve bu ag i¢indeki

akilli sozlesmeleri ¢alistirarak GAS ficreti kazanmak isteyen katilimcilar sistemin

paydaslardir.

Model gelistirenler ve modelleri egitenler i¢in 6zel yetkilendirmenin yonetildigi akilli

sOzlesme tasarlanmistir. Modeli sadece agdan ¢ekerek kullanmak i¢in tesvik iicreti

O0denmesi gerekecek ve bu tesvik iicreti model gelistiren ile egitenler arasinda

paylastirilacaktir. Buradaki iicret transferleri ve tesvik ticretinin dagitilmasi i¢in akilli

kontratlar kullanilacaktir. Bu kapsamda sistemde asagidaki rollere ve islemlere gerek

olacag diisiiniilmiistiir.

Roller:

a) Model gelistirenler: Bu tip katilimcilarin yeni model gelistirerek agda paylagim

haklar1 vardir. Bu rolii alabilmek i¢in agda bu statiiye hali hazirda sahip olan

diger katilimcilarin onay1 gerekmektedir.

b) Model Egiticileri: Bu katilimcilar yeni model gelistirmeseler bile, agdaki

mevcut modelleri kendi yerel sistemlerine ¢ekerek, kendi veri kiimeleri ile
modeli egitebilirler. Egitilen modelleri aga geri gonderirlerse tesvik ticreti
kazanirlar. Egitilen modelleri aga geri gondermek i¢in 6zel bir yetki gerekir ve

diger katilimcilarin onay1 gerekmektedir.

¢) Model Kullananlar: Sistem tizerinde modelleri sadece ¢ekip, kendi verileri ile

d)

test yapmak isteyen gruptur. Agdan modelleri ¢ekmenin bir ticreti olacaktir.
Bu iicret, aga katki saglayan diger katilimcilara dagitilacaktir. Ozel bir
yetkilendirme gerekmemektedir.

Sozlesme Calistiranlar: Agda akilli sozlesmeleri ¢alistirarak, GAS {icreti
kazanmak isteyen gruptur. Yetkilendirme sozlesmesinde bulunmazlar.
Kullanilmak istenen Ethereum aginin kendi pargalaridir. Sisteme donanim

kaynagi saglamaktadirlar.

Tasarladigimiz model {lizerindeki islemler:

a) Model Gelistirme: Her katilimci yerel sistemlerinde modellerini gelistirir ve

egitir. Modeller FL prensiplerine gore gelistirilmelidir.
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b)

d)

Modellerin Sisteme Kaydedilmesi: Gelistirilen modellerin kaynak kodlar1 IPFS
sistemi iizerinde kaydedilir.

Model Paylagimi: Tasarlanan modeller agda paylasilir. Model paylagimi bir
akilli kontrat (modelContractList) izerinden yapilir. Kontrat modelin sahibini,
amacini, model kodunu tutan IPFS adresini, verinin formatini, ne zaman
eklendigi ve yerel sistem tizerindeki dogrulugu gibi bilgileri gdsteren verileri
icermelidir. Paylasilan modellerle ilgili bilgiler 6n yiiz sayfalarinda
goriilebilecektir.

Model Cekme: Son kullanicilar ModelContractList tizerinden modeli kendi
sistemlerine indirebilirler. Model ¢ekilirken belirlenen tesvik iicretini model
sahibine iletmek i¢in gerekli islemler tetiklenir.

Model Kullanimi icin Odeme: ModelContractList iizerindeki bir fonksiyon
araciligi ile 6deme gergeklestirilir.

Modellerin Egitimi: Modeller egitici roliine sahip katilimcilar tarafindan
egitilir.  Egitilmis  modellerin  agirliklari,  blokzincir  {izerindeki
ModelAggregator kontratina gonderilir. Bu kontrat, ayn1 modele ait diger

diigiimlerden gelen tiim agirliklart alarak birlestirir.

Model Geligtirme Kontrolgr Sozlegmeler Model Egitme Modeli Kaydetme Modeli Kullanma

v
Yeni Model Geligtir

Model Paylas

Model kodunu ve
detaylanni IPFS
Uzerine Kaydet

Modelin szhibi

Model in hash degeri

oldudunu blokzincir
aginda kaydet

Diger Katlimerlann

Onayini iste

i
/%X onay™ s
“alindi V|‘.\’>: -
’ W

@
(

Modeli Ajda

icin bir sahiplik var o
mi? da Modtay
-
Mode! in sahibi olarak _

gelistiicii kaydet

Model Agiriikianini ve
Detaylan AJa ilet

Paylasma

Egiilen Modelin Bagan
Brmeklem

el
Sayilarins Kontrol et

< Kiteriere~,
yqun My

Diger Katiimeilardan
Gelen Airiikiaria
Beraber Birlestir

Odul Hesapia

Birlestirimis Model
modelContractListe
Kaydet

Agda model Agda model
p2ytasma rola Egitme rolu Model egitme Modeli Ajda
vami2 vami? talebinde bulun Kaydetme T
Model iste
Modeli E§it el
; mModeh
- 3 Modal ot M ModeT Sanone
S L. Verilecek Ucreti
Gl e Hesapia
- Yeni Model
hayr Oaula ver

Modeli Editenlerin
Ucretin Hesapla

afiye Yeleri bt

Model indirme
Talebini liet

'
I ,A

Sekil 19. Onerilen modelin aktivite Diyagrami.
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Sekil 19 tasarimin aktivite diagramini géstermekte olup daha biiyiik gorseli EK-1" de
de bulunmaktadir. Bu diyagramda, blokzincir ag1 lizerindeki islemler ve birbirleri ile
olan iligkileri gorsel olarak agiklanmistir. Sistemde model gelistiriciler, irettikleri
kodlar1 hash algoritmasindan gecirip imzalayarak, modelin sahibi olduklarini garanti
altina alirlar. Kodlarin kapladigi boyut, blokzincir i¢in fazla biiyiik olabilir. Bundan
dolay1 kodlarin bir IPFS sistemi iizerinde tutulmasi planlanmistir. IPFS, merkeziyetsiz
dosya dagitim sistemidir. P2P protokol {izerinden dosya paylasimi yapar. Her dosyanin
igerisindeki bilgiye gore benzersiz bir hash degeri olusturulur. Bu hash degeri dosyanin
adi olur ve bu deger iizerinden dosya erisim talebi yapilir (Huang, Chang ve Wu,

2020).

3.2.1 Model Gelistirme ve Odiillendirme

Yeni modeller sisteme yazilmadan 6nce cesitli kontrollerden gecirilir. Oncelikle
model gelistiricisi ag lizerinde yeni model gelistirme roliine sahip mi diye bakilir. Eger
bu role sahipse model dosyasini IPFS sistemine kaydedebilir ve kaydettigi dosyanin
hash degeri ile modelin kodunu paylasabilir. Yeni modellerin, blokzincir sistemindeki
kontrat yapisina girebilmesi i¢in, agda dogrulayici roliine sahip belirli bir sayidaki
katilimci tarafindan onaylanmasi gerekmektedir. Buradaki say1 asagidaki formiil ile

belirlenecektir.

Denklem 3. Dogrulayici sayisinin hesaplanma yontemi
X > 2igin
v=X+*1/log, X
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Sekil 20. v = X * 1/log, X grafigi

Denklem 3’ e gore v, talep edilen roliin ag iizerinde ka¢ onaylayici diigiim tarafindan
onaylanmasi gerektigidir. X ise, agda mevcutta bulunan onaylayici sayisidir. Ag
tizerinde model gelistirici onay1 alanlar, ayn1 zamanda onaylayici roliinii de almis
olurlar. Formiildeki logaritmik ifadenin kullanilma nedeni, onaylayici sayisi arttikca
ylizdesel olarak etkinin yavas yavas diisiiriilmesini saglamaktir. Formiilde logaritma
kullanildig1 i¢in X in en az 2 olmas1 gerekir. Sonrasinda X sayist arttik¢a onaylayici

sayist asagidaki gibi yavas yavas artacaktir.

X=2icinv=2
X =256icinv =32
X =1024 icinv = 102
X = 32768 icinv = 2184

Fakat performans i¢in onaylayici sayisinin siirekli artmasi, yeni bir modelin aga dahil
edilmesi siiresini arttiracagi i¢in, X degerine bir limit konulmasi uygundur. Bu limit
ise bizim Onerdigimiz agda onaylayici sayisinin 10.000’1 gegmeyecegi diisliniilerek,
bu say1 limit olarak kullanilacaktir. Bu durumda agdaki say1 ne kadar artarsa artsin bu

limitten sonra bir roliin onaylanmasi i¢in ¥ = 753 onaylayic1 gerektirecektir.
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Model egiticiler, model kodlarin1 gelistiricilerin onay1 ile IPFS sisteminden alabilir.
Bunu yapabilmek icin oncelikle onay kontrolii yapilmalidir. Eger egiticinin gerekli
rolii varsa, kendi veri kiimesi tizerinde modeli egiterek, egitilen modelin agirliklarini

model kontratina gonderir.

3.2.2 Model Egitme ve Odiillendirme

Model kontrat1 6ncelikle, gelen agirliklarinin yeni bir model mi yoksa agda bulunan
bir modelin egitilmis agirliklart m1 diye kontrol eder. Eger mevcut bir model egitilmis
ise kontrata gonderilen orneklem sayilarinin, dogruluk degerlerinin, hassaslik gibi
parametrelerin belirlenen kriterlere uygun olup olmadigini kontrol eder. Kriterler
yeterli ise diger diigiimlerden gelen agirliklar da alinarak model birlestirilir. Model
birlestirme islemi FL yontemleri ile yapilir. FedAvg algoritmasi model birlestirmede
kullanilan bir yontemdir. Bu algoritma yaygin kullanilan yontemlerden biridir. Fakat
performans sorunlar1 bulunmaktadir. Bu konuda alternatif yontemler de dnerilmistir
(Jiang ve digerleri, 2020). Biz bu ¢aligmada genel konsept calisildigimiz i¢in FedAvg

algoritmasini referans alacagiz.

Bir¢cok ML modeli, genellestirme yapma optimizasyonu i¢in stokastik gradyan inisi
(SGD) algoritmasini kullanir. Bu algoritma, biiylik 6rneklem kiimelerinde standart
gradyan inisinden daha iyi performans gosterir. FL yontemlerinde de bu algoritma
tercih edilir. Bu yontemin performanshi ¢alismasi i¢in bircok kez Orneklem
kiimelerinde tekrarlanmasi gerekir. FL bu yontemin her bir diigiimde uygulanmasi ve
sonrasinda da evrensel model lizerinde giincellenmesini saglar. Sabit 6grenme orani 1
icin ve k diiglimiinde g, = VFj(w;) hesaplanir. Her bir diiglimdeki modelin ortalama

gradyanlar1 w, merkezi sunucuda birlestirilerek ana model w;,; <« w; — wgy yani
n . oo w oo . ..
Wepq < 2Ky 7" wk, ;. Boylece her diigiim yerel verilerini kullanarak mevcut model

tizerinde bir adim gradyan inisi saglar. Merkezi sunucu, bizim modelimizde blokzincir
tizerindeki akilli kontrat, her modelden gelen gradyanlarin agirlikli ortalamasini alir.

Bu yonteme “Birlesik Ogrenme Ortalamalar1 (FederatedAveraging yada FedAvg)”
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denilmektedir (McMahan ve digerleri, 2017). Yukaridaki agiklamaya gore
algoritmanin akis ¢izelgesi Sekil 21’ de ki gibi olacaktir (Jiang ve digerleri, 2020).

[ wy ilk deger atama ] [ Dugum giincellemeleri(k, v) ]

Her yerel giincelleme igin i

Herturigint=1,2,3 den E ye kadar

kiimelere bolindr
Her dugim icin K € S, paralel

[ S¢ = maksimum dugim sayist ] [ Giincellemeler B boyutundaki }

B kiimesi igerisimdeki her b igin

k., « Diigiim Giincellemesi

K n .
W1 < . 7wt+1
=1

[ w < w— NVL(w,b) ]

[ Model kontratini giincelle ]

Sekil 21. Onerilen modelin FedAvg algoritmasi

Bu islem sonrasinda egiticiye token bazli bir 6diil verilir. Bu 6diil hem yeni model
gelistirenlere hem de model egiticilerine verilir. Ethereum aginda iki tip token bulunur;
takas edilebilir (fungible tokens) ve takas edilemez tokenlar (non-fungible tokens -
NFT). Bu ¢alismada bahsedilen tokenlar ERC-20 standartlaria gore hazirlanmis takas
edilebilir tokenlardir. Bu tip tokenlar para gibi alig-veriglerde kullanilabilir ve kiiciik
parcalara ayrilabilir (Schér, 2021). Yeni model gelistirenler i¢in, model kontrat
listesine yazilan yeni modeller karsiliginda, ilk basta sabit bir odiil verilir. Fakat
sonraki yaymlanan modeller i¢in ilgili diigiimiin ya da katilimcinin etkisine gore bir
0diil verilmesi planlanmistir. Bu tarz bir 6diil sistemi i¢in, her katilimct i¢in, bir etki
skoru hesaplanir ve bu bilgi ag lizerindeki kontratlarda tutulur. Etki skoru Denklem 4’
de ki gibi yapilmasi planlanmaktadir. M, bir katilimci i¢in agda bulunan modellerin
sayisidir, m her bir modelin kag kisi tarafindan kullanildigini ve t ise modellerin kag
egitmen tarafindan egitildigini gosterir. Bu formiil ile modellerin aga marjinal etkisinin

ne oldugu hesaplanmustir.

Denklem 4. Modellerin Aga Marjinal Katkis1

M
1
es = Mzo(mi +t;) %100
i=

63



Hesaplanan etki skoru(es) ilgili izinler alindiktan sonra model kontratina yazilirken

hesaplanir ve gelistiricinin bakiyesine yiiklenir.

Bir diger 6diil verilmesi planlanan konu ise model egiticilerinin harcadiklar1 efordan
dolay1 bir fayda saglamalaridir. Bu 6diil mekanizmasi yeni model gelistirenler i¢in
diisiiniilen odiillendirme sistemine gorece daha zor bir sorundur. Bu 6diil verilirken,
merkezi modele ne kadar katkida bulunuldugu hesaplanarak 6diiliin hesaplanmasi
uygun olur. Shapley degeri tam olarak bu ise yaramaktadir. Bir is birliginde
katilimcilarin hangi rolii iistlendiklerini ve is birliginde ne kadar fayda saglandigini
gosteren bir degerdir (Nagalapatti ve Narayanam, 2021). Fakat bu deger de
katilimcilarin rollerine gore etkilerinin farklilasacagi da hesaba katilir. Bizim
kurgulamak istedigimiz yap1 buradan esinlenilerek daha basit bir yontem tizerinde
tasarlanmistir. Onerdigimiz modelde, her bir ‘model egiticinin’® merkezi model
basarisinda ne kadar etkili oldugunu hesaplayarak, bir 6diil mekanizmasi kurmaya
calistik. Blokzincir aginda bireysel katkiy1r hesaplamak olduk¢a maliyetli olabilir.
Bundan dolay1 model egiticilerinin merkezi modele olan katkilarini (Gk) kendilerinin
hesaplamasi beklenmektedir. K egitici sayis1 olmak iizere, her bir katilimcinin modeli
ne kadar gelistirdigi (Gk), etki skoru (es), yerel data miktarlar1 (DI) ve ayn1 model i¢gin
bir dnceki seferde toplam ne kadar 6diil dagitildig: (Pin) dikkate alinarak asagidaki

Denklem 5’ de ki formiil ile 6diil verilmesi planlanmastir.

Denklem 5. Odiillendirme Formiili

Gk % Dll n Pin
g 1 G Zlk{:lle K

i =esX

Formiilde katilimcilarin daha fazla sisteme hizmet etmeleri i¢in bazi carpanlar
kullanilmistir. Etki skoru bir ¢arpan olarak simdiye kadar sisteme hizmet etmis

katilimcilarin daha fazla token kazanmasi i¢in eklenmistir. Bir diger ¢arpan ise model

Dl
K
Zk:l le

egitimi ic¢in kullanilan veri miktaridir ( ). Katilimcilarin bir model i¢in

kullandiklar1 verilerin miktarini arttirmasini tesvik etmek i¢in bu ¢arpan eklenmistir.
Son olarak da formiilde, bir 6nceki seferde dagitilan 6diiliin katilimcilara pay edilerek
yeniden verilmesi saglanmistir. Bunun amaci ise modellerin bir seviyeden sonra

performanslarinin  arttirilmast  zorlasacaktir. Katilimcilarin  mevcut modellerin
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performanslarini iyilestirmeye devam etmeleri i¢in odiil artarak verilmeye devam
edilecektir.

Model egiticilerin aga gonderdikleri egitilmis modellerin ayrica dogrulanmasi
gerekmektedir. Bolim 1.4.2.2 de anlatilan FL yOnteminin “zehirlenme saldirist”
karsisinda olan zayifligi sebebi ile blokzincir iizerinde bir kontroliin yapilmasi
elzemdir. Bizim belirledigimiz algoritmada, yerel egitim ve test kiimesinin, IPFS
tizerindeki model katalogunda belirtilen minimum degerden biiyiik olmasi ve G fayda
skorunun pozitif degerde olmasi kontrol edilmistir. Kisaca bu yap1 asagidaki algoritma

ile calisacaktir;

Tablo 7. Model egitme ve 6diillendirme algoritmasi.

Modeli blokzincir tizerinden yerel sunucuya indir.

Modeli yerel test kiimesi (Dt) iizerinde test et.

Modelin performansini (dogruluk, kesinlik) hesapla (Pm).

Modeli yerel egitim orneklemi (DI) ile yeniden egit.

Egitilmig yeni modeli ayni test kiimesi tizerindeki performansini hesapla (PI).
Testler arasindaki farki alarak faydayi hesapla. G= Pl-Pm

DI, Dt, Pm, Pl, G ve es degerlerini blokzincir agina gonder.

Lo N S AW N~

Dogrulama fonksiyonunu ¢alistir
a. DI>minD (IPFS iizerinde model katalogunda model gelistiren tarafindan

belirlenen en az ne kadar veri ile modelin egitilmesi gerektigini gosteren

deger).

b. De>minT (IPFS iizerinde model katalogunda model gelistiren tarafindan
belirlenen en az ne kadar veri ile modelin test edilmesi gerektigini gosteren
deger).

c. G>0

9. Eger gelistirilen model dogrulamadan geger ise
a. Model agirliklarini kaydet.
b. Tiim katilimcilardan gelen degerleri bir listeye yaz.

c. Model birlestirme islemini yap. (FedAvg)

65



3.2.3 Model Kullanma

Kurguladigimiz yapida, agda paylasilan hazir modelleri kullanmak isteyenler i¢in de
bir rol tantmlanmistir. Bu kullanicilar herhangi bir model gelistirmezler ve egitmezler.
Sadece egitilmis modelleri agdan ¢eker ve kendi verilerini modele vererek sonuglarini
alirlar. Bir anlamda sistemin miisterisi gibi konumlandirilacaktir. Agdan aldiklar1 bu
hizmetin karsiliginda ise modeli kullanma bedelini sisteme 6demelidirler. Odemeler
modelin kullanim {icretine goére ModelContractList hesabina yapilacaktir. Boliim
1.4.1.8° de belirtildigi gibi Ethereum aginda kontratlarin kendine ait bir hesap
numaralar1 ve bakiyeleri mevcuttur. ModelContractList sistemde merkezi bir gorev
alarak 6diil dagitma ve model kullanma i¢in gerekli iicret transfer islemlerini de
yonetecektir. Modellerin kullanim ticretleri ise gelistirme maliyetleri referans alinarak
hesaplanacaktir. Gelistirme maliyeti, gelistiriciye verilen 6diil ve her egitimden sonra
dagitilan toplam &diil miktarlar1 iizerinden hesaplanir. Bir iirliniin fiyatinin
belirlenmesinde bir ¢ok farkli parametrenin ve piyasa kosullarinin etkisi vardir (Simon
ve Fassnacht, 2019) . Fakat biz karmasik hesaplara girmeden, dagitilan toplam tesvik
ticreti lizerinden Denklem 6’y1 kullanarak bir fiyat belirleyecegiz. Denklem 6 temsili

bir formiil olup bu hesaplama farklilastirilabilir.

Denklem 6. Model kullanim ticreti formula

E
Ei= z I
e=0

_Ei

P
T

My=Yeni model odiilii

Ei=Egitme odiilleri toplami

e = Her bir egitim caligmasi

I = Her bir egitimde ne kadar 6diil verildigi

E = toplam egitim sayisidir.
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T = Tahmini toplam talep

P = Odenmesi gereken iicret

Seklinde hesaplanabilir. Bu hesaplama yontemi mantiksal olarak bu calismaya
eklenmistir. Blokzincir ag1 tizerindeki tiriinlerin fiyatinin nasil belirlenecegi konusu,
kapsamli incelenmesi gereken bir konudur. Bundan dolay1 sonraki ¢aligmalarda bu

konularin netlestirilmesi hedeflenecektir.

3.2.4 Nesneye Yonelik Simif Tasarim

Kurgulanan yapida islemlerin bir kismi sistem katilimeilariin yerel sunucularinda, bir
kismi IPFS sisteminde ve bir kismi da blokzincir aginda olacaktir. Modellerin
gelistirilmesi, egitilmesi ve kullanilmas1 yerel sunucular tarafinda olurken, modellerin
paylasilmasi, 6deme ve Odiillendirmenin yapilmasi, veriler iizerindeki okuma ve
yazma iglemleri blokzincir tarafindan yapilacaktir. Ayrica biiylik veri kiimelerinin
kaydedilmesi i¢in dagitik depolama birimlerinden faydalanilir. Blokzincir aginda
islemleri yoneten ve koordine eden akilli kontratlar olmalidir. Model gelistirme ve
egitme rolleri lizerindeki yetkilendirmeleri yoneten ValidatorAccounts kontrati, yeni
modellerin kodlarint merkezi olmayan bir sisteme kaydederek modeller iizerinde
yapilan her islemi yoneten ve kaydeden ModelContractList, model agirliklarini
toplayarak modelleri birlestiren ModelAggregator ve egitim taleplerini yoOneten
FLContratRequests Kkontratlar1 ilk etapta tasarlanacak ve aralarindaki iligki
anlatilacaktir. Ayrica token bazli bir 0&diillendirme yapabilmek i¢in ERC20
standartlarina  goére  calisan  GenoModelToken  kontratinin  gelistirilmesi
planlanmaktadir. Bu kontrat, iicretlerin hesaplar arasinda transferinden sorumlu

olacaktir.

a) ValidatorAccounts: “Accounts” kontrati hesaplarin yonetilmesinden
sorumlu olan ana kontrattir. Bu kontrattan “ValidatorAccounts” ve

“UserAccounts” kontratlar tiiretilecektir. Ana kontrat ve tiiretilen akill
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b)

c)

kontratlar “newAccount”, “checkNewAcclsValid” ve
“checkAccoutRole” metotlarin1  barindirmaktadir.  “newAccount”
metodu sisteme yeni hesap eklemek icin kullanilacaktir. Sisteme
katilmak isteyen hesaplar gerekli bilgiler ile bu metodu g¢agirarak
katilimei talebinde bulunur. lgili hesabin kimlik kontrolleri ve rollerin
onaylanmas1 gibi islemler “checkNewAcclsValid” metodu ile
yapilacaktir. “checkAccoutRole” metodu ise sisteme kayitli olan
hesaplarin rollerini doner. Yeni model eklenirken ve egitilirken bu

metot ¢agrilarak kontroller yapilir.

ModelContractList: “newModel” metodu yeni model kaydetmek i¢in
kullanilacaktir. Kaydedilmek istenen modellerin uygunluk kontrolleri
“checkModellsUniq” ve  ‘“checkModellsValid”  metotlart ile
saglanacaktir. “checkModellsUnig” metodu sisteme kaydedilecek
modelin daha 6nce paylasilmayan bir model olup olmadigini kontrol
eder. “getModel” 1ile egitilmis model agdan c¢ekilebilir ve
“getModelCode” ile modelin kodu ¢ekilebilir.

ModelAggregator: Bu kontrat modellerin egitilmesi islemlerini
yonetecek kontrattir. Her bir egitim islemlerinin baslatilmasi,
agirliklarin toplanmasi, model agirliklarinin birlestirilmesi ve model
bilgilerinin  giincellenmesi islerini yapar. “FLContratRequests”
yardimiyla egitime katilacak hesaplari ve birlestirme tarihine gore
siireci baglatir. “getModel” metodu ile son gilincel model ¢ekilir.
“getModelWeights” metodu ile katilimc1 hesaplardan agirliklar alinir.
“checkTrainingParams” metodu katilimcilardan gelen basari, data
miktari, test datasi gibi bilgileri alarak merkezi modeli olumsuz yonde
etkileyecek bir durum var mi1 diye kontrol eder. “aggModel” metodu ile
kontrolden basarili gecen giincellemeler alinarak modeller birlestirilir.
“updModel” metodu ile son  giincellemeler kaydedilir.
“calculatePayments” metodu ile verilecek o6diil hesaplanir ve

“transferToken” ile 6diiller dagitilir.

d) FLContratRequests: Bizim modelimizde egitim siirekli olamayacagi

icin talep dogrultusunda egitim islemi baglatilacaktir. Bu kontrat
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modele gore egitim taleplerini alarak, egitime katilim saglayacak
katilimcilar belirler.
e) GenoModelToken: Bu kontrat ise token iireterek, transfer islemlerini
kontrol eden kontrattir.
Sekil 22’ deki gorselin daha biiyiik bir hali EK-2’ ye de konulmus olup, bu gorsel
nesneye yonelik programlama yontemine gore tasarlanmis siniflar ve aralarindaki
iliskiler gosterilmektedir. “Accounts” sinifindan iki yeni alt sinif tiiretilmistir. Bunlar
sistemin kullanicilarin1 tanimlayan “userAccounts” ve yetkilendirme roliine sahip
“ValidatorAccounts” simflaridir. “ValidatorAccounts” sinifi ile “ModelContratList”
arasinda 0..n iligki kurulmustur. Ciinkli model gelistirici ve egiticileri tanimlayan bu
sinifa ait varliklar, 0 ya da daha fazla model gelistirebilir ve sistem iizerinde
paylasabilir. “ModelContratList” ile “ModelAggregator” arasinda bire bir iligki vardir.
Her modelin egitilme siirecini temsil eden bir obje olacaktir. “ModelAggregator”
caligabilmesi i¢in agda bir talep olusmalidir. “FLContratRequests” bu talepleri toplar
ve bu durum “ModelAggregator” calismasinin 6n kosuludur. “GenoModelToken”
token kontrati ise yeni model gelistirme ve egitim siirecine bagli oldugu igin,
“ModelAggregator” ve “ModelContratList” siflar1 arasinda bagimml iligki

tanimlanmaistir.
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Accounts
+accountAddress
+role
-balance
+newAccount()
-checkNewAcclsValid()
userAccounts ValidatorAccounts ModelContractList
+accountAddress +accountAddress +modelHash
-balance -balance #modelCodeUrl
+impactScore 0.n—> +owner
+modelinfoParams:mapping(]
-checkNewAccisValid()
+checkAccoutRole(address): string +newModel(
-checkModellsUniq(): Boolen
+approveAccount(address): Boolen
-checkModellsValid(): Boolen
+getModek)
+getModelCode()
1.1
1.0
l ModelAggregator GenoModelToken(ERC20)
+name:strin 5
FLContratRequests +modelHash 9 :
+modelHash +aggStatistics: mapping[] +symbol:string
+totalSupply:uint !
+nextRoundDate: date -getModel() +balances:mapping(address=>uint) :
+trainerList:address]) -~ D . :
-getModelWeights() *..p| <<gvent>>Transfer(_from,_to)
+requestModelTraining() -checkTrainingParams() <<event>>Approval(_owner,_spender [€-*
-aggModel() +balanceOf.uint
-updModel() +allowance uint
-calculatePayments() Hansier,toolen
+transferFrom:boolen
-transferToken()
+approve:boolen

Sekil 22. Onerilen modelin simif diyagrami

3.3 GELISTiRME TASARIMI

Gelistirme tasarim bdliimiinde, sistem {izerinde kullanilacak teknolojik
modiillerin ve bilesenlerin agiklandig1 kisim olacaktir. Ayrica bu bilesenler arasindaki

iliski de gosterilecektir.
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a)

b)

d)

Son Kullanici Grafiksel Ara yiizii: Bu bilesen son kullanicilar igin
karmasik arka plan islemlerinin basitlestirilmesi i¢in kullanilir. Model
paylasimi, ag flizerinde paylagilan modellerle 1ilgili bilgilerin
goriilebilmesi, tlicret transfer talep girislerinin yapilmasi, model egitim
taleplerinin girilmesi gibi islemler bu ekranlar lizerinden yapilacaktir.
On yiiz ekranlar1 web temelli teknolojiler ile gelistirilecektir.
Uygulama Arka Plani: Son kullanici ekranlarinin arka planinda ¢alisan
bilesenlerin toplamidir. Kayitlarin tutuldugu veri tabani, kodlar,
ekranlarda kullanilan dosya ve resimlerin bulundugu depolama
birimlerinden olusur. Boliim 1.4.1.4 de anlatildig1 gibi Blokzincir ag1
ile iletisim web3 ara ylizleri ile gerceklestirilebilir. Bu bilesenler de
arka planin parcalari olarak diisiintilmiistiir.

Ethereum Blokzincir: Akilli kontratlarin  calistirilldigi  genel
blokzincir agidir. Egitilen modellerin agirliklarmin toplanmasi, 6diil
hesaplama ve token transferleri gibi islemler bu sistem iizerinde ¢alisan
akilli kontratlar sayesinde yiiriitiir. Modeller ile ilgili her islem ve
hesap bakiye degisimleri gibi islemlerin kayitlar1 tutulur. Modellerle
ilgili model kodunun IPFS sisteminde nerede tutuldugu, model
ozellikleri, model basarisi, ne kadar 6dil dagitildig: gibi bilgiler de
burada tutulur. Ethereum blokzincir agi, akilli kontratlar i¢in bir
entegrasyon ara birimi (ABI) saglar. On yiiz uygulamalar1 ABI
vasitasiyla blokzincir tizerindeki islemleri yapabilir. Ayrica son
kullanicilar da bu ara yiizleri kullanarak kendi 6n yiiz uygulamalarini
tasarlayabilir ya da kendileri bu ara yiiziin sagladig1 fonksiyonlari
kullanarak islem yapabilirler.

IPFS: Bolim 1.4.1.3 de bahsedildigi gibi paylasilmak istenen
dosyalarin dagitik bir yapida tutulmasini saglayan bir depolama
birimidir. Ara yliz ile bu sisteme erisilerek, gerekli dokiimanlara IPFS
baglant1 adresleri iizerinden ulasilabilir.

Kullanier  Ciizdami-Metamask: Ethereum blokzincir tiizerinde
herhangi bir islem yapabilmek i¢in blokzincir clizdanina ihtiyag vardir.

Metamask, ethereum agi i¢in tasarlanmis ciizdan uygulamasidir. Bu
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sistemde yer alabilmek i¢in her katilimcinin bir kripto clizdan adresi

olmalidir.

Sekil 23’ te tasarlanan sistemin temel bilesenleri ve bagintilar1 resmedilmistir.

g] 8]

«IPFS»
«Web Browser (HTML,CSS,JS)» Code Dosyalan
Grafiksel Arayiiz
File

Actor I O_J

8 GFr‘Iae'isksCe?(:\ersa \;/ze:)3 ’ t—web3 jsl—(O— «Metamask» D46 «Blokzincir
b Kripto Ciizdan SmartContracts
Arka Plan Sistemler

Sekil 23. Onerilen modelin bilesen diyagrami.

3.4 SUREC TASARIMI

Sekil 24’ te ve EK-3’ te silire¢ tasarimi resmedilmistir. Bu gosterimde aktdrlerin
birbirleriyle ve fonksiyonlarla olan iliskileri anlatilmistir. Siire¢ tasarimi tiim proje
stireclerini icermeyip temel siiregleri icermektedir. Bu siirecler yeni hesap olusturma,
yeni model gelistirme ve mevcut modeli egitmektir. Bahsedilen bu siire¢lerin disinda
para transferleri, 6n yliz etkilesimleri, onaylama siirecleri gibi detaylandirilmasi
gereken siiregler vardir. Ancak bu tez kapsaminda ele alinmayip sonraki ¢aligmalarda

degerlendirilecektir.
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| rccoms ]

ValidatorAccounts | UserAccounts ModeIContratList | IPFS | | FLC e I | l I Token
[l newAccount
< Hesap gegert degi-~ | checkNewAccountisValid
approveAccount Hesab: yarat
"""""""""""""" hesap yaratilgi==- === 4---===sssssesneanasnas
R newhodel
: checkAccountRole
Lr mesaj model geligtirici
checkModelisUnia |
checkModellsVaid |
mesaj. Model gecerti modeii kaydet H
saveModel H
Model kaydedidi H
transter
Hesap bakiyesini arttr
mesaj X miktar
odul kazaniidi
H checkAccountRole
|i mesaj model gelistirci
H runModel R
gethogel
modeiCode
getmoserveghts
aggModel
updateMode!

transfer

calculatePayments

transferToken

mesaj X miktar
ol kazaniidi

Sekil 24. Siire¢ tasarim diyagrami.

Konsept ¢alismamizdaki ana siireglerin etkilesimleri asagida agiklanmstir.

Yeni hesap olusturma: Yeni hesap olusturma ile ilgili temel fonksiyonlar “Accounts”

ve bu siniftan tiliretilen diger siniflar tarafindan yonetilir. Yeni hesap olusturmak igin

“newAccount” prosediirii cagrilir. Bu prosediir oncelikle talepginin gercek bir sahis

olup olmadigini sorgular ve diger katilimcilar tarafindan onaylanmasi i¢in bu talebi
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tim diigiimlere dagitarak cevap bekler. Onaylama islemi tamamlandiktan sonra
“UserAccount” sinifi iizerinden yeni hesap nesnesi tiiretilir.

Yeni model gelistirme: Yeni model gelistirme islemi “newModel” fonksiyonun
cagrilmasi ile baslar. Bu fonksiyon, modelle ilgili bilgileri parametre olarak bekler.
Ilgili parametrelerle fonksiyon ¢agrildiktan sonraki ilk adim, talepginin roliinii kontrol
etmektir. “ValidatorAccounts” smifinin bir fonksiyonu olan “checkAccountRole”
fonksiyonu ile talep¢inin sisteme yeni model ekleme hakkinin olup olmadigi kontrol
edilir. Talepgi yetkili bir hesap ise “ModelContratList” igerisindeki modelin tekilligini
ve gergek bir model olup olmadigini kontrol eden prosediirler calistirilarak model
onaylanir. Model onayini alan talep¢i, modelini IPFS sistemine kaydetmeye hak
kazanir. IPFS modeli {izerine kaydetme islemi tamamlaninca “GenoModelToken”
sinifi icerisindeki “fransfer” fonksiyonu ile hak edilen 6diil ilgili hesabin bakiyesine

eklenir. Transfer iglemi gerceklesince talepci bilgilendirilir.

Mevcut modeli egitme: Son olarak model egitim siireci ise, “FLContratRequest”
sinifinda bulunan “requestModelTraining” fonksiyonu araciligi ile baglatilir. Bir
onceki siirecte oldugu gibi talepcinin oncelikle “checkAccountRole” prosediirii ile rol
kontrolii yapilir. Talepg¢i uygun role sahipse “FLContratRequest” modelini kimin
calistiracagint ve FL calisma mantiginda kag tur egitilen modellerin toplanacag: ile
ilgili parametreleri kaydeder. Ilk tur “ModeldAggregator” smifinda bulunan
“runModel” fonksiyonu ¢agrilarak baglatilir. “ModelAggregator” ¢alistirilmak istenen
modelle ilgili bilgileri IPFS iizerinden alarak, katilimcilardan model agirliklarini
toplar. Toplanan model agirliklar1 birlestirilerek ana model olusturulur ve egitilen
model ile ilgili bilgiler IPFS {izerinde giincellenir. Kaydetme islemi tamamlandiktan
sonra, katilimcilarin odiilleri hesaplanarak “GenoModelToken” araciligi ile transfer

islemleri gerceklestirilir.
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BOLUM IV

4. TARTISMA ve SONUC

Bu tezde, teorik olarak blokzincir ve FL’in beraber kullanimi ile arastirma
kuruluglarinin beraber c¢alisabilecekleri bir yontem sunuldu. Genetik veri analizi
lizerinde ¢alisan arastirma kuruluslarinin is birligi ile daha dogru sonuglar tireten ML
modellerini gelistirmeleri ve iiretilen modelleri kripto para karsiliginda satabildikleri,
merkeziyetsiz bir referans mimari onerilmektedir. Onerilen mimari tasarimda, veri
giivenligi konusunda hassasiyet ile durulmus olup, FL ve blokzincir sayesinde ham
veriyi paylasmadan, farkli taraflarin gelistirdikleri modelleri birlestirebildigimiz yap1
onerilmektedir. Sistem tasariminda, ddiillendirme kurgusu ile sistemin devamliligi ve
taraflar arasinda bir sinerji olusturmanin yollarina ¢oziimler 6nerilmistir. Calismadaki
farklilik FL ve blokzincirin genetik veri bilimi alaninda beraber kullanimidir.
Literatiirde bahsedilen makalelerde bu iki teknolojinin genelde Iot ve IoMT cihazlar
tizerinde kullanimina deginildi. Ayrica enerji sektorii gibi farkli alanlarda da bu iki
teknolojinin beraber kullanildig1 ¢aligmalara rastlanmaktadir (Ali, 2020). Fakat “Veri
ve Yetki Paylasimi” baslig1 altinda deginilen genetik alandaki ¢aligmalarin bir¢cogu
birey verisinin giivenli bir sekilde diger kurumlar ile paylasilmasi, veri sahipliginin
kullaniciya verilmesi ve izinsiz veri kullaniminin engellenmesine yonelik yapilmis
caligmalardir. Fakat biz bu calismada, bireyden ziyade arastirma kuruluslarinin
verimliligini arttiracak bir tasarim ¢alistik. Ayn1 zamanda tasarimda, Kipoi (Avsec ve
digerleri, 2019) projesindeki gibi tekrar kullanilabilirligi olan model saglamanin
yanisira, ML c¢alismalarina farkli iilkelerdeki katilimcilarin katki saglayarak ML

model performanslarinin gelistirilebilecegi bir alt yap1 sunulmustur.

Calismada tasarim, yazilimin 4+1 gorlinlimiine gore olusturulmustur. Bu anlamda
kullanimdaki senaryolar, mantiksal tasarim, gelistirme ve siire¢ tasarimlart UML
diyagramlari ile a¢iklanmistir. Senaryo boliimiinde temel aktorler ve sistem tizerinde
yapabilecekleri iglemler belirlenmistir. Mantiksal tasarim boliimiinde model egitme,

gelistirme, 6diil mekanizmasi ve hazir model kullanimu ile ilgili algoritmalara yer
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verilmistir. Odiil ve kullanim iicreti hesaplamalari igin ¢esitli denklemler nerilmistir.
Ayrica mantiksal tasarim boliimiinde, sistemin ana yapilart nesneye yonelik sinif
tasarimi hazirlanmistir. Gelistirme tasariminda Onerilen modelde gelistirilmesi
gereken temel modiiller ve teknolojiler agiklanmistir. Son olarakta siire¢ tasarimi ile
sistemin temel fonksiyonlari arasinda etkilesimler belirlenmistir. Kullandigimiz
tasarim yontemi ile Onerdigimiz platformun ana bilesenleri farkli bakis acgilar ile
modellenerek yazilima hazir hale getirilmistir. Tasarim ile belirlenen ¢ergeve

sayesinde yazilim gelistirme slirecinin daha hizli ilerleyebilecegi diisiiniilmektedir.

Sonraki c¢aligmalarda bu tasarimin kodlanmasi ve performans gostergelerinin
Olciilmesi gerceklestirilebilir. Platformun 6n yiiz tasarimina bu c¢alismada yer
verilmemistir. On yiiz i¢in ayrica kullanici dostu bir ekran tasarimina ihtiyag vardir.
Bu tasarim, modellerin listelenebilecegi, yeni model taleplerinin girilebilecegi ve
modellerin satin alinmasi igin ekranlarin olabilecegi sekilde gelistirilebilir. Ayrica
gelistirilen modeller NFT tokenlara doniistiiriilerek, kodlarin giivenligini saglamak
miimkiin olacaktir. Ek olarak 6n yiiz ile arka plan arasindaki iletsimler i¢in ayri
arayiizleri ve entegrasyonlar1 tasarlamak gerekebilir. Bunlarla beraber tasarimda
onerilen FL icin FedAvg yontemi ile model birlestirme yapilmistir. Fakat bu
algoritmanin bazi performans sorunlari olduguna da deginilmistir. Bundan dolay1
sonraki caligmalarda, farkli model birlestirme algoritmalarinin da karsilastirilabilecegi
sekilde ilerlenebilir. Gelistirilmeye uygun noktalardan bir tanesi de model kullanim
ticretinin belirlenmesidir. Mevcut ¢alismada kullanilan hesaplama, maliyetler 6n plana
alinarak yapilnustir. Ilerideki ¢aligmalarda arz talep dengesine goére model kullanim
ticretleri belirlenebilir. Son olarak ¢alismada sadece belirli siireglere yer verildi.

Muhtemel tiim siirecler i¢in daha genis kapsamli ¢caligmalara ihtiyag vardir.
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EK-2. ONERILEN MODELIN SINIF DiYAGRAMI

Accounts

+accountAddress
+role

-balance

+newAccount()

-checkNewAcclsValid()

]

userAccounts ValidatorAccounts ModelContractList
+accountAddress +accountAddress +modelHash
-balance -balance #modelCodeUrl
+impactScore ————0..n——>{ +owner

+modelinfoParams:mapping[]

-checkNewAcclsValid()
+newModel()

-checkModellsUniq(): Boolen

+checkAccoutRole(address): string

+approveAccount(address): Boolen
-checkModellsValid(): Boolen

+getModel()
+getModelCode()
1.1
1.0 v
l ModelAggregator GenoModelToken(ERC20)
+name:strin L
FLContratRequests +modelHash 9 :
+modelHash +aggStatistics: mapping[] +symbol:string E
+totalSupply:uint :
+nextRoundDate: date -getModel() +balances:mapping(address=>uint)
anerEee D Getiodeeights) ["7%__p| <<event>>Transfer(_from,_to)
+requestModelTraining() -checkTrainingParams() <<event>>Approval(_owner,_spender [€-*
-aggModel() +balanceOf.uint
-updModel() +allowance:uint
—calculatePayments() +ransfer:boolen
+transferFrom:boolen
-transferToken() +approve:boolen
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EK-3. SUREC TASARIMI

i ’ Accounts ‘ | i ‘ ’ U ‘ ModelContratList ‘ IPFS | FLC ‘ | \ggreg: ‘ ‘
H T
sl H
newAccount i
SHesap gegerli dedit | [ checkNewAccounlisValid
approveAccount Hesabi yaral
hesap yaratildr
_:. newModel
checkAccounlRole
checkModellsUniq
checkModellsValid
mesaj: Model gecerli modeli kaydet
saveModel L
Model kaydedildi
transfer
Hesap bakiyesini arttir
mesaj:X miklar R
- odul kazanildi
L T
L checkAccountRole
mesai: model gelitirici
runModel i
. getModel
modelCode
aggModel
calculalePayments
transferToken
transfer
T
|
mesajX miklar !
odul kazanildi !
i !
H |
H i
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