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Ozet

Sadece Amerika Birlesik Devletleri hisse senedi
piyasalarinda gunliik ortalama islem miktarinin 7
milyar adet olarak gergeklestigi bile baz
alindiginda, stratejik, taktik ve operasyonel karar
sureglerindeki problemlerin daha disik maliyetle
ve yiksek glvenilirlikle ¢ozilebilmesi igin veri
icerisinde sakli bulunan bilgilerin kesfedilmesi
gerektigi bir gergektir. Veri madenciligi olarak
adlandinlan bu bilgi kesfi sureci; risk ve portfoy
yonetimi gibi bankacilik uygulamalarinin yanisira;
sirketlerdeki finansal raporlamalarin
denetlenmesi ve piyasa oyunculari arasinda dogru
bilgi akisinin saglanmasinda etkin bir sekilde
kullaniimaktadir.

Bu ¢alismada, 1994 - 2015 vyillari arasinda
yayinlanan 79 adet bilimsel makale, finansal sug
kategorisine  gore siniflandirimis  ve  veri
madenciligi tekniklerine gore degerlendirilmistir.
Galismada, veri  madenciligi  tekniklerinin
gogunlukla bankacilik ve sigorta suglarinin
tespitinde kullanildigi tespit edilmis olup; finansal
suglarin  veri  madenciligiyle  tespiti  ve
tahminlenmesine yonelik Turkiye’'deki
galismalarin yetersiz oldugu sonucuna varilmistir.
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Data Mining Approach In Financial Fraud
Detection and a Literature Review

Abstract

Only in USA Stock Exchanges, daily avarage
trading volume is about 7 billion units. Just
depending on this statistics, the necessity of
information discovery hidden in data is a reality to
tackle the problems in strategic, tactical and
operational decision processes with lower costs
and higher reliability. Information discovery from
databases, namely, data mining is an effective
method for auditing financial statements in
companies and providing flow of information
between market players as well as risk and
portfolio management as banking applications.

In this study, 79 journal articles related to the
subject published 1994-2015 have been classified
and evaluated in terms of data mining techniques.
It has been found that data mining techniques
have been applied most extensively to detection of
banking and insurance fraud. However, the
findings of literature review show that the number
of studies in detection and prediction of financial
fraud is not enough in Turkey.
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1. Giris

Piyasalarda bilgi kaynakli problemlerin sebep oldugu hileli islemlerin piyasa
etkinligini ve yatirnmcilarin piyasaya olan glivenini sarstigi bir gercektir. Bilgisizlik ve
dikkatsizlik sonucu gergeklestirilen "hatalar" harig; kanunlara ve yonetmeliklere
aykirt bir bicimde ve vyetkilendirilmeden, haksiz kazan¢ saglamak amaciyla
gerceklestirilen aldatici finansal islemlerden dolayl diinya ekonomisi her sene
yaklasik 2.1 trilyon dolar kayba ugramaktadir (Financial Conduct Authority, 2013).
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Miktari giin gectikce artan hileli finansal islemlere en iyi 6rnek, mal veya hizmet
almaksizin katihmcilarin sisteme dabhil ettigi nakit izerinden diger katilimcilarin
surekli artan bir kazang saglamasi prensibine dayanan ve ilk olarak 1920 yilinda
Charles Ponzi tarafindan gerceklestirilen titan saadet zinciridir. 2009 yilinda
piyasalari yaklasik 50 milyar dolar dolandirarak 150 yil hapis ve 17.1 milyar dolar
para cezasina ¢arptirilan ve tarihin en blylk ekonomik skandallarindan birine imza
atan NASDAQ eski baskani Bernard Madoff vakasi; ponzi oyunu, menkul kiymet
suclari (securities fraud), yatirim danismanhgi suclari (investment advisor fraud),
hileli finansal raporlama, kara para aklama (money laundering) gibi finansal suglara
ornektir.

Sertifikali Hile Denetgileri Birligi'ne (ACFE) gore her sene isletmelerin gelirlerinin
yaklasik %5'i finansal hileler dolayisiyla erimekte ve bu kayip isletme basina senelik
ortalama 140 bin dolara mal olmaktadir (ACFE, 2012). 2014 yilinda yayinlanan baska
bir rapora gore, her Ug isletmeden birinin finansal suca karistigini belirtiimekte ve
bu isletmelerin yaklasik %54'Unin ylzbin dolar ve (izerinde ekonomik kayba
ugradigi 6ngorilmektedir (PricewaterCoopers, 2014). Diger taraftan, Avrupa’da her
sene, toplam sigorta harcamalarinin yaklasik %10’u hileli islemler dolayisiyla
erimekte ve tespit edilemeyen sigorta suglarindan dolayi sadece ingiltere ekonomisi
her sene yaklasik 2,2 milyar euro zarara ugramaktadir (Insurance Europe Report,
2013: 9-10).

Tahmin edilen direkt ekonomik kayiplarin yanisira; verimlilik kaybi, genel isletme
giderleri, calisanlarin ve piyasa oyuncularinin motivasyon kaybi, oynak hisse senedi
fiyatlari gibi indirekt maliyetler de s6z konusu kayiba dahil edildigi takdirde, finansal
suglardan kaynaklanan zararin boyutlari daha net anlasilmaktadir.

Niteliksel olarak degerlendirildiginde, piyasalarda finansal sahtecilik suglarinin hile,
hirsizlik ve kotiye kullanma kapsaminda islendigi; yatirnmcilarin veya isletmelerin
yalan, bilgi saklama ve gliveni ihlal etme yoluyla veya siddet, istismar, teknoloji
suglariyla organize bir bicimde menfaat temin ettigi belirtiimektedir. Hileli cek,
senet ve kredi karti islemleri, riisvet, vergi kagirma, finansal evrak ve mali tablolarda
sahtecilik, kara para aklama, sigortacilik suglari, zimmete gecgirme gibi buyik
¢ogunlugunu beyaz yaka suglarinin olusturdugu finansal eylemler, ABD ve Avrupa
Birligi literatriinde Tablo 1’deki gibi siniflandiriimaktadir.
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Tablo 1. Finansal Suglarin Siniflandirilmasi (FBI, 2011)

Finansal Sug Aktiviteler
Bankacilik Suclart Mortgage Dolandiriciligi, Kara Pavra Aklama, Kredi Kart
Dolandiriciligi
Arag Sigortasi Dolandiricihgl, Saghk Sigortasi Dolandiricihigl,
Sigorta Suglari Konut Sigortasi Dolandiriciligl, Hayat Sigortasi Dolandiricilig,

Tarim Sigortasi Dolandiriciligi
iceriden Ogrenenler Ticareti, Manipiilasyon, Front Running,
Ponzi Semalari, Hedge Fonu Suglari
Diger Suglar Sirket Yolsuzluklari, Vergi Kagakgiligl, Hileli Finansal Raporlama

Kiymetli Evrak Suglar

Kriminolojik olarak ise finansal suclar faillerin sosyal statlisiine gore de
siniflandiriilmakta olup, "beyaz yaka suclar" olarak adlandirilan ve geleneksel
suglardan ayrilan s6z konusu eylemlerin, isletme veya kamu kurumlarinda teknik
bilgi, beceri ve mesleki konum kullanilarak gerceklestirildigi gézlenmektedir.
Finansal suclarin blylk ¢cogunlugu beyaz yaka suclari arasinda incelenmekte olup
bazi vakalar hirsizlik, soygunculuk, gasp gibi adi suclarla organize
gercgeklestirilmektedir.

Bu calismada, finansal suglarin tespitinde kullanilan veri madenciligi tekniklerinden
bahsedilmis olup, literatiirde bulunan calismalar s6z konusu sug¢ kategorilerine gore
gruplandirilarak incelenmistir.

2.Finansal Sug Tespitinde Veri Madenciligi

Finansal islemler icerisindeki hileli davranislari, aktiviteleri tespit edebilmek ve karar
vericilerin finansal suclarin etkisini azaltabilecek uygun stratejiler gelistirmelerini
saglamak amaciyla finansal sug¢ tespitinin etkin sekilde gerceklestirilmesi
gerekmektedir. Piyasalarda glin gectikce karmasiklasan islem karakteristikleri ve
artan islem hacmiyle birlikte is iliskilerinin de genislemesi, finansal suglarin
tespitinde denetgi raporlari, milakatlar, sibjektif yorumlar ve gesitli teknik
gostergeler gibi klasik tekniklerin bltindyle ve derinlemesine kullaniimasini gerekli
kilmaktadir.

GUnUmuzde finansal faaliyetler sonucu ortaya ¢ikan kantitatif ve kalitatif verinin
karar mekanizmalarinda kullanilmak (izere gesitli tekniklerle bir araya getirilip sakli
trendlerin ve anlaml iliskilerin ortaya ¢ikarilmasinda veri madenciligi etkin bir
sekilde kullanilmaktadir. Finansal suglarin tespitinde énemli bir analitik yaklasim
olan veri madenciligi; istatistik, matematik, yapay zeka, oriintii tanima ve makine
o0grenmesi gibi hibrit tekniklerle genis veritabanlarindan faydal bilgiyi ¢ikarip
tanimlama ve profillendirme islemi olarak belirtilmektedir (Turban vd., 2010).
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Cok buyuk hacimdeki verilerden yeni trendler, bicimler, modeller bulma siireci
olarak adlandirilan veri madenciligi, ham verinin tek basina sunamadig bilgiyi,
bilgisayar teknolojileri kullanilarak ortaya c¢ikaran kesif sireci olarak
tanimlanmaktadir (Groth, 2000: 3). Metodolojisi 1996 yili sonlarinda “The Cross-
Industry Standart Process for Data Mining (CRISP — DM) konsorsiyumu tarafindan
olusturulan veri madenciligi, verilerin gesitli tekniklerle temizlenmesinin ardindan
tespit edilen problemin amacina uygun olarak, gesitli analitik modellemelerle
cikarimlar yapilmasi siireclerini icermektedir (Larouse, 2004: 215). ilk érnekleri
1990 yilinda goérilen veri madenciligi uygulamalarina; finansal sug tespitinin yani
sira; astronomi, biyoloji, pazarlama, ulastirma ve lojistik gibi bircok alanda
rastlanmaktadir (Meyer ve Cannon, 1998: 186).

Olclimler, gozlemler ya da arastirma yoluyla elde edilen nitel ve nicel veriler
toplanip gruplandirildiktan sonra islenip, dénistirilmekte ve neticesinde anlam
kazanmaktadir. 2012 yili itibariyle finansal islemlerin de dahil edildigi elektronik
ortamda depolanan veri hacmine bakildiginda, veri icerisinde gizli kalmis kurallarin,
iliskilerin, trendlerin kesfedilebilmesi icin istatistik, makine bilgisi, veritabani gibi
disiplinlerin etkin sekilde kullanilmasi gerektigi anlasiimaktadir.!  Yapilan
arastirmalarda, s6z konusu verinin %3'lik bir kisminin 6n-isleme siireglerinden
gecirilip analiz igin hazir hale getirildigi; sadece %0,5'lik kisminin analiz edildigi
belirtilmektedir (EMC?, 2014).

Grafik 1. 2012 yili Global Piyasalarda Menkul Kiymet islemlerinin GSYH
icerisindeki Payi1 (World Bank, 2014)
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Global piyasalarda gergeklestirilen menkul kiymet alim satim islemi ve hacmi,
finansal piyasalarda sug tespiti ve takibinin etkin sekilde gercgeklestirilmesinin
ekonomik agidan 6nemine dikkat ceken en iyi gostergelerinden birisidir. 2012 yih

lArastirmalara gore, 2012 yili itibariyle global veri arzi 2.8 trilyon gigabyte olarak 6lgtlmis olup bu rakamin her
sene %23 oraninda artacagl tahmin edilmektedir (Bkz.:"EMC? Data Report", (Cevrimigi) http://www.emc.com,
21.04.2014).
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Dilinya Bankas! raporlarina goére, global piyasalarda islem goren toplam menkul
kiymet hacminin Ulkelerin toplam GSYH icindeki payl ortalama %70.1 olarak
belirtilmektedir. Yani Ulkelerin Urettigi tim nihai mal ve hizmetlerin biiylk
¢ogunlugunu menkul kiymet ticareti olusturmaktadir (Grafik 1).

Spesifik olarak bakildiginda, sadece New York Borsasinda glinliik ortalama 170
milyar dolar degerinde 2,6 milyon adet islem gergeklestirilmektedir (NYSE, 2014).
Kredi karti yoluyla yapilan hileli islemlere bakildiginda ise, 2012 yilinda ABD'de 26.2
milyar adet islem gergeklestirildigi ve 3,2 trilyon dolar islem hacmi gerceklestirildigi
belirtiimektedir (Federal Reserve Bank, 2013). islemlerin yaklasik %0,1'inin hileli
oldugu distnilurse, glinimizde dahi ekonomik kaybin senelik 2,7 milyar dolar
civarinda oldugu tespit edilmektedir (Lisboa vd., 2000: 141-158). S6z konusu
degerlere bakildiginda, hile tespiti icin islemlerin elektronik ortamda diizenlenmesi
ve uygun sayisal yaklasimlarla analiz edilmesi sirecine sistematik olarak
yaklasilmasi gerektigi anlasiimaktadir.

Cok sayida degisken davranisinin incelenmesini gerektiren durumlarda etkin sekilde
kullanilan veri madenciligi; verinin kontroli ve analizinin klasik istatistik metotlarla
zorlastigi durumlarda  kullanilabilmektedir (Bozdogan, 2004: 6-7). Finansal sug
tespiti problemlerini statik zaman boyutundan cikarip dinamik ve durum odakli
acidan degerlendirebilen veri madenciligi, gecmis orlintlleri etkin bir sekilde
modellemekte; veri icerisindeki karmasik ve yeni orlintlleri algilayip 6grenerek,
akilci kararlar verme becerisi kazanmakta ve verinin ¢ok yonli analizine imkan
tanimaktadir (Cahill vd., 2002: 911-930). Karar vericilere ayrintili bilgi ve hile
tespitinde farkindalik saglayan veri madenciligi, ylksek hassasiyette sug tespiti
sagladigl icin bircok vakanin gergeklestirilmesini engelleyebilmektedir (Singleton,
2010: 160-163).

Veri madenciligi, veri setindeki normal davranis Uzerine profil gelistirilip
anomalilerin tespit edilmesini mimkiin kilan analitik yaklasimlar butlinGdur.
Problemin farkli agidan ele alinip tanimsal ve tahminsel olarak modellenebilmesini
saglayan veri madenciligi, bilgisayar destekli ve hizli, etkin algoritma temelli ¢alistig
icin klasik ydontemlere kiyasla hile tespitinde zaman ve maliyet etkindir (Clifton vd.,
2010: 1). Olasilik yontemlerle finansal islemlerde olusabilecek hileli durumlari
onceden tahminleyebilen veri madenciligi, hilenin izlenmesi ve kontrolil
slreclerindeki manuelligi azalttigi icin, sug tespitinin etkisi ve etkinligi arasindaki
ikilemi ¢c6ziimleme potansiyeline sahiptir (Wang, 2010: 50-53).

Finansal suglarla micadele edebilmek amaciyla piyasalarda hile veya usulsiizlikten
kaynaklanan islemlerin engellenebilmesi icin cesitli diizenlemeler getirilmektedir.
Piyasa glivenini tesis etmek adina, uyari ve gozetim faaliyetleri ¢esitli kamu ve 6zel
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sektor kuruluslari tarafindan yiritilmekte ve piyasalarda kamuyu aydinlatma ilkesi
geregi her tirli denetim raporu ve tablolar yatirimcilarla paylasiimaktadir. Klasik
denetim prosediirleriyle tespiti zor olan hile ve usulsizliikleri, blylik miktarda ve
kompleks yapidaki veriye etkin yaklasimiyla tespit eden veri madenciligi, finansal
hilelerin tespit ve takibinde kullanilan en etkin yaklasim olarak gosterilmektedir
(PricewaterhouseCoopers, 2014).

Grafik 2. Finansal Hile Tespitinde Kullanilan Metodlar (PricewaterhouseCoopers,
2014: 41)
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Veri madenciligi temelde iki yaklasimda siniflandirilmaktadir. Bunlar, arastirma
probleminin 6zelliklerini, etki eden degiskenleri ve 6nem derecelerini ortaya koyan
klasik istatistik tekniklerin kullanildigi tanimlayici yaklasimlar ve veride 6nceden
bilinmeyen egilimleri, oruntileri kesfetmeye vyardimci olan tahminleyici
yaklasimlardir (Giudici, 2003: 6). Baska bir yaklasima gbre veri madenciliginde
kullanilan modeller siniflandirma, kiimeleme, birliktelik kurallari ve zaman serileri
olarak dort baslikta incelenmektedir (Han ve Kamber, 2001: 327-443).

Veri madenciligi siniflandirma tekniklerinde amag, verinin 6zelliklerini acgiklayarak
onceden tanimlanmis siniflara atamasinin yapilmasidir. Karar agaglari, naive bayes,
kernel kestirimi ve yapay sinir aglarn siniflandirma tekniklerine 6rnek olarak
verilebilir. Tahmin yontemlerinde en sik kullanilan teknikler ise dogrusal ve dogrusal
olmayan regresyondur.

Heterojen bir veri setini homojen gruplara ayirmada kullanilan kiimeleme
teknikleri, 6nceden tanimlanmis siniflari baz almadan benzerliklerine gore bir araya
getirmek i¢in kullanilmaktadir. Amag, birbirine cok benzeyen veriyi bir araya getirip
farkl kimelere bolmektir. Ward, béliinms ortalamalar, k-ortalamalar kiimeleme
icerisinde incelenen hiyerarsik ve hiyerarsik olmayan tekniklere 6rnek olarak
verilebilir.
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Bir veya daha fazla degisken arasindaki iliskinin varligi ve glclinl olgek icin
kullanilan regresyon analizi, iliskinin fonksiyonel seklinin yani sira; bir digeri
hakkinda tahmin yapilmasina olanak saglamaktadir. Veri icerisindeki potansiyel
iliskileri tanimlayan birliktelik kurallari, birlikte gerceklesebilecek olaylarin olasilik
tahminlemesinde bulunmaktadir.

Degisimin zaman bagh oldugu serilerde, degiskenlerin 6zelliklerini agiklamak ve
zaman igerisindeki degisimini inceleyerek seriyi etkileyen bilesenleri tespit etmek
amaciyla kullanilan zaman serileri, gelecek dénemlere iliskin tahmin galismalarini
kapsamaktadir. Ekonometri ve matematiksel finansta yaygin kullanima sahip olan
zaman serileri, stokastik yaklagimlarin en vyaygin kullanim alanina sahip
tekniklerinden biridir.

3.Literatiir Calismasi

Finansal suglarin tespiti, bliyiik miktardaki veri arasindan kiiglk ve 6nemsiz goriinen
kayitlarin detaylica incelenmesiyle mimkiin olmaktadir. Finansal piyasalarda hile
bazen tekil kayitlarda tespit edildigi gibi, bazen de diger islemlerle komplike bir
sekilde buyulk oriintllerde tespit edilmektedir. Hileli islemlerde bulunanlarin yeni
hile tespit tekniklerini asabilecek nitelikte islem stratejileri gelistirmeleri veya rutin
olarak gerceklestirilen hileli islemlerin tespiti icin klasik ve modern tekniklerin bir
arada kullaniimasi gerekmektedir. Bu sebeple finansal suglarin tespitinde kullanilan
veri madenciligi teknikleri, problemin tanimina goére farkhlik gostermektedir.
Ornegin finansal tablolarda hileli islemleri belirlemede &nceden tespit edilmis ve
sonuglari bilinen vakalarin verileri (training data) iliski - sonu¢ baglaminda
matematiksel bir fonksiyona dahil edilerek baska veriler (test data) icin ¢ikarim
yapilabilecek teknikler (g6zetimli) oldugu gibi; sirket ici yolsuzluklarda yoneticilerin
is iliskilerini ortaya cikaracak veya menkul kiymet alim satim islemlerindeki anormal
aktiviteleri tespit edebilecek bastan bilgi verilmesini gerektirmeyen teknikler
(gbzetimsiz 6grenme) de bulunmaktadir.

Onceden tespit edilmis hileli aktiviteleri (normal ve hileli islemlerin siniflandirildig)
yeni gézlemleri siniflandirmada kullanan goézetimli 6grenme metotlarinin etkinligi
ilk olarak Hand (1981) ve Mclachlan (1992) tarafindan dogrusal ve lojistik
diskriminant analizi gibi klasik istatistik tekniklerle kullanilarak ispatlanmistir.
Sonralari, geleneksel yontemlerin yetersiz kaldigi problemlerin ¢6zimd igin yapay
zeka tekniklerinin ilk formu sayilan ve mantiksal bilgiyi sisteme kodlayan "kurala
dayali uzman sistemler" (rule based expert systems) kullanilmaya baslanmistir
(Hand, 1997). Bayes siniflandirmalari, karar agaci algoritmalari, yapay sinir aglari
gibi dogru siniflandirma skorunu arttiran teknikler ve birgok hibrit kombinasyonlari
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sug tespiti problemlerinde kullanilan ilk sayisal yaklasimlara 6rnek olarak verilebilir
(Chanvd., 1999: 67-74).

Hile tespitinde kullanilan bir diger yaklasim ise, Benford kanuna dayanan dijital
analizdir. Ozellikle 1997 yilindan sonra muhasebe denetiminde uygulanan bu
teknik, veri kiUmesi icerisindeki sayilarda kullanilan rakamlarin olasilik
dagilimlarindan hareketle anomalilerin tespit edilmesini amaglamaktadir (Nigrini,
1999: 79-83 ; Wallace, 2002: 16-22 ; Durtschi vd., 2004: 17-34). Buna gore, bir
finansal kayit veya muhasebe verisi igerisindeki rakamlar logaritmik olarak
siralanmakta ve veri igerisinden rasgele segilen bir sayinin ilk hanesinde herhangi
bir rakamin gézlenme olasiligl esit dagilmamaktadir. Olasiliklar, her bir rakam igin
ayri olarak hesaplanacagi gibi, rakam kimeleri icin ayrica hesaplanabilmektedir.
Gozlemlenen ve teorik olarak tahminlenen veriler arasindaki fark, olasi bir hileye
isaret etmektedir (Benford, 1938: 551-572).

Bir baska yaklasimda, finansal hile tespitinde veri madenciligi tekniklerini kantitatif
olmayan (deney, anket, milakat), basit istatistik (histogram, sebep-sonug¢ ve
dagilma diyagramlari) ve yapay zekayla sofistike gelismis kantitatif teknikler olarak
Uc¢ kategoride siniflandirilmaktadir (Fraser vd., 1997: 35-47).

Mevcut tekniklerin basarisinin veri setinin hiper parametre degerlerine gore farklilik
gbstermesi yani bazi veri setleri icin basarili sonuglar alinamamasi ve uygun teknigin
seciminde yontem ve parametrelerin teker teker denenerek zaman, maliyet
kaybina vyol agmasi veri karakteristiklerinin incelenmesi zorunlulugunu
dogurmustur. Algoritma ve parametre seciminde kullanilmak (zere gelistirilen
"meta 6grenme teknikleri" bircok algoritmayi kombine ederek tahmin basarisini
arttirmak amaciyla finansal hile tespitinde kullanilmaya baglanmistir (Chan vd.,
1999: 67-74). Bunun yani sira, usuliine uygun olarak gergeklestirilmis bir islemin
hileli olarak raporlanmasi veya hileli islemin yanlis etiketlenmesi, ortaya
¢ikarilamamasi gibi problemler ciddi maliyet dogurdugu icin, hile tespitinde
kullanilan sayisal yaklagimlar genisge tartisilmistir (Provost ve Fawcett, 2001: 203-
210).

Sekil 1’de goriildigi gibi, literatlirde finansal suglarin tespiti icin kullanilan teknikler
sugun konusu, cesitliligi, boyutu ve operasyonel karakteristigine gore farkhlik
gostermektedir. Ornegin, kredi karti yoluyla yapilan hileli islemlerin ve kara para
aklama gibi bankacilik suglarinin tespitinde siniflandirma ve kiimeleme teknikleri
kullanilirken, sigorta suclarinin tespitinde daha cok ag modelleri ve gorsellestirme
teknikleri tercih edilmektedir.
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Sekil 1. Finansal Hile Tespitinde Veri Madenciligi Tekniklerinin Kategorizasyonu
(Ngai vd., 2011: 563)

Finansal Suglar
—_—
/// l l \\

=N

FINANSAL SUC TESPITINDE VERI MADENCILIGI LITERATURO

|

VERI MADENCILIGI TEKNIKLERI

4. Calismalarin Siniflandirilmasi

Finansal kurumlar veya mudiler adina, bankalar veya diger finansal kuruluslar
tarafindan elde tutulan mal, para ve diger varliklarin, illegal bir sekilde kullaniimasi
veya edinilmesiyle haksiz kazang saglanmasi / kaybin engellenmesi bankacilik sugu
olarak nitelendirilmektedir. Aktif veya aktif olmayan kredi kartiyla yetkisiz olarak
gercgeklestirilen islemlerin konusu olan kredi karti dolandiriciligi ve gayri menkul
hakkinda gergege aykiri ve yanhs beyanda bulunan veya beyanda bulunmayi ihmal
eden borcu veren, satin alan veya kiralayan kisi / kisilerin eylemlerinin konusunu
iceren mortgage dolandiriciligi bankacilik suglari arasinda incelenmektedir. Yasadisi
bir faaliyet neticesinde elde edilen ekonomik menfaatlerin batini olarak
adlandirilan kara paranin karmasik islemlere tabi tutularak aklanmasi sugu ise diger
bankacilik suclari arasinda yer almaktadir (Cornell School of Law, 2009). Bankacilik
sucglarinin  tespitinde veri madenciligi tekniklerini kullanan bazi c¢alismalar
siniflandirma, kiimeleme, aykiri deger tespiti, birliktelik kurallari, regresyon ve
gorsellestirme olarak kategorize edilerek Tablo 2'deki gibi 6zetlenebilir:
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Tablo 2. Bankacilik Suglari

Veri Madenciligi

Referans Caligma islem Tiirii Modeli Kullanilan Teknik

Ghosh ve Reilly Kredi Karti Siniflandirma Yapay Sinir Aglari

(1994), Aleskerov Dolandiricihig

Chan vd. (1999) Kredi Karti Siniflandirma Karar Agaglari, CART, Bayes Aglari
Dolandiricihg

Wheeler ve Aitken Kredi Karti Siniflandirma Vaka Bazl Coziimleme

(2000) Dolandiricihig

Quabh ve Sriganesh Kredi Karti Kiimeleme Kendini Dlzenleyen Haritalar

(2008) Dolandiricihig

i Kredi Karti Siniflandirma Destek Vektor Makinalari, Rastgele

Whitrow vd. (2009) M .
Dolandiricihg Orman Algoritmasi

Brabazon vd. Kredi Karti Kimeleme Yapay Bagisiklik Sistemi Algoritmasi

(2010) Dolandiricihig

Duman ve Ozcelik Kredi Karti Siniflandirma Genetik Algoritmalar

(2011)

Bhattacharyya vd.

Jha vd. (2012)

Xiong vd. (2013)

Duman ve Elikucuk
(2013)

Olszewski (2014)

Zhang vd. (2003)
Gao vd. (2007)

Liu vd. (2008)

Gao (2009)

Raza ve Haider
(2011)

Drezewski vd.
(2012)
Cao ve Do (2012)

Didimo vd. (2014)

Shunnar ve Barry
(2011)

Dolandiricilig

Kredi Karti
Dolandiricihig
Kredi Karti
Dolandiricihig

Kredi Karti
Dolandiricilig
Kredi Karti
Dolandiricihig

Kredi Karti
Dolandiricihig

Kara Para Aklama

Kara Para Aklama
Kara Para Aklama

Kara Para Aklama

Kara Para Aklama

Kara Para Aklama
Kara Para Aklama
Kara Para Aklama

Mortgage
Dolandiriciligi

Regresyon

Regresyon

Kimeleme

Siniflandirma

Siniflandirma,
Gorsellegtirme

Regresyon

Siniflandirma
Kiimeleme

Kimeleme, Aykiri
Deger Tespiti
Siniflandirma, Aykiri
Deger Tespiti

Kiimeleme

Kiimeleme

Veri Gorsellestirme,
Kimeleleme
Siniflandirma, Aykiri
Deger Tespiti

Lojistik Regresyon

Multinomial Lojit Modeller

k-means Kimeleme, Dizi Madenciligi

Genetik Algoritmalar, Gogmen Kuglar
Optimizasyonu Algoritmasi

Ozdiizenleyici Haritalar Yontemi, Veri
Gorsellestirme

Korelasyon Analizi Tabanli Link Kesfi
Ag Analizi

Dizi Madenciligi, Oklid Benzerlik
Uzakligi

Kiime Tabanli Lokal Aykiri Faktor
Algoritmasi

Bayes Ag Analizi, Entropi Tabanli
Aykiri indeks Algoritmasi

Oriintii Madenciligi, BIDE Algoritmasi
CLOPE Algoritmasi
Sosyal Ag Analizi, VisFAN algoritmasi

Kuadratik Diskriminant Analizi

Belirli bir bedel karsiliginda, tahminlenen riskin gerceklesmesine baglh olarak ortaya
¢ikan kaybin telafisini konu alan sézlesme olarak nitelendirilen sigorta kavrami,
karsilanmasi mimkin olmayan zararlarin tazmininde kullanilan en o6nemli
ekonomik arag olarak goriilmektedir. Dogru olmayan veya aldatici, eksik bilgi
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verilerek taraflarin hak ve borglarini, sigortanin konusu, bedeli veya siiresini
etkileyebilecek nitelikteki kaniti degistirmek, gizlemek veya yok etmek yoluyla
sigortall ve sigortaci arasindaki sozlesmenin cercevesi disinda haksiz kazang
saglayan her tirli eylemler sigorta suistimalleri kapsamina girmektedir. Basvuru,
uygunluk, derecelendirme ve kanitlandirma sireglerinde gergeklestirilen hileli
islemlerin kapsami tarim, otomotiv, saglik ve konut sektori gibi genis bir yelpazede
incelenmektedir. Sigorta suglarinin tespitinde literatlrde kullanilan veri madenciligi
teknikleri Tablo 3’deki gibi siniflandirilabilir:

Tablo 3. Sigorta Suglan

Veri
Referans Calisma islem Tiirii Madenciligi Kullanilan Teknik
Modeli
Rejesus vd. (2004) TarllmA . Sigortasl  Regresyon Log-Dogrusal Model
Jin vd. (2005) Tarim Sigortasi Regresyon Lojistik Model, Probit Model
Nnlandiricihs .
Atwood vd. (2006) Tanm Sigortasi  Regresyon Degisim Modelleri

Stefano ve Gisella

Viane vd. (2002),
Viane vd. (2004)

Brockett vd. (1998;
2002)
Artis vd. (1999)

Pathak vd. (2005)
Bermudez vd. (2008)

Subelj vd. (2011)

Cox (1995)

Sokol vd. (2001)

Major ve Riedinger

[EYa%a %)

Yamanashi vd. (2004)

Yang ve Hwang
"N\

Musal (2010)
Kirlidog ve  Asuk
(2012)

Shin vd. (2012)

Thornton vd. (2013)

Arag Sigortasi Dolandiriciligi

Arag Sigortasi Dolandiriciligi

Arag Sigortasi Dolandiriciligi

Arag Sigortasi Dolandiriciligi

Arag Sigortasi Dolandiriciligi

Arag Sigortasi Dolandiriciligi

Arag Sigortasi Dolandiriciligi

Saghk
NAalandici~h&,
Saghk
Dolandiricihgi
Saglik
NalawmAdic A X,
Saglik
NAalandici~l &
Saglik
Nalawdici a2,
Saglik
NalawAdiciad X,
Saglik
Dolandiriciligi
Saghk
Dolandiricihigi
Saghk
Dolandiriciligi

Sigortasi

Sigortasi

Sigortasi
Sigortasi
Sigortasi
Sigortasi

Sigortasi
Sigortasi

Sigortasi

Siniflandirma

Siniflandirma

Siniflandirma
Siniflandirma
Siniflandirma

Siniflandirma
Siniflandirma,

Siniflandirma
Veri
Gorsellegtirme
Siniflandirma

Kimeleme
Siniflandirma

Kimeleme

Siniflandirma

Aykiri
Analizi

Deger

Siniflandirma

Bulanik Mantik Modelleri

Bayes Yapay Sinir Aglari, Naive Bayes,
K- En yakin Komsu, Karar Agaglari

Temel Bilesenler Analizi, RIDIT, Bayes
inanc Aglari
Kesikli Se¢im Modelleri

Bulanik Mantik
Bayes Modelleri

Sosyal Ag Analizi, Link Analizi, Yapay
Sinir Aglan

Bulanik Mantik
Veri Gorsellestirme

Polimorf Mantik
Sonlu Karma Modeller
Birliktelik Kurallari

Uzaklik Analizi

Destek Vektor Makineleri
Kompozit Derece Analizi

Cok Degiskenli Sema Analizi

Sermaye veya mal piyasalarinda hileli ve yaniltici faaliyetler kapsamina giren
manipllasyon, iceriden 6grenenler ticareti suglari, fiyat olusumuna etki eden
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ayricalikh  bilginin kullanimi ve c¢esitli yontemlerle yapay fiyat olusturulmasi
temeline dayanmaktadir. Manipilasyonda, bilingli olarak yanlis yonlendirici
faaliyetlerle menkul kiymet fiyatlarinin yikseltilmesi, dislrilmesi veya stabilize
edilmesi amaclanirken, iceriden 6grenenler ticaretinde ise fiyatlara etki edebilecek
ayricalikh bilginin kullanilarak anormal kazang elde edilmesi veya olasi zararlardan
sakinilmasi amaglanmaktadir. Onceden hareket etme (front running), ponzi
semalari, aciga satis istismarlari ve hedge fonu suclari diger kiymetli evrak suclari
kategorisinde incelenmektedir. Kurumsal denetimi gerektiren sirket ici finansal
bilgilerin suistimali, iceriden 6grenenlerin kendi aralarindaki bilgi paylasimlari ve
herhangi finansal bir sucun 6rtbas edilmesi gibi su¢ olusturan vergi kacakciligi ve
yolsuzluklar da diger suglar kategorisinde incelenmektedir (Ngai vd., 2011: 562).

Tablo 4. Menkul Kiymet Suglar

Veri Madenciligi

Referans Calisma Islem Tiirti Modeli Kullanilan Teknik
Bohme ve Holz (2006) Maniptlasyon Regresyon Cok Degiskenli Regresyon
Yapay Sinir Aglari, Destek Vektor
- s Siniflandirma,
Ogut vd. (2009) Manipiilasyon R Makinalari, Diskriminant Analizi,
egresyon
) ) Reeresvon Analizi
:\;Iggg;(olnavm ve Tirapat Manipulasyon Siniflandirma Birliktelik Kurallar
Zaki vd. (2010) Manipulasyon Siniflandirma C5.0 Algoritmasi
. s Siniflandirma Dogrusal ve Lojistik Regresyon
D .(2011 M | ’
faz vd. (2011) anipdlasyon Regresyon Modelleri, C5.0 Algoritmasi,
k-E kin K Analizi, Ak
Kim ve Shon (2012) Manipulasyon Siniflandirma n yakin 9'7‘5“ nalizl, Akran
Gruplari Analizi
Kirkland vd. (1998) Ig.endep Ogrenenler Siniflandirma Birliktelik Kurallar
Ticareti
iceriden Ogrenenler o
Safer (2002) A . Siniflandirma Yapay Sinir Aglari
Ticareti
Cok Degiskenli Regresyon
iceri Og | R i
Goldberg vd. (2003) c%er|der1 Ogrenenler ?gresyon, Modelleri, Bular'nk Mantik, Kur'al
Ticareti Kiimeleme Tabanh  Algoritmalar, Metin
Madenciligi
iceriden Ogrenenler  Regresyon, Lojistik Regresyon, Yapay Sinir
Donoho (2004) Ticareti Siniflandirma Aglari, CA.5 Algoritmasi
iceri Og | | Ag Analizi, Mantiksal
Gupta ve Hossain (2011) gerldep Ogrenenler Kiimeleme Sosya g nalizi, antiksa
Ticareti Modelleme
Tamersoy vd. (2013) Iceriden Ogrenenler Kiimeleme Ag Analizi, Zaman Serileri

Ticareti

Sirketlerin finansal tablolarinda degisiklige yol acacak sekilde kayitlarin tahrif
edilmesi, makyajlanmasi, yanlis yansitilmasi ve raporlama prosedirinin kasten
yanlis uygulanmasi seklinde ortaya c¢ikan hileli finansal raporlamalar ve vergi
miikelleflerinin 6demekle yikimla olduklari vergilerin ilgili kurumlara yanlis beyan
edilerek veya gizlenerek o6denmemesi durumu olarak adlandirilan “vergi
kacakegihg”, diger iliskili finansal suclar arasinda incelenmektedir. Ayrica, tlizel veya
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gercek kisilerin yetkilerini, bulunduklari statlinin avantajlarini kullanarak 6zel ¢ikar
saglama amaciyla kullanmasi olarak nitelendirilen sirket yolsuzluklari da diger iliskili
finansal suclar arasinda incelenmektedir. S6z konusu finansal suglarin tespitinde
literatlirde kullanilan veri madenciligi teknikleri Tablo 5’'deki gibi 6zetlenebilir:

Tablo 5. Diger iliskili Finansal Suglar

Veri
Referans Calisma islem Tiirii Madenciligi Kullanilan Teknik
Modeli
Beasley (1996) Hileli Finansal Raporlama  Regresyon Lojit Regresyon

Green ve Choi (1997)
Bell vd. (2000)

Bai vd. (2008)

Spathis vd. (2002)

Kotsiantis vd. (2006)

Kirkos vd. (2007)

Glancy ve Yadav (2011)

Ravisankar vd. (2011)

Chen (2011)

Huang vd. (2014)

Wu vd. (2012)
Gonzalez ve Velasquez
(2013)

Deshmukh vd. (1997)
Eining vd. (1997)
Welch vd. (1998)
Koskivaara (2004)

Holton (2009)

Hileli Finansal Raporlama

Hileli Finansal Raporlama

Hileli Finansal Raporlama

Hileli Finansal Raporlama

Hileli Finansal Raporlama

Hileli Finansal Raporlama

Hileli Finansal Raporlama

Hileli Finansal Raporlama

Hileli Finansal Raporlama

Hileli Finansal Raporlama
Vergi Kagakgiligi
Vergi Kagakgihg
Sirket Yolsuzlugu
Sirket Yolsuzlugu
Sirket Yolsuzlugu
Sirket Yolsuzlugu

Sirket Yolsuzlugu

Siniflandirma

Regresyon
Siniflandirma
ve Regresyon
Siniflandirma,
Regresyon

Siniflandirma

Siniflandirma

Kimeleme

Siniflandirma,
Regresyon

Siniflandirma,
Regresyon
Kimeleme
Siniflandirma

Kimeleme

Siniflandirma
Regresyon

Siniflandirma
Siniflandirma

Kimeleme

Yapay Sinir Aglari
Lojistik Regresyon

CART ve Regresyon Agaglari

Diskriminant Analizi, Lojit
Modeller
Stacking Variant Metodolojisi,

C4.5 Algoritmasi, Bayes Aglari

Karar Agaglari, Bayes inang Aglari,
Sinir Aglan

Hiyerarsik Kimeleme

Genetik  Algoritmalar, Lojistik
Regresyon, Destek Vektor
Makinalari, Cok Katmanl ileri

Beslemeli Sinir Aglari

C5.0, CART, CHAID, Karar Agaglan,
Lojistik Regresyon

Gelisen Hiyerarsik Ozdiizenleyici
Haritalar

Birliktelik Kurallari
Ozdiizenleyici Haritalar
Bulanik Mantik

Lojistik Regresyon
Evrimsel Algoritmalar
Yapay Sinir Aglari

Naive Bayes

Tirkiye’de finansal suglarin veri madenciligi ile tespiti konusunda yayinlanmis ¢ok

az sayida bilimsel calisma tespit edilmistir.

Bu calismalarin birkagi hilenin

gerceklesmeden 6nce bir erken uyari sistemi ile tespit edilmesi ve gergeklestikten
sonra tespit edilmesi konularina odaklanirken, diger kismi muhasebe hilelerinin
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tespiti icin prosediir gelistiriimesi ve konu hakkinda Avrupa Birligi — ABD
diizenlemelerini ele almaktadir. Finansal suglarin veri madenciligi teknikleriyle
degerlendirildigi tespit edilen ¢alismalar Tablo 6’daki gibi 6zetlenebilir:

Tablo 6. Finansal Suglarin Tespitinde Veri Madenciligi : Tiirkiye Uygulamalari

Veri Madenciligi

Referans Calisma islem Tiirii Kullanilan Teknik

Modeli
Kiigtikkocaoglu v.d. Maniptlasyon Regresyon Lojistik Regresyon Analizi
(1997)
Koyuncugil ve Ozgiilbas
Menkul Kiymet Suglari Siniflandirma CHAID
(2007)

Ata ve Seyrek (2009) Hileli Finansal Siniflandirma Karar Agaglari, YSA
Kirlioglu ve Ceyhan Hileli Finansal Siniflandirma K-En Yakin Komsu Algoritmasi
Karaath v.d. (2014) Hileli Finansal Siniflandirma Yapay Sinir Aglari
Terzi ve Sen (2015) Hileli Finansal Siniflandirma Yapay Sinir Aglari

5. Sonug

Bu g¢alismada, finansal hilelerin tespiti ve dnlenmesinde kullanilan veri madenciligi
yaklasimlari esas alinarak, genis bir literatlir taramasi yapilmis ve her bir calismada
kullanilan veri madenciligi modeli ve teknigi siniflandirilarak finansal sug
kategorisine gore tablolar halinde verilmistir. Bu agidan ¢alismanin finansal suglarin
tespitine iliskin arastirmalar acisindan alternatif bir kaynak olacagi
distnulmektedir. Calismada gergeklestirilen literatlir arastirmasinin sonuglari su
sekilde 6zetlemek mimkindr:

1. Finansal suglarin tespitinde veri madenciligi tekniklerinin 79 ¢alisma
icerisinden 22 c¢alisma ile (%28) en ¢ok bankacilik suglarinin tespitinde
kullanildigi ve bu suglar igerisinde en gok kredi karti suglari tespitinin oldugu
(%62) tespit edilmistir. Bankacilik suglari arasinda en az ¢alismanin
mortgage dolandiriciligi konusunda yapildigi géze carpmaktadir. Ayrica,
bankacilik suglarinin tespitinin, en ¢ok (%62) siniflandirma teknikleri
kullanilarak gerceklestirildigi gorilmektedir. Kredi karti dolandiriciliginin
tespitinde yogun olarak siniflandirma teknikleri kullanilirken, kara para
aklama sucunun tespitinde ise kimeleme tekniklerinin hakim olarak
kullanildig1 gézlenmektedir. Siniflandirma tekniklerinin “verinin 6nceden
tanimlanmis siniflara atanmasi” amaci géz 6nilinde bulunduruldugunda,
gerceklestirilen calismalarin bircogunda oOnceden tespit edilmis hileli
islemler verisinin kullanildigi anlasiimaktadir. Hileli islemler verisinin
bulunmadigi durumlarda ise, islemleri benzer 6zelliklerine gore ayirmak igin
kiimeleme yaklasimlari kullanilmaktadir.
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2. Sigorta suglarinin veri madenciligi ile tespitinde, sigorta kayitlarinda hileye
isaret edebilecek degiskenlerin secimi ve s6z konusu islemlerin skorlanarak
normal islemlerden farklilasip farkhlasmadigi konularina odaklaniimaktadir.
Buna gore, ozellikle sigorta saglayicisi konumunda bulunan kurum ve
kuruluslarin  kesifsel davranislarini  6lgmede kullanilabilecek 6lgegin
olusturulmasi ve sosyo-demografik oOl¢litler g6z oniinde bulundurularak
sigorta harcamalari icerisindeki anormal trendlerin kesfedilmesi
gerceklestirilen calismalarca amaclanmaktadir.

3. Menkul kiymet suclari acgisindan bakildiginda calismalarda, sermaye
piyasalarinda menkul kiymet fiyatlari Uzerinde etkili olabilecek igerideki
bilgi, spam mesajlar, piyasa agiklamalari ve bildirimlerin etkilerinin tespit
edilmesi ve tahminlenmesi amaglanmaktadir. Ozellikle iceriden dgrenenler
ticareti ¢calismalarinda, glin ici islem trafigi yakin takibe alinarak, sirketlerin
kamuyu aydinlatma beyanlari mercek altina alinmis ve ileriye/geriye
yonelik menkul kiymet fiyatlari, hacmi ve bazi islem karakteristikleri
bazinda degerlendirilmeler yapilmistir. Bu ¢alismalarin  bazilarinda
organizasyon icerisinde yonetici ve calisan statli gruplarinin islemlerinin
hisse senedi fiyatlarina etkisiyle birlikte, sosyal ag icerisindeki iliskileri
modellenerek degerlendirilmistir. Fakat bununla birlikte, aykiri deger
analiziyle menkul kiymet suglarinin tespiti Gzerine herhangi bir ¢alismaya
rastlanmamistir.

4. Hileli finansal tablo raporlamalarina etki eden faktorlerin (i¢ kontrol yapisi,
maas oranlari, agresif yonetim politikasi, denetim komitesi etkinligi vb.) ve
hile indikatoéri olan degiskenlerin (karlilik, likidite, etkinlik oranlari vb.)
belirlenmesi amaciyla kullanilan veri madenciligi tekniklerinin, vergi
kagakgiliginin tespiti konusunda sinirli olan literatiiri gbze garpmaktadir. Bu
dogrultuda, ilgili alana iliskin problemin veri madenciligi streci agisindan
degerlendirilip, analiz edilmesi tavsiye edilebilir. Ayrica, probleme 6zgi
calisilan veri seti icerisindeki anormal oriintilerin tespiti igin klasik sayisal
yontemlerin tespit edemedigi, “anormal godzlemin tespitinin baska bir
gozlemce engellenmesi” veya “normal bir gézlemin aykiri bir gézlem olarak
tespit edilmesi” gibi problemlerin 6niine gegebilmek icin dayanikh ve hibrit
sayisal yaklasimlarin uygulanmasi tavsiye edilmektedir.

Finansal suclarin tespitinde veri madenciligi tekniklerinin kulllanimi konusunda
Turkiye uygulamalari incelendiginde, yapilan ¢alisma sayisinin ¢ok az oldugu tespit
edilmistir. S6z konusu calismalarin mali tablo denetimi konusuna odaklandigi; vergi
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kacakcihgi, sirket yolsuzlugu gibi konularda calismanin olmadigi belirlenmistir.
Ayrica, sigortacilik ve bankacilik suglari konusunda da hicbir c¢alismaya
rastlanmamistir. Konunun 6nemi géz onilinde bulunduruldugunda, g¢alismalarin
ylratilebilmesi icin  gerekli veri paylasiminin ilgili kurumlar tarafindan
arastirmacilara sunulmasi ve ¢alismalarin makine 6grenmesi, istatistik gibi kantitatif
teknikler kullanilarak multidisipliner yiritilmesi dnerilmektedir.
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