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OZET

OZGURLUK VE EGEMENLIK ARASINDA BOLUNMUS INTERNET
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Danisman: Dog. Dr. Sezen Kama Isik
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Hizla gelisen ve diinyamizi dontistiiren teknolojinin hayatimiza kattig1 en onemli
kavramlardan birisi internet olup “Internet Cag1” da denen bir donemde yasadigimiz
malumdur. Tum diinyay1 birbirine baglama felsefesine sahip olan internetin giderek
hayatimizin her alanim1 kaplamasi ve adeta diinyadaki smirlar1 ortadan kaldirmas:
sonrasinda, ¢zellikle son donemlerde cesitli gerekce, amag ve yollarla boliinmesi,
parcalanmasi, ayri internet alanlarmimn olusturulmasi giindemdedir. “Internet
Fragmantasyonu” (Internet Fragmentation), “Splinternet” gibi terimlerle bilinen
internet boltinmesi, son yillarda ara ara giindeme gelen ama ¢oziimii yolunda yavas
ve seyrek adimlar atilan internet yonetisimi olgusuyla beraber ele alinmasi gereken bir
meseledir. Bu kavram, temel bir deger catismasini beraberinde getirmektedir. Bu
deger catismasi, internetin genlerinde mevcut 6zgtirlik, seffaflik ve merkeziyetsizlik
gibi kavramlarla, uluslarin ve devletlerin egemenlik hakki kavrami arasinda
gerceklesmektedir. Internet boliinmesinin hangi yontemlerle gerceklestigine, tiirlerine
ve giincel 6rneklerine deginecegimiz bu calismada, internetin boliinmesi meselesinin
internetin temel ruhunu olusturan 6zgtirliik, seffaflik, kiiresellik gibi ilkelere uygun
olup olmadigini, devletlerin egemenlik haklarmi da goz oniinde bulundurarak

tartismaya gayret edecegiz.

Anahtar kelimeler: Internet fragmantasyonu, egemenlik, siber alan, internet

yOnetisimi, splinternet.
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ABSTRACT

INTERNET FRAGMENTATION: BETWEEN LIBERTY AND SOVEREIGNTY
Altas, Alkan
Master’s Thesis, Department of Civil Law, Information Technology Law
Supervisor: Assoc. Prof. Sezen Kama Isik
October, 2024. 183 pages.

The internet is a crucial notion introduced by quickly advancing and evolving
technology, which has greatly impacted our lives. This era can be aptly referred to as
the "Internet age". In recent times, there has been a growing discussion about the
division, disintegration, and creation of separate internet areas with different
justifications, purposes, and means. This is happening as the internet, which aims to
connect the entire world and eliminate borders, continues to expand and integrate into
every aspect of our lives. Internet fragmentation, also referred to as "Internet
Fragmentation" and "Splinternet", is a pressing issue that must be tackled alongside
the concept of internet governance. Despite being discussed intermittently in recent
years, progress towards resolving this issue has been slow and infrequent. Internet
fragmentation gives rise to a fundamental clash of values. This conflict arises from the
clash between the principles of liberty, transparency, and decentralization inherent in
the nature of the internet, and the idea of national and state sovereignty. This study
aims to explore the methods, types, and current examples of internet division.
Additionally, we will examine whether the issue of internet division aligns with the
principles of liberty, transparency, and globality that are fundamental to the internet,

while considering the sovereign rights of nations.

Keywords: Internet fragmentation, sovereignty, cyber space, Internet governance,

splinternet.
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GIRIS

1960'I1 yillarda, bilgisayarlar arasinda veri aktarmmini saglamak amaciyla
baslayan calismalar internetin dogumuna zemin hazirlamis, giinimiize gelinen
stirecte internet tim diinyaya yayilmis ve diinyay1 dontistiiren bir fenomen halini
almustir. Internetin tarihteki bircok teknolojik yenilikten farki da bu doniisiimii gok
hizli ve etkili bir bicimde gergeklestirmesidir. Bu hiz, tabiat1 itibariyle gelismeleri
sonradan takip ederek coztiimler {iiretmeye calisan hukuk disiplinini iyice
zorlamaktadir. Gintimiizde kara, hava ve deniz disinda bir de internetin yarattig:
siber alan yeni bir saha olarak konusulmaktadir. Internetin hangi aktorler
tarafindan nasil bir hukuki diizlemde yonetilecegi sorunsali internet yonetisimi
olarak bilinen kavram tizerinde duistinmeyi gerektirirken, bu sorunun uluslararasi
arenada hentiz tam manasiyla ¢oziilememis olmasi, slogani ttim diinyay1 birbirine
baglamak olan internetin, cesitli gerekceler ve tekniklerle boliinerek farkl alanlara
ayrilmasini ve birbirine paralel internet evrenlerinin olusturulmasimi giindeme
getirmektedir. Dilimize internet boliinmesi, parcali internet, siber balkanlasma gibi
terimlerle gevrilebilecek olan bu egilim teknik, idari ya da ticari diizlemde tezahtir
edebilmektedir. Boltinmenin en 6nemli bigcimleri; biiyiik teknoloji sirketleri ve
platformlar nedeniyle gerceklesen “ticari boliinmeler” ve bazi devletler tarafindan
gerceklestirilmeye calisilan ulusal ag projeleri seklindeki “idari boltiinmeler” olarak
goze carpmaktadir. Internetin temel ruhu ve felsefesiyle drtismedigi diistintilen
boltinmiis internet, Avrupa Parlamentosu tarafindan internetin gelecekte
karsilasacag1 en onemli risklerden biri olarak goriiliirken, Cin, Rusya gibi bazi
aktorler tarafindan ulusal gitivenlik gerekcesiyle savunulmakta ve uygulamaya
gecirilmektedir. Bu baglamda, internetin temel ruhunun tasidig1 kiiresellik,
ozgurluk gibi degerlerle kamu giivenligi, uluslarin egemenlik haklar1 gibi degerler

arasinda bir catisma oldugu soylenebilir.

Bu cercevede calismamizda internetin tarihi gelisimine deginilecek,
egemenlik kavramiyla arasindaki iliski ve dijitallesmeyle egemenligin ald1g1 cehre
ve siber alan kavramu incelenecektir. Sonrasinda internet yonetisimi olgusu

irdelenecek, ekosistem ve uluslararasi aktorler tariflenerek internet yonetisimi



konusundaki giincel tablo ortaya cikarilacaktir. Internet boliinmesinin
tanimi, boltinmeyi gtindeme getiren gerekgeler, bolinmenin hangi yollarla
olabilecegi incelenecek, uluslararasi giincel gelismelere deginilecektir. Son olarak
da, bolinmiis internet olgusunun icerdigi catisma internetin temel felsefesi ve

devletlerin egemenlik haklar1 ekseninde tartisilacaktir.



1. INTERNET VE TARIHSEL GELISIMIi

1.1. Genel Olarak Internet

Internet, ingilizce bir kelime olup “kendi aralarinda baglantih aglar”
manasini tasiyan “Interconnected Networks” teriminin kisaltmasidir.! Bu kisaltma,

“inter” yani “arasinda” ve “net”, yani “ag” kelimelerinin birlesiminden olusmakta

olup, sozctik olarak “aglar aras1” anlamini tasimaktadur.

Internet diinya capinda bir yaym yapma ve bilgi yayma ag1, cografi konuma
bakilmaksizin bireyler ve bilgisayarlar: arasinda isbirligi ve etkilesim saglayabilen

bir ortamdir.?

Uzun, teknik ve kapsayic1 bir tanimla internet; IP ve TCP protokollerini ve
aglar arasi baglanttyr mumkiin kilan DNS ve paket route protokolleri gibi
protokolleri kullanan, kamu ve 6zel sektore ait telekomiinikasyon aglarinin ara

baglant1 yaptig1 kiiresel bir bilgiye erisim ve iletisim ag1 olarak tanimlanabilir.3

/]

Turk Dil Kurumu'nun, internet fenomeninin karsilig1 olarak “genel ag
terimini 6nerdigi goriilmekte iken*, yaygimn ve genel tanimlardan biri “Bilgisayar
sistemlerini birbirine baglayan elektronik iletisim ag1” seklindedir.> Britannica ise
interneti, “Diinyanmn dort bir yanindaki cgesitli bilgisayar aglarmin birbirine
baglanmasina izin vererek iletisim ve ticaret yontemlerinde devrim yaratan bir

sistem mimarisi/yapis1” olarak nitelemektedir.®

1 Eymen Gorgiili, “Internetin Oykiisii: Gegmisten Giintimtize”.
https:/ /www .bilisimdergisi.org.tr/ yazarlar/konuk-yazarlar/internetin-oykusu-gecmisten-
gunumuze.html [Erisim: 12.09.2024].

2 Barry M. Leiner, Vinton G. Cerf, David D. Clark, Robert E. Kahn, Leonard Kleinrock, Daniel C.
Lynch, Jon Postel, Larry G. Roberts, Stephen Wolff, “Brief History of the Internet”, Internet Society,
1997. https:/ /www.internetsociety.org/internet/history-internet/brief-history-internet/ [Erisim:
12.09.2024].

3 Milton Mueller, John Mathiason, Hans Klein, “The Internet and Global Governance: Principles and
Norms for a New Regime”, Global Governance, c. 1, S. 2 (2007): 237-254, s. 237. DOI:10.1163 /19426720-
01302007

4 “Internet”, Tiirk Dil Kurumu. https:/ /sozluk.gov.tr/ [Erisim: 12.09.2024].

5 “Internet”, Wikipedia. https:// en.wikipedia.org/wiki/Internet [Erisim: 12.09.2024].

6 “Internet”, Britannica. https:/ /www.britannica.com/ search?query=internet [Erisim: 12.09.2024].
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Internetin bir tanim1 da; tiim diinya tizerindeki yerel, bolgesel, kamusal ve
ozel iletisim agini birbirine baglayan, kisi ve kuruluslarin bu ag tizerinden iletisim,
etkilesim ve veri transferi/ paylasimu saglayabildigi uluslararasi bilisim ag1 seklinde

yapilmaktadir.”

Internet, insanlarm birbirleriyle bilgi paylasmasina ve iletisim kurmasina
olanak taniyan, diinya ¢apinda birbirine bagli bilgisayarlardan olusan biiytiik sistem

olarak da tanimlanabilir.8

Cok protokolli bir ag olan internet, teknik olarak birbirine bagh bilgisayar
aglarmin biitinudiir. Binlerce akademik ve ticari ag ile devlet ve serbest bilgisayar
agmin aralarinda baglanti kurulmasiyla olusmustur. Bilgisayarlar arasinda veriler
cesitli protokollere gore paketler halinde transfer edilmektedir.? Internette, biitiin
veri ve servisler, sistemi olusturan mubhtelif aglara dagitilmis durumda olup,
gegcerli bir internet adresi ve fiziki baglantis1 olan kullanict herhangi bir yerden bu
verilere ulasim saglayabilmektedir.l® TCP, yani iletim kontrol protokold,
bilgisayarlar arasinda kimlik dogrulamas: yaparak, gerceklesecek iletisimin kiigtik
paketler halinde, veri biitinliigii saglanarak firesiz olarak gerceklesmesini saglayan
protokoldiir. IP, yani internet protokolii ise TCP veri paketinin kaynaktan hedefe
iletilirken izleyecegi yolu belirleyen, iki bilgisayarin arasindaki iletisimde
kullanilacak adreslemeyi saglayan ve veri yonlendirme kurallarini belirleyen

protokoldiir.1

Internet, bilgiye erisimi ve bilginin saklanmasini/depolanmasin
kolaylastirmus, iletisimde devrim niteliginde bir dontistim yaratmus, fiziksel

mesafeleri ve sinirlar1 adeta ortadan kaldirmus, ilk baslarda dijital bir kiittiphane

7 Serafettin Ekici, Bilisim ve Teknoloji Hukuku, 1. Baski (Ankara: Segkin, 2022), s. 52.

8 “Internet”, Cambridge Dictionary. https:/ /dictionary.cambridge.org/ dictionary/english/internet
[Erisim: 12.09.2024].

9 “Internet”, Wikipedia. https:/ /en.wikipedia.org/wiki/Internet [Erisim: 12.09.2024].

10 Viisal Aslanli, “Web Tabanli Alisveris ve Ticaretin Incelenmesi” (Yiiksek Lisans Tezi. Istanbul
Universitesi, 2009), s. 4. http:/ /nek.istanbul.edu.tr:4444/ekos/ TEZ/45187.pdf [Erisim: 12.09.2024].
11 Ekici, s. 56-57.



niteligi tasisa da'? zamanla diinyaya ve insana ait neredeyse her seyi dijitale tasimis

ve dijjital bir kiittiphaneden 6te, dijital bir yasam alani, dijital bir diinya olmustur.
1.2.  Internetin Ortaya Cikis Siireci: ARPANET

1950°li yillarda bilgisayarlarin hayatimiza girmesiyle beraber, bu
bilgisayarlar arasinda veri aktarma ihtiyaci ortaya ¢ikmus, bu ihtiyac da internet
kavraminin dogumuna zemin hazirlamistir.’3 Amerika Birlesik Devletleri (ABD) ile
Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) arasinda cereyan eden Soguk
Savag'in!'4 yarattig1 askeri ve teknolojik rekabet ikliminin de interneti doguma
zorlamis oldugu soylenebilir. Nitekim internetin dogusu, ABD tarafindan askeri
amach veri iletisimi i¢in kurulan Advanced Research Projects Agency (ARPA)
calismalarina dayanmaktadir.’> Giintimiizde ismi Defence Advanced Research
Projects Agency (DARPA) olarak degismis olan kurum, karsilikli niikleer tehdit
ruzgarlarmin estigi 1960’1 yillarin baslarinda askeri alanda nitikleer saldirilara
dayanikl: bir iletisim platformu ihtiyac: ortaya ¢ikmistir. ARPA, bu cercevede ilk
calismalarindan birisi olarak birbirinden uzak mesafelerde yer alan bilgisayarlarin

birbirine baglanmas: projesi tizerinde galismistir.16

O donem ABD’de askeri birliklerin ve kamu kurumlarinin bilgisayarlar:
arasinda veri transferi icin farkli teknolojiler kullanilmaktaydi. 1958 yilinda Bell
Laboratories tarafindan “modtlatér-demodiilator”, yani “modem” aygitlar
gelistirilerek dijital bilgisayar verisinin analog telefon hatlar: tistiinden gonderilerek
tekrar bilgisayar verisi formatina dontistiiriilmesi saglanmis olsa da'?, analog hatlar

ancak az sayida baglantiya imkan saglayabilmesi ve merkezden uzaklastikca sinyal

12 Eduardo Gelbstein, Jovan Kurbalija, Internet Governance: Issues, Actors and Divides (Diplo
Foundation, 2005), s. 24.

13 “Internetin tarihgesi”, ITU Bilgi Islem. https:/ /bidb.itu.edu.tr/seyir-
defteri/blog/2013/09/07/internet'in-tarih % C3% AZesi [Erisim tarihi: 12.09.2024].

14 “Cold War”, Britannica. https://www.britannica.com/event/Cold-War [Erisim tarihi:
12.09.2024].

15 “Brief History of Intertet”, Internet Society, 1997, S. 3.
https:/ /www .internetsociety.org/internet/history-internet/ brief-history-internet/ [Erisim Tarihi:
12.09.2024].

16 Mehmet Bedii Kaya, Internet Hukuku, 2. Baski (istanbul: On iki Levha, 2021), s. 7.

7 “Timeline of Computer History”, Computer History Museum.
https:/ /www.computerhistory.org/timeline/computers/ [Erisim tarihi: 12.09.2024].
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kalitesinin diismesi gibi onemli dezavantajlara sahipti. Bu haliyle de bilgisayarlar

arasl iletisim pratik ve stirduirtilebilir degildi.’®

Tim bu nedenlerle ABD Savunma Bakanligi, 1969 yilinda ARPA birimi
btinyesinde ARPANET adinda paket anahtarlamali bir ag tasarlamaya baslamustir.
Bu ag ABD'deki tuniversite ve arastirma kuruluslarmin farkli tiirdeki
bilgisayarlarin1 da igererek btiytimiistiir. 1973 yilinda, ag igin bir protokol seti
olusturmak maksadiyla Stanford Universitesi'nde, daha sonra University College,
London'un da dahil oldugu bir internetworking projesi baslatilmistir. 1978'e kadar
TCP/IPnin’®  (fletim  Kontrol = Protokolii/internet  Protokoli)  dort
uyarlamasi/stirtimii gelistirilip denenmistir. 1980'de bu kiimenin sabitlesmesi ve
oturmas: ile ARPANET'e bagli bilgisayarlar arasindaki iletisim kolaylasmustir.
1983'te tim ARPANET kullanicilart TCP/IP olarak bilinen yeni protokole gecis
yapmuglardir. Aym yil, TCP/IP, ARPANET'Qi de iceren Savunma Bakanlig1
Internet’inde kullamilmak tizere standart haline getirilmistir. ARPANET Haziran
1990’da kullanimdan kaldirilinca yerini, ABD, Avrupa, Japonya ve Pasifik
tilkelerinde ticari ve hiikiimet isletimindeki omurgalar almistir. Fakat ARPANET
kaldirilsa da, TCP/IP protokoliiniin kullanim1 geliserek stirmiistiir.20 Internetin
kullaniminin giderek artmasi, IP adreslerinin tiikenmesini ve yeni protokol
stirtimlerinin gelistirmesi sonucunu dogurmakta olup, giintimtizde yavas yavas

IPv6 olarak bilinen altinci siiriim dolasima sokulmaktadir.

Dolayisiyla ARPANET in adeta internetin atas1 oldugu sdylenebilir. Nitekim
ARPANET'in, askeri amaclarin disinda iiniversiteleri ve diger kurumlar1 da
kapsayacak sekilde genislemesi, zamanla 6zel isletmelerin de bu agin icine dahil
edilmesi neticesinde, zaman icinde farkl kisi ve kurumlarin katkilariyla bildigimiz

anlamda internete dontistigii goriilmektedir.??

18 Kaya, s. 7.

19“TCP/IP”, Brittanica. https:/ /www .britannica.com/technology/TCP-IP [Erisim: 12.09.2024].

20 Aslanly, s. 5.

2 “IPv6”, IBM. https://www.ibm.com/docs/en/aix/7.2?topic=protocols-internet-protocol-ip-
version-6 [Erisim: 12.09.2024].

2 Kaya, s. 9.



1991 yilinda ingiliz miihendis Tim Berners-Lee ve Belgikali bilgisayar bilimci
Robert Cailliau, “World Wide Web”i, (Dunyay1 saran ag) yani kisaca “www” ya da
“Web” diye bildigimiz kavrami icat etmistir. Bu sistem, hipermetin (hypertext), yani
Hyper Text Markup Language (HTML) olarak bilinen, gorsel bir temele dayanan,
arastirmalarin ve bilgilerin paylasilmasini daha kolay hale getiren bir sistemdir.23
Web sayfalarina erisim, tarayict adi verilen uygulama yazilimlar1 sayesinde
saglanmaktadir. IWeb sayfalari, icerik saglayicilarin olusturdugu gorsel, ses, grafik,
film gibi verileri icermektedir.?* “Web” ya da “www”, internetin yayginlasma
seriivenindeki en 6nemli kilometre taslarindan biridir. Bu tarihten sonra internetin
fiziksel yapisi ve kullanici sayist katlanarak artmustir. Internetin bu derece
yayginlasmasinda, Web'in, internetin “ticretsiz” olduguna iliskin alg1 yaratmasinin
da pay: biiytiktiir. Nitekim HTML ve Web kavramini bulan ve gelistiren Tim
Berners-Lee, Web tizerindeki miilkiyet iddialarim1 ©nleyerek protokoli biittin
diinyaya adamisgtir.26 Ozetle internet, 1990'lh yillardan itibaren sadece cesitli
kuruluslar arasinda, askeri ve akademik calismalar cercevesinde kullanilan bir
sistem olmaktan ¢ikmus, bireyler tarafindan da kisisel olarak kullanilmaya baslamis

ve diinya geneline yayilmistir.

Ulkemize internet teknolojisinin gelisi 1987'de Ege Universitesinin
onciiliigtinde kurulan Tiirkiye Universite ve Aragtirma Kurumlar1 Ag1 (TUVAKA)
ile olmustur. Tirkiye'nin ilk internet baglantisi, 1992 yilinda Ortadogu Teknik
Universitesi - Hollanda arasinda kurulan X.25 devre iizerinden saglanmistir. 12
Nisan 1993 tarihinde de ODTU’den Ankara-Washington arasinda kiralik hat ile
Tiurkiye'de ilk internet baglantisi kurulmus ve vatandaslarin kullanimina

acilmistir.?”

1.3. Internetin Ruhu ve Temel Felsefesi

2 “HTML”, Britannica. https:/ /www .britannica.com/technology/HTML [Erisim: 12.09.2024].

24 Ekici, s. 58.

25 Aslanly, s. 5.

2 Elif Ktizeci, Sayisal Fil (1star1bul: 1r1k11ap Kitabevi, 2021), s. 103.

% “Diinden Bugiine Ulaknet”, TUBITAK. https:// ulakbim.tubitak.gov.tr/tr/kurumsal/ulaknet-
tarihcesi [Erigsim: 12.09.2024].



“World Wide Web”'in mucidi olan Tim Berners-Lee, yukarida deginildigi
tizere, protokolinti tim diinyaya adamustir. 2012 yilinda yapilan Londra
Olimpiyatlari’'nda, bu tarihi katkisi, gtizel bir jestle karsihik bulmustur. Acilis
gosterileri esnasinda stadyumda aydinlatilmis maket bir evde oturan Berners-Lee,
kameralar kendisine dondtigtinde, stadyumdaki seyircilere de yansitilan bir tweet
paylasmustir: “Bu herkes icin”.28 Berners-Lee’ye gore Web, “Olimpiyat oyunlarimin
ruhunu diinyanin her kosesine tastyan milyonlarca sayisal mesale” gibi olacaktir.?
Olimpiyat ruhunun da adil bir oyun diizeni icerisinde baris, dostluk, dayanisma,
estetik gibi degerlerle anildig1 diistuiniiliirse, Web'in yaraticisinin interneti hangi

degerlerle 6zdeslestirdigi anlasilacaktir.30

Yine internetin gelismesine katki saglayan bir¢ok onemli isim, interneti
demokrasi, seffaflik, cok seslilik, kiiresellik gibi kavramlarla yan yana gormiisttir.
Ozellikle 1990’1 yillarda, insanlarin internet ag1 tizerinden birbirine baglanmasinin
diinyay1 ¢cok daha iyi bir yer yapacagi, modern siyasal kurumlardaki ¢tirtimiislugii
bitirecegi, bu tip kurumlar {izerinde yeniden diistinmeyi gerektirecegi yoniinde
goruslerin hakim oldugu goriilmektedir. Hatta “dijital titopyacilar”, “siber
titopyacilar”3! gibi isimlerle anilan ekole gore; iilkesel yonetim bozulmustur ve
yenilenmesi gerekmektedir, bunu yapacak olanlar da ciirtimiis mekanizmanin
carklar1 degil, uluslararas1 kuruluslar ve kendi kendini yonetecek olan internet
topluluklaridir.32 Negroponte, 1990’1 yillarda, teknolojideki gelismelerin ulus
devlette doniistime neden olacagini iddia ederek internetin kiireselci tarafina dikkat

cekmistir.33

Harari'ye gore, 1990’11 yillarda ortaya ¢ikan teknolojik gelismeler ve internet,

dagitilmis veri sistemini merkezi veri isleme sisteminin 6niine ¢ikarmis, bu sayede

28 Kiizeci, s. 103.

2 “Inventor of Web hopes Olympics can lead to “beautiful” understanding”, CNN World, 03.08.2012.
https:/ /edition.cnn.com/2012/08/03 /world / europe / tim-berners-lee-olympics-
interview/index.html [Erisim: 12.09.2024].

30 Kiizeci, s. 103.

31”Technological Utopianism”, MIT.

https:/ /web.mit.edu/m-i-t/science_fiction/jenkins/jenkins_1.html [Erisim: 12.09.2024].

32 Kiizeci s. 319.

3 Nicholas Negroponte, Being Digital (Biiyiik Britanya: Vintage, 1995), s. 230. Aktaran Kiizeci, s. 318.
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demokrasi 20. ytizyilin sonunda gii¢ kazanmustir.3* Occupy Wall Street, Arap Bahari,
Gezi Olaylar1 gibi toplumsal hareketler, sosyal medya platformlarinin 6ne ciktigs,
insanlarin bu platformlar tizerinden hizli bir bicimde organize olarak seslerini
duyurdugu, dolayisiyla demokratik damar iceren toplumsal hareketler olarak

kayda gecmistir.3>

Bilgi paylasimlarinin ve tartismalarin yapildig1 forumlar, herkesin katk:
saglayabildigi agik bir ansiklopedi hiiviyetindeki Wikipedia gibi platformlar, yine
internetin ¢ok sesli, demokratik, dayanismaci yoniine ornek gosterilebilecek

gelismelerdir.3¢

Yunanca’da acik alan anlamina gelen ve Antik-Yunan'da yurttaslarin kent
merkezinde bir araya gelerek cesitli etkinlikler diizenledigi, kamusal tartismalar
yaptig1r “agora” da’” internetin ruhu tarif edilirken kullanilan metaforlardandir.
Nitekim internet, agoraya benzer bir bicimde birbirinden ¢ok farkli etkinliklerin
gerceklestirilebildigi bir ortam saglamaktadir. Ayrica internet, kisi ya da
topluluklarin fiziksel olarak bulunduklar: yeri terk etmeden, oturduklar: yerden
etkilesime gecebilmesini, bir araya gelmesini saglamis olup, bu 6nemli yenilik,

kiiresel yurttaslik diistincesini destekler niteliktedir.38

Bir bilgisayara ya da akilli cihaza sahip olan ve internet baglantis1 bulunan
herkes internette icerik olusturabilmekte, bu da interneti tarihteki tiim kitle iletisim
araclarindan ayirmakta, gticlii ve merkeziyetsiz bir kiiresel kiiltlire atif

yapmaktadir.3?

34 Yuval Noah Harari, Homo Deus: Yarimin Kisa Bir Tarihi, ceviren Poyzan Nur Taneli, 2. Baski
(Istanbul: Kolektif, 2016), s. 390.

% “Some Say Occupy Wall Street Did Nothing. It Changed Us More Than We Think”, Time,
15.11.2021. https:/ /time.com/ 6117696/ occupy-wall-street-10-years-later/ [Erisim: 02.09.2024].

36 Kiizeci, s. 322.

8  “Agora”, World History Encyclopedia. https:/ /www.worldhistory.org/trans/tr/1-
512/agora/[Erisim: 12.09.2024].

38 Kiizeci, s. 121.

3 Henry H Jr. Perritt, “The Internet as a Threat to Sovereignty? Thoughts on the Internet’s Role in
Strengthening National and Global Governance”, Indiana Journal of Global Legal Studies, c. 5,S. 2, s.
427. Aktaran Isik, s. 14.



Internet ile ilgili standartlar, egitim, erisim ve politika alanlarinda liderlik
saglamak maksadiyla ABD'de kurulmus kar amaci giitmeyen bir kurulus olan
Internet Society%’ (ISOC), 2015 yilinda temel internet ilkelerini belirlemis; aciklik,
seffaflik, erisilebilirlik, ¢cok paydaslilik gibi kavramlar: zikretmistir.#! Kurulusa
gore, internetin innovasyon ve ekonomik biiytime icin kiiresel bir platforma
dontismesini saglayan kilit internet ilkeleri vardir. Bunlar; tabandan tavana
katilima stiregler, sistemin istikrarliligi, temel teskil eden teknolojilerin acik kaynak

yapisinin korunmasidir.42

Birlesmis Milletler de ¢ok paydashlik ilkesine acikca deginmis ve temel bir
internet prensibi olarak kabul etmistir.®3 Yine, “multilateral, transparent and
democratic...” yani “gok tarafli, seffaf ve demokratik”, Birlesmis Milletler’in altim

cizdigi internet 6zellikleridir.44

Gercekten de internet, tanimindan ve kilometre tasi olan “World Wide Web”
kavraminin gevirisinden de c¢ikarilacag1 tizere “diinyayr saran ag” niteligi
tasimaktadir. Internetin gelisimine katki sunanlar, her yere, herkese ulasmak,
sinirlart asmak, uluslar istii bir ag olusturmak gibi motivasyonlarla hareket
etmislerdir. Nitekim internet sayesinde c¢ok uzak mesafelerdeki insanlar
birbirleriyle etkilesim kurmustur. Insanlar kiiltiir alisverisinde bulunmus,
normalde belki de hi¢ goremeyecegi yerleri internet tizerinden gérmiis, normalde

iletisim kuramayacag1 insanlarla iletisim kurmus, kimseye ulasamayacak fikirlerini

sosyal medya platformlar: ya da forumlar aracihigiyla diinyaya ulastirmistir. Son

40 “QOur History”, Internet Society. https:/ /www.internetsociety.org/history/ [Erisim: 12.09.2024].
4 “Perspectives on the IANA Stewardship Transition Principles”, Internet Society, 29.07.2015.
https:/ /www.internetsociety.org/resources/doc/2015/ perspectives-on-the-iana-stewardship-
transition-principles/ [Erisim: 12.09.2024].

4 “How the Internet is governed directly impacts our economic and social opportunities now and
far into the future”, Internet Society. https://www.internetsociety.org/issues/internet-
governance/

[Erisim: 12.09.2024].

# Hans Morten Haugen, “The crucial and contested global public good: principles and goals in
global internet governance”, Internet Policy Review, c. 9, S. 1 (2020), s. 5.
https://doi.org/10.14763/2020.1.1447

4 “Building the Information Society: a global challenge in the new Millennium”, Document WSIS-
03/GENEVA/DOC/4-E, 12.12.2003.

https:/ /www.itu.int/net/wsis/docs/geneva/ official /dop.html [Erisim: 12.09.2024].
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yillarda giindemi mesgul eden bircok toplumsal hareket, sivil orgtitlenme ve
etkinlik, internet tizerinden bircok farkli insanin c¢ok hizli bir sekilde iletisime
gecerek organize olmasiyla gerceklesmistir. Resmi kurumlar ve yoneticiler dahi
bircok gelismeyi konvansiyonel medya araclar1 yerine internet tizerinden sosyal
medya hesaplar1 araciligiyla duyurmaktadir.#> Hatta sosyal medya kitleleri 6yle bir
gic olusturmaktadir ki, {lkemizde vyargl stireglerini etkileyebilmekte,
mahkemelerin kamuoyuna mal olmus davalarda kararlarini sosyal medyadan

gelen tepkileri de gozeterek degerlendirebildigi goriilmektedir.46

Dolayistyla; internetin gelistiricileri, 6nemli katki sunuculary, ilgili kuruluslar
ve internetin ortaya cikardig: yenilikler, sebep oldugu olaylar, giinliik hayattaki
pratik sonuglar1 vb. bir butiin olarak ele alindiginda internetin felsefesinin ve
ruhunun, acgiklik, seffaflik, ¢ok seslilik, cok paydaslilik, kiiresellik gibi 6zellikler
tasidig1 rahatlikla soylenebilecektir.

1.4. Giiniimiizde internet

Yukarida kronolojik bir sekilde aktarildig1 tizere giinden giine kullanimi
artan internet, bugiin tim dtinyay1 doniistiiren, yasam stillerimizi, is yapma
bicimlerimizi derinden etkileyen, hayatimizin ayrilmaz bir parcas: haline gelen bir
fenomen halini almistir.  2020°1i yillar itibariyle bes milyar: askin insanin internet
kullandig1 tahmin edilmektedir. Mobil cihazlarda hizli internet baglantisina olanak
veren 3G# gibi teknolojilerin yayginlasmasiyla interneti kullanan kisi sayisinn
daha hizli bir sekilde artmasi beklenmektedir.#® Yine “Internet of things”, yani

nesnelerin interneti olarak da bilinen akilli cihazlarin bilgisayar ve telefonlarla

# Tolga Sirin, Kastm Ocak, “Kamu Hukukunda Sosyal Medya Sorunu: Resmi Kurum ve
Yoneticilerin Sosyal Medya Hesaplarina Iliskin Diistinceler”, Idare Hukuku ve Ilimleri Dergisi, S. 22
(2023): 131-166, s. 142. https:/ /doi.org/10.26650/ihid.22.006

4 “Yargitay bagkani: ‘Sosyal medya mahkemeleri’ yargiya giiveni azaltiyor”, Diken, 23.12.2022.
https:/ /www.diken.com.tr/yargitay-baskani-sosyal-medya-mahkemeleri-nedeniyle-yargiya-
guven-azaliyor [Erisim: 10.09.2024].

47 “3G Teknolojisi”, Cambridge Dictionary.
https:/ / dictionary.cambridge.org/dictionary/english/3g [Erisim: 12.09.2024].

48 Kaya, s. 31.
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smirl kalmayarak yayginlasmasi da, internet agina bagli aygit sayisinin artmasini

saglamaktadir.4

Internet, bilgiye erisimi kolaylastirmus, egitimi ve bilgiyi neredeyse her yere
ulasilabilir kilmus, iletisim bicimlerini degistirmis, sosyal medya denilen kavrami
dogurmustur. Glintimiizde siyaset, ticaret, pazarlama gibi bircok alanda dijital taraf
ve sosyal medya hayati bir 6nem tasimakta, devletler, kurumlar, yayin kuruluslari,
ticari sirketler, sanatcilar, yazarlar, gazeteciler vs. birgok faaliyetini sosyal medya
tizerinden yuriitmekte, konvansiyonel medya giderek onemini kaybetmektedir.
Normal sartlarda sesini duyurmasi ¢ok zor olan insanlar sosyal medya sayesinde
birer yaymciya dontismekte, kitlelere ulasmaktadir. Andy Warhol'un “Bir giin
herkes on bes dakikaligina meshur olacak” ctimlesi, adeta internet aracilifiyla
gerceklesen bir kehanet olmustur. Sosyal medya, ayni zamanda sosyal medya
platformlarinin ve bu platformlarin kurucular1 olan teknoloji devi sirketlerin,
ellerinde tuttuklar1 veri akismnin hacmini {rkiitiicti diizeylere ulastirmustir.
Teknoloji devleri muazzam bir veriye sahip olup, kullanicilarin begenilerini,

egilimlerini, davranis ve alisveris oruntiilerini rahatlikla izleyerek lgebilmektedir.

Devletler de vatandaslarina hem hizmet saglayabilmek, hem de onlar
kontrol edebilmek amaciyla interneti kullanabilmektedir.5! Ulkemizden bir 6rnek
vermek gerekirse “e-devlet”>?, eskiden devlet dairelerinde uzun saatler alan bircok
biirokratik islemi vatandas icin internet tizerinden bir iki dakikada halledilebilir
islemlere doniistiirmiistiir. Bununla beraber, vatandaslara dair tiim verilere kamu
kurumlarmin ¢ok basit bir sekilde erismesine, kayit altina almasina, dolayisiyla hizli
ve etkili bir sekilde dijital ortamda kontrol edebilmesine katki saglamaktadir.

Dolayisiyla internet onemli ve yaygin bir teknoloji halini aldikca, sadece

49 “Nesnelerin Interneti”, Britannica. https:/ /www.britannica.com/science/ Internet-of-Things
[Erisim: 12.09.2024].

50 Effy Bergstein, “More Than Fifteen Minutes of Fame: The Warhol”, Pennsylvania Centre For The
Book, 2008. https:/ /tinyurl.com/2s35a972 [Erisim: 12.09.2024].

51 Kaya, s. 33.

52 Oguzhan Carikgi, “Tiirkiye’de e-devlet Uygulamalari Uzerine Bir Aragtirma”, Siileyman Demirel
Universitesi ~ Sosyal ~ Bilimler ~ Enstitiisii ~ Dergisi, ~S. 12 (2010): 95122, s. 98
https:/ /dergipark.org.tr/tr/download/ article-file /215490 [Erisim: 12.09.2024].
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kullanicilarin =~ 6zgurlugtine ve  konforuna degil, devletlerin  kontrol

mekanizmalarina da hizmet edebildigi goriilmektedir.

Yukarida da zikredildigi tizere, toplumsal hareketler ve gosteriler de sosyal
medya platformlar1 tizerinden orgititlenebilmektedir. Nitekim Arap Bahar1 olarak
bilinen, cesitli Ortadogu tilkelerinde iktidarlarin degismesiyle sonuglanan sokak
hareketlerinde Twitter ve Facebook isimli sosyal medya platformlari, insanlarin
sansiire ugramadan bir araya gelmesinde, mitinglerden haberdar olmasinda ve
organize olmasinda son derece 6nemli bir rol oynamaistir.5> Amerika’da gerceklesen
ve “Occupy Wall Street” olarak bilinen olaylar da sosyal medyanin basrolde oldugu
onemli sivil hareketlerden birine 6rnek gosterilebilir.3* Ulkemizde de 2013 yilinda
gerceklesen Gezi Parki olaylari, sosyal medyanin efektif bir sekilde kullanildigs,
insanlarin sosyal medya platformlar1 tizerinden ¢ok hizli bir sekilde organize

oldugu bir toplumsal hareket vakasi olarak bilinmektedir.5

Yine internet sayesinde bir¢cok insanin normalde sesini duyuramayacagi
kitlelere ulasmasi, Instagram ya da Tiktok gibi uygulamalar tizerinden videoyla canli
yayin yaparak binlerce izleyiciye ulasabilmesi ya da 6érnegin ismi X olarak degisen
Twitter platformu tizerinden normalde sokakta asla karsilasamayacag: bir tinliiye
ulasarak mesaj atmas1 gibi gelismelere de bakildiginda internetin cok seslilige,
demokrasiye katki saglayan bir yoni de oldugu rahatlikla soylenebilecektir.
Nitekim internetin, demokrasiyle paralel bir sekilde tim insanlarin 6zgiir ve
cogulcu bir sekilde ifadelerine arag oldugu goriiliirken ayni zamanda toplumdaki
ekonomik, siyasi ve toplumsal hareketlerin ¢ok kisa bir stirede kiiresel boyutta
gerceklesmesini sagladig1 goriilmektedir. Dolayisiyla denilebilir ki, Avrupa Insan
Haklar1 Mahkemesi'nin (AIHM) demokratik toplumun sarti olarak saydigi

olctitlerden, gerektiginde “rahatsiz edici”, hatta “sok edici” diistincelere hosgoriilii

% Ali Murat Kirik, “Arap Bahari Baglaminda Sosyal Medya-Birey Etkilesimi ve Toplumsal
Donusum”, 21. Yiizyilda Egitim wve Toplum, ¢ 1, S. 3 (2012): 87-98, s. 94.
https:/ /dergipark.org.tr/tr/download/ article-file/ 59580 [Erisim: 12.09.2024].

5 “Some Say Occupy Wall Street Did Nothing. It Changed Us More Than We Think”, Time,
15.11.2021. https:/ /time.com/ 6117696/ occupy-wall-street-10-years-later/ [Erisim: 02.09.2024].

% “Gezi 10 yasinda: Gezi Parki eylemleri ne zaman, neden basladi?”, Cumhuriyet, 31.05.2023.
https:/ /www.cumhuriyet.com.tr/siyaset/ galeri-gezi-10-yasinda-gezi-parki-eylemleri-ne-zaman-
neden-basladi-2086512#photo-5 [Erisim: 12.09.2024].
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yaklasabilme gereksinimi, internet ortaminin c¢ok sesli, ¢zgiirliikcti ortamiyla

uyumludur.>®

Internetin bu tip ozellikleri ile toplumsal ve siyasal etki ve sonuglarinin
yaninda, bilgiye erisimde fiziki mesafeleri kaldirarak egitimi dontistiirmesi, bilgi
saklayabilme kapasitesiyle dev bir dijital kiittiphane niteligi tasimasi, aradigimiz
neredeyse her seyle ilgili bilgilerin internet ortaminda bulunabilmesi gibi 6zellikleri
de diistintildiigtinde, internetin adeta mottosu olan “World Wide Web” olgusuyla,
tim diinyay1 birbirine baglama misyonuyla uyumlu olarak; genlerindeki bilgi,
seffaflik, acik kaynak, paylasim, 6zgiirliik, ifade 6zgtirliigti, demokrasi gibi anahtar

kelime ve kavramlar1 yansittigini sdyleyebiliriz.
1.5. Internete Erisim Hakk1 ve Sinirlamalar

Internetin, hayatin her alanin1 kaplayan bir fenomen halini almasi, temel hak
kapsamina alinmasii giindeme getirmektedir.>” Internetin, demokrasiye nemli
katkilar sundugu, bu nedenle devletlerin miidahalelerine karsi savunmasiz
birakmamak gayesiyle temel bir hak olarak korunmasi gerektigini diistinenler
vardwr.® Doktrinde, temel haklar1 yalmzca birinci nesil haklardan ibaret kabul
edenlerin interneti temel hak kapsaminda nitelendirmeme egiliminde oldugu
gorulmekle beraber,>® internete erisimin 6zerk bir temel insan hakki mi1 oldugu,
yoksa diger temel insan haklarindan faydalanmanin bir 6n sarti niteliginde mi
oldugu konusunda da tartismalar yapilmaktadir.®0 Bu tartismalarda da genel olarak

internete erisimi basli basma bir temel hak degil de, bilgi toplumuna katilma

5 Mehmet Akbas, “Internet Iletisimi ve Demokrasi Uzerine Etkileri”, Selcuk Iletisim, c. 3,S. 1 (2003):
150-156, s. 152. https:/ /dergipark.org.tr/tr/download/article-file /178219 [Erisim: 12.09.2024].

57 Frank La Rue, “Promotion and Protection of All Human Rights, Civil, Political, Economic, Social
and Cultural Rights, Including the Right to Development,” UN, 16 Mayis 2011, s. 60.

https:/ /doi.org/10.1163/2210-7975_HRD-9970-2016149

58 Nebile Nur Biiytikokuroglu, “Bir Insan Hakki Olarak Internete Erisim Hakk1” (Yiiksek Lisans Tezi,
[stanbul Medeniyet Universitesi, 2024), S. 61.
https:/ /tez.yok.gov.tr/ UlusalTezMerkezi/ tezSorguSonucYeni.jsp [27.09.2024].

59 smail Yiiksel, “Internete Erisim Hakki1”, Ankara Barosu Dergisi, c. 80, S. 3 (2022): 141-174, s. 116.
https:/ /doi.org/10.30915/abd.1159396

60 Alper Isik, Internet Aktorleri ve Egemenligin Degisen Boyutlar, (Istanbul: On Iki Levha, 2023), s. 61.
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cercevesinde bir 6n kosul olarak kabul etme egiliminin baskin oldugu

gortilmektedir.6!

Internete erisim hakkinda anayasal diizenleme yapmus olan iilke sayisi fazla
degildir.®> Yunanistan, Portekiz ve Ekvador, anayasalarinda bilgi ve iletisim
teknolojilerine erisimi giivence altina almis olan nadir tlkelerdir.®3 Tiirk
hukukunda da internete erisim hakkina ©zel bir anayasal diizenleme
bulunmamaktadir. Dolayisiyla mevcut anayasada internete erisim hakki, hakkin
negatif ytikiimltliik boyutu olarak kabul edilebilecek olan 26. maddedeki
diistinceyi actklama ve yayma 6zgiirliigu kapsaminda degerlendirilebilecektir.* Bu

hakkin smirlandirilabilecegi haller aynt maddenin 2. fikrasinda siralanmaistir:

“milli gtivenlik, kamu diizeni, kamu giivenligi, Cumhuriyetin temel
nitelikleri ve Devletin iilkesi ve milleti ile béliinmez biitiinliigiiniin
korunmasi, suclarin onlenmesi, suclularin cezalandirilmasi, Devlet
sirrt olarak  usuliince  belirtilmis  bilgilerin  agiklanmamast,
bagkalarinin séhret veya haklarimin, ozel ve aile hayatlarimin yahut
kanunun 6ngordiigii meslek sirlarimin korunmas: veya yargilama

gorevinin geregine uygun olarak yerine getirilmesi”.

Bu smrlamalar, 13. maddede Dbelirtildigi {izere hakkin 6ziine
dokunamayacagi gibi anayasanin sdziine ve ruhuna, demokratik toplum diizeninin
ve laik cumhuriyetin gereklerine ve olctiliiliik ilkesine aykiri olamayacaktir. Bu
baglamda, sinirlandirma sebeplerinin bollugu ve alt1 doldurulmas: gereken muglak
sayilabilir kavramlar da goz oniinde bulunduruldugunda, Anayasa Mahkemesi
degerlendirme ve kararlarinin internet erisimin smirlanmasi agisindan énemli bir

yol gosterici oldugu soylenebilir.®5

61 Sezen Kama Isik, “Yeni Bir Anayasaya Dijital Bir Bakig”, Tiirkiye Icin Yeni Anayasa Vizyonu ve Yol
Haritas: Cilt 1: Medeniyet Perspektifi, ed. Ahmet Nohutcu (Ankara: Savas Yayincevi, 2022), 41-67, s. 50.
62 Is1k, s. 95.

63 [s1k, s. 96-97.

64 Isik, s. 204.

65 Isik, s. 204.

15



Internet erisiminin bircok tilkede, AB Evrensel Hizmet Yonergesi'ne uygun
bir bicimde, evrensel hizmet kapsaminda degerlendirildigi gortilmektedir.6¢
Evrensel hizmet kisaca toplumun tiim tiyelerinin kamuya acik bir agdaki servise
asgari diizeyde ulasabilmelerini ifade etmektedir.6” Tiirk hukukunda da evrensel
hizmet yer almaktadir. Internete erisim hakkimn pozitif boyutu olarak
degerlendirilebilecek olan evrensel hizmet, 5369 Sayili Evrensel Hizmet

Kanunu'nda yer almaktadir. Evrensel hizmet:

“Tiirkive Cumbhuriyeti simrlart iginde cografi konumlarmdan
bagimsiz olarak herkes tarafindan erisilebilir, onceden belirlenmis
kalitede ve herkesin karsilayabilecegi makul bir bedel karsihginda
asgari standartlarda sunulacak olan, internet erisimi de dahil
elektronik haberlesme hizmetleri ile bu Kanun kapsaminda

belirlenecek olan diger hizmetleri kapsar.”

seklinde tanimlanmaktadir. Bu yasadan yola cikilarak, tilkemizde internet

erisiminin evrensel hizmet kategorisinde oldugu soylenebilecektir.%8

Internete erisimin engellenmesi hakkinda hiikiimler mevzuatta farkl
noktalarda daginik bicimde yer almakla beraber, bu husustaki temel yasa “5651
Sayili interent Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun”dur. Yasa, icerigin
cikarilmasmni ve igerigin engellenmesini {i¢ baslik altinda diizenlemistir. Bu
basliklar; sucun 6nlenmesi, kisilik haklarina miidahele ve 6zel hayatin gizliliginin

ihlali halleridir.6®

Erisimin engellenmesi kararlari, spesifik olarak ihlalin gerceklestigi kisim ile
ilgili icerige erisimin engellenmesi yontemiyle verilmektedir.”® Bu da, URL olarak
bilinen, bir internet igeriginin adresini, yani linkini engellemek demektir. Burada

tiim internet sitesi engellenmemekte, sadece ilgili icerik engellenmekte, dolayisiyla

66 Yiiksel, s. 160-161.
67 Yiiksel, s. 160.

68 Is1k, s. 204-205.

69 Ekici, s. 132.

70 Ekici, s. 132.
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nokta atis1 yapilarak asgari Olglide miidahele yapimaktadir.”? Ki zorunlu
olmadikga, ilgili internet sitesinde yapilan yaymn ttimiine yonelik erisimin
engellenmesine karar verilememektedir. Ilgili sitenin tiimiine yonelik engelleme
kararimin, ancak, salt ihlale iliskin icerigin engellemesinin teknik olarak
yapilamadigl veya soz konusu igerigin engellenmesinin ihlali kaldirmaya
yetmedigi durumlarda, gerekgesi de belirtilerek verilebilmesi 6ngoriilmiistiir.”> Bu
kararin icrasi, alan adina erisimin engellenmesi ya da IP adresinden erisimin

engelenmesi yollariyla gerceklesmektedir.”

Maalesef uygulamada, yasadaki bu sistematigin c¢ogu zaman takip
edilmedigi, belirli bir igerigi engellemek, yani URL engellemek yoluna gitmekten
ziyade ilgili internet sitesinin tamamen engellenmesi yoluna gidildigi
gorulmektedir. Dolayisiyla pratikte bircok karar olgtistiz ve politik olmakla
elestirilmektedir.”* Uygulamadaki problemleri, yukarida deginildigi tizere erisim
engellerinin sadece 5651 sayili kanunda degil, mevzuatta daginik bicimde birgok
yerde diizenlenmesi ve bu hususta bircok kisiye yetki verilmesi hususlarinin da
arttirdig1 soylenebilecektir. Nitekim bir¢ok bakanliga, idareye, iclerinde Sermaya
Piyasast Kurulu, Diyanet Isleri Bagkanligi Tiirkiye Futbol Federasyonu gibi
kurumlarin da oldugu bircok aktore erisim engellemesi yetkisi comert bir sekilde
verilmistir. Bu konuda bir usul yeknesakligi olmamasi, tutarsiz ve orantisiz

uygulamalar1 dogurmaktadir.”

Ulkemizde gegmiste Wikipedia, YouTube gibi site ve platformlara erisimin
uzun siire engellendigi donemler olmus, bu engellemeler &lgiistiz olmakla

elestirilmis, hatta Anayasa Mahkemesi Wikipedia ve YouTube ile ilgili basvurulari

711s1k, s. 265.

72 Ekici, s. 132.

73 Is1k, s. 264.

74 Fisun Sarp Nebil, “Prof Dr. Yaman Akdeniz: Erisim engellemelerin biiyiik kismu siyasi nitelikli”,
T24, 20.02.2024. https://t24.com.tr/yazarlar/fusun-sarp-nebil/ prof-dr-yaman-akdeniz-erisim-
engellemelerin-buyuk-bir-kismi-siyasi-nitelikli43635 [Erisim: 12.09.2024].

75 Mehmet Bedii Kaya, “Tiirkiye’de Internete Kim, Neden ve Nasil Miidahale Ediyor?”, 25.08.2024.
https:/ /mbkaya.com/internet-hukuk-yetki-kontrol/ [Erisim: 05.09.2024].
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kabul ederek ifade 6zgiirliigtintin ihlaline hiitkmetmistir.”® Yakin donemden 6rnek
vermek gerekirse, 2024 yilinin Agustos ayinda Instagram isimli sosyal medya
platformunun erisiminin tamamen engellenmesi de, sadece birkag giin stirse bile,
ilgili sosyal medya platformunun yaygin kullanim orani nedeni ile tilkenin bir

numarali giindem maddesi olarak kamuyounu mesgul etmistir.””

Erisim engellerinin, internetin kontrolii gii¢ yapis1 nedeniyle pratikte etkili
olup olmadig1, oluyorsa ne derece etkili oldugu gibi sorular da tartisma konusu
olabilmektedir. Erisim engeli getirilen web sitelere girmenin cesitli yollar
bulunmakta olup, Virtual Private Network, yani VPN olarak bilinen, uzaktan erisim
yoluyla farkli aglara baglanmay1 saglayan teknoloji bu konudaki poptiler aragtir.”®
Ulkemizde de biiyiikk web sitelerine ya da platformlara getirilen her erisim
engelinde giindeme gelen VPN7%, her ne kadar erisim engelini kismen delerek
etkisini azaltsa da, internet kullanicis1 olan ya da diger bir ifadeyle erisim engeli
getirilen platformun kullanicis1 olan tiim insanlarin VPN teknolojisine vakaf
olmadiklar1 ya da gtivenlik endiseleri nedeniyle VPN kullanmak istemedikleri
dustintildugiinde, birgok kullanicinin ilgili web siteye erisememesi s6z konusu
olmakta, dolayisiyla VPN gibi alternatif yollara ragmen bir¢ok kullanic i¢in erisim
engeli devam etmekte, tedbir elbette ytizde yiiz olmasa da, kanaatimizce etkili
olmaktadir. Nitekim 2021 yilinda yapilan arastirmada Tiirkiye’de internet
kullanicilariin ytizde 31'inin VPN kullandig1 raporlanmistir.80 Lessig, bu durumu

“Bir diizenlemenin yeterince etkili olmasi i¢cin tamamen etkili olmas: gerekmez” ifadesiyle

76 “WIKIMEDIA FOUNDATION INC. ve digerleri” Genel Kurul, Basvuru No: 2017/22355,
26/12/2019. hittps:/ /kararlarbilgibankasi.anayasa.gov.tr/BB/2017/22355 [Erisim: 05.09.2024].
“Youtube Llc Corporation Service Company ve digerleri”, Genel Kurul, Basvuru No: 2014/4705,
29/05/2014. https:/ /kararlarbilgibankasi.anayasa.gov.tr/ BB/2014/4705 [Erisim: 05.09.2024].

77 “Instagram'a  erisim  engeli  kullanicilar1  nasil  etkiledi?”, BBC, 05.08.2024.
https:/ /www .bbc.com/turkce/articles/cgeddy21e8ro [Erisim: 05.09.2024].

78 “VPN”, ICANNwiki. https:/ /icannwiki.org/ Virtual_Private_Network [Erisim: 03.09.2024].

7 “Instagram’a VPN ile giris yapanlara kotti haber! Siber Giivenlik Uzmani Akdemir uyardi”,
Milliyet, 13.08.2024. https://www .milliyet.com.tr/ekonomi/instagrama-vpn-ile-giris-yapanlara-
kotu-haber-siber-guvenlik-uzmani-akdemir-uyardi-7170509 [Erisim: 03.09.2024].

80 “Diinyanin en fazla VPN kullanilan iilkeleri agiklandr: Tiirkiye 6'nci”, Diken, 08.11.2021.
https:/ /www.diken.com.tr/ dunyanin-en-fazla-vpn-kullanilan-ulkeleri-aciklandi-turkiye-6nci/
[Erisim: 03.09.2024].
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ozetlemektedir.8! Sonug olarak, VPN gibi alternatif yollar devletlerin erisim engeli

yaptirimlarinin etkisini azaltsa da tamamen ortadan kaldirmamaktadir.

Internete erisim sinirlamalari, somut olayin ozelliklerine gore hak ihlali
niteligi tasiyabildigi gibi, ilerleyen kisimlarda deginilecegi tizere, calismamizin ana
konusu olan internet boliinmesine de yol acan uygulamalar arasinda yer

almaktadir.

81 Lawrence Lessig, “The Zones of Cyberspace”, Stanford Law Review, c. 48, S. 5 (1996): 1403-1411, s.
1403. https:/ /doi.org/10.2307/1229391
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2. INTERNET VE EGEMENLIK ILISKiSI

21. Egemenlik Kavrami

Egemenlik Ttirk Dil Kurumu tarafindan “Egemen olma durumu.”, “Bir iilke ve
ulusun, onun tizelkisiligi olan devletin yasama, yiiriitme, yargilama vb. yetkilerinin
tiimii.” seklinde tanmimlanmaktadir.82 Genelde yonetim biciminin cumhuriyet
oldugu tlke anayasalarmin ilk maddelerinde egemenligin ulusa, millete ya da
halka ait oldugunu belirten hiikiimler bulunmaktadir.8? Keza Tiirkiye Cumhuriyeti

Anayasasi'nin 6. maddesinde de egemenlik,

“Egemenlik, kayitsiz sartsiz Milletindir. Tiirk Milleti, egemenligini,

Anayasamn koydugu esaslara gore, yetkili organlar: eliyle kullanir.
Egemenligin kullanilmasi, hicbir surette hicbir kisiye, ziimreye veya
siifa birakilamaz. Higbir kimse veya organ kaynagim Anayasadan
almayan bir Devlet yetkisi kullanamaz.”

hiikmii ile yer bulmustur.

Egemenligin karsiligi olarak kullanilmakta olan “souverainete” kelimesi,
Latince kokenli olup, en tisttin kuvvet anlamina gelen “superanus” kelimesinden
gelmektedir.3 Egemenlik kavraminin kaynagi Roma Hukuku'na ve “omnis
imperium ex populo” olarak ifade edilen “Iktidarin kaynag: sadece halktir.” ilkesine de

dayandirilmaktadir.8

Doktrinde devlet genel olarak, “insan”, “tilke” ve “iktidar” unsurlariyla
tanimlanmaktadir. Egemenlik, bu unsurlardan iktidar unsuruna tekabiil

etmektedir. Ulke, devlet iktidarimin yani egemenligin gegerli oldugu toprak

82 “Egemenlik”, Tiirk Dil Kurumu. https:/ /sozluk.gov.tr/ [Erisim: 05.07.2024].
8 Erdogan Tezig, Anayasa Hukuku, 25. Bask1 (istanbul: Beta, 2021), s. 112.

84 Tezig, s.139.

8 Vedat Ahsen Cosar, Genel Kamu Hukuku (Ankara: Yetkin, 2022), s. 92.
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parcasini ya da alani, insan da bu alan {izerinde yasayanlari ifade etmekte, modern

devlet, insan unsurunu “ulus” kavramiyla adlandirmaktadir.8¢

Egemenlik, devletin temel unsurlarindan birisi ve onun ayirt edici 6zelligi
olarak kabul edilmis olan, bir toprak parcasi ya da mekan tizerindeki kural koyma
glicli ve en ustlin yaratma kudreti olarak tanimlanabilecek bir kavramdir.8” Bu
kudret devleti, kamusal bir aktor olarak bir nevi tistiin kilmaktadir. Dolayisiyla
devletin tistiin konumu, egemenlik hakkindan kaynaklanmaktadir. Nitekim devlet,
kamu hukuku alaninda karsi tarafinda yer alan o©zel kisilere emretmekte,
buyurmaktadir. Mesela devlet iilkede yasayan kisilerden vergi almakta, onlari
askere cagirmakta, mallarmi kamulastirmaktadir.8 Egemenlik, devletin {ilkesi
tizerindeki kisiler ve nesneler {izerinde sahip oldugu asli ve iistiin buyurma giicti
olarak da tanimlanabilir.8? Diger bir deyisle egemenlik kamu adma kararlar
alabilmek, bu kararlar1 icra edebilmek, kars1 gelenlere yaptirimlar uygulayabilmek,
iktidarm kisiler ve nesneler tizerinde hakim kilabilmektir.”0 Pierson egemenligi,
“devletin yetki simirlart icinde baska hicbir aktdriin, egemen devletin iradesini

reddedememesi fikri” olarak tanimlamaktadir.”!

Egemenligin, mutlak olma, simrsiz, boliinemez ve devredilemez olma,
stirekli olma gibi asli unsurlar1 tasidig1 kabul edilmektedir.®> Egemenlik bir yoniiyle
de soyuttur. Devletin diger unsurlari olarak kabul edilen “tilke” ve “insan
toplulugu” unsurlar1 somut olmasina ragmen, egemenlik elle tutulur, gozle goruliir
mahiyette degildir. Bu nedenle doktrinde egemenlik, devletin manevi unsuru

olarak kabul edilmektedir.9

86 Oktay Uygun, Devlet Teorisi, 2. Baski (1stanbu1: On Iki Levha, 2015), s. 10.

87 Ergun Ozbudun, Tiirk Anayasa Hukuku, 12. Bask1 (Ankara: Yetkin, 2011), s. 88.

88 Kemal Gozler, Hukuka Giris, 2. Baski (Bursa: Ekin Yayim, 2003), s. 62.

89 Omer Anayurt, Anayasa Hukuku, 5. Baski (Ankara: Seckin, 2022), s. 275.

% Anayurt, 2022, s. 272.

91 Christopher Pierson, Modern Devlet, ceviren Burcu Erdogan ve Nese Kutlug (Istanbul :
Civiyazilari, 2000), s. 34. Aktaran: Kiizeci, s. 287.

92 Cosar, s. 92.

% Rona Aybay, Genel Kamu Hukuku, 3. Baski (Istanbul: Der Yayinlari, 2020), s. 26.
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Egemenlik, “hukuki bir iktidar” olarak tamimlanmaktayken, basit bir giic
olayindan ziyade, onu kullanan iktidarin bir hukuk dustincesine dayandigini ve
bireyler tarafindan da hukuk kurallar1 koymaya amir olarak kabul edildigini ifade

etmektedir.%4

Doktrinde egemenlik i¢ ve dis olmak tizere iki cephede ele alinmaktadir.” Ic
egemenlik, devletin {ilke smirlar1 dahlinde tiim sosyal ve siyasal gruplara kars:
tsttinligtint ifade etmektedir. Dolayisiyla iceride ulusal egemenlik, kisisel
iradelerdeki tiim farkliliklar1 yok sayan kesin bir hakimiyete tekabiil etmektedir.%
Anayasal a¢idan egemenligin, devlet hayatinin hukuk diizenini sekillendiren en
yiiksek irade oldugu kabul edilmektedir. Dis egemenlik ise, uluslararas: iliskiler
dtizleminde s6z konusudur.®” Di1s egemenlik, bir devletin baska bir devlete bagimlh
olmadigini, diger devletlerle hiyerarsik bir iliski icerisinde olmaksizin hukuken esit

oldugunu ifade etmektedir. Tanilli,

“Egemenligin bir de diga doniik yiizii var. Buna gére devlet, yasadig
uluslararas diizende, yine egemenliginden dolay: 6teki devletlerle ilke
olarak  egittir.  Baska  devletlerce ancak  kendi istegiyle
baglandirilabilir.”%

ifadeleri ile egemenligin dis cephesini miitalaa etmistir. Nitekim uluslararas:
hukuk, teoride de olsa devletlerin egemen esitligi ilkesine dayanmaktadir.?®
Dolayisiyla denilebilir ki egemenlik, uluslararasi diizende devletin bagimsizlig1 ve

esit haklara sahip olmas1 anlamini da tasimaktadir.100
2.2, Egemenlik ve Uluslararas1 Hukuk

Egemenligin dis boyutu, uluslararas: hukukun alanina girmektedir. Nitekim

uluslararast hukukun statiistinti ve iliskilerini diizenledigi temel birimi “egemen”

% Tezig, s. 114.

% Kemal Gozler, Anayasa Hukukunun Genel Esaslari, 14. Baski (Bursa: Ekin Yayim, 2022), s. 163-164.
% Cemal Bali Akal, Varolma Direnci ve Ozerklik, 2. Baski (Ankara: Dost, 2010), s. 173.

97 Gozler, Anayasa Hukukunun Genel Esaslari, s. 163-164.

98 Server Tanilli, Devlet ve Demokrasi (istanbul: Istanbul Universitesi Hukuk Fakiiltesi), 1981, s. 8.

9 Tezig, s. 139.

100 Anayurt, 2022, s. 275.
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devletler olusturmaktadir.’" Her devletin egemen olmasmin dogal bir sonucu da
az yukarida deginildigi tizere “devletlerin egemen esitligi” ilkesinin kabulii
olmaktadir. Bu ilke, uluslararasi hukuk acisindan prensip olarak tiim devletlerin
aynt hukuksal statiiye sahip olduklarmi vurgulamaktadir. Yani, devletler
uluslararast hukukta ayni haklardan faydalanmakta, ayn ytikiimliliikler altinda
bulunmaktadir.192 Nitekim Birlesmis Milletler Antlasmasi’nin 2. maddesinde de bu
ilke yer bulmustur: “Teskilit biitiin Uyelerinin egemen esitli§i prensipi iizerine

kurulmustur.”

Bu esitlik, vurgulandig1 tizere hukuki statti itibariyle olup, devletlerin
niifusu, yiiz 6lciimii, dogal kaynaklari, askeri ve teknolojik kapasatileriyle ilgili
degildir.19% Fiili bir esitlikten ziyade, hukuki esitlik s6z konusudur. Devletlerin
egemen esitligi ilkesine gore, andlasma yapma, temsilci yetkilendirme, uluslararasi
yollar1 kullanabilme gibi haklardan, fiili kuvveti ne durumda olursa olsun her

devlet faydalanacaktir.104

Pazarcr'ya gore, wuluslararast hukuk anlaminda “egemenlik” ve
“bagimsizlik” kavramlar1 genelde ayni sey olarak degerlendirilmektedir.1% Sahiden
de esitlik bir anlamda, uluslararast hukuk sisteminde devletlerin karsilikl: bagimsiz
aktorler olarak iliski kurabilmesi manasina gelmektedir. Bu iliski kurabilme
kapasitesi de bagimsizlikla belirlenmektedir.1% Zaten uluslararas: kararlarda da iki
kavram arasinda pek ayrim yapilmadigr bilinmektedir. Palmas Adas:1 Davasi'na
iliskin 04.04.1928 tarihli hakem kararinda: “Devletler arasindaki iliskilerde egemenlik
bagimsizlig1 belirtmektedir.”197 ifadeleri yer almaktadir.1® Giindiiz'e gore bir devletin

egemenliginin uluslararasi hukuk cercevesinde sahip oldugu bagimsizligi, yani dis

101 Hiiseyin Pazarci, Uluslararast Hukuk, 11. Baski (Ankara: Turhan Kitabevi, 2012), s. 140.

102 Pazarci, s. 150.

108 Yasin Oztiirk, “Uluslararast Hukukta Devletlerin Egemen Esitligi Kavraminin Jus Cogens
Niteligi”, Erciyes Universitesi Sosyal Bilimler Enstitiisii Dergisi, S. 1 (2017: 37-53), s. 45.
https:/ / dergipark.org.tr/tr/pub/erusosbilder/issue/30750/270065 [Erisim: 07.09.2024].

104 Melda Sur, Uluslararast Hukukun Esaslart, 16. Baski (1stanbu1: Beta, 2022), s. 128.

105 Pazarci, s. 149.

106 Oztiirk, s. 45.

107 “Island of Palmas (or Miangas) (The Netherlands / The United States of America)”, Permanent
Court of Arbitration. https:/ /pca-cpa.org/es/cases/94/ [Erisim: 07.09.2024].

108 Pazarci, s. 149.
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egemenligi ve ulusal diizeyde sahip oldugu otonomisi, yani i¢c egemenligi olarak ele
alinmasi gerekmektedir.® Bu baglamda, egemenlik yetkisinin uluslararas:
hukuktaki gortintimtiniin iki noktada acgiga c¢iktig1 soylenebilecektir: Devletin
egemenlik yetkisini kullanmak hususunda uluslararasi hukukun ongordugu
ytiktimliliikler disinda baska hicbir otoriteye bagimli olmamasi ve devletin tilkesi

tizerindeki egemenlik yetkisini miinhasir bicimde kullanmas1.110

Devletlerin, ilerleyen boltimlerde detayli deginilecegi izere, kara, deniz ve
hava unsurlarina sahip olduklar1 kabul edilmektedir. Devletlerin bu unsurlar
tizerinde egemenlik iddia etme ve kazanma usulleri, bu yerytizii sahalarmin hukuki
stattisine gore sekillenmistir.! Bu alanlar; res possessione, yani bir devletin
egemenligine tabi alanlar, res nullius, herhangi bir devletin egemenligine tabi
olmayan, dolayisiyla iktisap edilebilir alanlar ve res communis, yani hicbir devletin
egemenligi altinda olmayan, ciinkii egemenlige tabi olmaya uygun nitelik

tasimayan alanlar olarak siralanmaktadir.112

Doktrinde devletlerin klasik anlamda egemenlik kazanma yontemlerinin de
occupation/isgal,  prescription/zaman asimi,  conquest/fetih,  cession/devir,
dereliction/terk ve accretion/katilma usullerinden olustugu kabul edilmektedir.113
Bu usullerden isgal, ancak res nullius, yani sahipsiz bir alanda gecerli olmakta,
diinyada bu nitelikte herhangi bir alan kalmadigindan uygulama olanag:
bulunmamaktadir. Fetih de, uluslararas: hukukta gecerli kuvvet kullanma yasagma

istinaden, bugtinkii hukuk sisteminde artik pek gecerli bir yontem degildir.114

Giintimiizde kara, hava ve deniz sahalarina bir de internetin olusturdugu
dijital alan olan “siber alan”1n eklenmesi s6z konusudur. ilerleyen boliimlerde daha
detayli bir sekilde deginilecegi tizere, uluslararasi metinlerde ve devletlerin

deklarasyonlarinda siber alan, siber uzay gibi kavramlar yer bulmaya baslamus,

109 Aslan Giindiiz, Milletleraras: Hukuk, 5. Baski (Istanbul: Beta, 2009), s. 255.
110 Pazarci, s. 149.

11 Giindiiz, s. 255.

112 Giindiiz, s. 255.

113 Giindiiz, s. 256.

114 Pazarcy, s. 146.
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NATO tarafindan hazirlanan Tallinn El Kilavuzu'nda'®® hicbir tilkenin siber uzayda
egemenlik iddia edemeyecegi, devletlerin kendi smirlar1 igerisine diisen siber

altyapi faaliyetleri tizerinde ise egemenlik hakk: kullanabilecegi kabul edilmistir.116
2.3. Egemenligin Tarihsel Gelisimi

Egemenligin anlamimin tarihi esasinda ¢ok eski ytizyillara dayanmaktadir.
Yiizyillar nce ibn Haldun, kendi dénemi icin realist sayilabilir bir devlet teorisi
gelistirmistir.11” Gelecegin devletlerini bagimsiz yargilama giictiyle tanimlayarak
onlar1 Kilise’'nin ve 1mparat0rluk’un hakimiyet alani dismna cikaran Suarez,!18
iktidar erkini diinyevi, laik ve merkeziyetci bir perspektifle ele alan Machiavelli gibi
isimler siyasal iktidarin tekliginin onemine deginmistir.'’® Hobbes da devleti
onemsemis, toplumun, kendi selameti icin devlete yetki vermesi gerektigini
savunmustur.’?? Tum bunlarla beraber, modern devletin bir ozelligi olma
baglaminda egemenlik, ilk kez Fransiz hukukcu Jean Bodin tarafindan literatiire
kazandirilmistir.?! Tabii bundan 6nce, ismine egemenlik denilmemis de olsa, bu
kavramin var oldugunu ve cesitli bicimlerde tezahiir etmis oldugunu stylemek
yanlis olmayacaktir. Nitekim bir sekilde iktidar iliskisinin, yoneten ve
yonetilenlerin oldugu her toplumda, egemenligin anlamini karsilamaya yakin bir
erk unsuru bulunmus olmalidir.’?2 Bodin ise egemenligi acikca zikretmis ve

egemenlik teorisinde “Devlet, ailelerin ve onlarin ortak varliklarinmin devlet tarafindan

15Tallinn  Manual”, Wikipedia. https://en.wikipedia.org/wiki/Tallinn_Manual [Erisim:
07.09.2024].

116 “Tallinn Manual On The International Law Applicable to Cyber Law”, Nato Cooperative Cyber
Defence Centre of Excellence, ed. Michael N. Schmitt (Cambridge University Press, 2013), s. 13.

117 Cemil Merig, Istk Dogudan Gelir, 5. Baski (1stanbul: Iletisim, 2012), s. 275.

118 Akal, s. 172.

119 Ergin Ergiil, Genel Kamu Hukuku Dersleri: Ilk Cag’dan Giiniimiize Devlet Teorisi (Ankara: Adalet
Yayinevi, 2022), s. 204.

120 Mehmet Akad, Bihterin Vural Dinckol, Nihat Bulut, Genel Kamu Hukuku, 12. Baski (1stanbu1: Der
Yayinlari, 2016), s. 104.

121 Abdurrahman Saygili, “Jean Bodin’in Egemenlik Anlayisi Cercevesinde Kralmn Iki Bedeni
Kuramina Kisa Bir Bakis”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, c. 63,5.1 (2014): 185-198, s. 187.
https:/ /doi.org/10.1501/Hukfak_0000001744

122 Aybay, s. 146.
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adaletle yonetimidir.” seklinde yaptigr devlet tamimiyla, egemenligi devlete

hasretmistir.123

16. ytizyilda, feodal diizenin ¢oziiltisti ve merkezilesmeye dogru ilerleyisle
birlikte ortaya ¢ikan egemenlik kavrami, ozellikle Fransa’da merkezi devletin
ortaya ¢ikisinda, Bodin'in gorusleri ¢ercevesinde 6nem kazanmustir.'?# Bodin'in, su
an modern insan i¢in ¢ok anlam ifade etmiyor gibi goriinse de yaptig1 en dnemli
katkilarindan biri de, yasadig1 caglarda kral, sultan gibi kisilerle 6zdeslesmis olan
iktidarm, bu kisilerin bedeninden ayri, soyut bir varlik olarak tahayyiil
edilebilmesinin 6ntinti agmis olmasidir. Bodin'e gore egemen devlettir; kral, sultan
ya da meclis ise iktidarin somutlastig1 bir devlet organidir.1?> Kral ¢lse ya da degisse
dahi egemenlik o kisilerin fiziksel viicudundan bagimsiz olarak devam eder.
Egemenlik mutlak, yiiksek ve stirekli bir giictiir, fakat bu kralin hicbir kurala bagh

olmadig1 anlamina da gelmez. 126

Machiavelli, hiikiimdarin Tanri ile bagin keserek egemenlik teorisine biiytik
bir katki sunmasima’?’ ve diger ttim iktidarlardan tisttin, mutlak bir iktidar anlayis:
ortaya koymasma ragmen, bu iktidarin stirekliligi konusuna deginmemistir.
Muhtemeldir ki Bodin'in yaptig1 kritik ayrim olan iktidar: kraldan, prensten, yani
kisilerden ayirarak soyut ve kurumsal bir varlik olarak ele alma yaklasimi
Machiavelli'de eksik kalmis, kuramsallastirilamamistir.’?® Bodin, bu eksikligi
gidererek Machiavelli'nin, hicbir kisi ya da kurumun onaymi almak zorunda
olmayan mutlak, tek ve bolinmez hiikiimdarligini, egemenlik terimini kullanarak
ve bu gticti daha soyut bir kavram olan ulus-devletle 6zdeslestirerek daha dengeli,
kurumsal ve stirdiirtilebilir bir ¢izgiye ¢ekmis, gtintimtizde hala etkisini stirdiiren

bir paradigma tiretmistir.1

123 Uygun, Devlet Teorisi, s.195.
124 Tezig, s. 140.

125 Uygun, Devlet Teorisi, s.198.
126 Uygun, Devlet Teorisi, s.198.
127 Akad, Dingkol, Bulut, s. 95.

128 Uygun, Devlet Teorisi, s. 197.
129 Uygun, Devlet Teorisi, s. 194.
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Ingiliz diistiniir Hobbes da Bodin’in egemenlik teorisine ekledigi “toplumsal
sozlesme” kavramiyla, bir devlet yonetiminin yonetilenler tarafindan mesru olarak

gorilmesine, bir bagka deyisle riza tiretimine!3? 6nemli bir katkida bulunmustur.

Hobbes’a gore insan tabiat1 bencillige, savasmaya, 6ldtirmeye meyillidir. Bir
yandan da acidan kagip hazzi arar, dolayisiyla kendini giivende hissetmek de
ister.13 Bu nedenle ilkel ve basibozuk bir sekilde tabiat halinde kaldikca bir gelisim
gosteremeyecek, stirekli bir kaosun iginde sefil giinler gecirecek, daha iyi bir hayat
stirmek istese de stiremeyecektir. Kisaca Hobbes, doga durumunu, yani egemen bir
glictin yoklugunu bir kaos, kargasa ve savas hali olarak resmetmistir.132 Buna karsin
insanlarmn bir toplum ve devlet diizenine ge¢mesi catismalar1 azaltacak, insanlar
daha iyi ve diizenli bir yasam sahibi olabilmek, acilardan korunmak adina belli
haklarindan vazgecerek, yonetim hakkmi toplumsal bir sozlesmeyle devlete
verecek, devlet de dtizeni saglayacak, insanlarin haklarimi onlar adina
koruyacaktir.’3 Dolayisiyla Hobbesun, giivenlik ve baris adma devleti ve
egemenligi savundugu goriilmektedir.!3 Hobbes ile benzer goriisleri dnceden dile
getiren, Suarez ve Ibn Haldun gibi farkli cografya ve kiiltiir havzalarindan isimler
de olmustur. Suarez, kilise ve imparatorlugun prangasindan kurtardig iktidari, her
ne kadar kralin cisminden ayristiramasa da, tilke smirlar1 igerisinde mutlak bir
egemenlikle 6zdeslestirmistir.’3> Suarez’in siyasal iktidari, tilke sinirlar icerisinde
siddet de kullanarak diizeni, giivenligi ve huzuru saglamakta, tilke disini yani
uluslararas1 alam1 ise Hobbescu bir kaos ortamui olarak kabul etmekte ve
savasmaktadir.13 Ibn Haldun ise Hobbes'tan da Suarez’den de cok daha 6nce
benzerlikler tasiyan diistinceler 6ne stirmiistiir. Ibn Haldun, insan tabiatinin her ne
kadar bircok iyi nitelik icerse de, diger insanlara karsi diismanlik ve zulmetme

egilimi de gosterdigini, siyasal iktidarsiz bir insan toplulugunun kaos ve kargasada

130 Ahmet Oztekin, Hiilya Oztekin, “Iktidarin Mesruiyeti ve Riza Uretimi: Masallardan ve Mitlerden
Kitle Tletisimine Toplumsal Bilincin Insas1 “, Uluslararas Toplum Arastirmalar: Dergisi, c. 16, S. 30
(2020): 2911-2940, s. 2914. DOI: 10.26466/ opus.758822

131 Akad, Dinckol, Bulut, s. 104.

132 Ahmet Oztekin, Hiilya Oztekin, s. 2921.

133 Uygun, Devlet Teorisi, s.207.

134 Akad, Dingkol, Bulut, s. 106.

135 Akal, s. 173.

136 Akal, s. 173.
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kalacagimi dustinmektedir.’3 Bu nedenle insanlarin dogal olarak aralarmndaki
haksiz saldirilar1 engelleyebilecek, diizenleyici ve yargilayici bir gilice gereksinim
duyduklarini, bu egemen giictin de devlet oldugunu, egemenlik olmadan devletten
de sdz edilemeyecegini soylemistir.!38 Zira ibn Haldun, devleti ve egemenligi
toplumun varlik sart1 olarak kabul etmektedir.’3° Diistintirtin Hobbes ile en 6nemli
farki ise bu devletin ve egemenligin bir toplumsal sozlesmenin ciktis1 olarak
belirmesi goriistinden ziyade, toplum icindeki daha gtiglii ve baskin kesimin diger

kesimlere galebe ¢almasi yoluyla tesis edildigi yontinde gortise sahip olmasidir.140

Boylelikle Bodin’in egemenligi sistematize etmesinden 6nce, Ibn Haldun,
Machiavelli, Suarez, Hobbes gibi bircok duisiiniiriin bir iktidar erkini tarihsel bir
gereklilik olarak ele aldigi,  toplumlarmn kargasadan siyrilarak selamete

kavusmasini egemen bir siyasal iktidara bagladig: soylenebilir.

Antropolog Jared Diamond, yoneticilerin “genel diizeni koruyarak ve siddeti
durdurarak sahip olunan giicii insanlarin mutlulugu icin kullanmak” yontemiyle, toplum
tarafindan kabul edilmeyi basardiklarmi, diger bir deyisle riza tiretiminin
gerceklestigini tespit etmektedir.'¥! Diinyanin farkli bolgelerindeki bircok yerel
kabile ve toplum hakkinda saha arastirmalar1 da yapmis olan Diamond’a gore bu
husus, merkezilesmis toplumlarin merkezilesmemis toplumlara gore biiyiik ve

degeri anlasilmayan bir tisttinltigtidiir.142

Egemenligin en kritik ve ayirt edici unsurunun olagantistii durumlarda
istisnalar yaratabilme kudreti olduguna inanan Agamben,#3 biyoiktidar kavramin
dile getirerek modern toplumlarda egemenligin ortadan kaybolmadigini, aksine

siki bir disiplin ile var oldugunu ve daha derin bir sekilde niifuz edebildigini

137 Oktay Uygun, Ibni Haldunun Toplum ve Devlet Kuram (Istanbul: On iki Levha, 2008), s. 92.

138 Akad, Dingkol, Bulut, s. 84.

139Akad, Dingkol, Bulut, s. 85.

140 Oktay Uygun, Ibni Haldun'un Toplum ve Devlet Kuramz, s. 94-95.

141 Jared Diamond, Tiifek, Mikrop ve Celik, 15. Bask: (Ankara: Tiibitak, 2004), s. 372.

142 Diamond, s. 372.

143 Mete Ulag Aksoy, Kutsal Insan: Giorgio Agamben’in Egemenlik Anlatisinda Kurbansal Durum”,
FLSF Felsefe ve Sosyal Bilimler Dergisi, S. 22 (2016): 16-40, s. 19.

https:/ /dergipark.org.tr/tr/pub/flsf/issue/48629/617894 [Erisim: 12.09.2024].
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soyleyen Foucault!#4, egemenligin gunumiizde uluslari, devletleri, uluslararasi
sirketleri hem asan hem de tiim bu aktorleri kapsayan kiiresel bir ag olarak, yaygn,
gelismis ve karmasik bir bigimde tezahiir ettigini iddia eden Hardt ve Negri gibi

cagdas diistuintirler de egemenlik kavramina post-modern niianslar eklemislerdir.145

24. Ulus Devlet Kavrami

/i

Egemenlik kavramy, tarih sahnesine ¢ikmasiyla beraber “ulus”, “ulus devlet”
gibi kavramlar1 da yaninda getirmistir. Egemenlik ve ulus, adeta modern devletin

ayrilmaz parcalar1 olarak goriilmektedir.

Tarihin uzun seyri igerisinde kabileler, klanlar, kent devletleri, kralliklar,
imparatorluklar gibi formlarda tezahiir eden iktidar, cesitli toplumsal evrelerden
sonra, yakin caglarda donemsel sartlarin da etkisiyle ulus devlet biciminde
sekillenmeye ve orgiitlenmeye baslamustir.4¢ Egemenlik bahsinde de deginildigi
tizere, 16. ylizy1l bu hususta bir milat olarak gortilmektedir. O donem, degisen
gruplari, ittifaklari, gatismalar1 iceren bir kiiciik devletler ag1 niteliginde olan
Avrupa, ulasim ve iletisimdeki gelismeler, iktidar-kilise iliskilerindeki 6nemli
degisimler, kentlesme gibi bircok faktoriin de itmesiyle merkezilesmeye dogru

evrilmis ve neticede modern/ulus devlet ortaya ¢ikmistir.147

Egemenligin, bilhassa ulus devletin iktidarmi tarihteki diger iktidar
tiplerinden ayirmak icin kullanildig: goriilmektedir. Nitekim egemenlik modern
devletlerde ulusa ait kabul edilmekte,ulusal olmasi, modern devletin belirgin bir
ozelligi olarak kabul edilmektedir.1#® Burada, modern devletin temelini olusturan

toplulugun 6zelliklerinin devlete atanmasi da s6z konusu olup, bu baglamda bir dil

144 Atilla Aydin, “Devlet Egemenliginin Déniistimiinde Dijital Verinin Aragsal ligkisi ve Roli”
(Doktora Tezi, Ankara Haci Bayram Veli Universitesi, 2019), s. 145. https:/ /tinyurl.com/y7m55hhx
[Erisim: 12.09.2024].

145 Michael Hardt, Antonio Negri, I mparatorluk, ceviren Abdullah Yilmaz (1stanbu1: Ayrint1 Yayinlari,
2003), s. 38.

146 Serif Mardin, Tiirkiye'de Toplum ve Siyaset (Istanbul: Iletisim Yayinlari, 1990), s. 13.

147 Anthony Giddens, Sosyoloji: Kisa Fakat Elestirel Bir Giris, ceviren Ulgen Yildiz Battal, 6. Baski
(Ankara: Siyasal Kitabevi, 2016), s. 144.

148 Mehmet Catli, Dijital Devlet Teorisi, 2. Baski (Ankara: Adalet, 2021), s. 50.
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ve kilttir birligi de kastedilmekte ya da kurgulanmaktadir.!® Nitekim yt{izyillar
boyunca birbirleriyle oldukca kisitl: iligkiler kuran, yer yer catisan ¢ok sayida etnik
ya da feodal unsurun, ortak bir aidiyet gelistirerek ulus hissiyatina kavusmalar1

uzun siireclerde gerceklesebilmektedir.150

Ernest Renan, etnisite, dil gibi 6zellikleri asan “manevi bir prensip”ten
bahsetmistir.!® Bu prensibi ge¢cmis ve simdiki zamam temsil eden iki unsurla
tanimlayan distintir, birinci unsuru zengin bir hatira mirasina sahip olmak, ikincisi
unsuru ise su anda beraber yasama istegi ve gelecege beraber miras birakma ideali
olarak tarif etmektedir. Dolayisiyla Renan’a gore ulus, temelde, ortak bir gecmise
sahip olan ve gelecekte de beraber yasama arzusuna sahip olan insan
toplulugudur.152 Bu tanim, tanidik gelecegi tizere, Ttirkiye’deki ulus tahayyuliini
de yansitmaktadir. Nitekim tilkemiz 6zelinde, Atattirk’tin “millet” anlayisinin da
Renan’in gizgisine ¢ok yakin oldugu bilinmektedir. Gozler'e gore, yapmis oldugu
tarif gayet acik gostermektedir ki Atatiirk, millet tanimi konusunda Renan’dan
esinlenmistir: “Maziden kalan miisterek zafer ve yeis mirasi; istikbalde gerceklestirilecek

ayni program; beraber sevinmis olmak, beraber ayni iimitleri beslemis olmak...”153

Modern devlet, 6nceki olusumlarin ¢ogundan farkli olarak miilkiyetle
iliskilendirilmemektedir. Devlet, tilke tizerinde miilkiyet sahibi olmaktan ziyade,
egemenlik yetkisinden kaynaklanan kamu gtictine sahip olup bu gtici kamu adina,
ulus adina kullanmaktadir.1>* Dolayisiyla kisa sekliyle modern devlet/ulus devlet,
tilke adi verilen belirli bir toprak {izerinde yasayan insan topluluklarinin bir
egemenlik anlayis1 ve hukuki bir yapr icinde bir siyasi iktidar altinda 6rgtitlenmesi

olarak tanimlanabilir.155

149 [smail Coskun, Modern Devletin Dogusu (istanbul: Der Yayinlari, 1997), s. 165.

150 Uygun, Devlet Teorisi, s. 185.

151 Kemal Gozler, "Devletin Bir Unsuru Olarak 'Millet' Kavrami", Tiirkiye Giinliigii, Say1 64, Kis (2001)
:108-123, s. 113. https:/ /www.anayasa.gen.tr/millet.htm [Erisim: 02.09.2024].

152 Gozler, "Devletin Bir Unsuru Olarak 'Millet' Kavrami", s. 114.

153 Gozler, "Devletin Bir Unsuru Olarak 'Millet' Kavrami", s. 115.

154 Uygun, Devlet Teorisi, s. 228.

155 Cogar, s. 76.
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Egemenlik ve modern devlet teorisi de elbette cesitli elestiriler almakta,
klasik egemenlik yaklasimimin giintimiiz kosullarina uymadig1 yoniinde gortisler
bulunmaktadir.’® Nitekim 6zellikle 2. Diinya Savasindan sonra kurulan
uluslararasi kuruluslar, Birlesmis Milletler, Avrupa Birligi gibi yapilar ve tilkelerin
ic hukukundaki yasalarin tizerinde yer alan uluslararasi anlasmalarin klasik
egemenlik anlayisini gevsettigi soylenebilir.’” Keza uluslararas: iletisim ve
etkilesimin artmasi, dev teknoloji sirketleri, kiiresellesme, dijitallesme gibi 20.
ylizyllin sonlarina damga vuran gelismeler de ulus devletin mevcudiyetini
tartismaya acmustir. Internet teknolojisinin, egemen/resmi goriisiin alternatiflerinin
kendini ifade edebilmesine, farkl: fikirlerin daha kolay yayilmasina yol acarak ulus
devletlerin kendi sinirlar: icerisindeki bilgi ve haber akis1 kontrolinii zayiflattigy,
dolayisiyla varligim1i  tehdit eden bir wunsur olarak degerlendirildigi
gortilmektedir.!>® Hatta internetin sinirlar1 ortadan kaldiran kiiresel niteliginin, ulus
devlet 6tesi kozmopolitan bir vatandaslik konsepti yaratacagma dair, titopik
sayilabilir 6ngoriiler de dile getirilmektedir.1® Ispanyol sosyolog Manuel Castells,
bilisim teknolojilerinin sinirlar 6tesi kiiresel bir ag toplumu yaratacagini, boylelikle
toplumlar arasindaki farklarin azalacagini, nihai bir demokrasinin gerceklesecegini

One siirmiistiir.160

Buna karsin, modern ulus devletin ideal bir model oldugu yoniindeki
gortisler de agirligini korumaktadir.1! Habermas, ulus devletin hala 6nemini
korudugunu, ulus devletin kiiresel diizeyde baskin oldugunu belirtmektedir.162

Habermas, zaten kiireselligin devamu icin ulus devletlerin gerekli oldugunu da

1% Erdogan Tezig, Anayasa Hukuku, 13. Baski (Istanbul: Beta, 2009), s. 126.

157 Tezig, Anayasa Hukuku, 2009, s. 127.

158 Banu Akdenizli, "Internet, Egemenlik ve Devlet: Internetin Ulusal ve Uluslararasi Yonetime
Etkileri Uzerine Bir Degerlendirme", Global Media Journal, c. 1, S. 2 (2011) : 31-51, s. 42.
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iddia etmektedir. Duistintire gore, kiiresellesmenin stirmesi klasik ulus devletlerin
mevcudiyetine baglidir. Ulus 6tesi sirketler, giiclii devlet mekanizmalar: olmadan
glivenliklerini saglayamayacak, faaliyet gostermekte zorlanacak ve monopol
olusturamayacaklardir. Dolayistyla Habermas, mevcut sistemde gticlii bir devlet
yapisini kiiresel kapitalizmin 6nemli bir kosulu ve garantisi gormektedir.163 Bir
baska ifade ile kiiresellesme ulus devletlerin egemenligini azaltmamakta,

kiiresellesme ulus devletler aracilig1 ile kurumsallasmaktadir.164

Foucault'a gore egemenlik ve modern devlet yaklasimi, disiplin
mekanizmalar1 tizerine bir haklar sistemi getirerek, disiplin igerisinde yer alan
bilesenleri asindirmis, kolektif bir egemenlik konsepti sayesinde vatandaslarin
egemenlik haklarmi garanti altina almis gibi gortinmesine istinaden mevcudiyetini
hala korumaktadir.'®> Debord da, iktidarmn giiclendikce varligini inkar ettigini,
glicinii var olmadig1 yontindeki algidan aldigin fakat zayiflamis zannedilse de her
yere yaygin goriinmez biirokrasi aglar1 araciligryla varligini korudugunu belirterek

bu hususta Foucault ile benzer bir noktaya ulasmaktadir.166

Netice itibariyle, yukarida da bahsedildigi tizere devlet, ulus, egemenlik gibi
kavramlar adeta birbirinden ayrilmaz bir sekilde biitiintin parcalar1 olarak
algilanmaktadir. Zira Birlesmis Milletler’in isminin de anlattig: tizere, glintimiizde

diinya toplumu hala milletlerden, yani uluslardan miitesekkildir.16”

Ozetle, modernlesme sonrasi giiniimiizde her ne kadar kiiresellesme ve
dijitallesme etkisiyle ulus devletlerin varlig1 tartismaya agilsa ve 6ncesine nazaran
oneminin azaldig1 dustintilse de, ulus devlet, ulusal giivenlik, egemenlik gibi
olgularin hala gegerliligini korumakta oldugunu sdyleyebiliriz. Hatta son yillarda

kiiresellesme ideasmin gerilemeye basladigi, milliyetciligin tekrar ytiikseldigi ve

163 Seyfettin Aslan, “Kiiresellesmenin Ulus Devletlere Etkisi”, Dumlupimar Universitesi Sosyal Bilimler
Dergisi, S.25 (2009) : 289-296, s. 293. https:/ /dergipark.org.tr/tr/download/article-file /55587
[Erigsim: 12.09.2024].

18 Duygu Hatipoglu Aydin, Siber Alan ve Hukuk (Istanbul: On iki Levha, 2022), s. 167.

165 Aydin, s. 31.

166 Guy Debord, Godsteri Toplumu, ceviren Aysen Ekmekgi-Oksan Taskent, 12. Baski (Istanbul:

Ayrinty, 2021), s. 90.

167 Kiizeci, s. 57.
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ulus devletlerin mevcudiyetlerine daha siki sarildiklar1 dustintilmektedir.168
Nitekim savaslar, uluslararas teror, kitlesel gocler, salginlar, tilkelerin yonetimine
gelen popiilist liderler, niikleer tehditler gibi hususlar kiiresellik ve kozmopolitan
vatandashik tezlerinin gercek¢i olamadigl, tamamen zit bir tablo ortaya
koymaktadir. Siyaset bilimci Krastev, Bati'nin kiiresellesme deneyimini “aniden
kibusa donen bir riiya” olarak tarif etmekte, diinyada su an goriilenin bir duraklama
ya da hafif ve gecici bir engelle karsilasma degil, tamamen tersine doniis oldugunu
iddia etmektedir.’®® Fukuyama’nin, Soguk Savas sonrasinda {ilkeler arasindaki
sinirlarin anlamini yitirecegi 6ngoriisi su an igin gerceklesmemis, aksine Jowitt'in
yeniden ¢izilen sinirlar, tekrar tanimlanan kimlikler, cogalan catismalar ve felg edici
bir belirsizlik seklindeki 6ngoriistiniin, maalesef gercege daha cok yaklasan bir

tahmin olarak 6ne ciktig1 gortilmektedir.170
2.5. Dijital Egemenlik ve Siber Alan Kavramlariyla Iliskisi

Egemenlik ve modern ulus devlet anlayisinin, uluslararasi kuruluslar,
uluslararasi anlasmalar, kiiresellesme ve dijitallesme etkisiyle gevsese de
gegerliligini koruduguna, son yillardaki gesitli gerilimlerin de etkisiyle tekrar
Oonemini arttirmaya basladigina yukarida deginilmisti. Bununla beraber,
egemenligin, yadsimnamayacak olan dijitallesme akimiyla cesitli dontistimlere
ugramasi ve farkli gcehrelere biirtinmesi elbette miimkiindiir. Nitekim internet,
hayatlarimizin her alanin1 derinden etkilemekte ve doniistiirmekte, sahip oldugu
erisim kolayligiyla kendisinden onceki kitle iletisim araglarindan énemli olgtide
farklilasmaktadir.l”! Internet gecmis donemlerde 50-100 yillik zaman dilimlerinde
gerceklesebilecek degisimleri, kirilmalar1 5-10 yila sigdirabilmektedir. Modern
zamanlarda, dijital cagda yasayan insanlar olarak gecmis ytizyillara iliskin

paradigmayi, o doneme 6zgt iletisimi, ulasimi ve “yavas” hayati kavramakta

168 Joachim Becker, "Governing neo-nationalism, trade unions and industrial relations: the cases of
Hungary and Poland", Transfer: European Review of Labour and Research, c. 30, S.1 (2024): 51-65, s. 52.
https://doi.org/10.1177/10242589231221518

169 Ivan Krastev, “Cogunlukqu Gelecekler”, Biiyiik Gerileme: Zamanimizin Ruh Hali Ustiine Uluslararas:
Bir Tartigma, hazirlayan Heinrich Geiselberger, cevirenler Merisa Sahin-Asli Bigen-Ahmet Niivit
Bingo6l-Orhan Kilig (1stanbul: Metis, 2017), 87-100, s. 88-89.

170 Krastev, s. 91.

171 Is1k, s. 13.
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glcliik cekmemiz dogaldir. Giddens, Avrupa’da 18. ytizyil baslarinda ulasimin, son
derece gelismis yol sistemi olan buiyiik imparatorluklarda dahi, neredeyse diinya
tarihinin onceki asamalar1 kadar yavas olduguna dikkat ¢ekmistir. Oyle ki,
Napolyon"un Roma’dan Paris’e gelebilmesi neredeyse Sezar’in gelmesi kadar uzun
surmiistiir. ABD niifusunun yaklasik dortte tictiniin Kennedy!7? suikastin1 olaydan
yaklasik yarim saat sonra duydugunu, buna karsin sadece bir yiizyil dncesinde yine
ABD’de Washington'un'”? Virginia’daki oltimiintin New York’ta bir hafta sonra
yaymlanabildigini 20. ytizyilla 6nceki ytizyillar arasindaki ugurumu gosteren

carpic bir 6rnek olarak veren Giddens’e gore,

“Hig¢bir sey, zamana ve mekdna 06zgti giinlilk yasamimizin
yiirtitiilmesi ile uzak bolgelerdeki olaylar arasindaki baglantidan daha
fazla cagimizin karakteristigi degildir.”174
Giintimiizde ise internet tizerinden paylasilan bir bilgi, saniyeler icerisinde
sinir tanimaksizin tim diinyaya yayilabilmekte, bu da devletlerin klasik bilgi
kontrol mekanizmalarini asindirmaktadir. Yukarida da deginildigi {izere,
toplumsal hareketler, ayaklanmalar internet ve sosyal medya tizerinden ¢ok stiratli
ve organize bir bigimde orgtitlenebilmektedir. Keza ulusal ve uluslararasi ticaret de
artik biiytik oranda internet tizerinde gerceklesmekte, bu da devletlerin ticari
faaliyetler tizerindeki kontroliinii, yani egemenligini zayiflatmakta, vergi
konularinda zaafiyet yaratabilmektedir.1”> Hal boyle iken, teknolojik yeniliklerin
etkisiyle esneyerek adapte olabilen, hatta telegraf, radyo, televizyon gibi doneminin
onemli teknolojik yeniliklerini ve kitle iletisim araglarini, egemenligini arttirmak,
toplumlar1 kontrol ve propaganda gibi amaclarla kullanarak lehine g¢evirmek
konusunda mabhir, gesitli bigcimlerde ve araglarda toplumsal derinliklere niifuz etme
yetenegine sahip devlet aygitinin, egemenligini dijital alana da kaydirmas: elbette

sasirtict olmamalidir. Zira teknolojik buluslarin evvelden beri iktidarlar tarafindan

172 “John F. Kennedy”, The White House. https://www.whitehouse.gov/about-the-white-
house/ presidents/john-f-kennedy/ [Erisim: 12.09.2024].

173 “George Washington”, The White House. https://www.whitehouse.gov/about-the-white-
house/ presidents/ george-washington/ [Erisim: 12.09.2024].

174 Giddens, s. 129-130.

175 Isik, s. 14.
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hedefleri dogrultusunda basarili bir sekilde kullanildig1 bilinmektedir.”¢ Radyo,
sinema, televizyon gibi 20. ytizyila damga vuran kitle iletisim araglarinin devletler
tarafindan etkin bir sekilde kullanildig1, hatta Nazi Almanyas1 gibi radikal, fasist
rejimler tarafindan bir propaganda makinesi gibi kullanildigi malumdur.l””
Althusser, haberlesmeyi, din, egitim, hukuk, aile gibi devletin ideolojik
aygitlarindan biri olarak gorerek haberlesme ideolojik aygitinin tiim vatandaslar:
basin, radyo, televizyon araclarmi kullanarak gtinliitk milliyetcilik, sovenizm,
liberalizm, ahlakgilik ve benzeri dozlarla besledigini soylemistir.1”8 Ulkemizde de
kitle iletisim araclari cesitli donemlerde iktidarlar tarafindan kullanilmistir. Mardin,
19. ytizyilin ortasindan sonra telgraf tellerinin Anadolu tasralarini ag gibi
sarmasinin, hiikiimetin etkisinin derinlere niifuz edebilmesine, dolayisiyla Sultan
Abdiilhamit’in donemi icin etkin bir denetim ve istihbarat sistemi olusturmasina
zemin tegkil ettigini not diismektedir.1”? Keza cumhuriyet doneminde de, 6zellikle
1960 ve 1970'li yillarda radyo ve televizyon gerek donem hiikiimetleri gerek askeri
darbeler yoluyla gecici olarak yonetimde bulunan askeri cuntalar tarafindan

onemsenmis ve etkili bir propaganda araci olarak isletilmistir.180

Floridi, ozellikle veri ve biiyiik teknoloji sirketleri ekseninde ele aldig:
egemenlik meselesinde, dijital cagin egemenlik hakkinda tekrar diisiinmeye
zorladiginy, klasik egemenligin hala gegerli olsa da yeterli olmadigini, bu nedenle
elverisli hukuki araclarla demokratik denetim bicimlerine de sahip bir dijital

egemenlik anlayisma ihtiya¢ oldugunu belirtmektedir.18!

176 Richard Hill, “Internet Governance: The Last Gasp of Colonialism, or Imperialism by Other
Means?”, The Evolution of Global Internet Governance Principles and Policies in the Making, Roxana Radu,
Jean-Marie Chenou, Rolf H. Weber (Springer, 2014), 79-95, s. 79.

177 Leonard W. Doob, “Goebbels’in Propaganda [lkeleri”, ceviren Unsal Oskay, 337-366, s. 346.
https:/ /dergipark.org.tr/tr/download/ article-file /37117 [Erisim: 12.09.2024].

178 Sinan Baran, “Medya Emperyalizmine Althusser’in Haberlesme Dia’s1 Baglamindan Bakmak:
Reuters, Ap, Upy, Afp ve Tass Uzerine Bir Inceleme”, Mecmua, S. 10 (2020): 395-415, s. 400.
https:/ /doi.org/10.32579/mecmua.783672

179 Serif Mardin, s. 53.

180 Bahar [zmir, “Tirk Siyasetinde Yeni Bir Propaganda Aract: 1970li Yillarda Televizyonun
Politizasyonu”, History Studies, c. 15, Cumhuriyetin 100. Yil1 Ozel Sayist (2023): 217-235, s. 220.
https:/ /doi.org/10.9737 /historystudies.1352087

181 Luciano Floridi, “The Fight for Digital Sovereignty: What It Is, and Why It Matters, Especially for
the EU”, Philos. Technol., c.33, S. 3 (2020) : 369-378, s. 372. https:/ /doi.org/10.1007/s13347-020-
00423-6
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Bu baglamda, devletlerin interneti regiile etme girisimlerinin, calismanin
ilerleyen kisimlarinda deginilecegi tizere, artarak devam ettigi gortilmektedir. Tabi
internetin merkeziyetsiz dogasi, kiiresel 0Ozelligi, kolay erisilebilirligi, paket
anahtarlama sistemine dayanan teknik altyapis: gibi hususlar interneti 6nceki kitle
iletisim araglarindan onemli Olctide farkli kilmakta, kontrol edilebilmesini de
zorlastirmaktadir.’82 Nitekim internet, kendinden onceki biiytik kitle iletisim
araclarmin 6zelliklerini adeta kendisinde birlestirmistir. Internet iizerinden ulusal
ve kiiresel haberlere ulasilmakta, gazete okunmakta, radyo dinlenmekte, televizyon
izlenmekte, sesli ve goriintulii gortismeler yapilabilmektedir. Ayrica internet
teknolojisi, daha onceki hicbir teknolojide gortilmemis seviyede yiiksek ve genis bir
etkilesim ortami sunmaktadir.’® Tim bunlar, interneti 6nceki teknolojiler ve kitle
iletisim araclarindan ayiran, daha kuvvetli, etkili ve kontrolii daha giic bir fenomen

kilmaktadair.

Bu heyecan verici fenomen, 6zellikle 1990'l1 yillarin baslarinda internetin
yeni bir tilke, 6zerk bir evren, sinirlarin ve farkli ulusal kimliklerin olmadig: bir ag,
ozglir bir “siber alan” teskil edecegi gibi iyimser ve iddiali duistincelerin
yesermesini saglamistir. Negroponte, siber alanda biiytiyen cocuklarin milliyetcilik
kavraminin ne oldugundan dahi haberdar olmayacagimi iddia etmistir.184 Internetin
gelistiricilerinden David D. Clark, bir konferansta “Reddediyoruz: Krallari, baskanlar:
ve oylamayi. Inamyoruz: Yaklasik oydasmaya ve calisan koda” seklinde, sonralari
bilgisayar ve teknoloji diinyasinda slogan haline gelen sozler soylemistir.185
Amerikal1 yazar ve politik aktivist John Perry Barlow tarafindan 1996 yilinda siber
alanin bagimsizligini ilan eden bir manifesto yaymlanmustir. “Siberalanin Bagimsizlik

Bildirisi” olarak bilinen bu protest metnin, 1990’lar internet {itopyacilarin

182 g1k, s. 13.

183 Kiizeci, s. 105.

184 “What the Internet cannot do”, The Economist, 17.08.2000.

https:/ /www.economist.com/leaders/2000/08/17 / what-the-internet-cannot-do[Erigim:
12.09.2024].

185“Pioneers of the Internet”, Swarthmore College.
https:/ /www.swarthmore.edu/bulletin/archive/fall-2015-issue-i-cxiii/ pioneers-internet.html
[Erisim: 12.09.2024].
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heyecanini ve inancini gostermek bakimindan tasidigi kiymete istinaden bazi

kisimlarina yer vermenin faydali olacag: kanaatindeyiz:

“Endiistriyel diinyanin hiikiimetleri, etten ve celikten yapilnus bitkin
devler! Ben Siberalan’dan, aklin yeni evinden geliyorum. Gelecegin
namina, gecmiste kalan sizlerden bizi rahat birakmanizi istiyorum.
Aramiza hos gelmediniz. Bir araya geldigimiz bu yerde sizin
egemenliginiz yok.

Secilmis hiikiimetimiz yok, se¢memiz de olast degil; dolayisiyla size
ozgiirliigiin soziinden biiyiik olmayan bir otorite ile sesleniyorum.
Insa ettigimiz kiiresel sosyal alamin, bize dayatmaya calish§iniz
despotluktan dogal bagimsizliini ilan ediyorum. Bizi yonetmek igin
hi¢bir manevi hakkiniz olmadigi gibi, bizi gercekten korkutabilecek
zorlama giiciiniiz de yok.

Siberalan, iletisimimiz a§indaki dalgalar gibi siralanan islemlerden,
iliskilerden ve diistincenin kendisinden olusur. Bizimki hem yerde
hem higbir yerde olmayan bir diinyadir, ancak bu bedenlerin yasadig
yer degildir.

Irk, ekonomik ya da askeri gti¢ veya dogum yeri nedeniyle ayricaliklar
ya da ényargilar bulunmaksizin herkesin dahil olabilecegi bir diinya
yaratiyoruz.”186

Siirsel bir dille kaleme almis bu romantik metnin, siber alan1 betimleyen “hem
her yerde hem hicbir yerde” gibi ifadelerle, mistik tinilar dahi tasidigini sdyleyebiliriz.
Metindeki fikirler elbette kotii dustinceler degildir, hatta kanimizca gergek
olamayacak kadar giizel diistincelerdir. Bu nedenle de her titopya gibi hayatin
realitesine carpmasi kuvvetle muhtemeldir. Kismen boyle de olmus, son yillardaki
cesitli gelismeler, bagimsiz siber alan1 savunan internet {itopyacilar: akimini iyice

gerileterek marjinalize etmistir.

186 John Perry Barlow, “A Declaration of the Independence of Cyberspace”, Duke Law, 1996.
https:/ /scholarship.law.duke.edu/cgi/ viewcontent.cgi?article=1337 &context=dltr [Erisim:
12.09.2024].
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3. SIBER ALAN

3.1. Siber Alan Kavrami

Siber alan terimi, “sibernetik” ve “alan” kelimelerinin birlesiminden ibaret
olup, ilk kez Amerikali bilim kurgu yazar1 William Gibson"un “Neuromancer”18”

isimli romaninda kullanilmistir.188

Cambridge Dictionary siber alani, “insanlarla tanisilabilen, herhangi bir
konuda bilgi edinilebilen, sinurlar1 olmayan, hayali/diistinsel bir alan” olarak
tanimlamaktadir.’8 Britannica’da siber alan, “Bilgisayar, telefon gibi cihazlar,
sunucular, yonlendiriciler ve internet altyapismin diger bilesenleri arasindaki
baglantilarla olusturulan, sanal diinya olarak goriilen uzay” olarak tarif
edilmektedir.!® Turk Dil Kurumu'nun sozltigiine hentiz siber alan terimi girmemis
olsa da, “siber alem” terimi yer almakta olup bu kavram “genel ag” olarak

tanimlanmustir.191

Sozliik tanimlarinin disinda, uluslararasi diizlemde, cesitli resmi kurumlarin
belgelerinde de siber alan tanimlamalar1 ve diizenlemeleri goriilmektedir. Birlesmis
Milletler, 1998 yilinda Rusya tarafindan genel kurula karar taslagi sunulmasiyla
beraber siber uzay hususunda calismalara baslamistir.’? Bu alanda onemli bir
dontim noktasinin Tallinn siber saldirilar1 oldugu sdylenebilir. 2007 yilinda Estonya
hiiktimetinin, 1947 yilinda Sovyet ordusunun Nazi isgalini sonlandirmasim
temsilen tilke baskenti Tallinn’de yer alan Bronz Asker 6zgiirliik anitin1 mezarlhik

bolgesine tasima karar1 sonrasinda Estonya, 3 hafta boyunca Rusya kaynakl siber

187 “Neuromancer”, Wikipedia. https:/ /en.wikipedia.org/wiki/ Neuromancer [Erisim: 12.09.2024].
188 Kiizeci, s. 359.

189“Siber Alan”, Cambridge Dictionary.

https:/ / dictionary.cambridge.org/dictionary/english/cyberspace [Erisim: 12.09.2024].

190 “Siber Alan”, Britannica. https://www.britannica.com/topic/cyberspace [Erisim: 05.07.2024].
191 “Siber Alan”, Ttirk Dil Kurumu. https:/ /sozluk.gov.tr/ [Erisim: 12.09.2024].

192 Aydin, s. 141.
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saldirilara maruz kalmus,'” NATO f{iyesi bir devlet olan Estonya’nin ugradigi bu
saldir1 sonrasinda uluslararasi camianin siber gtivenlik, siber alan gibi konulara
olan ilgisi artmistir. Bunun sonucu olarak 2013 yilinda, aralarinda NATO'’nun da
bulundugu bircok ulusal ve uluslararasi temsilcinin katilimiyla baris zamaninda ve
askeri operasyon donemlerinde siber uzaya ve kuvvet kullanimima yonelik
uluslararast hukukun belirlenmesi icin “Tallinn El Kilavuzu” yaymlanmistir.194
Kilavuza gore higbir devlet siber uzay tizerinde egemenlik hakki iddiasinda
bulunamayacak, egemenlik hakki bulunan boélgeler tizerindeki altyapilar ile ilgili
faaliyetlere iliskin ise egemenlik haklarmi kullanabilecektir.'® Kilavuzun 1
numarali kuralma gore, her devlet kendi egemenlik alani icindeki kendi siber
altyapisi ve faaliyetleri tizerinde kontrol yetkisine sahiptir.1% Kilavuzda siber alanin
da sinirlarmin gizilmeye calisildig1 goriilmekte olup siber alanin, her tilkenin bilisim
altyapisinin bulundugu kara bolgesi, i¢ sular, karasulari, takimada sular1 ve ulusal
hava sahasi oldugu belirtilmistir.1%” Tallinn Kilavuzu, kuvvet kullanimima karar
verilmesinde ise, kilavuzun editorltigtinii yapan NATO Siber Savunma Merkezi
tiyesi Profesor ~Michael N. Schmitt tarafindan sunulan kriterlerin
degerlendirilmesini tavsiye etmektedir. Bu kriterler sinirl1 say1 ilkesi gozetilmeden,
somut olaylara gore goz oniinde bulundurulmak tizere belirlenmistir. Schmitt
kriterleri; sonuclarin agirligi, sonuglarin ortaya ¢ikma hizi, siber operasyon ile
sonuglar arasindaki illiyet bagi, hedeflenen sistemlere yayilma diizeyi, etkilerin
olctilebilirligi, siber saldirinin askeri nitelikte olup olmadigi, devletlerin olaya ne
derece miidahil oldugu ve eylemlerin uluslararasi hukukla acikca yasaklanip
yasaklanmadig1 olarak siralanmaktadir.’®® Netice itibariyle siber operasyonun

kuvvet kullanimi olup olmadigi, eger Oyleyse silahli saldir1 diizeyine ulasip

193 “How a cyber attack transformed Estonia”, BBC, 27.04.2017.
https:/ /www.bbc.com/news /39655415 [Erisim: 12.09.2024].

194 “Tallinn Manual”, Wikipedia. https://en.wikipedia.org/wiki/Tallinn_Manual[Erisim:
12.09.2024].

19 “Tallinn Manual On The International Law Applicable to Cyber Law”, s. 13.

196 “Tallinn Manual On The International Law Applicable to Cyber Law”, s. 15.

197 “Tallinn Manual On The International Law Applicable to Cyber Law”, s. 16.

198 Cemre Cise Kadioglu Kumtepe, “Siber Uzayda Kuvvet Kullanma Yasagi ve Yasagin Istisnalarinin
Gegerliliginin Tallinn Rehberi Kapsaminda Degerlendirilmesi”, The Turkish Yearbook of International
Relations, c. 53 (2022): 21-40, s. 31. https://dergipark.org.tr/tr/pub/tyir/issue/74201/1075341
[Erisim: 04.09.2024].
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ulasmadigmin belirlenmesi baglaminda cesitli yaklasimlar getirilmistir. Bu
yaklasimlardan herhangi birinin benimsenmesi her durumda dogru sonucu
vermeyebilecek, siber operasyonlar1 toptanci bir yaklasimla ele almaktan ziyade,
somut olayin 6zelliklerine gore degerlendirme yapilmas: daha dogru bir yaklasim
olacaktir.”? Ancak Tallinn Kilavuzu gesitli yaklasimlar1 mevcut uluslararas: hukuk
kurallar1 cercevesinde harmanlayarak belirli kriterlere ulasan 6nemli bir rehber
olmustur.2 Bu kilavuz, devletler icin baglayici olmamakla beraber yol gosterici
nitelikte olup, onem ihtiva etmektedir. Nitekim bu tip uluslararasi metinlerin
baglayicilik tasimasa da, “yumusak hukuk” belgesi olarak sonraki hukuki
dtizenlemelere ve yiiksek mahkeme kararlarina referans olabildigi, boylelikle

zamanla yerlesik héle gelebildigi bilinmektedir.201

Kilavuz, 2017 yilinda genisletilmis haliyle, yine Profesor Michael N. Schmitt
editorltigtinde”Tallinn 2.0” olarak yaymmlanmistir.202 Tallinn 2.0, biiyiik oranda ilk
kilavuzun benzeri olmakla beraber, birtakim hususlarin daha fazla netlestirildigi,
kilavuzun silahli catisma boyutunda olmayan siber faaliyetleri de kapsayacak
bicimde genisletildigi goriilmektedir.203 Ayrica, ilk kilavuzun hazirlanmasi
stirecinde daha ¢ok Batili uluslararast hukuk uzmanlar1 yer almisken, gelen
elestiriler tizerine ikinci kilavuz icin olusturulan uluslararast uzman grubu hem
bolge hem de uzmanlik alan1 bakimindan daha genis ve gesitlilik igeren bir yelpaze
olarak tesekkiil etmistir. Bu grupta; Cin, Tayland, Japonya, Belarus gibi bolgelerden
tiyeler ve insan haklari, uzay hukuku, uluslararasi telekomiinikasyon hukuku gibi
cesitli alanlardan uzmanlar yer almistir.24 Sonraki donemde, “Tallinn Kilavuzu
3.0” olarak bilinen bir gtincelleme stireci daha baslatilmis olup, 2021 yilinda

baslayan projenin 5 yil stirmesi planlanmaktadir. Projenin, mevcut icerigi giincel

199 Kadioglu Kumtepe, s. 32.

200 Kadioglu Kumtepe, s. 32.

201 Gelbstein, Kurbalija, s. 72.

202 “Tallinn Manual 2.0 Paves the Way for State Action in Cyber Space”, CCDOE.

https:/ /ccdcoe.org/news/2017/tallinn-manual-2-0-paves-the-way-for-state-action-in-cyber-
space/[Erisim: 19.10.2024].

208 Kadioglu Kumtepe, s. 23.

204 Eric Talbot Jensen, “The Tallinn Manual 2.0: Highlights and Insights”, Georgetown Journal of
International Law, C. 48 (2017): 735-778, S. 737.
https:/ / papers.ssrn.com/sol3/papers.cfm?abstract_id=2932110 [Erisim: 19.10.2024].
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gelismeler 15181nda revize etmeyi ve siber alandaki devlet faaliyetleriyle ilgili ortaya

cikan problemlere iliskin tartismalar baslatmay1 amacladig: bilinmektedir.205

Amerika Savunma Bakanligi siber alana “Internet, telekomiinikasyon aglar,
bilgisayar sistemleri, gomiilii isleyiciler ve denet¢iler de dihil olmak tizere, enformasyon
teknolojisi altyapisinin bagimsiz aglarini iceren enformasyon ortaminin yer aldigi kiiresel

alan” olarak vurgu yapmaistir.206

Almanya’'nin da siber giivenligin saglanmasmna ve devletin dijital
egemenliginin arttirilmasina yonelik calismalar:i ve siyasi projeleri destekledigi
bilinmektedir.20” AB'nin ¢zellikle biiytik dijital platformlara ve ABD ya da Cin
merkezli teknoloji devlerine karsi, tiye tilke vatandaslarimin verilerini korumaya ve
AB teknoloji sirketlerinin etkinligini arttirmaya yonelik dijital egemenlik hamleleri
yaptig1 goriilmektedir.208 Fransa ve Almanya’nin onctiltigtinde, 2019 yilinda “Gaia-
X" isimli bulut hizmet projesi duyurulmustur. Proje, Avrupa’daki bulut hizmet
saglayicilarmi belli standartlarla birbirine entegre ederek desteklemeyi ve ABD
merkezli bulut depolama hizmeti saglayicilarmma ciddi bir alternatif
olusturabilmeyi, boylelikle veri egemenligi saglamay1 amaclamaktadir.2® AB
Komisyon Baskani Ursule von der Leyen, 2020 yilinda yaptig1 agiklamada, belli
alanlarda teknolojik hakimiyet elde etmenin AB icin politik bir 6ncelik oldugunu

ifade etmistir.210

AB {yesi bircok devlet de son yillarda agikca “siber uzay”a deginen,

uluslararas1 hukuk kurallarinin siber uzayda da uygulanmasi gerektigini,

205 “The Tallinn Manual”, CCDCOE. https://ccdcoe.org/research/tallinn-manual/ [Erisim:
19.10.2024].

206 “DOD Dictionary of Military and Associated Terms”, U.S. Department of Defense, 2017, s. 60.
https:/ /www .tradoc.army.mil / wp-content/uploads/2020/10/ AD1029823-DOD-Dictionary-of-
Military-and-Associated-Terms-2017.pdf [Erisim: 12.09.2024].

207 “ENISA Threat Landscape Report 2016”, European Union Agency For Network and Information
Security, 2017. https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2016
[Erisim: 12.09.2024].

208 Is1k, s. 27.

209 Ig1k, s. 14.

210 Ursula von der Leyen, “Shaping Europe's digital future: op-ed by Ursula von der Leyen, President
of the European Commission”, European Commission, 2020.
https:/ /ec.europa.eu/commission/ presscorner/detail/es/ac_20_260 [Erisim: 12.09.2024].
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egemenlik konseptinin siber uzayda da gecerli oldugunu deklare eden pozisyon

belgeleri yayinlamaktadir. Avusturya hiikiimeti,

“Avusturya, uluslararasi hukuka ve hukukun iistiinliigiine siber
baglamda ve disinda baglidir. Bu nedenle, Avusturya, uluslararas
hukukun siber faaliyetlere biitiintiyle uygulandigr goriisiindedir.
Gergekten de, tiim BM tye devletleri, uluslararasi hukukun ve
ozellikle Birlesmis Milletler Sarti'min siber faaliyetlere uygulandig:
konusunda oybirligiyle hemfikir olmustur. Bu nedenle, Avusturya,
su an i¢in uluslararasi siber faaliyetlerle ilgili yeni bir yasal olarak
baglayict arag gelistirilmesine ihtiyag duymamaktadir. Bununla
birlikte, ~ gelecekteki  teknolojik  gelismeler, siber faaliyetlere
uluslararast hukukun uygulanmasina iliskin daha fazla aciklama

gerektirebilir.”

ifadeleri ile durusunu belirtmistir.211

[talya hiikiimeti pozisyon belgesinde,

“Italya, egemenlik ilkesinin siber uzayda da gecerli oldugunu ve bir
devletin bagka bir devletin topraklarinda izinsiz siber operasyonlar
yiirtitemeyecegini savunur. Egemenlik ihlallerine yonelik tepkiler,

her durumun dogasi ve sonuglarina gore degerlendirilmelidir.”

ifadelerine yer vererek siber alanda egemenlik ilkesini vurgulamaistir.212

[rlanda hiikiimeti,

“Devlet egemenligi, devletlerin siber uzayla ilgili faaliyetlerinde ve
kendi topraklarindaki bilgi wve iletisim teknolojisi altyapilan
tizerindeki yetkilerinde gecerlidir. Egemenlik, bir devletin kendi
topraklarindaki siber faaliyetlere iliskin diizenleme, yargilama ve

uygulama yetkisini icerir.”

211 “Position Paper of the Republic of Austria: Cyber Activities and International Law”, Nisan 2024,
s. 3. https:/ /tinyurl.com/5tkfrr7w [Erisim: 04.09.2024].

212 “Italian Position Paper on ‘International Law and Cyberspace’”, Eylil 2021, s. 3.
https:/ /www.esteri.it/ mae/resource/doc/2021/11/italian_position_paper_on_international_law
_and_cyberspace.pdf [Erisim: 04.09.2024].
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ifadeleri ile pozisyon belgesinde egemenlige vurgu yapan bir baska devlet

olmustur.213

Rusya, Cin, Ozbekistan, Tacikistan gibi iilkelerin de ulusal giivenlik
gerekcesiyle siber alanda egemenlik soylemini yiikselttigi bilinmektedir. 2012
yilinda Dubai'de dtizenlenen Diinya Uluslararast Telekomiinikasyon
Konferansi'nda (WCIT) kamu yarar1 ve giivenlik nedenleriyle internet tizerindeki
kontroliin ulusal hiikiimetlerin yetkisi dahilinde kalmas1 ve internet ortamindaki
faaliyetlerin belli bir olctide hiikiimetler tarafindan diizenlenmesi gerektigi

yoniinde yaklagimlar 6ne ¢ikmistir.?14

Turkiye’de de, Ulastirma ve Altyap1 Bakanlig1 tarafindan hazirlanan 2020-
2023 Ulusal Siber Gtivenlik Stratejisi ve Eylem Plani’nda siber uzay, “Dogrudan ya
da dolayl olarak internete, elektronik haberlesme ve bilgisayar aglarina bagl olan tiim
sistem ve hizmetler” olarak tanimlanmistir.?15 Siber alan ya da siber uzay kavraminin,
Tiirkiye’de siber vatana dontismiis bir bicimde yer aldig1 gortilmektedir. Sanayi ve
Teknoloji Bakanlig1 biinyesindeki Kalkinma Ajanslari, siber gtivenlik uzmani
yetistirmek amaciyla “Siber Vatan Programi” adi altinda egitimler vermekte,?1¢
Ticaret Odalar1 tarafindan, Cumhurbaskanligi ve Bakanlik temsilcilerinin de
katilimiyla “Siber Vatan ve Savunma Ulusal Calistay1” isimli ¢alismalar

dtizenlenmektedir.2!” 2013 yilinda Tirk Silahli Kuvvetleri biinyesinde “Siber

213 “Position Paper on the Application of International Law In Cyberspace”, Temmuz 2023, s. 1.
https:/ /www.dfa.ie/ media/dfa/ourrolepolicies/internationallaw/Ireland---National-Position-
Paper.pdf [Erisim: 04.09.2024].

214 Rolf H. Weber, “Visions of Political Power: Treaty Making and Multistakeholder Understanding”,
The Evolution of Global Internet Governance Principles and Policies in the Making, Roxana Radu, Jean-
Marie Chenou, Rolf H. Weber, (Springer, 2014), 95-115, s. 98.

215"Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1”, T.C. Ulastirma ve Altyap: Bakanligi, 2020, s. 10.
https:/ /hgm.uab.gov.tr/uploads/pages/ strateji-eylem-planlari/ ulusal-siber-guvenlik-stratejisi-
ve-eylem-plani-2020-2023.pdf [Erisim: 12.09.2024].

216 “Siber vatan'in koruyuculari sertifikalarini aldi”, Anadolu Ajansi, 29.07.2022.

https:/ /www.aa.com.tr/tr/ gundem/siber-vatanin-koruyuculari-sertifikalarini-aldi/ 2648342
[Erisim: 12.09.2024].

2A7“Siber Vatan ve Savunma Ulusal Calistayr Ato'da Yapildi”, Ankara Ticaret Odasi.
https:/ /www.atonet.org.tr/IcerikDetay /23657 _siber-vatan-ve-savunma-ulusal-calistayi-ato-da-
yapildi [Erisim: 12.09.2024].
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Savunma Komutanligl” kurulmustur.?’® Yine, Siber Savunma Merkezi Projesi
(SISAMER) olarak isimlendirilen, Tiirk Silahli Kuvvetleri'ne (TSK) ait sistemlerin
siber giivenligini en tiist diizeye ¢ikarmak ve siber tehlikelere kars: kabiliyetlerini
artirmak amaglariyla yirtitiildagi belirtilen projenin de ikinci fazinda oldugu
resmi makamlarca 2023 yilinda duyurulmustur. Proje kapsaminda, siber giivenlik
altyap1 ve sistemlerinin milli olarak gelistirilmesi, TSK tarafindan ydiriitiilen siber
savunma faaliyetlerinin tek bir noktadan koordine edilebilmesi, Tiirkiye capinda
veri akisi, siber takip, dijital istihbarat analizlerinin gerceklestirebilmesi gibi

hedefler siralanmistir.21?

Kisaca, internet titopyacilarinin umduklarinin aksine, devletlerin internet ve
siber alan/vatan konusunda hizla diizenlemeler yapmaya girismis olduklar:

gorulmektedir.
3.2. Ontolojik Acidan Siber Alan

Siber alanin niteligi, tam olarak nasil bir mekan oldugu, gercekten yeni ve
ayr1 bir evren olup olmadig1, tamamen yeni bir hukuku mu gerektirdigi gibi sorular
da tartisilabilir konulardir. Az yukarida aktarilan tanimlardan da goruldiigu tizere
“siber alan” ve “internet” iliskisi ¢ok yakin olup, bu durum siber alan ve internetin

sik sik ayn1 anlamda, birbirinin yerine kullanilmasina da sebep olabilmektedir.?20

Siber alan1 yeni ve farkli bir evren olarak tasavvur edenler olsa da bunun
biraz abartili bir romantizm, hatta belki de bir “kagis edebiyati”??! mahsulii oldugu
kanaatindeyiz. Siber alan ve siber alana izin veren teknik alt yap fiziksel diinyadan
cok da ayr1 ve bagisik olmadig: gibi, siber alanda faaliyet gosteren insan da zaten

tiziksel diinyadadir. Baz istasyonlari, bilgisayarlar, sunucular, modemler ve daha

28 “Tiurk ordusunun yeni konsepti: Siber savunma”, Habertiirk, 02.03.2015.
https:/ /www .haberturk.com/gundem/haber/1048546-turk-ordusunun-yeni-konsepti-siber-
savunma [Erisim: 12.09..2024].

219 Berker Bozoklu, “TSK Siber Savunma Merkezi (SISAMER) Projesi”, Mavi Vatan, 08.07.2023.
https:/ / mavivatan.net/ tsk-siber-savunma-merkezi-sisamer-projesi/ [Erisim: 12.09.2024].

220 Kiizeci, s. 361.

21"Escapist Fiction”, Wikipedia. https:/ /en.wikipedia.org/wiki/Escapist_fiction [Erisim:
12.09.2024].
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bircok donanim, fiziksel bir sekilde, maddi olarak diinyadadir. Siber alanda gezen
internet kullanicilar1 da, bir yandan diinyada fiziksel bir alan kaplamaktadir.
Bilgisayar basinda internetten is yaparken bir tilkede, sehirde, bir odada ya da
masada oturmaktayiz. Bir yandan fiziksel diinyada yolda yirtirken ya da
yatagimizda uzanirken akilli telefonlarimizla internette gezinmekteyiz. Dolayisiyla
siber alan olarak tanimlanan agin, diinyaya bagiml ve bir nevi diinya tabanli bir
alan oldugu, “spiritiiel” bir boyut ya da metafizik bir alem olmadig1 agiktir. Mesela
odasindaki bilgisayardan cevrimigi bir oyuna dahil olan, oyunda bambaska
evrenlerde bambaska karakterler olarak gezen bir ¢ocuk, ayn1 anda hem dijital
diinyada gezen hem de fiziksel olarak odasinda oturan gocuk iken, evindeki
elektrikler kesildigi an oyundan, dijital diinyadan kopacak, sadece odasinda oturan
cocuk olarak kalacaktir. Bir yandan oyun karakteri olarak kimliginin ve buna iliskin
verilerin dijital diinyada hala gezdigi dogrudur, fakat o dijital diinya da fiziki
dtinyadaki cihazlara baghdur.

Daha temele inilirse, internet baglantisin1 saglayan kablolar, denizlerin ve
okyanuslarin altina dosenmistir.222 Dolayisiyla internet ve siber alan, tabiri caizse
tiziksel diinyaya gobekten baglidir. Bu nedenle ¢ncelikle, siber alanda esitlikci, adil
bir titopik evren kurulup kurulamayacagini, orada boy gosterecek karakterlerin de
insan olmasi ve insan tabiatimin tiirli zaaflardan miitesekkil olmasina istinaden
boyle bir evrenin olasiligini tartismaya gelmeden, heniiz teknik asamada,
diinyadan soyutlanmis bir siber alanin fiziken imkéansizligini tespit etmek

gerekmektedir.

Tabii burada calismamizin kapsamunin da itibariyle meseleleri nesnel
kriterler ile, pozitivist bir perspektiften ele almak zorunluluguna istinaden bu
tespiti yapmus bulunuyoruz. Burada fiziki varlik ile; olctilebilir, elle tutulabilir
cisimler/birimler kastedilmektedir. Dijital veri olarak siber alanda bir seyler varsa

da, somut durumda fiziksel diinyadaki donanimsal alt yapinin ciktis1 olarak var

222 Tuba Sarigiil, “Fiber Optik Kablolar Okyanus Tabanina Nasil Déseniyor?”, Tiibitak, 18.08.2020.
https:/ /bilimgenc.tubitak.gov.tr/ makale/ fiber-optik-kablolar-okyanus-tabanina-nasil-doseniyor
[Erisim: 12.09.2024].
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olabilmektedir. Yoksa, Platon’un magara alegorisine?? atifla, fiziksel diinya dahi
ontolojik acidan golge hiikmiinde goriilebilir. Bu idealist perspektiften bakilsa dahi,
siber alanin, idealar aleminin golgesi olan fiziksel diinyanin golgesi, dolayisiyla
ancak golgenin golgesi olarak degerlendirilebilecegi kanaatindeyiz. Yani popiiler
tabirle icinde yasadigimiz fiziksel evren bir “simiilasyon” ise dahi,??* siber alan da

ancak simiilasyon i¢inde bir simiilasyon gibidir.

Siber alanin fiziki dtinyayla olan organik bagi, siber alan-gercek alan
arasindaki ayrimin keskinligini de zayiflatmakta, yumusatmakta, alanlar1 i¢ ice
kilmaktadir. Kullanicilarin, insanlarin bedenini burada birakip ruhuyla siber alanda
gezmesi gibi bir durum s6z konusu olmadig; icin, giin icinde dijital diinyada islem
yaparken, ya da diinyanin 6teki ucunda yasayan bir insanla siber alanda sohbet
ederken, o an oturdugumuz yerde acikmakta, susamakta, fiziksel diinyann
biyolojik dongtistiniin icinde yasamimizi stirdiirmekteyiz. Siber alanda, sosyal
medyada duydugumuz bir soz fiziksel diinyada, normal hayatimizda moralimizi
bozabilmekte, fiziksel diinyada a¢ olusumuz ya da stresli bir giin geciriyor
olusumuz, siber alanda  oynadigmmiz =~ oyundaki  performansimizi
duistirebilmektedir. Siber alanda yasadiklarimiz da fiziksel alanda yasadiklarimiz
da birbirini karsilikli olarak etkileyen ve birbirinden ayristirilmasi zor olan
stireclerdir. Bu i¢ ice gecmisligin giizel bir 6rnegi de Pokemon Go oyunudur.?? 2016
yilinda ortaya ¢ikan ve bir stire diinyay1 kasip kavuran bu “arttirilmis gerceklik”
oyununda, insanlar akilli telefonlarinin GPS sistemleri??¢ ile entegre bir bigimde,
Pokemon isimli sanal yaratiklari yakalamak icin gercek sehirlerde, caddelerde
kosarak miicadele etmistir.2?” Yine, yukarida toplumsal hareketler ve sosyal medya

iliskisi baglaminda ornek verilen, 2011 yilinda Amerika’daki sosyal esitsizligi ve

2“PLATO: The Allegory of the Cave”, c¢eviren Shawn Eyer, Harvard Library.
https:/ /scholar.harvard.edu/files/seyer/files / plato_republic_514b-518d_allegory-of-the-cave.pdf
[Erisim: 12.09.2024].

224 Nick Bostrom, “Are You Living In a Computer Simulation?”, Philosophical Quarterly, c. 53, S. 211
(2003) : 243-255, s. 244. https:/ /simulation-argument.com/simulation.pdf [Erisim: 12.09.2024].
2“Pokemon Go”, Wikipedia.  https://tr.wikipedia.org/wiki/Pok%C3%A9mon_Go [Erisim:
12.09.2024].

26  “GPS technology”, Britannica. https://www.britannica.com/technology/GPS [Erisim:
12.09.2024].

227 Kiizeci, s. 365.
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sirketlerin ABD yonetimi tizerindeki niifuzunu protesto etme amach
gerceklestirilen Occupy Wall Street hareketi de Castells tarafindan siber alan ile sehir
alanini cesitli iletisim yontemleri ile iliskilendiren karma bir sosyal ag hareketi

olarak tanimlanmaistir.228

Her ne kadar ozellikle 1990’1 yillarin basinda bagimsiz bir evren
sloganlariyla biiytik bir heyecan getirse de interneti ve tirettigi siber alani, diinyanin
bir uzantis1 olarak yorumlayanlar da bulunmaktadir. Hatta kimi distintir ve
yazarlar, siber alanin bir metafor olarak bile kullanilmasina karsidir. Bu gortise
gore, internet bir alan ya da mekan kaplamaz, o sadece bir “ag”dir, dolayisiyla
gecmis kitle iletisim araclaria benzer bir sekilde tasnif edilmelidir. Insanlar radyo
dinlerken, televizyonda bir dizi izlerken ya da bir kitap okurken de kendilerini
baska diyarlara seyahat ederken bulabilirler, ama bir “radyo alan1” ya da “kitap

alan1” kavrammmin dile getirildigi ya da akademik olarak tartisildig: yoktur.?2

Bu yaklasimin ve fiziksel kosullarin, yani diinyaya siki sikiya bagh
donanim/alt yap1 gerceginin bizi gotiirecegi nokta siber alani fiziki alanin salt bir
uzantisi olarak gormek sonucu olabilecektir. Bunun da internete ve siber alana
haksizlik etmek olacag1 agiktir. Kanimizca siber alan ne herhangi bir kitle iletisim
araci ya da basit bir uzanti, ne de titopyacilarin anlam ytikledigi kadar bagimsiz,
soyut ve isttin bir evrendir. Siber alan, fiziki diinyayla, yani bildigimiz dtinyayla
i¢ ice, gecisli hatta diinyaya bagli olmakla beraber, 6nceki kitle iletisim araglarindan
farkli, yasantilarimizdaki bircok seyi dontistiiren ve dontistiirmeye devam edecek
olan heyecan verici bir alan olarak goérmenin daha dengeli bir ¢izgi oldugu

kanaatindeyiz.

228 Manuel Castells, Networks of Outrage and Hope: Social Movements in the Internet Age, 2. Baski
(Cambridge: Polity Press, 2015), s. 180. Aktaran Atilla Aydin, s. 181.

229 Mark Graham, “There Are No Rights in Cyberspace”, Research Handbook On Human Rights and
Digital Technology, Global Politics, Law and International Relations (2019) : 24-32, s. 31
https:/ /doi.org/10.4337/9781785367724.00008
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3.3. Siber Alan Hukuku

Siber alana uygulanacak hukukun, etrafinda cesitli tartismalarin dondtigi
bir sorunsal oldugu gorilmektedir. Siber alani bambaska bir diinya olarak goren
titopyacilarin ¢izgisine yakin bigimde, siber alanin 6zerk bir alan olmasina istinaden
tamamen farkli bir hukuk uygulanmas1 gerektigini dtistinenler vardir. David R.
Johnson ve David G. Post’a gore siber alanda gecerli olan hukuk, “fiziksel, cografi
olarak tammlanmsg fiilkelerde uygulanabiliv hukukla ayni olmayacak, olamayacak ve
olmamalidir.”?30 Siber alana farkli bir hukuk uygulanmasi gerektigini, internetin
sagladig iletisimin korkun¢ hizi ve hacminin mevcut yasalar:1 yetersiz biraktig

argiimani ile savunan bir yaklasim da vardir.3!

Bu gortusler gesitli elestiriler almistir. Hukukeu Jack Goldsmith’e gore, bahsi
gecen goriise sahip yazarlar siber alanda gergeklestirilen islemler ile diger
uluslararasi islemlerin arasindaki farki abartmakta, klasik hukuki araclarin problem
cozme kapasitelerini ve bircok farkli alana uygulanabilirligini kiicimsemektedir.
Goldsmith 1998 yilinda yaymlanan makalesinde kisilerin dijjital dtinyada
gerceklestirdikleri aktivitelerin ytiz ytize ya da telefonla gerceklestirdikleri
aktivitelerden pek farki olmadigini, dijital diinyada da sozlesmelerin kurulmakta
ya da bozulmakta, diistincelerin aciklanmakta, telif haklarinin vs. ihlal edilmekte
oldugunu belirtmistir. Bu konular da zaten hali hazirda ulusal ve uluslararas:
hukukun konusu olarak devletler tarafindan diizenlenmektedir.?32 Yine, klasik
hukuku siber alan i¢in yeterli bulan yaklasima gore, internet, esasinda onceki
telekomiinikasyon teknolojilerinden ¢ok da farkli degildir. Cok daha hizli ve
kapsamli olmasmna ragmen, bir noktada internet halad kisiler arasinda uzak
mesafeden iletisimi icermektedir. Dolayisiyla mevcut kurallar internet igin de

uygulanabilecektir.233

230 David R. Johnson, David G. Post, “Law and Borders-The Rise of Law in Cyberspace”, Stanford
Law Review, c. 48, S. 5 (1996) : 1367-1402, s. 1402, Aktaran Kiizeci, s. 389.

231 Gelbstein, Kurbalija, s. 69.

232 Jack Goldsmith, “ Against Cyberanarchy”, University of Chicago Law Review, c. 6 5,S. 4 (1998) : 1199-
1250, s. 1202-1203-1250. Aktaran Kiizeci, s. 390.

233 Gelbstein, Kurbalija, s. 69.
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Mevcut hukukun siber alan igin yeterli oldugu yoniindeki yaklasimlarin
zamanla hem teoride hem de pratikte, politik sahada agirhik kazandig:
bilinmektedir.23 Bu husus, BM Genel Kurulu'nda, insanlarin cevrimdisi sahip
oldugu haklarin dijital ortamda da korunmasi gerektigine dair oybirligiyle alinan
kararla desteklenmistir.?®> Nitekim ©6nceki kisimlarda deginilen Tallinn
Kilavuzu'nda da, siber alanda uluslararasi hukuk ilkelerinin uygulanabilecegi
belirtilmis, mevcut hukuk kurallarmnin nasil uyarlanabilecegi yorumlanmustir.
Tallinn ilkeleri wuluslararast hukukta kabul edilen bircok ilkenin kiyasen
uygulanabilecegini vurgulamis, kuvvet kullanma yasagmin siber alanda da cari
oldugunu belirtmistir.23¢ Keza son yillarda Avusturya?¥, 1svigre238, 1sveg239,
[rlanda?¥, italya24l gibi bircok devlet de pes pese yayimladiklar1 pozisyon
belgelerinde, mevcut uluslararast hukuk kurallarmin siber alanda, siber
faaliyetlerde de gecerli kabul edilerek aynen uygulanmalar1 gerektigi yoniinde

birbirleriyle uyumlu gortis bildirmislerdir.

Sahiden de dijital diinyada ya da siber alanda gergeklestirilen bircok fiil,
gercek diinyada da sonuglar dogurmakta, bu fiillerin 6nemli bir kism1 genel ve 6zel
hukuk kurallar1 basliklar1 altinda tasnif edilmektedir. Mesela internet tizerinden,
sosyal medya platformlar1 kullanilarak gerceklestirilen ve hakaret, tehdit, cinsel
taciz gibi suclar1 olusturan fiiller, dijital diinyada gergeklestirildiler diye sug

olmaktan c¢ikmamaktadir. Hatta tilkemizde de bolca gortildugii {izere, bazi

234 Gelbstein, Kurbalija, s. 69.

235 Roxana Radu, Negotiating Internet Governance (Oxford, 2019), s. 30.

26 Kadioglu Kumtepe, s. 30.

237 “Position Paper of the Republic of Austria: Cyber Activities and International Law”, Nisan 2024.
https:/ /tinyurl.com/5fkfrr7w [Erisim: 04.09.2024].

238 “Switzerland's position paper on the application of international law in cyberspace”, Annex UN
GGE 2019/2021.

https:/ /www.eda.admin.ch/dam/eda/en/documents/aussenpolitik/ voelkerrecht/20210527-
Schweiz-Annex-UN-GGE-Cybersecurity-2019-2021_EN.pdf [Erisim: 04.09.2024].

239 “Position Paper on the Application of International Law in Cyberspace”, Temmuz 2022.
https:/ /www.government.se/ contentassets/3c2cb6febd0e4ab0bd542{653283b140/ swedens-
position-paper-on-the-application-of-international-law-in-cyberspace.pdf [Erisim: 04.09.2024].

240 “Position Paper on the Application of International Law In Cyberspace”, Temmuz 2023.
https:/ /www.dfa.ie/ media/dfa/ourrolepolicies/internationallaw/Ireland---National-Position-
Paper.pdf [Erisim: 04.09.2024].

21 “Italian Position Paper on ‘International Law and Cyberspace’”, Eylil 2021.
https:/ /www.esteri.it/ mae/resource/doc/2021/11/italian_position_paper_on_international_law
_and_cyberspace.pdf [Erisim: 04.09.2024].
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kullanicilar sosyal medyadan baskalarina sayisiz kiiftir, hakaret gibi fiillerde
bulunabilmekte, sucun magduru tarafindan bir yasal islem baslatildiginda bu
duruma sasirabilmektedir. Yukarida degindigimiz tizere gercek diinya ve siber alan
her ne kadar ig ice ge¢misse de, tiim insanlarin zihninde bunun boyle olmadig1, bazi
kesimlerin gercek diinya ve dijital diinyay1 zihninde asilmaz duvarlarla ayirmis
oldugu goriilmektedir. Bu keskin ayrim da pratikte, yukarida alintilanan
yazarlardaki gibi titopyaci ve anarsist bir damardan kaynaklanmasa da, bilisimle
cok da hasir nesir olmayan ortalama insani, dijital diinyada gerceklestirilen fiillerin

gercek diinyada sonug¢ dogurmayacag yanilsamasina sevk edebilmektedir.

Siber alanin gercek diinyadan ve devletlerden tamamen bagisik, ayr1 bir
hukuk gerektirmemekle beraber, kendine 6zgii unsurlar igerdigini ve diizenleme
gerektirebilecegini dtistinenler de vardir.?#? Hukukun toplumsal, sosyal ve
teknolojik gelismeleri geriden de olsa takip ederek uyumlanabilen dinamik bir
disiplin oldugu ve djjitallesmenin hayatlarimizdaki bircok seyi dontistiirme
kapasitesi ~duisuntildtigiinde, mevcut mevzuatin yetmedigi noktalarda
dtizenlemeler yapilmasi elbette faydali olacaktir. Nitekim pratikteki gelismeler de
devletlerin dijital egemenlik diskuruyla siber alana yonelik diizenlemeler yaptigin
gostermektedir. Bu baglamda siber alanin, bir egemenlik sahasi olarak, devletin

unsurlari ¢ercevesinde de irdelenmesi isabetli olabilir.
3.4. Devletin Unsurlar1 Baglaminda Siber Alan

Hobbes'un egemen giicti, ya da “Leviathan”1**®> olan devlet, uzun
ytzyillardir toplumun, siyasetin ve hukukun tam ortasinda konumlanmis bir
gerceklik olmasi itibariyle bircok farkli disiplinde tiirlti bicimlerde tanimlanmuistir.
Cogunlukla devletin varliginin gerekli ve kaginilmaz oldugu savunulsa da, tam
aksine devleti bir “ser odagil” olarak gorenler de hep olmustur. Devletin

mevcudiyetini toplumlarin tarihteki tekamdiil stireci icerisinde bir noktaya kadar

242 Kiizeci, s. 392.

23 Alexander Orwin, “Dawla and Leviathan: Ibn Khaldun and Hobbes in Defense of State
Authority”, Ibn  Haldun Cahismalar Dergisi, c¢. 3, S. 1 (2018) : 47-64, s. 55.
https:/ /doi.org/10.36657 /ihcd.2018.35
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elzem goriip, insanligin belli bir olgunluga eristikten sonra silinerek kendiliginden

ortadan kalkacagini diistinenler de vardir.?#

Platon’a gore devlet, insanlarin bir araya gelerek kendi hiir iradeleri
dogrultusunda kurdugu bir yap1 degildir. Devlet, biyolojik yasalar icabi bir

zorunluluk olarak kendiliginden viicut bulmustur.?45

“Devlet” kelimesini, genellikle baska siyasi iktidarlarin otoritesine baglh
olmayan hanedanliklar icin kullanmis oldugu goriilen Ibn Haldun, devleti bir
toplumda en {istteki siyasal otorite olarak gormekte, toplumdaki herkes tizerinde

giic kullanma kapasitesine sahip oldugunu soylemektedir.246

Hegel, devleti, toplumun tizerinde ve mutlak bir konumda gormiis,
toplumlarin varligimi stirdiirebilmesinin, mevcut problemlerin ¢oziilmesinin ve
sartlarin iyilestirilmesinin devlet halinde organize olmaya bagh oldugunu
sOylemistir.?4” Durkheim da devlet aktivitelerinin genislemesini, toplumsal baris ve
reform vadeden toplumsal bir diizenin kurulabilmesi noktasinda vazgecilmez bir
unsur olarak gormiistiir. Devlet adeta, esitsizliklerin ve adaletsizliklerin ortadan

kaldirilmasryla dogrudan ilgilenen, yumusak huylu bir kurumlar dizisidir.?48

Marx ise neredeyse tam aksini diistinmektedir. Marksist anlayisa gore devlet,
sinif karsitliklarinin, anlasmazliklarin bir yansimasi ve sonucudur. Devlet, smif
catismalarinin icinde ekonomik olarak en kuvvetli olan sinufin ele gegirdigi bir aygit
olup, bir smifin diger sinuflar1 baski altinda tutma ve somiirme araci olarak

kullandig: bir yapidir.24°

244 Aybay, s. 23.

25 Mehmet Emin Ruhi, “Platon’un Devletin Kokenine Iliskin Goriisti ve Yansimalar1”, Erzincan Binali
Yildirnim  Universitesi Hukuk — Fakiiltesi Dergisi, c. 9, S. 1-2 (2005) : 241-278, s. 251.
https:/ /dergipark.org.tr/tr/download/ article-file/ 1862196 [Erisim: 12.09.2024].

246 Oktay Uygun, [bni Haldun'un Toplum ve Devlet Kuramz, s. 91.

247 Cogkun, s. 43.

248 Giddens, s. 74.

249 Cogkun, s. 46.
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Weber'e gore devlet, diizenlemelerin icrasinda “mesru siddet” tekelini
basariyla yerine getiren kurumsal nitelikli siyasi bir kurumdur.?® Her durumda
ayni anlama gelmese de devlet bir siyasal iktidar tipi olarak goritilmektedir. Siyasal
iktidarin ayirt edici ozelliklerinin ayni zamanda devletin de 6zellikleri oldugu
bilinmektedir; en biiytik toplum 6lgeginde kurulu olmasi, tiim iktidarlardan tistiin
olmasi, yetkisinin konu yoniinden simnirsiz olmasi, tek olmasi, “kuvvet kullanma”
tekeline sahip olmas1.?>? Devletin, fonksiyonlarini yerine getirirken “buyurgan”

olmasi, gerekirse siddet kullanmasi kaginilmaz kabul edilmektedir.?52

Sosyolojik, felsefi ve siyasi bakimdan bircok farkli tanimlari olsa da,
hukuksal olarak devletin, “belirli bir iilkede yerlesmis, mesru gii¢ kullanma yetkisiyle
donatilmis egemen toplulugun olusturdugu tiizel kisilik olarak tamimlandig™?>3
bilinmektedir. Jellinek devleti bir ulusu olan, belli bir toprak parcas:i tizerinde

yasayan ve bir kamu giictiyle donatilmis insan toplulugu olarak tarif etmektedir.?>

Tanilli'ye gore “Devlet, insanlarin toplum yasaminda basvurduklar: bir yonetim
bicimidir. Bir aile, bir dernek, bir sendika gibi, bir parti gibi... Boylece devlet, her seyden
dnce sosyal bir gerceklik ve her sosyal gerceklik gibi tarihsel bir gercekliktir.”25> Aybay’a
gore devlet, “kamu alamindaki orgiitlenmelerin en iist diizeyinde yer alan, kapsayict bir
orgiittiir; ulusal hukuk diizeyinde var olan dteki orgiitlerin hepsi, devletin koydugu
kurallara gore varlik kazanan, olusan ve etkinliklerini, devletce belirlenmis sinirlar icinde

kalarak yiiriitmek durumunda olan varliklardur.”256

Devlet kavrami hakkinda farkl disiplinlerde bir¢ok farkl tanim bulunmakta,
buna ilaveten kiiresellesme ve dijitallesme ile devletin mevcudiyeti tartisilir héle
gelmis olsa da, klasik anlamda devletin gecerliligini korudugu kanaatini
tasimaktayiz. Calismamizda da bu gercevede klasik hukuk disiplinindeki devlet

tanimi takip edilmektedir. Hukuk disiplinindeki yerlesik kanaat ise, modern devleti

20 Ergiil, s. 58.

21 Uygun, Devlet Teorisi, s. 9.

22 Aybay, s. 27.

253 Omer Anayurt, Anayasa Hukuku, 3. Baski (Ankara: Segkin, 2020), s. 221.
254 Catli, s.92.

255 Tanillj, s. 1.

26 Aybay, s. 28.
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“tilke”, “insan/ulus” ve “iktidar/egemenlik” olmak tizere ti¢ unsurla tahlil etmek
yonindedir.?” Bu baglamda, soz konusu unsurlardan ulus ve egemenlik
unsurlarinin 6nceki boliimlerde irdelenmis olmasina istinaden biraz da iilke
unsuruna deginmek faydali olabilir. Nitekim siber alan, devletin unsurlarindan en

cok tilke unsuruyla iligkilidir.

Ulke unsuru, bir nevi devletin fiziksel ve cografi sacayagidir. Dilimizde
vatan, memleket, yurt, toprak gibi kavramlarla da ifade edildigi goriilen tilke,
devlet yetkilerinin yer bakimindan gecerli oldugu cerceve, alan anlamim
tasimaktadir.?’® Doktrinde, devlet ve tilke birbirinden ayrilmaz kavramlar olarak
goriilmektedir. Oyle ki, tilkesiz bir insan toplulugu miimkiinse de, iilkesiz bir

devletten soz edilemeyecegi diistincesi hakimdir.?>® Tezig¢’e gore;

“Devletin iilke unsuru, yetkilerini kullanacag: alami simirlar ve
iilkesiz bir devlet diistiniilemez. Bir devletin ortaya ¢ikabilmesi icin,
iilkenin varh$1 aym zamanda mantiki, hem de zorunludur.
Mantikidir, ¢iinkii belli bir arazi iizerine yerlesmemis toplum olamaz.
Zorunludur, ¢tinkii uzun stire, bir topraga sahip olmayan devletin,
varligini devam ettirmesi miimkiin degildir.”260
Ulke unsurunun igeriginde kara, hava ve deniz gibi alt unsurlar
bulunmaktadir. Bunlardan kara unsurunun, genelde diger devletlerle olan

egemenlik sahasinin sinirlarini belirledigi i¢cin modern devletler acisindan biiytik

onemi haiz oldugu bilinmektedir.261

Siber alan da, yukarida deginildigi {izere fiziki diinyaya bagl alt yapisiyla
tilkelerin sinirlarmin icerisine diismektedir. Internet baglant1 kablolar1 denizlerin
altlarindan ge¢mekte, baz istasyonlari, sunucular gibi fiziksel donanimlar kara
parcalarinda yer almaktadir. Bununla beraber, internetle olusan dijital alan, yine de
tiziksel diinyanin salt bir uzantisindan ziyade, ayr1 ele alinmayi hak eden yeni bir

katman olmasiyla, tilke unsurunun icinde yer alan kara, hava ve deniz alt

27 Uygun, Devlet Teorisi, s. 10.
258 Anayurt, 2020, s. 228.

29 Anayurt, 2020, s. 228.

260 Tezig, 2009, s. 117.

261 Catly, s. 106.
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unsurlarinin  yanina eklenmesi gereken dordiinci bir unsur olarak
degerlendirilebilir. Bu degerlendirme, ya da diger bir ifadeyle varsayim, siber
alanin simrlarmin net bir sekilde cizilmesinin, bolistilmesinin, her tlkeye
ozgiilenmis miistakil alanlar olarak dagitilmasinin basit bir mesele oldugu seklinde
anlasilmamalidir. Yukarida da deginildigi tizere siber alanin gercek diinyayla ig ice
gecmis, flu ve karma yapisinin yaninda, dijital diinyanin tabiat: itibariyle kara,
deniz, hava gibi sahalar kadar belirgin mekansal ve fiziksel siirlariin olmayisi,
ayristirmayi ya da paylastirmayi zorlastiracaktir. Adi tistiinde, analog degil dijital
bir alandan s6z edilmektedir. Bu noktada, bilgisayar miihendisi Barret Lyon'un,
Opte Projesi kapsaminda hazirladig1 ve New York Sehri Modern Sanat Miizesi'nde
sergilenen temsili internet ag1 haritasi,?0? siber alanin flu ve karmasik yapisinin

zihinlerde canlandirilabilmesi agisindan gtizel bir 6rnek olabilir.263

Resim 1. Internet ag1 haritasi. (MoMa.org)

Gortildugu tizere internet ve olusturdugu siber alan, her seyin ic ice ve
baglantili oldugu, parselizasyonun pek miimkiin gortinmedigi, smirlar1 silinmis

karmasik bir yumak olarak gortinmektedir.

262 Barrett Lyon, “Mapping the Internet”, 2003. https://www.moma.org/collection/works/110263
[Erisim: 12.09.2024].
263 Kiizeci, s. 424.
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Ayrica fiziksel diinyada da, hukuken hicbir {iilkenin simirlarina dahil
sayllmayan, hi¢bir devletin egemenligine 6zgiilenmemis olan kara, hava ve deniz
sahalar1 bulunmaktadir. Mesela Antarktika kitasi, uluslararasi hukuk cercevesinde
devletlerin egemenligine dahil kabul edilmeyen bir kara parcasidir.?¢* Keza uzay
boslugu ve acik denizler de herhangi bir devletin egemenligine terk edilmemis, “res
communis”,?%® yani ortak varlik olarak kabul edilen alanlardir.2¢¢ Dolayisiyla siber
alanin bu kapsamda, ortak bir varlik, ortak bir alan olarak kabul edilmesi de

uluslararasi uzlasi cercevesinde pekald mumkiindiir.

Yine de bir noktada somutlastirma ve tasnif etme gerekliligine istinaden,
siber alan varsayimsal da olsa bir mekan olarak ele alindiginda, devletin
unsurlarindan tilke unsuru baslig: altinda kategorize etmek ve kara, hava ve deniz
unsurlarma benzer bir birim olarak kurgulamak su an i¢in makul gortinmektedir.
Bu baglamda, klasik anlamda kara, hava ve deniz olarak tasnif edilen, devletin
egemenligini yonelttigi “tilke” unsurlarma, dérdiincti bir unsur olarak siber alan

egemenlik sahasinin da eklendigini sdyleyebiliriz.

Bu asamada, “Metaverse” kavramina ve Orta Amerika’da yer alan kiiciik bir
ada tilkesi olan Barbados'un, bir dijital egemenlik tesebbiisii olarak Metaverse’de
bir elcilik acacagini duyurmasina drnek bir vaka olarak deginebiliriz. Metaverse,
temelini yazar Neal Stephenson’un 1992 tarihli “Snow Crash”?¢7 romanindan alan,
artirilmis gerceklik ile sanal gercekligin kombinasyonundan olusan sanal bir
paylasim alani olarak bilinmektedir.268 “Meta-universe” kelimesinin kisaltilmisi
olarak kullanilan Metaverse, dev sosyal medya platformu Facebook”un CEO’su Mark
Zuckerberg tarafindan insanlarin gelecekte oturduklar1 yerden bircok isi

yapabilecekleri, disar1 ¢ikmadan bir¢ok yere hologram olarak 1sinlanabilecekleri,

264 Abdiilkadir Akil, “Uluslararast Hukuk Cercevesinde insanhgm Ortak Mirasi Olarak Antarktika”,
Erciyes Universitesi Hukuk Fakiiltesi Hukuk Dergisi, c. 16, S. 2 (2021: 339-363), s. 339.

https:/ /dergipark.org.tr/tr/pub/eruhfd/issue/ 65658 /1016799 [Erisim: 03.09.2024].

265 Kiizeci, s. 378.

266 Kiizeci, s. 376.

27 “Snow Crash”, Wikipedia. https://en.wikipedia.org/wiki/Snow_Crash [Erisim: 12.09.2024].

268 “Enter the metaverse: the digital future Mark Zuckerberg is steering us toward”, The Guardian,
28.10.2021. https:/ /www.theguardian.com/technology/2021/oct/28/facebook-mark-zuckerberg-
meta-metaverse [Erisim: 12.09.2024].
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sanal ve gercek diinyanun birlesimi bir alan olarak tamimlanmis ve ozellikle
gtindeme geldigi yil olan 2021 yilinda teknoloji diinyasinda biiyiik bir heyecanla
karsilanmistir.2 Birgok sirket Metaverse’de gortiniir olma hamleleri yapmas, dijital
magazalar agmis, insanlar Metaverse’de arazi satin alma yarisma girmistir.2”0
Ekonomik ve lojistik olanaklar: kisith bir {ilke olan Barbados da, fiziksel olarak 18
tilkede sahip oldugu diplomatik misyonunu 190’dan fazla tilkeye ulastirabilmenin
bir yolu olarak, Metaverse plaftormunda dijital bir biiytiikelcilik kuracagim
duyurmustur.?”! Haliyle bu elgilik, uluslararas: toplumca tanman bir devlete ait
oldugundan egemenlik unsuru tasiyacak, “egemen dijital toprak” olarak
tanimlanmak durumunda kalacaktir.?2 Fakat bir yandan da aktor olarak bir devlet
ya da herhangi bir kamu kurulusu olmayan, 6zel bir teknoloji sirketi olan Metaverse
platformu vardir. Veri ve giivenlikle ilgili neredeyse tim kontrol bu sirkettedir.
Ayrica bu dijital evrene imkan veren altyap: da Barbados devletinin kontrolii
disindadir, dolayisiyla isler iyice karismaktadir.?”3 Metaverse, ilk baslarda yarattig
heyecan1 giintimiiz itibariyle kaybetmis gibi goriinse de, Barbados elgilik girisimi,
siber alanin hem daginik hem de i¢ ice gecmis yapisini ve karmasikligini, internetin
farkli katmanlarini, paydaslarin ¢oklugunu, dolayisiyla devletlerin herhangi bir
kara pargasinin etrafini ¢evirip bayrak dikerek egemenlik iddia etmekten daha grift
bir durumla kars: karsiya olduklarim1 gostermesi bakimindan iyi bir 6rnek teskil

etmektedir.

Kisaca denilebilir ki, giintimiizde devlet ve {ilke, artik dijital diinyaya yani

siber alana tasmaktadir. Siber alanda dijital topraklar, dijital kimlikler, dijital

29 “Mark Zuckerberg’in ¢ilgin hologram fikri 5 yila karsimizda”, Cumhuriyet, 12.10.2022.
https:/ /www.cumhuriyet.com.tr/bilim-teknoloji/ mark-zuckerbergin-cilgin-hologram-fikri-5-yila-
karsimizda-1991639 [Erigim: 12.09.2024].

270 Robert, Frank. “Metaverse real estate sales top $500 million, and are projected to double this year”,
Cnbc, 01.02.2021. https:/ /www.cnbc.com/2022/02/01/metaverse-real-estate-sales-top-500-
million-metametric-solutions-says.html [Erisim: 12.09.2024].

271 “Barbados, metaverse'te sanal biiyiikelgilik agacak ilk tilke olmaya hazirlaniyor”, Duvar,
16.11.2021. https:/ /www.gazeteduvar.com.tr/barbados-metaversete-sanal-buyukelcilik-acacak-ilk-
ulke-olmaya-hazirlaniyor-haber-1542034 [Erisim: 12.09.2024].

272 Nil Dikmengil, “Siber-ulus: Dijital Egemenlik Alani ve Barbados'un Metaverse El¢iligi”, Diinyada
Birey,  Toplum,  Siyaset  Komgresi  Bildiri  Kitabr ~ (2022) : 170-182, s. 171.
https:/ /belgelik.isikun.edu.tr/xmlui/handle/iubelgelik /5192 [Erisim: 12.09.2024].

273 Dikmengil, s. 176.
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hizmetler s6z konusudur. Dahasi bu alan, gerek kiiresellesmenin etkisi gerek
internetin yapisi dolayisiyla, devletlerin yalniz olmadigi, bircok devletten ya da
istihbarat tegkilatindan daha cok veriyi ellerinde depolayan devasa teknoloji
sirketlerinden igerik {ireticisi “influencer”?7* kisilere, internetle ilgili uluslararasi
kuruluslardan bireysel calisan bilgisayar dehasit “hacker”lara,?’> sivil toplum
kuruluslarindan internette giinliik islemlerini gerceklestiren sade kullanicilara, irili

ufakl: bir¢ok farkl aktor ve paydasin ytizdugi bir okyanustur.

274 “Influencer”, Merriam Webster. https://www.merriam-webster.com/dictionary/influencer
[Erisim: 12.09.2024].
275 “Hacker”, Cambridge Dictionary. https:/ /dictionary.cambridge.org/dictionary/english /hacker
[Erisim: 12.09.2024].
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4. INTERNET YONETISIMI
4.1. Internet Yonetisimi Kavrami

20. ytizyilin uluslararasi sozlesmeler ve konsensiisler, Avrupa Birligi gibi
yapilar, kiiresellesme, dijitallesme, cok uluslu sirketler gibi olgulara sahne
olmasiyla klasik egemenlik anlayisini kismen esnettigi, 6zellikle kiiresellesme ve
dijitallesmeyle beraber egemenligin degisik boyutlar kazandig1 goriilmektedir.
Internetin getirdigi siber alan da, bu kiiresel ve dijital tabloya uygun olarak bircok
aktor, paydas ve degiskeni iceren karmasik bir ekosistem olarak ortaya ¢ikmaktadir.
Bu elbette, internetin hukuktan bagisik, basibos bir alan olarak kalacagi anlamina
gelmemektedir. Nitekim 1990'lh yillarin  baslarinda teknoloji ~ diinyasini
heyecanlandiran 6zgiir ve otonom internet titopyalarmna olan inang ve ragbet
azalmis, devletler ve uluslararasi kuruluslar internet ve siber alani regiile etme
calismalarina baslamistir. Fakat hali hazirda interneti yoneten tek bir otorite
bulunmamaktadir. Zaten internetin yapis1 ve cok aktorlii ekosisteminin de buna
cevaz vermemesi nedeniyle “yonetim”den ziyade “yonetisim” ifadesinin

kullanildig: gortilmektedir.276

Nitekim Ttirk Dil Kurumu da yonetim kelimesini “yonetme isi, idare” olarak
tanimlarken,?”” yonetisim kelimesini “Resmi ve 6zel kuruluglarda idari, ekonomik,
politik otoritenin ortak kullanim” olarak tanimlamaktadir.2’® Burada bir istes fiil,
karsilikli bir etkilesim s6z konusudur. Internetin dogasi ve felsefesi de esas itibariyle

cok paydasli, cok sesli bir mekanizmaya uygundur.

Birlesmis Milletler Genel Sekreteri'nin talebiyle 2004 yilinda hazirlanan
Cardoso Raporu'nda “kiiresel yonetisimin” artik sadece hiikiimetlere ait bir alan

olmadigy, devlet dis1 aktorlerin artan katilim ve etkisinin demokrasiyi gelistirmekte

276 Radu, s. 15.
277 *Yonetim”, Turk Dil Kurumu. https:/ /sozluk.gov.tr/ [Erisim: 12.09.2024].
278 “Yonetisim”, Turk Dil Kurumu. https:/ /sozluk.gov.tr/ [Erisim: 12.09.2024].
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ve cok taraflilifl yeniden sekillendirmekte oldugu tespit edilmis, sivil toplum da

onemli bir aktor olarak zikredilmistir.279

James N. Rosenau’ya gore yonetisim, devletleri dislamamakla beraber devlet
dist aktorleri de dikkate almasi bakimindan yonetime gore daha kapsayict bir

terimdir.280

Amerikali siyaset bilimci Finkelstein, yoOnetisim teriminin yonetim
teriminden farkliliginin asikar oldugunu kabul etmekle beraber yonetisimin ¢ogu
zaman etkili bir yonetim ve hiyerarsik sistem yoklugunda tercih edilen bir kelime

oldugunu ifade etmektedir.281

Uluslararasi iliskilerde yonetisim teriminin yonetim ifadesine gore daha
diplomatik ve yumusak olmasi, otoriteyi daha az ¢agristiran pozitif bir alg: tasimast

gibi sebeplerle bilingli olarak kullanildigin1 diistinenler de vardir.282

“Internet Yonetisimi” ise, ozellikle 2000'li yillarda giindeme gelmeye
basladig1 goriilen, uluslararasi arenada cesitli sekillerde dile getirilen bir kavramdir.
ICANNuwiki’de internet yonetisimi, devletler, kuruluslar, komisyonlar gibi
paydaslarin olusturdugu bir grup tarafindan internetin nasil isledigine dair norm
ve prensiplerin gelistirilmesi, diizenlenmesi ve yonetilmesini iceren bir kavram
olarak tanimlanmaktadir.?83 Internet Society (ISOC), internet yonetisimini,

internetin nasil yonetildigini etkileyen siiregler olarak ifade etmektedir.?8* Birlesmis

279 “Press Briefing By Panel on UN - Civil Society Relations”, UN, 21/06/2004.

https:/ /press.un.org/en/2004/cardoso062104.doc.htm [Erisim: 12.09.2024].

280 James N. Rosenau, Ernst Otto Czempiel, “Governance Without Government: Order and Change
In World Politics”, Cambridge University Press (2009) : 1-30, S. 4.
https://doi.org/10.1017/CBO9780511521775

281 Lawrence S. Finkelstein, “What is Global Governance”, Globel Governance, S. 1 (1995) : 367-372, s.
367. https://intlmgt.cipa.cornell.edu/readings/Finkelstein.PDF [Erisim: 12.09.2024].

282 Milton Mueller, Internet Governance, (Oxford University Press, 2010), s. 9-10. Aktaran Gékhan Tok,
“Internet Kaynaklariin Uluslararasi Yonetisimi: Mevcut Durum, Aktorler ve Yaklagimlar: ile
Tiirkiye Igin Oneriler” (Bilisim Uzmanlig: Tezi, Bilgi Teknolojileri ve Iletisim Kurumu, 2014), s. 7.
https:/ /tinyurl.com/nhcp2jek [Erisim: 12.09.2024].

23 “Internet governance”, ICANNWiki. hittps://icannwiki.org/Internet_governance [Erisim:
12.09.2024].

284 “Policy Brief: Internet Governance”, Internet Society, 30.10.2015.
https:/ /www.internetsociety.org/policybriefs /internetgovernance/ [Erisim: 12.09.2024].
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Milletler sponsorlugunda 2005 yilinda yapilan “World Summit on the Information
Society”(WSIS) yani Diinya Bilgi Toplumu Zirvesi'nde internet yonetisimi:
"[nternetin evrimini ve kullanumini sekillendiren prensipler, normlar, kurallar, karar alma
prosediirleri ve programlarin hiikiimetler, dzel sektér ve sivil toplum tarafindan, kendi

rolleri iginde gelistirilmesi ve uygulanmasi” seklinde tarif edilmistir.28
Ayni zirvede paydaslarin rolleri ve sorumluluklar: da belirtilmistir:

o Internet yonetimi hem teknik hem de kamu politikast konularin
kapsar ve tiim paydaslarin ve ilgili hiikiimetlerin ve uluslararast
orgiitlerin katilimini gerektirir. Bu baglamda sunlar kabul edilir:

o Internetle ilgili kamu politikast konularinda politika yetkisi
Devletlerin egemen hakkidir. Devletler uluslararas: Internetle ilgili
kamu politikas: konularmda haklara ve sorumluluklara sahiptir.

o Ozel sektor, Internet'in gelisiminde hem teknik hem de
ekonomik alanlarda dnemli bir rol oynamis ve oynamaya devam
etmelidir.

e Sivil toplum da ozellikle topluluk diizeyinde Internet
konularinda énemli bir rol oynamus ve bu rolii siirdiirmelidir.

e Hiikiimetler arasi Orgiitler, Internetle ilgili kamu politikast
konularimin  koordinasyonunda bir kolaylastirict rol oynamis ve
oynamaya devam etmelidir.

e Uluslararas: érgiitler, Internetle ilgili teknik standartlarin ve
ilgili politikalarin gelisiminde dnemli bir rol oynamis ve oynamaya
devam etmelidir. 286

Milton Mueller, internet yonetisimini fiziksel telekomiinikasyon altyapismnin
insas1, acik standartlar, dijital hiiktimet vb. gibi konular1 igerecek sekilde
genisletmeye calismanin, bilgi ve iletisim teknolojilerinin tim ynetim bigimlerini
internetle bir tutmaya yonelik pek yararli olmayan bir girisime dayandigin
belirtmistir. Mueller’e gore internet yonetisimi sivil toplum, devletler ve internetin
birbirine bagladig1 ag ve hizmetleri ytirtiten 6zel operator sirketlerince, TCP/IP
protokoliine dayanan iletisimi yoneten standartlar, politikalar ve davranis

kurallarmi belirlemek i¢in gergeklestirilen kolektif eylem seklinde tanimlanabilir.28”

285 “WSIS Outcome Documents”, ITU, 2005. https:/ /www.itu.int/net/wsis/outcome/booklet.pdf
[Erisim: 12.09.2024].
286 “WSIS Outcome Documents”, ITU, 2005. https:/ /www.itu.int/net/wsis/outcome/booklet.pdf
[Erisim: 12.09.2024].
287 Milton Mueller, Internet Governance (Oxford University Press, 2010). Aktaran Slavaka Antonova,
“Digital divide in global Internet governance: The ‘access’ issue area”, Journal of Power, Politics &
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Antonova, internet yonetisiminin karmasik ve uzmanlik gerektiren konular
icermesine istinaden ¢ok paydashlik anlayisinin 6nemine deginerek dayanisma

aglarm vurgulamaktadir.?8

Yine BM Genel Sekreteri tarafindan 2018 yilinda olusturulan, akademiden,
sivil toplum kuruluslarindan ve cesitli sektorlerden uzmanlarin katilimiyla
gerceklestirilen Ust Diizey Dijital i@birligi Paneli, sundugu raporda ¢agimizi “siber
dayanisma cag1” olarak tamimlamis, bir karsilikli bagimlilik durumu oldugunu

tespit ederek ii¢c 6geden bahsetmistir:

. Hicbir hiikiimet tek bagina hareket edemez.

° Hicbir paydas tek bagina hareket edemez.
Internetle ilgili biitiin kamu politikasi ve teknik konular  birbiriyle
iliskili ve baglantilidir.289

Gortldiigi tizere internet konusunda tek bir aktor yoktur, bircok paydastan
olusan bir ekosistem mevcuttur. Bu durumun da ¢ok paydash bir yaklasimi zorunlu

kildig1 noktasinda gortis birligi bulunmaktadir.
4.2. Cok Paydaslilik

Amerikal1 isletme profesorii Edward Freeman’in 1984 yilinda ortaya attig:
“stakeholder theory,”?® vyani “paydas teorisi” ile akademik mecralarda
konusulmaya baslayan paydas kelimesi, ilerleyen yillarda ¢cok paydashlik terimini
literattire sokmus, kurumsal diinyadan ve sirketlerin faaliyetlerinden asina
oldugumuz ¢ok paydaslilik, son yillarda internet yonetisimi terminolojisinin de sik

kullanilan kavramlarindan biri haline gelmistir.?! Birlesmis Milletler bircok

Governance, C. 2, S. 2 (2014: 101-125), S. 106.
https:/ /jppg.thebrpi.org/journals/jppg/Vol_2_No_2_June_2014/6.pdf [Erisim: 12.09.2024].

28 Slavaka Antonova, “Capacity building through learning in the global Internet governance: The
longterm outcomes of multistakeholderism”, Regulation and Governance, c.5,5.4 (2011) : 425-445, s.
428. DOI:10.1111/j.1748-5991.2011.01117 .x

29 “Report of the Secretary-General Roadmap for Digital Cooperation”, UN, 2020.
https:/ /tinyurl.com/bdentumb [Erisim: 12.09.2024].

20 “Stakeholder Theory”, Wikipedia. https:/ /en.wikipedia.org/wiki/Stakeholder_theory [Erisim:
12.09.2024].

21 Jeanette Hofmann, “Multi-stakeholderism in Internet governance: putting a fiction into Practice”,
Journal of Cyber Policy, c.1,5.1 (2016) : 29-49, s. 31. https:/ /doi.org/10.1080/23738871.2016.1158303
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organizasyonunda ve raporunda cok paydashliktan bahsetmis, cok paydashlig:
internetin temel prensiplerinden biri olarak vurgulamistir.?2 2014 yilinda
Brezilya’da yapilan ve 97 diilkeden bir¢ok paydasin katilmiyla gerceklesen
NETmundial konferansinda da internet yonetisimi usul ilkelerinden biri olarak,
“cok paydash stirecler” seklinde dile getirilmistir:2» “Internet yonetigimi,
hiikiimetlerin, dzel sektoriin, sivil toplumun, teknik toplulugun, akademik toplulugun ve
kullamcilarin anlamly ve sorumlu katilmin saglayan demokratik ¢ok paydagl siireclere
dayanmalidir."2%* Cok paydashlik, 2015 yilinda ISOC tarafindan internetin temel

ilkelerinden biri olarak da kabul edilmistir.2%

Raymond ve DeNardis, ¢cok paydashligi iki veya daha fazla simiftaki aktoriin,
yapisi geregi kamusal olarak gordiikleri ve gesitli formal kurallar geregi ortaya
cikan poliarsik?® otorite iliskilerinin karakterize ettigi ortaklasmis bir yonetisim

girisimi altinda angaje olmalar1 seklinde tanimlamaktadir.?%”

Antonova, ¢ok paydasli dayanismanin, kiiresel internet yonetisimi alanina
sadece paydas kuruluslarin kapasitelerini gelistirmelerini ve Ogrenmelerini
hizlandirarak degil, ayn1 zamanda ortak kelime dagarcig1, yenilik¢i ¢oztimler gibi
gelismeler saglayarak kiiresel bir biling olusturarak da katki saglayabilecegini

diistinmektedir.298

Cok paydashligin etkili ve basarili olabilmesi igin, her aktdriin masaya ne

kattigin1 ya da katabilecegini anlamak, giivenilir ve tarafsiz bir arac1 konumundaki

22 Haugen, s. 5.

293 “NETmundial Multistakeholder Statement”, NETmundial, 24.04.2014.

https:/ /netmundial.br /2014 /wp-content/uploads/2014/04/ NETmundial-Multistakeholder-
Document.pdf [Erisim: 12.09.2024].

294 Stefaan G. Verhulst, “The Practice and Craft of Multistakeholder Governance: The case of global
internet policymaking”, Eyliil 2016, s. 11. https:/ /tinyurl.com/b8scszrn [Erisim: 12.09.2024].

295 “Perspectives on the IANA Stewardship Transition Principles”, Internet Society, 29.07.2015.
https:/ /www.internetsociety.org/resources/doc/2015/ perspectives-on-the-iana-stewardship-
transition-principles/ [Erisim: 12.09.2024].

2% “Polyarchy”, Wikipedia. https:/ /en.wikipedia.org/wiki/Polyarchy [Erisim: 12.09.2024].

27 Mark Raymond, Laura DeNardis, “Multistakeholderism: Anatomy of an Inchoate Global
Institution” , International Theory, c. 7, S. 3 (2015): 572-616, s. 573. d0i:10.1017/51752971915000081
28 Slavaka Antonova, “Capacity Building Through Learning in the Global Internet Governance
Fora”, GigaNet: Global Internet Governance Academic Network, Annual Symposium, 2008, s. 3.
https:/ /dx.doi.org/10.2139/ssrn.2798358
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sivil toplumun oynadig: kritik rolii dogru aciklamak gibi noktalara dikkat edilmesi

gerektigi de duistintilmektedir.?®

Internetin dagimik, smirlar1 asan, karmasik tabiati, ayni biraz ©nce
paylastigimiz  internet ag1 haritas1 gorselinde oldugu gibi, internetin
yonetimi/yonetisimi meselesini de kiiresel, c¢ok aktorlii, ¢ok paydasl ve
paydaslarin birbirleriyle ice ice dolanmus yollarla baglanti kurdugu dinamik ve

akiskan bir tablo olarak gormemizi zorunlu kilmaktadr.
4.3. Internet Yonetisimi Aktorleri

Tum diinyaya mal olmus bir fenomen olarak internetin yonetisiminde
uluslar arasi kuruluslar, devletler, sivil toplum kuruluslar1 gibi ¢cok sayida oyuncu
s6z konusudur. Internet seriiveninin baslangic yeri olan Amerika Birlesik
Devletleri'nin 6nemli 6l¢tide agirligi olmakla beraber, dikey, hiyerarsik bir yonetim
semasindan ziyade, yukarida deginildigi tizere irili ufakhi ve birbiriyle baglantili
cesitli aktorlerin rol aldigr yatay ve akiskan bir gortinim arz eden internet
yonetisimi ekosistemindeki belli basli kuruluslara ve diizenlemelere deginmemizin

faydali olacag: kanaatindeyiz.
4.3.1. Internet Tahsisli Sayilar ve Isimler Kurumu

Acilimu “Internet Cooperation for Assigned Names and Numbers”, yani Internet
Tahsisli Sayilar ve Isimler Kurumu olan ICANN 1998 yilinda kurulmus, kar amact
glitmeyen bir 6zel sektor kurulusudur.39° JCANN, kendi web sitesinde faaliyetlerini

soyle anlatmaktadir:

“Internette baska bir kisiye ulasmak icin bilgisayarimza adres veya
numara seklinde tamumlayici bir adres yazmamiz gerekir. Bilgisayarlarin
birbirlerini nerede bulacaklarum bilmeleri icin bu adres benzersiz
olmalidir. ICANN, bu benzersiz tamimlayicilart diinya capinda koordine
eder. Bu koordinasyon olmadan, tek bir kiiresel Internetimiz olmas
miimkiin degildir. Daha teknik bir ifadeyle ICANN, IANA'mn

299 Verhulst, s. 13.
300 “JICANN”", ICANN. https:/ /www.icann.org/en [12.09.2024].
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Internet’in temel adres defteri olan DNS operasyonlarini yiiriitmeye
yardimct olur.”301
ICANN'In o donemki baskan1 Esther Dyson, 1999 yilinda kurulusun amacinin
yonetim yapisini internete benzetmek oldugunu sodylemistir. Dyson, kurulusu,
cesitli bireylerin ve organizasyonlarin bir araya gelerek "katilimcilarin uzlasisinin

bir ¢iktisinin olusturulabilecegi bir kamusal alan olarak betimlemistir.302

ICANN, calismalarina ABD Ticaret Bakanhig: ile yapilan yetkilendirme
sozlesmesi cercevesinde baslamis olup, kok sunuculari yani DNS sistemini
yonetmektedir.303 Kiiresel olcekte 13 DNS kok sunucusu bulunmakta ve bu
sunucular ICANN tarafindan akredite edilmis kurumlarca yonetilmektedir. A’dan
M’ye kadar harflerle adlandirilan bu sunuculardan 10 tanesi ABD’de, digerleri de
Ingiltere, isve¢ ve Japonya’dadir. Bu sunucular tiim alan adlarini ve IP iliskilerini
barmndirmaktadir. Bu kok sunucular arasinda herhangi bir uyusmazlik giindeme
gelirse, A sunucusunun kayitlar1 esas alinmaktadir.3% Kurulusun merkezi ABD’de,
Los Angeles'ta olup Singapur, Briiksel, Istanbul gibi yerlerde bolge ofisleri

bulunmaktadir.305

ICANN organizasyon semasinda; yonetim kurulu, destekleyici kuruluslar ve
danisma gruplari 6ne cikmaktadir. Belirli konularda politika tavsiyelerinden
sorumlu destekleyici kuruluslarin onerileri, kapsamli incelemeler ve tartismalar
esliginde yonetim kurulu tarafindan degerlendirilmekte, onaylanmakta ya da
reddedilmektedir. Danisma gruplar1 da ICANN'1 ilgilendiren herhangi bir konuda

yonetim kuruluna tavsiyelerde bulunabilmektedir.300

301 “What Does ICANN Do?”, ICANN. https:/ /www.icann.org/resources/pages/what-2012-02-25-
en [Erisim: 12.09.2024].

302 Esther Dyson, “Prepared Testimony of Esther Dyson”, ICANN, 22.07.1999.
https:/ /www.icann.org/resources/unthemed-pages/ dyson-testimony-1999-07-22-en [12.09.2024].
308 Kaya, s. 36.

304 Ekici, s. 65.

305 “JCANN Locations”, ICANN. https://www.icann.org/locations [Erisim: 12.09.2024].

306 Avri Doria, “Use [and Abuse] of Multistakeholderism in the Internet”, The Evolution of Global
Internet Governance Principles and Policies in the Making, Roxana Radu, Jean-Marie Chenou, Rolf H.
Weber (Springer, 2014), 115-141, s. 130.
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ICANN hakkinda, internetle ilgili cok temel fonksiyonlar: koordine ediyor
olmasi ve ABD merkezli bir tiizel kisi olmasi nedeniyle, tiim interneti tamamen
yonettigi ve internetteki ABD dominasyonuna onemli katki sagladig1 seklinde
yaygin bir alg1 vardir. Internette genel olarak bir ABD agirlig1 oldugu, ilerleyen
kisimlarda da deginilecegi tizere yadsinamaz bir gercekliktir. DNS tizerindeki
kontrol ve kok sunucular arasindaki ihtilaflarda ABD’deki A sunucusunun esas
alinmasi gibi hususlar kritik bir énem tasimakla beraber,3” ICANN’in interneti tek
basina yonetiyor oldugu algisinin dogru olmadigini soylemek gerekir. Bu kurulusu,
internet ekosisteminin en eski ve etkili aktorlerinden biri olarak konumlandirmak

daha uygun gortinmektedir.308

ICANN'in, internetteki rekabeti tesvik etmek, internet {izerine politikalar
gelistirmek, tiim internet toplulugunun yararma faaliyet gostermek gibi misyonlar1
bulunmaktadir.3?® Kurulus'un, 6zellikle son yillarda artan bir bicimde internet
yonetisimi paydaslarini karar alma stireclerine dahil etmeye, g¢ok paydashilig
gliclendirmeye calistig1 gozlemlenmektedir.310 2013 yilinda Internet Society’nin de
(ISOC) aralarinda oldugu bircok olusum, IANA fonksiyonlarimin
kiiresellestirilmesi, JANA'nin faaliyetlerinin ABD hiikiimetinin denetiminden
cikarilmasina yonelik dontistime dair bir 6nerinin hazirlanacags stirece, devletler de
dahil olmak {izere tim paydaslarin tam katilimi yontinde c¢agrida
bulunmuslardir.3!! Bu cercevede, ABD hiikiimeti 2014 yilinda IANA (Internet
Assigned Numbers Authority) gecis stirecini baslatmistir.312 ICANN toplulugu,
2014-2016 yillar1 arasinda gegis belgesi igin aktif calismalar yapmus, 2016 yilinda
teklifler once ICANN sonra ABD hiikiimeti tarafindan onaylanmistir. Bu gecisle,

307 Samantha Bradshaw, Laura DeNardis, “The politicization of the Internet’s Domain Name System:
Implications for Internet security, universality, and freedom”, New Media & Society, c. 20, S. 1 (2018)
:332-350, s. 333. https:/ /doi.org/10.1177 /1461444816662932

308 Kaya, s. 38.

309 “What Does ICANN Do?”, ICANN. https:/ /www.icann.org/resources/pages/what-2012-02-25-
en [Erisim: 12.09.2024].

310 Kaya, s. 37.

311 “Background on IANA”, Internet Society. https://www.internetsociety.org/iana-transition/
[Erisim: 12.09.2024].

312 Haugen, s. 9.
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fonksiyonlarin uygulanmasindaki koordinatdr roltiniin gesitli paydaslarin temsil

edildigi kiiresel bir topluluga devredilmesinin niyetlendigi agiklanmistir.313
4.3.2. Internet Tahsisli Sayilar Otoritesi

Acilimu Internet Assigned Numbers Authority, yani Internet Tahsisli Sayilar
Otoritesi olan IANA da yine internetin temel fonksiyonlarim1 diizenlemek igin
ICANN gibi ABD tarafindan yetkilendirilmis bir kurumdur.314 ICANN ile isbirligi
icerisinde calismakta olan IANA'nin kurulusu, 1972 yilina, yani ARPANET
donemine dayanmaktadir. 1996 yilinda ismi degiserek DARPA olan (Amerika
Birlesik Devletleri Savunma Ileri Arastirma Projeleri Ajansi), yani o donemki ARPA
tarafindan kurulan IANA, IP adreslerinin kiiresel koordinasyonunu saglamakta,
ilgili adresleri Bolgesel Internet Tescil Kuruluslarina (RIR) kiiresel politika ve
bolgesel ihtiyaclar cercevesinde atamakta ve bu kuruluslara atanan tim
numaralarin kayitlarmi depolamaktadir. Bolgesel Internet Tescil Kuruluslar da

tahsisi edilen IP adreslerini Ulusal Internet Tescil Kuruluslarina dagitmaktadir.315
4.3.3. Bolgesel Internet Tescil Kurulusu

RIR, “Regional Internet Registry”, yani Bolgesel Internet Tescil Kurulusu’na
karsilik gelen, kar amaci gitmeyen kuruluslardir.3® JANA'nin tahsis ettigi IP
numaralarini ulusal tescil kuruluslarina tahsis eden RIR, kiiresel ve yerel arasinda
bir koprii vazifesi gormekte, sistemin sorunsuz galisarak numaralarin dagitilmas:
konusunda onemli bir islevi yerine getirmektedir. Her kurulus, kendisi igin
belirlenen bolge icinde faaliyetlerini ytrtutmektedir. Mevcut kuruluslar ve

yonettikleri bolgeler su sekildedir:317

313 Nigar Guliyeva, Internet Yonetisimi (Ankara: Detay, 2022), s. 53.

314 “ About us”, IANA. https:/ /www.iana.org/about [Erisim: 12.09.2024].

315 Kaya, s. 39.

316 “RIR”, ICANNWiIKi. https:/ /icannwiki.org/Regional_Internet_Registry [Erisim: 12.09.2024].
317 Ekici, s. 68.
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ARIN - The American Registry for Internet Numbers (Amerikan Internet
Numaralar1 Tescil Kurulusu) : ABD, Antarktika, Kanada, baz1 Karayip

iilkeleri.

LACNIC - Latin America and Caribbean Network Information Centre (Latin
Amerika ve Karayipler Ag1 Bilgi Merkezi) : Latin Amerika tilkeleri ve

Karayip tilkelerinin ¢ogu.

APNIC - Asia Pacific Network Information Centre (Asya/Pasifik Ag1 Bilgi
Merkezi) : Dogu Asya, Giiney Asya, Giineydogu Asya, Okyanusya.

RIPE NCC - Réseaux IP Européens Network Coordination Centre (Reseaux IP
Europeans Ag1 Koordinasyon Merkezi) : Avrupa, Orta Asya, Bat1 Asya,
Rusya.

AFRINIC - African Network Information Centre (Afrika Ag1 Bilgi Merkezi)
:Afrika tlkeleri, Hint Okyanusu’nda bazi bolgeler.

4.3.4. Internet Miihendisligi Gorev Giicii

“Internet Engineering Task Force”, yani Internet Miihendisligi Gorev Giicti,
tamamen goniillilik esasiyla faaliyet gosteren, internetteki teknik standartlarin
belirlenmesine katki sunmayir amag¢ edinen, ttizel kisiligi bulunmayan bir

olusumdur.318

IETF, amag ve misyonunu soyle aciklamistir:

“IETF'nin genel amaci, Internet'i daha iyi caligir hale getirmektir. Misyonu, insanlarin Internet'i
daha iyi tasarlamalarina, kullanmalarina ve yonetmelerine etki eden yiiksek kaliteli, ilgili teknik
ve miihendislik belgeleri tiretmektir. Bu belgeler, protokol standartlari, en iyi mevcut uygulamalar
ve ¢esitli tiirlerde bilgilendirme belgelerini icerir.”319

318 “Introduction to the IETF”, IETF. https://www.ietf.org/about/introduction/ [Erisim:
12.09.2024].

319 Harald Tveit Alvestrand, “A Mission Statement for the IETF”, 2004. https://www.rfc-
editor.org/rfc/pdfrfc/rfc3935.txt.pdf [Erisim: 12.09.2024].
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1986 yilinda ilk toplantisin1 ABD’de gerceklestirerek faaliyetlerine baslayan
yapi, tamamen kendine has kurallarla ve prensiplerle calismaktadir. IETF gonullu
olarak standartlar gelistirse de, bir standardizasyon kurumu degildir. Yukaridan
asaglya bir dayatma durumu yoktur, gontilli IETF miihendislerinin gelistirdigi

standartlarin internet diinyasinda ¢cogu zaman kabul gérmesi durumu vardir.320

Organizasyonun resmi veya tanimlanmus bir tiyeligi de yoktur. Herkes,
standart gelistirme siirecine e-mail araciligiyla veya yilda birkag¢ kez diizenlenen

toplantilardan birine bizzat gelerek katilabilmektedir.32!

IETF, 115 calisma grubuyla faaliyet gostermektedir. Bu galisma gruplarinda
katilimcilarin  teknik bir konuyu giindeme getirerek tartismaya agmasi
miumkiindiir. Karara ulasilmasi ise oy birligi ya da cogunluk onay1 yoluyla
olmamaktadir. “Kaba Konsenstis” denilen bir kabul esigi aranmaktadir.322 Bu
konsensiis, giiglii itirazlarin yanhs oldugu konusunda katilimcilarin cogunun ikna
edilmesine kadar tartisiilmasiyla saglanmaktadir. Ayrica IETF, karar alma stireci,
belgeler ve standartlar konusunda son derece agik ve seffaftir. Toplanti
tutanaklarinin tim gecmisi cevrimici olarak mevcuttur.3? IETF, katilimcilarin
yetenek ve ihtiyaclarina yanit olarak olusturulan ve tiim katilimcilara stireglere adil
erisim saglamaya calisan bir organizasyon yapisina sahiptir.32* Dolayisiyla IETF,
internetin temel felsefesini birebir yansitan, katihmci, seffaf, cok paydash ve

demokratik bir gortintim arz eden 6nemli bir olusum olarak 6ne ¢ikmaktadir.32>
4.3.5. Internet Arastirma Gorev Giicii

Internet Research Task Force (Internet Arastirma Gorev Giicii), IETF gibi
gonilliliik esasiyla faaliyet gosteren bir olusumdur. Nitekim IETF ile koordine

bicimde calismaktadir. IETF, miithendislik ve standart olusturma gibi kisa vadeli

320 Kaya, s. 41.

321 Raymond, DeNardis, s. 597.
322 Raymond, DeNardis, s. 597.
32 Raymond, DeNardis, s. 597.
324 Doria, s. 132.

3% Kaya, s. 41.
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gtincel konulara yogunlasirken, IRTF internet ile ilgili daha uzun soluklu arastirma
konularina odaklanmaktadir. IRTF, uzun vadeli ¢alisan arastirma gruplarindan
olusmaktadir. Bu gruplar, internet protokolleri, uygulamalari, mimarisi ve
teknolojisi gibi konular hakkinda arastirma faaliyetlerinde bulunmaktadir. Katilim,
kuruluslarin temsilcileri yerine bireysel katkida bulunan goniilliiler tarafindan

yapilmaktadir.326
4.3.6. Internet Mimarisi Kurulu

Internet Architecture Board, yani Internet Mimarisi Kurulu, IETF ve IRTF gibi
gontllti calisan, internetin kiiresel iletisim ve inovasyon platformu olarak
bliylimeye ve gelismeye devam etmesini saglamak icin uzun vadeli teknik
yonlendirme saglayan bir olusumdur. IAB, internetin ve protokollerin saglikli bir
sekilde isleyebilmesi icin gerekli olan teknik ilkeleri tanimlama gorevini
tistlenmektedir.32” Ayrica IETF ve IRTF olusumlarinin gézetim ve denetimi de IAB

tarafindan ytruttilmektedir.328
4.3.7. Uluslararasi1 Telekomiinikasyon Birligi

International Telecommunication Union, yani Uluslararas: Telekomiinikasyon
Birligi, Cenevre merkezli bir kurum olup telekomiinikasyon alanindaki
standartlarin ¢ogunu belirlemektedir. 17 Mayis 1865 tarihinde kurulmus, 1947
yilinda BM biinyesinde faaliyet gostermeye baslamustir. ITU, iletisim aglarinda
uluslararas1 baglantiy1 kolaylastirmakta, kiiresel radyo spektrumunu ve uydu
yoriingelerini tahsis etmekte, aglarin ve teknolojilerin sorunsuz baglanmasini
saglayan teknik standartlar1 gelistirmektedir. ITU misyonunu, herkes icin dijital
baglantiy1 kolaylastirmak, cok tarafli bir platform saglamak, bilgi paylasmak,

kapasite olusturmak, iiyeleri ve ortaklariyla isbirligi yaparak diinya genelinde

326 “Internet Research Task Force”, IRTF. https:/ /www.irtf.org/ [Erisim: 12.09.2024].
327 Role of the IAB”, IAB. https://www.iab.org/role/ [Erisim: 12.09.2024].
328 Kaya, s. 44.
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teknolojiye erisimi yayginlastirmak olarak agiklamaktadir. ITU’ye tiye 193 tilke ve

1000’in tizerinde sirket ve uluslararasi ya da bolgesel kurulus bulunmaktadir3?

ITU, 2012 yilinda Dubai'de WCIT, vyani Diinya Uluslararas:
Telekomiinikasyon Konferans: dtizenlemistir. Bu konferansta Birlesik Arap
Emirlikleri, ITU nun internetin daha fazla biiytimesi i¢in uygun bir ortami tesvik
etmesi yoniinde bir karar sunmustur. Aralarinda Cin ve Rusya’nin da bulundugu
89 tilke de ICANN'mn yetkilerini ITU’ye devretmesi yoniinde oy kullanmistir.
Dolayisiyla ITU zirvesi, internetteki ABD ve ICANN agirligini azaltma yontinde

girisimlere de sahne olmustur.330

ITU, baz1 yonlerden katilimci politika izlese de, genel itibariyle hiyerarsik bir
yapiy1 temsil ettigi, onemli kural koyma islevlerini tiim paydaslara degil de belli bir
paydas sinifina ayirmasi, sivil toplum kuruluslarina agik olmamasi gibi 6zellikleri
nedeniyle ¢ok paydasllik ilkesini yansitan bir internet yonetisimi kurulusu
olmadig1 yoniinde elestirilmektedir.33! ITU nun “gok paydashlik” ilkesinden ziyade
“cok taraflilik” ilkesine yakin bir kurulus olmas1 nedeniyle, internet yonetisiminde
daha fazla yetki kazanmasinin internetin kiiresel ve agik yapisini tehlikeye
atacagini, daha fazla kontrol ve sinirlama isteyen devletlerin amaglarina hizmet

edebilecegini diistinenler de vardir.332
4.3.8. Internet Yonetisimi Forumu

Birlesmis Milletler sponsorlugunda ve Uluslararast Telekomiinikasyon
Birliginin (ITU) isbirliginde 2003 yilinda Cenevre’de diizenlenen Diinya Bilgi
Toplumu Zirvesi, uluslararast internet yonetisimi konusuna dair ©nemli

tartigmalara sahne olmustur. Ozellikle, internetteki ABD agirligina karst BM'nin

329 About International Telecommunication Union (ITuy”, ITU.
https:/ /www.itu.int/en/about/Pages/default.aspx [Erisim: 12.09.2024].

330 Guliyeva, s. 54.

331 Raymond, DeNardis, s. 599.

332 Jonah Force Hill, “Internet Fragmentation: Highlighting the Major Technical Governance and
Diplomatic Challenges for U.S. Policy Makers”, Harvard Belfer Center for Science and International
Affairs Working Paper, 2012, s. 40. https:/ /papers.ssrn.com/sol3/papers.cfm?abstract_id=2439486
[Erisim: 03.09.2024].
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daha aktif rol almasina yonelik gortisler 6ne ¢ikmustir. Zirve sonucunda belirlenen
Eylem Plani cercevesinde, internet yonetisimi i¢in bir ¢alisma grubu kurulmas:
talep edilmis, bu baglamda bircok tilkeden devlet, 6zel sektor ve sivil toplum
aktorlerinin katilimiyla olusturulan Working Group on Internet Governance (WGIG),
Internet Yonetisimi Calisma Grubu kurulmustur.33 WGIG, devletlerin, uluslararasi
kuruluslarin, sivil toplumun ve diger paydaslarin esit sartlarda katilim sagladig bir
forum olusturmasini 6nermis, 2005 yilinda yapilan zirvede, biraz da ICANN ve
internet tizerindeki ABD kontroliine iliskin endiselerin etkisiyle Internet Governance
Forum, vyani Internet Yonetisimi Forumu olusturulmustur.3 Boylelikle,
kurulusunda agikca ¢ok paydashlik ilkesi gecen ilk internet yonetisim olusumu

dogmustur.3%

Internet Yonetisimi Forumu, internet politikast konularinda farkli paydas
gruplarin1 bir araya getirmeyi amaglamaktadir.33® Nitekim kuruldugundan beri
devlet, sivil toplum, akademi, 6zel sektor gibi bircok cevreden temsilcilerin davet
edildigi toplantilar dtizenlemistir.33” Bu baglamda forumun, internetin temel
ilkelerinden olarak goriilen ¢ok paydashligi saglamak, miizakere ve diyalog
sureclerini isletmek gibi fonksiyonlariyla internet yonetisimi evreninin 6énemli bir

platformu oldugu rahatlikla soylenebilir.
4.3.9. Internet Toplulugu

Internet  Society (ISOC), yani Internet Toplulugu, internetile ilgili
standartlar, egitim, erisim ve politika alanlarinda liderlik saglamak amaciyla, 1992
yilinda Amerika Birlesik Devletlerinde kurulmus, kar amaci giitmeyen bir

kurulustur.338

33 Kaya, s. 44.

334 Verhulst, s.10.

335 Hofmann, s. 37.

336 “ About the IGF”, IGF. https:/ /www.intgovforum.org/en/about [Erisim: 12.09.2024].

337 Verhulst, s. 11.

338 “The Internet Is for Everyone. This vision drives everything we do.”, Internet Society.
https:/ /www.internetsociety.org/news/speeches/2011/ the-internet-is-for-everyone/ [Erisim:
12.09.2024].
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ISOC, misyonunu soyle aciklamaktadir:

“Internet Toplulugu, Internet'in kiiresel bir teknik altyap: olarak
gelisimini  destekler ve tesvik eder, insanlarmm yasamlarim
zenginlestiren bir kaynak olarak ve toplumun iyiligi icin bir giic
olarak hareket eder. Calismalarimiz, Internet'in acik, kiiresel olarak
baglantili, giivenli ve giivenilir olmast icin belirledigimiz hedeflerle
uyumludur. Bu hedefleri paylagan herkesle is birligi yapmay
arzuluyoruz.”339

ABD ve Isvicre’de ofisleri bulunan olusum, “The Internet is for Everyone”,
yani “Internet herkes icindir!” seklindeki sloganiyla3¥? internetin kiiresel ve
ozgurlikc¢ti ruhunu temsil eden, merkeziyetsizligi savunan, internet ytnetisimi

tartismalarinda etkili bir sivil toplum organizasyonudur.
4.3.10. World Wide Web Konsorsiyumu

“World Wide Web Consortium” (W3C), yani World Wide Web
Konsorsiyumu, web standartlarinin bir kadro tarafindan gelistirildigi, kar amaci
gilitmeyen uluslararasi bir topluluktur. W3C, internete cok 6nemli katkilar saglayan,
HTML ve “www” kavramlarimin yaraticisi Tim Berners-Lee tarafindan 1994 yilinda
kurulmustur. Topluluk, misyonunu Web’in uzun vadeli biiytimesi i¢in protokoller
ve rehberler gelistirmek, kiiresel diizeyde katilimi, icerigi, bilgi paylasimini ve
gtiven insasini kolaylastirmak olarak aciklamaktadir. W3C, bircok onemli kurum
ve organizasyonun destegini almaktadir. W3C  kurulusundan bu
yana, "Recommendations" olarak adlandirdiklar1 350'den fazla Web Standardi
gelistirmistir. Her bir standart, ilgili alanda deneyime sahip W3C {iyeleri
miithendislerden ve disaridan davet edilerek katilim saglamis uzmanlardan olusan

calisma gruplar tarafindan gelistirilmistir.34!

W3C, diger cok paydash internet yonetisimi gruplarindan birka¢ bakimdan
tarklilik gostermektedir. Topluluk, hantal bir biirokrasiyi énlemek amaciyla daha

az resmi prosediir ve yonerge belirlemistir. Dolayisiyla internetin tabiatina da

339 “Our Mission”, Internet Society. https:/ /www.internetsociety.org/mission/ [Erisim: 12.09.2024].
340 “Internet Society”, ICANNWIKki. https:/ /icannwiki.org/Internet_Society [Erisim: 12.09.2024].
341 “W3C”, ICANNWIKi. https:/ /icannwiki.org/W3C [Erisim: 12.09.2024].
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uygun bir bicimde daha akiskan ve ortak bir cat1 altinda bir araya getirilmis bireyler
ile kurumlarin gevsek baglantilarinin goriindtigti bir tablo arz etmektedir.342
Topluluk {tiyeleri calisma gruplarina gonillii olarak katilmakta ve W3C
standartlarinda  uzlasmaya varmayr amagclamakta, sadece uzlasmanin

saglanamadig1 durumlarda kararlar oy kullanilarak alimaktadir.343
4.3.11. Amerika Birlesik Devletleri

Askeri, ekonomik ve teknolojik anlamda “stiper gii¢” olarak goriilen ABD,
haliyle cagimizda teknolojik yeniliklerin kulucka merkezi konumundadir. Nitekim
sasirtict olmayan bir bicimde, internetin tarihi gelisimi kisminda da deginildigi
{izere, internet bir ABD projesi olarak ortaya ¢ikmistir. Internet teknolojisine nemli
katkilar saglayan bircok bilim insani, miithendis ve girisimci ABD vatandasidir.
Basta ICANN olmak tizere internet yonetisiminde etkin bir¢ok kurum ABD
merkezli veya ABD ile ¢ok yakin iligkilidir. ICANN tarafindan yonetilen DNS kok
sunucularmin buiytik cogunlugu ABD’de yer almakta, kok sunucular ya da yerel
sunucular arasinda bir uyusmazlik ¢iktig1 takdirde ABD’deki sunucunun kayitlari
gegcerli sayllmaktadir.3# Yine dev teknoloji sirketleri, diinya genelinde milyonlarca
kullanicis1 bulunan, ¢ok biiytiik biitceleri ve veriyi yoneten biiyiik sosyal medya
platformlar1 ABD’de kurulmustur. Microsoft, Google, 3 Amazon, Apple, Facebook,
Instagram, Twitter (X), YouTube, Netflix gibi diinyayr domine eden, neredeyse
devletler kadar giiclii oldugu tartisilan sirketler, platformlar, internet tizerindeki en
etkin web siteleri vs. ABD merkezlidir.34 Bu sirketler hem muazzam bir veriyi
ellerinde tutmakta, hem ekonomik olarak ABD’ye katki saglamakta, hem de faaliyet

gosterdikleri tilkelerde cesitli yollarla etki sahibi olabilmektedir.34” Ttim bunlar,

32 William H. Dutton, “Multistakeholder Internet Governance?”, Quelo Center Working Paper, S.
2625596, 07.06.2015, s. 44. http:/ /dx.doi.org/10.2139/ssrn.2615596

343 Verhulst, s. 9.

344 Flkici, s. 65.

345 Sarah Arnott, “Discontent flares over Google's 'dominance'”, Independent, 16.06.2008.
https:/ /www.independent.co.uk/news/business/news/ discontent-flares-over-google-s-
dominance-847920.html [Erisim: 12.09.2024].

36 Margarida Silva, “How tech billionaires are killing internet for all”, SOMO, 17.01.2024.
https:/ /www.somo.nl/how-tech-billionaires-are-killing-internet-for-all/ [Erisim: 12.09.2024].

347 Is1k, s. 38.
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ABD'yi, internet konusundaki en etkin ve giiclti devlet kilmaktadir. 2015 yilinda,
donemin ABD Baskani Barack Obama’min, AB'nin bu hegemonik durum
hakkindaki elestirilerine karsilik yaptig1 aciklama durumu 6zetler mahiyettedir:

“Internete biz sahip olduk. Sirketlerimiz onu yaratt, genisletti, mitkemmellestirdi..."348

Basli basina DNS kontrolii dahi ¢ok kritik bir rol anlamina gelmektedir.
Nitekim neredeyse her cevrimigi aktivite, bir DNS talebiyle baslamaktadir. DNS,
internet alan adlarini sayisal tanimlayicilara cevirerek basit bir islev gerceklestirdigi
icin, bircok kisi DNS denetimine iliskin hususlar1 salt teknik bir gorev olarak
tanimlasa da, Bradshaw ve DeNardis, bunun DNS'nin fonksiyonlarini, dolayisiyla
ICANN ve ABD etkisini gizlemek ya da oldugundan az gostermek amach

kullanilan retorik bir ifade oldugunu diistinmektedir.34?

Yine gelismis teknolojik kapasitesi ve imkanlar1 sayesinde ABD, bircok kisi
ve kurumu izleyebilmekte, internet teknolojisini istihbari  saiklerle
kullanabilmektedir. Nitekim NSA, yani Ulusal Gtivenlik Dairesi eski c¢alisani
Edward Snowden’in 2013 yilinda gizli NSA belgelerini ifsa etmesiyle, ABD ve
iliskili baz1 kurumlarin, cesitli casus yazilimlar vasitasiyla bircok kisi ve kurumu
gozetledigi ortaya gikmistir.3® ifsaya gore, bu kurumlar diizenli olarak internetin
belkemigini olusturan yiiksek kapasiteli fiber optik kablolara baglanmis, ayrica
diinya capinda bir¢cok cep telefonu ve diger haberlesme aygitlarini, sistemlere
kurulan vyazilimlarla c¢esitli giivenlik aciklarini istismar ederek girerek
dinlemistir.3®! Bu biiytik sizint1 sonrasi Rusya’ya kacan ve hala orada yasayan
Snowden, 2023 yilinda yaptig1 aciklamada pisman olmadigini soylemis ve

eklemistir: “Bizi aldatmayacagr konusunda devlete giivendik, ama aldatt. Bizi

348 Henry Farrell, “Obama says that Europeans are using privacy rules to protect their firms against
U.S. competition. Is he right?”, Washington Post, 17.02.2015. https:/ /tinyurl.com/4sv5zchp [Erisim:
12.09.2024].

349 Bradshaw, DeNardis, s. 333.

350 “Edward Snowden: the whistleblower behind the NSA surveillance revelations”, The Guardian,
11.06.2013. https:/ /www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-
whistleblower-surveillance [Erisim: 12.09.2024].

351 Douwe Korrf, “Avrupa Konseyi insan Haklar1 Komiseri tarafindan yayimlanan tematik belge:
Internet ve daha genis dijital diinyada hukukun tsttinligii”, Concil of Europe, 2014, s. 17.
https:/ /rm.coe.int/internet-ve-daha-genis-dijital-dunyada-hukukun-ustunlugu-avrupa-
konsey/16806daa33 [Erisim: 12.09.2024].
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kullanmayacaklar: konusunda teknoloji sirketlerine giivendik, kullandilar. Aymi sey yine

olacak, ¢iinkii gticiin dogasinda bu var."352

Internetteki ABD agirhigi, AB iilkeleri, Cin, Rusya gibi aktorlerin elestirilerine
ve bu hakimiyeti azaltma yoniinde cabalara yol acmaktadir. AB, 2005'de yapilan
Diinya Bilgi Toplumu Zirvesi'nde, DNS yonetiminin ICANN ve ABD Ticaret
Bakanligi'ndan alinarak, BM biinyesinde kurulacak bir uzman birime aktarilmasini
onermistir. ABD bu teklifi kabul etmese de, artan elestiriler ve baskiya istinaden,
belki de yumusatici bir hamle olarak, yukarida deginilen Internet Yonetisim
Forumu'nun ¢ok paydash bir iletisim ve miizakere platformu olarak kurulmasi
kararlastirllmistir.3®3  Yukarida deginilen IANA-ICANN gecis stireci de, yine
uluslararasi baski nedeniyle atilmis bir adimdir. Belirtmek gerekir ki; ABD’nin, BM
biinyesinde bir uluslararas: kurulusu kabul etmeme gerekgesi olarak sundugu bir
argiiman, BM'nin ya da herhangi bir uluslararas: kurulusun internet yonetisiminde
etkin olmasinin devletlerin denetlemesine ve kontroliine yol agabilecegi, dolayisiyla

internet kullanicilarmin 6zgtirligtiniin azalabilecegi iddiasidir.354

AB, birlik disindaki teknoloji sirketlerinin ekonomik ve sosyal etkisi
konusundaki ciddi endiselerini de defalarca dile getirmistir. Bu durumun AB
vatandaslarmin kisisel verileri tizerindeki kontrolinii tehdit etmekte oldugunu ve
hem AB merkezli teknoloji sirketlerinin biiytimesine engel teskil ettigini, hem de
tiye devletlerin ve AB yasalarimmin uygulama yetenegini kisitlamakta oldugunu
tespit etmistir. 2020 tarihli Avrupa Parlamentosu raporunda; Big Five, yani “Biiytik
Besli” olarak adlandirilan dev teknoloji sirketlerinin (Google, Apple, Facebook,
Amazon, Microsoft) ekonomik modelinin genellikle cevrimici kullanicilarin
verilerini toplayip somiirerek reklam geliri elde etmeye dayandigi, Cambridge

Analytica skandalimin  da, c¢evrimigi platformlarin politik profilleme ve

%2 “Snowden: Donemin gozetleme teknikleri bugtinkiine kiyasla ¢ocuk oyuncagi”, Duvar,
08.06.2023. https:/ /www.gazeteduvar.com.tr/snowden-donemin-gozetleme-teknikleri-
bugunkune-kiyasla-cocuk-oyuncagi-haber-1622833 [Erisim: 12.09.2024].

%3 Kaya, s. 47.

354 Anne-Claire Jamart, “Internet Freedom and the Constitutionalization of Internet Governance”,
The Evolution of Global Internet Governance Principles and Policies in the Making, Roxana Radu, Jean-
Marie Chenou, Rolf H. Weber (Springer, 2014), 79-95, s. 61.
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manipiilasyon amaciyla kisisel verileri nasil kullanabildigini gosterdigi, bu
egilimlerin, sonunda Avrupali vatandaslarin kisisel bilgileri ve gizlilikleri tizerinde
giderek kontrol kaybetmelerine neden oldugu ifade edilmistir.3%> Raporda gegen ve
Cambridge Analytica isimli veri analiz ve arastirma sirketinin 50 milyon Facebook
kullanicisina ait verileri usulsiiz ve se¢cmen davramslarimi etkileyecek bicimde
kullandiginin ortaya ¢ikarilmasiyla patlak veren skandal®*¢ sonrasinda, Facebook
kurucusu Mark Zuckerberg ABD kongresinde ifade vererek 6ziir dilemis, Facebook
sirketine 5 milyar dolar tutarinda para cezasi kesilmis, Cambridge Analytica sirketi

de kapatilmigtir.357

ABD merkezli teknoloji devleri konusunda sert bir politika izleyen Cin,
btiytik teknoloji sirketlerinin ¢ogunun faaliyetlerine miisaade etmemekte, bu
sirketleri Cin yasalarina uymaya zorlamaktadir. Ayrica ABD merkezli bu sirketlere
iliskin platform ve uygulamalarin muadillerini Cin merkezli sirketlere yaptirarak

alternatif olusturmaya galismaktadir.358

Rusya da 2015 yilinda ABD merkezli teknoloji sirketlerinin Rusya’daki
vatandaslara iliskin kisisel verileri Rusya sinirlari igerisinde depolamasma dair
yasay1 kabul ederek,?> Google, Facebook, Twitter gibi sirketlerin sunuclarmi Rusya’ya
tasimalarini talep etmis, talebe uymadiklar: takdirde hizmetlerin engellenecegini ve
para cezalar1 kesilecegini belirtmistir.3¢0 2022 yilinda patlak veren Rusya-Ukrayna
Savasi sonrasinda ise zaten Batili devletlerin yaptirimlari, ambargolar1 ve bircok

ABD merkezli sirketin Rusya’daki faaliyetlerini durdurmasi, Rusya’nin da Facebook,

35 Clément Perarnaud, Julien Rossi ve Francesca Musiani. “'Splinternets' : Addressing the renewed
debate on internet fragmentation”, European Parliamentary Research Service, 2022, s. 3.
https:/ /www.europarl.europa.eu/ thinktank/en/document/EPRS_STU(2022)729530 [Erisim:
12.09.2024].

%6 “Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major data
breach”, The Guardian, 17.03.2018.
https:/ /www .theguardian.com/news/2018/mar/17 /cambridge-analytica-facebook-influence-us-
election [Erisim: 12.09.2024].

%7 “Facebook'a Cambridge Analytica skandali nedeniyle 5 milyar dolar ceza kesilecek”, BBC,
13.07.2019. https:/ /www.bbc.com/ turkce/haberler-dunya-48974921 [Erisim: 12.09.2024].

358 Isik, s. 35.

39 Guliyeva, s. 32.

30 “Rusya, internet devlerine 1 Temmuz'a kadar siire verdi”, TRT Haber, 26.05.2021.
https:/ /www .trthaber.com/haber/dunya/rusya-internet-devlerine-1-temmuza-kadar-sure-verdi-
583732.html [Erisim: 12.09.2024].
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Instagram gibi platformlarin faaliyetlerini “asirilik yanlis1” olduklar1 gerekgesiyle

yasaklamas: gibi biiytik bir kopus niteligindeki gelismeler meydana gelmistir.361

Rusya’nin, evvelden beri BM ve ITU nezdinde siber alanda ABD ve iliskili
sirketlerin etkisinin azaltilmasi, {ilkelerin egemenliginin arttirilmasi, siber
guvenligin saglanmasi gibi hususlara yonelik talep ve ¢nerilerde bulunarak bu

konularda ulusal hassasiyetini giindeme getirdigi de bilinmektedir.362

Ozetle, uluslararasi baskilar ve cesitli devletlerin tepkileri karsisinda
gecistirme ve yatistirma amach bazi sembolik adimlar atmis olsa da, ABD'nin

internet evreninin en etkili oyuncusu oldugu gercegi degismemistir.
4.3.12. Avrupa Birligi

Devletlerarast ve ¢ok uluslu bir olusum hiiviyetindeki AB 6nemli bir
ekonomik ve kiiresel giicti temsil etmektedir. AB’nin, internet konusunda ABD
kadar etkin olmasa da, diplomatik ve yumusak bir giic roliinti tstlendigi
gortilmektedir. AB biinyesinde, internet kaynaklarina iliskin konularin agirlikli
olarak Avrupa Komisyonu tarafindan takip edildigi, internet hizmetleri ve ifade
ozglrltigi gibi hususlarin daha cok Avrupa Parlamentosu tarafindan takip edildigi

bilinmektedir.363

ICANN, ITU gibi bircok internet ytnetisimi organizasyonunda tiye ya da
gozlemci sifatiyla bulunan Avrupa Komisyonu, internet yonetisimi giindemini
yakindan takip etmekte, neredeyse tiim 6nemli konferanslara katilmakta ve zaman
zaman goriis bildirmektedir. ICANN’a kurulus asamasindan itibaren verdigi
gortuslerle destek olan Komisyon, ICANN ile tescil kuruluslar: arasindaki hiyerarsik
goriiniime dair endigselerini de dile getirmistir.3* Komisyonun, internet

yonetisimiyle ilgili kurumlarin olabildigince kiiresel, cok paydash ve tarafsiz

%1 “Rusya’da Facebook ve Instagram’in faaliyetleri yasaklandi”, NTV, 21.03.2022.
https:/ /www.ntv.com.tr/teknoloji/rusyada-facebook-ve-instagramin-faaliyetleri-

yasaklandi, kOkGctoTtkmyLn-W4AJPTw [Erisim: 12.09.2024].

362 Guliyeva, s. 31.

363 Tok, s. 126.

364 Tok, s. 127.
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olmasina 6nem verdigi ve bu konuda belli zaman araliklariyla goriis yayinladig:
bilinmektedir. Nitekim IANA yetki gecis stireci de AB'nin elestirileri sonrasinda
baglamugtir. Ozellikle 2013 yilinda ortaya gikan Snowden krizi bu noktada bir milat
olarak goriilebilir. Skandal sonrast AB'nin internetteki ABD agirhigiyla ilgili
kaygilarmin arttig1 ve siber gtivenlik, veri gtivenligi, dijital egemenlik gibi konulara
daha fazla yogunlasmaya basladig1 goriilmektedir. Avrupa Komisyonu nun Dijital
Ajanda’dan sorumlu baskani Neelie Kroes, 2014 yilinda yaptigr aciklamada
internete gtivenin kayboldugunu ve tekrar tesisinin zor olabilecegini s6ylemistir.365
Yine 2014 yilinda, Avrupa Parlamentosu Konseyi tarafindan, “internet Politikas1 ve
Y6netisimi-Internet Y6netiminin Geleceginin S$Sekillendirilmesinde Avrupa’nin
Rolt” baghkli bir tebli§ yayimlanmis, bu teblige ilaveten hazirlanan basin
biilteninde, Snowden kriziyle ortaya c¢ikan dinleme olaylarinin ABD’nin
internetteki roliiniin sorgulanmasma sebep oldugu, bu nedenle internetin ¢ok
paydasl yapisinin da korunarak daha kiiresel bir modele gecilmesi gerektigi ve bu
gecis stirecine AB'nin onciilitk etme kapasitesine sahip oldugu belirtilmistir.366
Tebligde, ICANN reformlari, Singapur ve Istanbul’da ofis agmasi gibi gelismeler
memnuniyetle karsilanmakla beraber ICANN"1n hala ABD merkezli ve Kaliforniya
Hukukuna tabi bir sirket olduguna da dikkat c¢ekilmis ve daha fazla

kiiresellestirilmesine iliskin bir yol haritas1 olusturulmas: istenmistir.36”

2013 yilinda siber suglar1 azaltmak, siber giivenlik konularinda politikalar
belirlemek ve teknoloji kaynaklari gelistirmeye yonelik AB Siber Giivenlik Stratejisi
kabul edilmistir. 2016 yilinda Avrupa Komisyonu, rekabetci ve yenilikci anlayisla
Avrupa’nin siber gtivenlik endiistrisi igin siber esneklik sistemini acgiklamistir. Bu

stirecin bir giktist olarak, 2017 yilinda ¢alismalarina baslanan, toplamda 58 madde

365 “Trust in the internet 'now missing', BBC, 10.03.2014. https:/ /www.bbc.com/news/technology-
26512369 [Erisim: 12.09.2024].

36 Neelie Kroes, “A secure online network for Europe”, European Commission, 28.02.2014.
https:/ /ec.europa.eu/commission/presscorner/ detail/en/SPEECH_14_167 [Erisim: 12.09.2024].
367 European Data Protection Supervisor, “Opinion of the European Data Protection Supervisor”,
23.06.2014, s. 5. https:/ /www.edps.europa.eu/sites/default/files/ publication/14-06-
23_internet_governance_en.pdf [Erisim: 12.09.2024].
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ve 4 ana basliktan olusan AB Siber Giivenlik Yasas1 2019 yilinda onaylanmistir.368
Yine Avrupa Birligi tilkelerinde 25 Mayis 2018 tarihinde ytrtirliige giren GDPR,
yani General Data Protection Regulation (Genel Veri Koruma Tiuiztigl), AB
vatandaslarmin, btiytik kurum ve kuruluslarda var olan kisisel verilerinin
glvenligini saglamay1 konu edinmektedir.3®® 2019 yilinda iki btiytik tye tilke
Almanya ve Fransa'min yirittiigt “Gaia-X” isimli bir veri altyapisi projesi
baslatilmistir. Kullanicilarin veri erisimi ve kontrolii saglayabildigi federe bir
glivenlik altyapisi olusturmaya yonelik girisim, AB'nin veri egemenligi konusunda
ABD, Cin gibi gticlerle baglantili biiytik teknoloji sirketlerinin artan hegemonyasina
kars1 6nemli hamlelerinden biri olarak goriilmektedir.370 AB, 6zellikle Cin merkezli
telekomiinikasyon sirketi Huawei tehdidine istinaden Komisyon ve AB Siber
Guvenlik Ajansi'nin (ENISA) destegiyle, iiye iilkeler tarafindan, 5G aglarinda AB
ara¢ kutusunun (EU toolbox) uygulanmasinda kaydedilen ilerlemelere iliskin
tavsiyeler ve raporlar yaymlamis,3”! tiye tilkelerin yabanci sirketleri ulusal gtivenlik
gerekgesiyle pazarlarindan ¢ikarma hakkina sahip olacagini belirtmis ve gesitli
kisitlamalar getirmistir.3”2 AB, internette yer alan iceriklerin denetimine ve sosyal
medya platformlarmin ytktmliliiklerine iliskin hiikiimler iceren Digital Services
Act (Dijital Hizmetler Yasasi), Digital Markets Act (Dijital Piyasalar Yasas1) gibi

onemli diizenlemeler de yapmuistir.373

Tiim bu regtilasyonlar, 2018 yilinda Paris’te diizenlenen internet Yonetigimi

Forumu’'nda AB’nin 6nemli tiye {ilkesi Fransa Baskani Macron"un “I believe that the

38 Sena Nezgitli, Recep Benzer, “Avrupa Birligi Siber Giivenlik Kanunu”, Journal of Information
Systems and Management Research, C. 2, S. 1 (2020): 10-17, S. 12.
https:/ /dergipark.org.tr/tr/download/ article-file/ 1186942 [Erisim: 12.09.2024].

369 “Data protection in the EU”, European Commission. https://commission.europa.eu/law/law-
topic/data-protection/ data-protection-eu_en [Erisim: 12.09.2024].

370 “ About Gaia-X”. https:/ / gaia-x.eu/ [Erisim: 12.09.2024].

371 “Commission announces next steps on cybersecurity of 5G networks in complement to latest
progress report by Member States”, European Commission, 15.06.2023.
https:/ /ec.europa.eu/commission/ presscorner/detail/en/ip_23_3309 [Erisim: 12.09.2024].

372“ Avrupa Birligi 5G stratejisini agikladi: ABD'nin Huawei ¢agris1 goz ardi edildi”, TRT Haber,
26.03.2019. https:/ /www.trthaber.com/haber/dunya/avrupa-birligi-5g-stratejisini-acikladi-
abdnin-huawei-cagrisi-goz-ardi-edildi-409840.html [Erisim: 12.09.2024].

373 Isik, s. 114.
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Internet we take for granted is under threat.”37% ifadesiyle siber saldirilara dikkat
cekerek internetin tehdit altinda oldugunu soylemesi, AB Komisyon Baskani Ursule
von der Leyen’in, 2020 yilinda dijital egemenligin artik AB i¢in bir 6ncelik oldugunu
deklare etmesi gibi ilk agizdan ifadelerle aciga ¢ikan, AB'nin yiikselen dijital

egemenlik iradesinin somut pratikleri olarak goriilebilir.37>
4.4. Interneti Yonetmek I¢in Yeni Yaklasimlar ve Boliinme

Uluslararasi, kiiresel bir ag niteliginde olan internet tizerindeki veriler, gesitli
anahtarlar, yonlendiriciler ve kablolardan akarak ge¢mektedir. Dolayisiyla dijital,
siber bir alan tegkil etmekle beraber internetin alt yapsi fizikseldir. Internetin temel
altyapist da denizlerin ve okyanuslarin altindan gecen fiber kablolardan ve onlara
karadan baglanan kablo ve yonlendiricilerden miitesekkildir. Dolayisiyla fiziksel
diinya ve siber alan samldig1 kadar ayrik degil, ic icedir. Internetin fiziksel
altyapisina iliskin bircok unsur ABD’de yer alirken, interneti yonetme ve denetleme
pozisyonlarimdaki bircok kurum ve organizasyon da ABD merkezlidir. Keza yine
bulut depolama, e-ticaret, sosyal medya gibi alanlarda da ABD merkezli sirketlerin

ezici bir agirhigi mevcuttur.

Internetin genel ruhu, acik, kiiresel tabiati ve fiziki diinyayla i¢ ice gecmisligi,
cok paydashiligi zorunlu kilmakta, bu da yonetim yerine yonetisim yaklasimini
getirmektedir. ilkeleri yeni yeni olusmakta olan, bircok aktér ve paydasmn
bulundugu internet yonetisim ekosisteminde, goruldugii tizere ABD'nin bircok
bakimdan bariz bir agirlig1 bulunmaktadir. Zaman zaman elestirilen bu durumun,
ozellikle Snowden krizi sonras1 ABD’ye olan giivenin iyice kirilmasiyla beraber
artan elestirilere konu oldugu gortilmektedir.3”¢ Hemen Snowden krizi sonrasi

gerceklestirilen NETmundial konferansi, ABD'nin bu baskin roliinii tartismak

374 Emmanuel Macron, “IGF 2018 Speech by French President Emmanuel Macron”, Internet
Governance Forum, 2018. https://www.intgovforum.org/en/content/igf-2018-speech-by-french-
president-emmanuel-macron [Erisim: 12.09.2024].

375 Ursula von der Leyen,”Shaping Europe's digital future: op-ed by Ursula von der Leyen, President
of the European Commission”, European Commission, 2020.
https:/ /ec.europa.eu/commission/ presscorner/detail/es/ac_20_260 [Erisim: 12.09.2024].

376 Bradshaw, DeNardis, s. 340.
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tizere yapilmustir. 2014 yilinda Brezilya'da yapilan toplantiya devletler, 6zel
kuruluslar, akademi, sivil toplum gibi alanlardan binlerce kisi katilmis, internet
yonetisiminin gelecegi tartisilmis, bir uzlasi saglamak amaclanmistir.377 Internet

yonetisiminin nasil olmasi gerektigi bir prensip olarak aciklanmistir:

"[nternet vyonetisimi, demokratik cok paydasl siireclere dayanmaldir, tim
paydaslarin, hiikiimetlerin, 6zel sektdriin, sivil toplumun, teknik toplulugun,
akademik toplulugun ve kullamicilarin anlamli ve hesap wverebilir katilimini

saglamalidir."378

NETmundial, kendisinden 6nceki internet yonetisimi tartismalarini derleyip
toparlayip bir araya getirmis ve uluslararasi bir uzlas: platformu saglamis olmasi
bakimindan énemli goriilmektedir.3”° Konferans sonucunda yayimlanan bildiride
temel insan haklarinin internet tizerinde de ayni énem ve ciddiyetle korunmasi
gerektigi, internetin agik ve kiiresel bir ag olarak kalmasi gerektigi, internet
yOnetisimi icin tarafsiz, cok paydasl ve uluslararasi bir uzman birimin belirlenmesi
gerektigi gibi goriisler vurgulanmistir.380 Bildiri BM tarafindan anlamh ve degerli
bulunurken Rusya, Hindistan ve Kiiba, ulusal egemenligi zedeledigi gerekcesiyle
destek vermemistir.381 Sonraki yillarda, egemenlik meselesi daha fazla dile
getirilmeye baslamistir. Sadece Rusya, Cin, Kiuiba gibi ulusal giivenlik kaygilar
baskin devletler degil, AB gibi ulusal giivenlik algis1 o kadar yiiksek olmayan,
kurulusundan bu yana daha kiiresel ve demokratik bir profil ¢izen yapilar dahi
ulusal gitivenlik ve siber alanda dijital egemenlik sdylemlerini yiikseltmis, bu

dogrultuda calismalara da baslamustir.

377 [nternet nasil yonetilmeli?' zirvesi”, BBC, 25.04.2014.
https:/ /www.bbc.com/turkce/haberler/2014/04/140425_internet [Erisim: 07.07.2024].

378 “NETmundial draft outcome document”, NETmundial, 14.04.2014.

https:/ /tinyurl.com/5n74hybw [Erisim: 12.09.2024].

379 Haugen, s. 4.

380 “NETmundial Multistakeholder Statement”, NETmundial, 24.04.2014.

https:/ /netmundial.br /2014 /wp-content/uploads/2014/04/ NETmundial-Multistakeholder-
Document.pdf [Erisim: 07.07.2024].

31 William J. Drake, Monroe Price, Beyond Netmundial: The Roadmap for Institutional Improvements to
the Global Internet Governance Ecosystem (Internet Policy Observatory, 2014), s. 7.
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Bu tablo, internet olgusunun yo6netisim kismunin hentiz oturmadigimni ve
gortintirde cok paydashlik diistur edinilse de sistemin esasinda ABD odakli
oldugunu gostermektedir. Uluslararasi baski, elestiri ve oneriler karsisinda
ABD'nin sorunun ¢oztimiine yonelik gercekci ve ciddi adimlar atmaktan ziyade,
yatistirict mahiyette sembolik revizyonlarla problemlerin ¢oziimiinti oteledigi
diistintilmektedir. Internet yonetim ve denetim mekanizmalarinin ABD
hegemonyasindan c¢ikarilarak daha kiiresel ve cok paydasli mekanizmalara
devredilmesi yonitindeki tavsiyelerin havada kalmasi konuyu ¢ikmaza
suriiklemekte, bu c¢ikmaz da kimi aktorleri farkhh ¢o6zim yollarina itmekte,
internetin boltinmesi ve yerellesmesi giindeme gelmektedir. AB gibi batili aktorler
dijital egemenlige 6nem verse de bolinme karsit1 bir ¢izgi izlerken, 6zellikle Cin,
Rusya, Iran gibi iilkeler bu konuyu 6nemsemekte ve boliinme yolunda bazi somut

adimlar atmaktadir.
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5. BOLUNMUS INTERNET

5.1. Genel Olarak Boliinmiis Internet
5.1.1. Boliinmiis Internetin Konusu ve Tanimi1

Turkceye “Bolunmiis Internet”, ya da “Parcalanmis Internet” seklinde
cevrilebilecek olan internetin boltinmesi hadisesi, “Internet Fragmentation”,
“Splinternet” gibi terimlerle bilinmektedir. “Siber Balkanlasma”, “Yanki Odas1” gibi
terimler de Internet boltinmesiyle ilintili ve bazen bolinme yerine kullanildig:

gortilebilen terimlerdir.

“Internet Fragmentation”, yani internet boliinmesi/parcalanmasi, temelde

internetin bir dizi siber uzay segmentine ayrilmasi fikridir.382

“Splinternet”, yani parcali internet terimi de, internetin teknoloji, ticaret,
politika, milliyetcilik, din ve farkhh ulusal gikarlar gibi cesitli faktorler nedeniyle
parcalanmasi/boltiinmesi olarak nitelendirilmektedir.383 "Splinternet", internetin
parcalanma, boliinme, ayrilma, kilitlenme, paketlenme veya baska sekilde

boltimlere ayrilma seklini ifade etmektedir.384

Diinya Ekonomi Forumu'nun (WEF) tanimina gore internet boliinmesi,
sistemlerin tamamen birbirleriyle isbirligi yapmasini ve veri paketlerini tamamen
degistirmesini engelleyen ve internetin tim ug noktalarda tutarh bir sekilde islev

gostermesini engelleyen durumlardir.38

382 “Internet Fragmentation”, ICANNWIki. https://icannwiki.org/Internet_Fragmentation [Erisim:
12.09.2024].

383 “Splinternet”, Wikipedia. https:/ /en.wikipedia.org/wiki/Splinternet [Erisim: 12.09.2024].

384 Robbie Fordyce, “What is the “splinternet’? Here’s why the internet is less whole than you
might think”, The Conversation, 08.06.2023. https://theconversation.com/what-is-the-splinternet-
heres-why-the-internet-is-less-whole-than-you-might-think-207033 [Erisim: 12.09.2024].

35 William J. Drake, Vinton G. Cerf, Wolfgang Kleinwacther, “Internet Fragmentation: An
Overview”, World Economic Forum, 2016, S. 14.
https:/ /www3.weforum.org/docs/ WEF_FII_Internet_Fragmentation_An_Overview_2016.pdf
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ISOC, internet boltinmesini soyle tanimlamaktadir:

“Internet parcalanmas: veya splinternet, Internet'in tam tersidir.
Splinternet, kullandigimiz agik, kiiresel olarak bagl Internet'in bir
araya gelmis bir koleksiyon olarak parcalanmas: ve hiikiimetler veya
sirketler tarafindan kontrol edilen izole aglara doniismesi fikridir.”386

Internet Yonetisim Forumu'na gore (IGF) parcalanmis internet, bugiin

bildigimiz manada tek bir ag olan internet olmayacaktir.38”

AB, internet parcalanmasini genis kapsamli ve tartismali bir kavram olarak
gormektedir. Avrupa Parlamentosu'nun 2022 yilinda yayimladigl rapora gore
“Internet Fragmentation”, yani internet parcalanmasi terimi, akademik literattirde
ve politika cevrelerde, sistemlerin kiiresel internetten tamamen kopmasi anlaminda
kullanilirken, cevrimici icerige erisirken internet kullanicilarinin deneyimlerindeki
farkliliklarinin kristalize olmasi, igeriklerin ayrismasi gibi bir dizi fenomen ve

ortintuyu ifade etmek igin de kullanilmaktadir.388

Sahiden de boluinme/parcalanma, hiikiimetler, kuruluslar ya da
servis/hizmet saglayicilar tarafindan teknik bir islem yoluyla sinir gekilmeksizin,
daha st bir katmanda, icerik diizeyinde bireylerin 6zellikleri ve tercihlerinin
sonucunda da gerceklesebilmektedir. Bu baglamda; fiziksel, teknik, altyapisal vs.
olarak fragmantasyonun disinda, “Yanki Odas1”3% olarak bilinen, begeniler, ilgi
alanlari, siyasi gortis gibi sebeplerle internet tizerinde farkhi farkli adaciklarin

olusmasi durumu da bolunmiis internet kavramiyla kesisen yonler tasimaktadir.

[Erisim: 12.09.2024].

386“Internet Fragmentation, Reconsidered.”, Internet Society.
https:/ /www .internetsociety.org/events/internet-fragmentation-reconsidered [Erisim: 12.09.2024].
37 “Policy Network on Internet Fragmentation. What does internet fragmentation mean to you?
Identifying fragmentation and key stakeholders.”, Internet Governance Forum, 15.09.2022.
https:/ /www.intgovforum.org/en/filedepot_download/256/22932 [Erisim: 12.09.2024].

388 Clément Perarnaud, Julien Rossi ve Francesca Musiani, “'Splinternets' : Addressing the renewed
debate on internet fragmentation”, European Parliamentary Research Service, 2022.
https:/ /www.europarl.europa.eu/ thinktank/en/document/EPRS_STU(2022)729530

[Erisim: 12.09.2024].

39 Bilge Narin, “Kisisellestirilmis Cevrimici Haber Akisinin Yanki Odas: Etkisi, Filtre Balonu ve
Siberbalkanizasyon Kavramlar: Cercevesinde Incelenmesi”, Selcuk Iletisim, c. 11, S. 2 (2018) : 232-
251, s. 240. https:/ /doi.org/10.18094/josc.340471
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Mesela Twitter olarak bilinen ve yakin zamanda ismi X olarak degisen,3® insanlarin
goruslerini ifade ettigi bir mikro blog 6zelligi tasiyan sosyal medya platformunun
kullanicisy, kullandig1 sosyal medya platformunda dogal olarak kendisine benzer
goruste insanlar1 takip etmekte, onlarin paylasimlarini gorme egilimindedir. Twitter
(X) algoritmasi, kullanicinin begenilerine gore sekillendigi ve kisisellestirme yaptig1
icin kullanici zamanla tamamen kendisinin, kendi begenilerinin, ilgi alanlarmin
yansimasini gormeye ve duymaya baslayacak, diger begenilerden, goriislerden vb.
haberdar olmayacaktir. Benzer bir 6rnekle, bir miizik dinleme uygulamas1 olan
Spotify isimli uygulamanin kullanicisi, algoritma stirekli kisisellestirmeler yaptig:
icin, kendi miizik tarzina benzer miizikleri dinlemeye devam edecektir. Bu elbette
kullanic1 i¢in bir konfor ve avantaj tasiyorsa da diger yandan, baska miizik

tarzlarindan haberdar olma ihtimalini azaltmaktadir.

Splinternet terimi ilk kez 2001 yilinda Cato Enstitlisii’'nde arastirmact olan
Clyde Wayne Crews tarafindan “Ayri, 6zel ve otonom evrenler olarak ytrtittilecek
paralel internetler" konseptini tanimlamak igin kullanilmistir. Crews, bu terimi
olumlu anlamda kullansa da Amerika'nin Uluslararas1 Giivenlik programinin bir
tiyesi olan Scott Malcomson gibi daha yeni yazarlar, bu terimi daha negatif bir
tonda, internetin diinyaya yayilan aglar ag: statiistine yonelik biiytiyen bir tehdidi
tanimlamak icin kullanmislardir.3! 2016 yilinda The Economist’de yer bulan yazida
splinternet uzun suredir kiiresel bir gevrimici ortak alan olarak hayal edilen
internetin, ulusal veya bolgesel ve cogu zaman birbiriyle celisen kurallardan olusan
bir labirent haline gelmis versiyonu olarak tasvir edilmistir.3°2 Fransiz Siyaset

Bilimci Asma Mhalla’ya gore splinternet diinyada rekabet halindeki bloklar

3  “Elon Musk: Twitter'ln ismi ve logosu degisiyor”, NTV, 23.07.2023.
https:/ /www.ntv.com.tr/ galeri/ teknoloji/ elon-musk-twitterin-ismi-ve-logosu-
degisiyor,HSWesilJhkq3DljE_Drq4A /xkugWw_XoUWxXLXDcIPkYfA [Erigim: 12.09.2024].

31 “Experts say Russia’s war on Ukraine is accelerating the ‘splinternet” But what is the
splinternet?”, Fortune, 22 Mart 2022. https:/ /fortune.com/2022/03/22/russia-war-ukraine-great-
firewall-splinternet-internet/ [Erisim: 12.09.2024].

32 “What is the “splinternet”?”, The Economist, 22.11.2016. https://www.economist.com/the-
economist-explains/2016/11/22/what-is-the-splinternet? [Erisim: 12.09.2024].
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adedince kapali siber alanlara boltinmiis cok kutuplu bir internetin kurulmasidir.3%
Avrupa Parlamentosu da raporunda splinterneti, teknolojik veya siyasi nedenlerle
diger kisimlarina erisilemez hale gelecek ve ayr1 bir boliim olusturacak internetin
bir parcasi olarak tanimlamaktadir.3% Dolayisiyla splinternet, devletlerin ulusal
egemenliklerini, ekonomik c¢ikarlarmi korumaya calismasi ya da ticari
anlasmazliklar, kitiresel teknoloji sirketlerinin piyasa hakimiyeti yarisi gibi

sebeplerle internetin boltimlere ayrilmas: olarak ifade edilebilir.3%

5.1.2. Boliinmiis Internetin Tiirleri

Ozetle, boliinmiis/parcalanmis internet, temel felsefesi tiim aglarin ve
diinyanin birbirine baglanmasi olan internetin, kendi icinde segmentlere, kisimlara
ayrilmasi, diger bir deyisle birbirinden farkli internet alanlarmmm olusturulmasi
durumuna karsilik gelmekte olup, bu boltinme farkh kisi ve kuruluslar tarafindan
farkli amag ve yontemlerle, cesitli bigcim ve boyutlarda gerceklesebilmektedir.
Fragmantasyon derin diizeyde, yapisal ve genis capli, ya da daha tist katmanlarda,

ylizeysel ve dar bir cercevede gerceklesebilmektedir.3%

Internetin boélinme/ parcalanma bigimleri konusunda 6ne ¢ikan {tglii bir
tasnif bulunmaktadir: Teknik boltinme/parcalanma, Ticari boliinme/pargalanma,

Devletler tarafindan gerceklestirilen parcalanma.3%”

3% Asma Mhalla, “Splinternet: how geopolitics is fracturing cyberspace”, Polytechnique insights,
17.10.2023. https:/ /www.polytechnique-insights.com/en/columns/ geopolitics/splinternet-when-
geopolitics-fractures-cyberspace/ [Erisim: 12.09.2024].

394 Perarnaud, Rossi, Musiani, s. 4.

3%  “The rise of ’splinternet’ amid heightened nationalism”, TechHQ, 24.02.2021.
https:/ /techhq.com/2021/02/ the-rise-of-splinternet-amid-heightened-nationalism/ [Erigim:
12.09.2024].

39 Drake, Cerf, Kleinwacther, s. 17.

397 “Internet Fragmentation”, ICANNwiki. https://icannwiki.org/Internet_Fragmentation [Erisim:
12.09.2024].
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5.1.2.1. Teknik Boliinme

Teknik boliinme, altyapisal diizlemde gerceklesen boliinmedir. Internetin
ortaya ¢ikisy, farkl bilgisayarlar ve cihazlar arasinda veri transferini gerceklestirme
amaci olmustur. Zamanla evrensel bir aga doniisen internetin bu evrenselligini
bolmek, teknik diizeyde miimkiin olup, bu da interneti bildigimiz anlamda internet
olmaktan ¢ikarmak anlamma gelmektedir. Tabi teknik boliinmenin, herhangi bir
bolme amaci giitmeksizin, internetle ilgili gesitli aktivitelerin ve tasarruflarin bir yan

etkisi olarak meydana gelmesi de sz konusu olabilmektedir.398

Teknik boltinme; internet aglarinin, sistemlerin birlikte calisma, veri transferi
yapma kabiliyetini bloke etme, dolayisiyla diger aglara erisimi engelleme durumu

olup, cesitli sekillerde gerceklesmektedir:

e Ag adresi dontisttirme

e Internet protokol versiyonlarinin uyumsuzlugu

e Baglantiy1/yonlendirmeyi bozma

e Givenlik duvari korumasi

e Ogzel ag izolasyonu ve engelleme

e «Dark web» olarak bilinen karanlik ag

e Uluslararasi domainlerde/alan adlarinda teknik hatalar

e Ust seviye domainlerin/alan adlarmin (.net, .org vs.) yenilerine izin
verilmemesi, engellenmesi

e Ogzel sunucular ve parcali/kapali DNS/alan ad: sistemi

e Otel, restoran, tiniversite gibi yerlerde goriilen segmentlere ayrilmis Wi-Fi
servisleri

e Alternatif DNS kok bolgeleri olasiligt

e Sahte sertifika tireten ve dagitan sertifika yetkilileri3¥

398 Drake, Cerf, Kleinwacther, s. 16.
39 Drake, Cerf, Kleinwacther, s. 20.
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En temel teknik fragmantasyon hallerinden birisi internet protokollerinden
kaynaklanan boliinmedir. Internetin biiytik bir hizla biiytimesi, 1990'l1 yillara dogru
mevcut internet protokollerinin, yani IPv440 stogunun tiikenmesine neden
olmustur. Bu durum, Network Address Translations (NAT), yani Ag Adresi
Dontisttirme sisteminin devreye girmesini saglamistir. NAT, TCP/IP agindaki bir
bilgisayarin yonlendirme cihazi ile baska bir aga ¢ikarken adres uzayindaki bir IP
ile yeniden haritalandirma yaparak IP paket bashigindaki ag adres bilgisini
degistirme stireci olarak bilinmektedir.4”1 NAT sistemi, genel IP adreslerine
givenmek yerine, internet servis saglayicilarin yerel kullanim igin o©zel
numaralandirma aglar1 olusturmasina imkan tanimaktadir. Bu 6zel adresler, genel
internete baglanmak icin NAT sistemleri kullanilarak genel adreslere
cevrilmektedir.402 Bu stire¢ de, ©zel adreslerin geri kalan internetten izole
edilmesine yol acabilecek tiirden bir internet parcalanmasi ihtimalini ortaya

cikarmaktadir.403

IPv4'te tahsis edilebilecek internet adreslerinin tiikenmesi tizerine ISOC ve
IETF, 1990'larin baslarinda IPv6 olarak bilinen yeni bir standart gelistirmistir. IPv6,
IP adresleme kapasitelerini biiyiik olgtide genisletmistir. IPv4 adreslerinin giderek
azalmasiyla beraber zamanla AB, ABD ve bircok devlet IPv6'ya gecmeye
baslamistir.40¢ Fakat her ne kadar baslangicta kademeli ve diizenli bir gecis
ongoriilmiisse de, gelinen noktada gesitli uyumsuzluklar ve ekonomik faktorlerin
de etkisiyle bir standartlar rekabetinin ortaya ¢iktig1 diistintilmektedir.4% Gergekten
de, sadece IPv6 kullanan bir cihaz, yalnizca IPv4 kullanan bir cihazla dogrudan veri
alisverisinde bulunamamaktadir. Bu uyumsuzluk, cevrimici iletisimi engelleyerek

internet kullanicilarinin - deneyimini  onemli Olctide etkileme potansiyeli

400 “JPv4”, Wikipedia. https:/ /en.wikipedia.org/wiki/Internet_Protocol_version_4 [Erisim:
12.09.2024].

401 Ag Adresi Dontistiirme”, Computer Security Resource Center.

https:/ /csrc.nist.gov/ glossary/term/network_address_translation [Erisim: 12.09.2024].

402 Perarnaud, Rossi, Musiani, s. 14.

403 Drake, Cerf, Kleinwacther, s. 21.

404 “1Pv6”, Wikipedia. https://en.wikipedia.org/wiki/IPv6 [Erisim: 12.09.2024].

405 Brenden Kuerbis, Milton Mueller, "The hidden standards war: economic factors affecting IPv6
deployment", Digital ~ Policy, Regulation and Governance, c. 22, S. 4 (2020) : 333-
361. https:/ /doi.org/10.1108/ DPRG-10-2019-0085 Aktaran Perarnaud, Rossi, Musiani, s. 15.
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tasimaktadir. Protokoller aras: bu uyumsuzluk ¢oziilemedikce NAT sistemi ve 6zel
adresler kullanilmakta, bu da internetin biittinltigtinti tehdit eden ©nemli bir

boliinme olasiligt dogurmaktadir.406

Yine, internet gtivenlik protokolleri diizleminde de bir rekabet olup, bu da
teknik boltinmelere sebep olabilecektir. “Transport Layer Security” (TLS), Tasima
Katmani Giivenligi, bilgisayar ag1 tizerinden giivenli iletisimi saglamak igin
tasarlanmis sifreleme protokolleridir. Asimetrik bir sifreleme algoritmasi
kullanarak, aktarilan kimlik bilgilerinin dogrulanmasinda kullanilmaktadir. TLS,
IETF tarafindan ilk olarak 1999 yilinda tanimlanmis (TLS 1.0), ilerleyen yillarda
aralikh olarak birkag kez gtincellenmistir. Gtiniimiizde, galismalarma 2014 yilinda
baslanan ve 2018 yilinda IETF tarafindan standart haline getirilen TLS 1.3 versiyonu
kullanilmaktadir.4? Onceki kisimlarda deginilen Snowden krizinin de son
glincellemenin gelistirilmesinde etkili oldugu bilinmektedir. ISOC, dinlenme ve
desifre edilme ihtimallerine karsi TLS 1.2'nin zayifliklarinin giderilmesini ve
sifreleme gtivenliginin arttirllmasim1 amaclamistir.4%® Fakat diger yandan, 2017
yilinda 6zellikle ABD ve bazi finans kuruluslar: da dahil olmak tizere bir¢ok aktor,
baska bir standardizasyon kurulusu olan Fransa merkezli ETSI (Avrupa
Telekomiinikasyon Standartlar Komitesi) biinyesinde alternatif bir gtivenlik
protokolii gelistirilmesine onciiliik etmislerdir.4®® Bunun {izerine ETSI, statik
sifreleme anahtarlarmma dayanan yeni bir tasima protokolti olan Enterprise
Transport Security (ETS) isimli, Kurumsal Tasima Gtivenligi olarak gevrilebilecek
yeni tasima protokoliinii olusturmustur. Bu da TLS ve ETS protokolleri arasinda bir
rekabet olusturmakta, bu rekabetin Internet kullamcilar1 icin saglanan giivenlik
dtizeyi acisindan yeni bir ayrisma bicimine yol agabilecegi ve boylelikle teknik bir

boliinmeye sebep olabilecegi yontinde goriisler bulunmaktadir.410

406 Perarnaud, Rossi, Musiani, s. 15.

407 “TLS Basics”, Internet Society. https:/ / www.internetsociety.org/deploy360/tls/basics/ [Erisim:
12.09.2024].

408 Perarnaud, Rossi, Musiani, s. 16.

409 Brenden Kuerbis, Milton Mueller, “The hidden standards war: economic factors affecting IPv6
Deployment”, Digital Policy, Requlation and Governance, c. 22, S. 4 (2020) : 333-361. Aktaran
Perarnaud, Rossi, Musiani, s. 16.

410 Perarnaud, Rossi, Musiani, s. 16.
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Uluslararas: alan adlar1 da bir baska teknik boliinme katmamni olarak ele
almabilir. Uluslararasi alan adlari, Cince, Arapga, Rusca gibi Latin alfabesi harici bir
alfabe kullanan dillere iliskin karakterlerin kullanimiyla alan adlarinin
kaydedilmesine olanak tanimaktadir. IETF, 2008 yilinda uluslararasi alan adlar1 i¢in
bir calisma grubu olusturmus, alan adlarinda Latince olmayan karakterlerin
kullanimi i¢in yeni standartlar belirlemeyi amaglamistir.41? 2010 yilinda, tilke kodlu
tist diizey alan adlar icin yerli dillerde yazi sistemlerinin uygulanmas1 gergege
dontismiistiir. Fakat uluslararasi alan adlarmimn dagitimi ve uygulanmasi, siber
giivenlik ve benzer gerekcelerden kaynaklanan cesitli zorluklar nedeniyle
engellenmis, bu da uluslararasi alan adlarinin kullanimimi daha da karmasik hale
getirmistir. Latin alfabesi kullanmayan yerel dillerle yazilmis alan adlarmin farkl
internet katmanlarmnda uyumlu bir sekilde islenmemesi, tekrarlayan teknik hatalara
neden olabilecek, bu da sonugta internet kullanicilarinin yerel dillerdeki alan
adlarina erisirken hatalarla karsilasmasina yol acabilecektir. Keza, Latin alfabesi
kullanilmayan yerel bir dilde e-posta adresi olan internet kullanicilari, iletisimde
zorluklar yasayabilmekte, cevrimici bir platforma kayit olurken adreslerinin
taninmasinda veya kimliklerinin teyidinde basarisiz olabilmektedir. Latin alfabesi
kullanan tilkemizde bile bu tip sorunlar goriilebilmektedir. Mesela isminde, soy
isminde, adresinde vs. girdigi bilgilerde “$S” harfi olan bir kullanici, bu harfin bazi
cevrimici platformlara tanitilmamis olmast nedeniyle kimligini dogrulama
asamasinda basarisiz olabilmektedir. Bu tip teknik hatalar ve evrensel bir kabulin
olmayisi, diinya niifusunun énemli bir kisminin kendi dilini kullanarak internete
erisimini engellemekte, Avrupa Parlamentosu bu durumun da bir boltiinme ve

izolasyona neden olabilecegini soylemektedir.412

Yine, Genel Ust Seviye Alan Adlarmim (gTLD) kullaniminin artmasinin DNS
icinde engellemelerine artmasina ve buna bagh olarak internet fragmantasyonuna
yol acabilecegi ongoriilmektedir.413> Mesela, ICANN 2011'de pornografi icin .xxx

gTLD'sini onaylamis, bunun karsisinda bircok devlet tiim alan adim

411 Drake, Cerf, Kleinwacther, s. 25.
412 Perarnaud, Rossi, Musiani, s. 17.
413 Drake, Cerf, Kleinwacther, s. 26.
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engelleyeceklerini duyurmustur.414 Dolayisiyla bazi devletlerin ulusal hukuklarina
aykiri, hassas veya riskli bulduklar1 karakter dizilerinin kok bolge dosyasma

eklenme asamasinda daha fazla ulusal engellemeyle karsilasmasi olasidir.415

Dark Web de internetin boltimlere ayrildig: bir durumu dogurmaktadir. Dark
Web 6zel tarayicilariyla erisim saglanan, Internetin gizli kalmis bolimlerinden
olusan ve Google, Yandex gibi arama motorlarinda goriintiilenemeyen denetimsiz
bir internet ag1dir.416 Dark IWeb ilk baslarda anonim sekilde 6zgiir bilgi paylasimi ve
sanslirden kacis gibi amaclarla kullanilsa da herhangi bir denetime tabi
tutulamamas: ve kullanicilarinin kimliginin sakli kalmasi sebebiyle, zaman icinde
cesitli yasa dis1 faaliyetlerin cazibe merkezi halini almistir.41” Aslinda bu noktada
bir dipnot eklemek gerekir ki; kanimizca Dark Web Ornegi, calismamizin ilk
kisimlarinda deginilen internet ttopyacilarinin devletlerden, yasalardan,
denetimden bagimsiz, 6zgiir ve esit bir siber alan tahayyiiliiniin neden sadece bir
titopya olarak kaldigini da agiklayan bir 6rnektir. Diizensizlik ve denetimsizlik her
zaman bariscil, tozpembe bir kardeslik ortami yaratmamakta, maalesef cogu zaman

suiistimal, yozlasma, kargasa ve sug ile sonuglanabilmektedir.

Universite, otel, restoran gibi yerlerde Wi-Fi hizmetine erisim bakimindan
getirilen ek mekanizmalar da, internet boliinmesinin kiigiik olgeklerde de olsa

teknik diizeyde gerceklestigi hallere girmektedir.
5.1.2.2. Ticari Amacli Boliinme

Ticari boliinme/ parcalanma, icari uygulamalar kapsaminda

gerceklesmektedir. Genelde belli pazarlarin ve dijital alanlarin organizasyonuyla

414 Milton Mueller, Internet Governance Project, “Why ICANN's Approval of the XXX domain is an
important precedent”, 19.03.2011. https:/ /www.internetgovernance.org/2011/03/19/why-icanns-
approval-of-the-xxx-domain-is-an-important-precedent/ [Erisim: 12.09.2024].

415 Drake, Cerf, Kleinwacther, s. 26.

416 “Dark Web”, Britannica. https:/ /www.britannica.com/topic/dark-web [Erisim: 12.09.2024].

417 “Dark Web nedir? Deep Web olarak da gecen Dark Web’e nasil girilir?”, Birgtin, 02.05.2023.
https:/ /www .birgun.net/haber/ dark-web-nedir-deep-web-olarak-da-gecen-dark-webe-nasil-
girilir-433778 [Erisim: 12.09.2024].
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ilgili olup standardizasyon, ag tarafsizligi, “Walled Garden”#® yani duvarlarla
korunan alanlar/bahgceler, cografi yerellestirme ve engelleme, alt yap1 baglantih
fikri milkiyet korumasi gibi ana meseleleri icerir. Ticari parcalanma cesitli

bicimlerde gerceklesmektedir:

e Arabaglanti anlasmalarinda olas1 degisiklikler

e Nesnelerin internetinde birlikte calisabilirligi engelleyen olas1 teknik
standartlar

¢ Engelleme, kisma veya diger yollarla ag tarafsizligindan sapma

o “Walled Garden”, yani etrafi duvarlarla cevrili/korunakli bahgeler (internet
icerigine ve hizmetlere erisimi denetleyen ortamlar)

e Iceriklerin cografi olarak engellenmesi

e Fikri miilkiyet korumasi amaciyla icerigi engellemek icin olas1 adlandirma ve

numaralandirma kullanimi419

Nesnelerin Interneti ile, sadece bilgisayarlar degil, neredeyse her tiirlii cihaz,
kablolu veya kablosuz erisim yontemleri ile kiiresel internet agina baglanabilir
diizeyde gelistirilmektedir.420 Bu da tretilen bircok tirtintin tiretim asamasinda
internete erisim kisminin da dikkate alinmasi demek olup, farkli endiistri gruplari
ve uluslararasi kuruluslar, Nesnelerin Interneti standart gereksinimlerine farkl
coztimler gelistirmek igin yogun bir sekilde galismaktadir. Standartlar arasindaki
rekabetler, normalde serbest piyasalar icin saglikli ve faydali bir gelisme olarak
gortilse de, internet evreninde birbirinden farkli ve 6zel standartlarin kullanilmas:
bolinme anlamma gelebilecektir.42! Internet Toplulugu (ISOC), Nesnelerin
Interneti ©zel teknik standartlarinin kullamcilar igin entegrasyon eksikligi,

karmasiklik gibi zorluklar dogurabilecegini, ayrica standartlarin gelisme

418 Konstantinos Komaitis, “Internet fragmentation: Why It Matters for Europe”, EU CYBER
DIRECT, 2023, S. 10. https:/ /eucd.s3.eu-central-
1l.amazonaws.com/eucd/assets/ioyLip90/internet-fragmentation-why-it-matters-for-europe.pdf
[Erisim: 27.09.2024].

419 Drake, Cerf, Kleinwacther, s. 49.

420 “Nesnelerin Interneti”, IBM. https://www.ibm.com/topics/internet-of-things  [Erisim:
12.09.2024].

421 Drake, Cerf, Kleinwacther, s. 50.
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maliyetlerinin artacagini, celiskili protokoller tiretilebilecegini ve tiim bunlarmn

parcalanmalara yol agabilecegini belirtmistir.4??

“Walled Garden”, internet tizerinde gesitli izole ortamlar saglama yoluyla bir
bolinme yaratmaktadir. Etrafi duvarlarla gevrili bahge anlamina gelen kavram,
teknoloji ve internet jargonunda, teknoloji saglayicilarin donanim, uygulama veya
icerik tizerinde onemli bir kontrole sahip oldugu her tiirli kapali platform veya
ekosistem anlaminda kullanilmaktadir.423 Instagram, Facebook, Twitter (X), TikTok,
YouTube, Netflix, SnapChat, Amazon, Pinterest gibi platformlar walled garden
ornekleridir. Arama motorlari, bu tip aglar1 genelde dizine ekleyememektedir.
Nitekim bu tip platformlardaki bir¢ok hizmet, mobil uygulamalarin icinde
gomiilidiir, ancak uygulama iginden erisilebilmektedir. Ornegin bir kullanict
Facebook'ta bir baglant1 yaymladiginda, bu, “IWeb”in kurucusu Tim Berners-Lee'nin
ongordiigii sekilde bir hyperlink olmamaktadir. Baglantili sayfadaki bilgileri
gortinttileyen, haber hikayeleri i¢in bir baslik, bir ana resim ve bazen de
kullanicilarin baglantiya tikladiklarinda gorebilecekleri haberlerin kisa ©zetini
iceren ¢ok daha gelismis bir yontem kullanilmaktadir.424 Boylelikle kullanici
olabildigince iceride tutulmaktadir. Bu platformlarda yonetim ya da teknoloji
saglayicisi, platform tizerinde tam kontrole sahip olmakta, kullanicilar1 izlemekte,
kullanim kosullar1 araciligiyla davramslari yonetebilmektedir.#> Bu platform
ozelinde adeta ayr1 bir dijital diinya, ayr1 bir siber alan olugmaktadir. Ozellikle
glintimtizdeki mobil cihaz ve mobil uygulama bollugu, belli basl: teknoloji sirketleri
ve sosyal medya platformlarinin yaygin kullanim oranlar1 ve popiilerlikleri

distinuldiigiinde,*?¢ adeta internet {izerinde bircok farkli alanlar, ayr1 ayr1 dijital

422 Karen Rose, Scott Eldridge, Lyman Chapin, “The Internet of Things (IoT): An Overview”, Internet
Society, 2015, s. 49. https://www.internetsociety.org/wp-content/uploads/2017/08/1SOC-IoT-
Overview-20151221-en.pdf [Erisim: 12.09.2024].

43 “Walled Garden”, Pcmag. https://www.pcmag.com/encyclopedia/term/walled-garden
[Erisim: 12.09.2024].

424 Jennifer Grygiel, “Facebook’s news blockade in Australia shows how tech giants are swallowing
the web”, The Conversation, 25 Subat 2021. https://theconversation.com/facebooks-news-
blockade-in-australia-shows-how-tech-giants-are-swallowing-the-web-155832 [Erisim: 12.09.2024].
425 Drake, Cerf, Kleinwacther, s. 53.

426 “Turkler en fazla  Youtube ve  Tiktok  kullaniyor”, Diinya, 04.02.2023.
https:/ /www.dunya.com/ sektorler/teknoloji/ turkler-en-fazla-youtube-ve-tiktok-kullaniyor-
haberi-684866 [Erisim: 12.09.2024].
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adaciklar ortaya c¢ikmaktadir.Kullamicilar bu platformlarda, kimi uzmanlarca
bagimlilik olarak nitelendirilebilecek kadar uzun saatler gecirebilmektedir.4?” Bu
alanlarda tarayicilar, arama motorlar;, Web gibi klasik internet araglarindan
ziyade,*? mobil cihazlardan giin boyu erisilebilen, uygulama ici yol ve yontemler
bulunmaktadir. Kullanicilarin mobil cihazlariyla ilgilenmedigi dakikalarda bile
arka planda calisan, isleyen, kullaniciya gitivenli ve konforlu gelen bu siber
diinyalarda kullanicilar uzun saatler kalmaktan sikayetci gortinmemektedir. Biiytik
teknoloji platformlarinin s6z konusu dominasyonunun interneti monopollestirdigi,
bu durumun kisisel veriler, gtivenlik, egemenlik gibi konularda endise yaratmasina
ilaveten, interneti parcaladig1 yoniinde elestiriler vardir.#?® Bu platformlarin, sadece
internet tizerinde ayri segmentler yaratmas: degil, hiikiimetlerle yasadiklar:
krizlerin neticeleri de parcalanmalara sebep olabilmektedir. Mesela, 2021 yilinda
Avustralya’da sosyal medya platformlariyla ilgili hazirlanan yasa taslagimdan
olumsuz yonde etkilenecegini diistinen Facebook, bu yasa teklifine yamt olarak
Avustralya'daki  kullanicilarin  platformundaki haber igerigine erisimini

engelleyecegini soylemistir.430

Cografi konumlama da bolinme/ parcalanma 6rneklerindendir. Kullanicilar,
cihazlarinin IP adreslerini haritalayarak konumlarini belirleyebilmektedir. Boylece
sirketler, bolgesel hedeflemeler yapabilmekte, belli tirtin ve hizmetleri belli
bolgelere acma, diger bolgelere kapama stratejisi uygulayabilmektedir. Bazen de
sirketler, lokasyon bazli ticari hedeflemeden ziyade, faaliyet gosterilen tilkenin
yasalarina uyum saglamak baglaminda mecburen kisitlamalara gidebilmekte, belli

tirtin ve hizmetleri ilgili tilkede kullanicilarmn erisimine kapatmaktadir. Bu tip

427 “No mobile phone” kelimelerinin kisaltmasi olarak kullanilan Nomofobi, insanlarin telefondan
uzak ya da mahrum kalma korkusu olarak tanimlanmakta, “Nomofobik” kisinin telefonundan ve
dijital ortamdan yoksun kaldiginda bir maddeye bagimh oldugunda yasadigi yoksunluklarin
benzerini yasadiklari ifade edilmektedir. https:/ /www .businessinsider.com/what-is-nomophobia-
2014-7 [Erisim: 12.09.2024].

428 Chris Anderson, Michael Wolff, “The Web is Dead. Long Live the Internet”, Wired, 17.08.2010.
https:/ /www.wired.com/2010/08/ff-webrip/ [Erisim: 12.09.2024].

49 G Venkat Raman, “State Vs Big Tech: Splinternet and the geopolitics of tech regulation”,
Founding Fuel, 17.09.2021. https://www.foundingfuel.com/article/state-vs-big-tech-splinternet-
and-the-geopolitics-of-tech-regulation/ [Erisim: 12.09.2024].

430 David Jeans, “Facebook Will Block News Service In Australia In Response To Proposed Law”,
Forbes, 17.02.2021. https:/ /tinyurl.com/2h3fb4ax [Erisim: 27.09.2024].
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engellemeler, kiiresel ve acik bir ag olan internet tizerinde belli alanlarin belli
kullanicilarin erisimine kapatilmasi anlamina geldiginden bir fragmantasyona yol

acmaktadir.431

Marka, patent, tasarim, eser gibi fikri milkiyet haklarim1 korumak
baglaminda basvurulan teknikler de engelleme gibi sonugclar1 icerdiginden internet
boliinmelerine sebep olabilmektedir. internet Toplulugu da (ISOC) fikri miilkiyet
haklarmin ele alinmasi gereken ciddi bir konu oldugunu kabul etmekle beraber, bu
haklarin ihlaline karsi alinacak tedbirlerin internetin kiiresel ruhuna zarar

vermemesi gerektigi yontinde goriis bildirmistir.432
5.1.2.3. Devletler Tarafindan Gergeklestirilen Boliinme

Idari/hiikiimetsel boliinme; uluslarin, iilkelerin arasindaki smnirlarin,
engellerin, internetin isleyisinde de sinirlara/engellere yol acabilmesi durumu
olarak tarif edilebilir. Ticaret, ulusal guvenlik, gizlilik ve veri korumasi, veri
lokalizasyonu, kapsayict bir ulusal strateji olarak parcalanma gibi ana meseleleri

icerip cesitli sekillerde gerceklestigi gortilmektedir:

e Web sayfalarmni, sosyal aglar1 ya da istenmeyen icerikleri engelleme,
filtreleme

e Istenmeyen icerikler sunan bilgi kaynaklarina gesitli saldirilar

e Kullanicilarin elektronik ticaret icin onemli platformlara ve araglara
erisimini ve bunlar1 kullanmasini engelleyen dijital korumacilik

e Uluslararas: ara baglantinin merkezilestirilmesi ve sonlandirilmasi

e Ulusal aglara yonelik saldirilar

* Yerel veri isleme ve/veya saklama gereklilikleri

e Veri akiglarmi bir bolge icinde tutmak i¢in yonlendirme degisiklikleri

e Belirli veri kategorilerinin belli sinirlarin Stesine hareketine iliskin

yasaklar

431 Drake, Cerf, Kleinwacther, s. 55.
432 Konstantinos Komaitis, “Internet Society Issues Paper on Intellectual Property on the Internet”,
Internet Society, 13 Haziran 2013, s. 2. https:/ /tinyurl.com/4uvm7mnr [Erisim: 12.09.2024].
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e Devletlerin “Ulusal internet segmentleri” veya “siber egemenlik” insa
etme stratejileri
e Kisitlayicr uygulamalar1 mesrulastirmayr amaclayan uluslararasi

gruplar3

Boltinmenin teknik ve ticari tiirleri, cogunlukla ulusal bir vizyona veya
internetin kiireselligine bayrak acarak parcalama iradesine dayanmayan, baska
motivasyonlarin yan iriinii olarak boltinmeye sebep olan aktivitelerden ibaret iken,
bolinmenin devletler tarafindan gerceklestirilen tiirti, cogunlukla ulusal bir
vizyona, siber egemenlik diskuruna dayanan ¢rneklerden olusmaktadir. Elbette bu
turde de, dogrudan siber egemenlik politikalarina dayanmayan, devletlerin farkh
saiklerle sebep oldugu boliinme 6rnekleri olsa da, agirlikli rengin siber egemenlik

kaygilar1 oldugu sdylenebilir.

Devletler, ulusal vyasalar cercevesinde belli igeriklere erisimi
engelleyebilmektedir. Su¢ unsuru igeren web siteleri, kisilik haklarina saldir
niteligi tasiyan igerikler vs. erisime kapatilabilmektedir. Bu tip engellemelerde
kiiresel interneti parcalama gayesinden ziyade, hukuku siber alanda da uygulama
gayesi bulunmaktadir. Onceki kisimlarda ele alindig: tizere, dijital alan ile gercek
alanin i¢ ice gecmisligi, siber alanin fiziksel alani etkileyen sonuglar dogurmasi,
siber alanin da egemenlik sahalarindan biri olarak goriilmesini, dolayisiyla hukuki
diizenlemelerin siber alana da tesmil edilmesi gerekliligini getirmektedir.
Engelleme icin bircok metot kullanildig1 gortilmektedir. Metot, engellemenin
boyutu, kullamilan arag, engellemenin siiresi gibi hususlar devletten devlete
degismekte olup, tiim bunlar devletlerin teknolojik, ekonomik gelismislikleri ve
demokrasi diizeyiyle de yakindan iliskilidir.43* Demokratik gelismislik dtizeyi pek
yiiksek olmayan Hindistan, Pakistan, Banglades gibi {tilkelerde, belli bir icerige
erisimi engellemekten ziyade genis kapsamli miidahaleler yapilmakta, 6zellikle

secim, siyasi kriz, sosyal karisiklik gibi hadiselerin gerceklestigi donemlerde

433 Drake, Cerf, Kleinwacther, s. 31.
434 Kaya, s. 60.
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internetin tamamen kapatilmasi dahi goriilebilmektedir.4%> Bazi durumlarda belli
web sitelerinin ya da uygulamalarin erisime kapatilmasi da bircok tilkede sz
konusu olabilmektedir. Rusyanin diinya c¢apmda kullanilan mesajlasma
uygulamasi1 Telegram’t 2018 yilinda bir stireligine erisime kapatmas: bunun
orneklerindendir.#%¢ Tiirkiye’de internetin tamamen kapatilmas1 ya da cok genis
kapsamli engellenmesi gibi durumlar goriilmese de, yukarida, internete erisim
kisminda da deginildigi {tizere, Wikipedia, YouTube, Instagram gibi biytik
platformlarin bir stire erisime kapatilmasi konusulan ve elestirilen gelismeler olarak
goze carpmaktadir.#¥” Ulkemizde 6zellikle cesitli haber igeriklerinin yaymdan
kaldirilmas: yontindeki bazi mahkeme kararlarinin da keyfi ve siyasi oldugu
yoniinde elestiriler mevcuttur.43® Frank La Rue tarafindan 2013 yilinda hazirlanan
BM ozel raporunda, icerik engelleme ve filtrelemenin cesitli devletler tarafindan
keyfi bir bigcimde uygulandigi, genis boyutlu engellemeler ve cok katmanl

kontroller igerebilen bu uygulamalarin kayg verici oldugu belirtilmistir.43

Dijital korumacilik da internet fragmantasyonuna sebep olabilmektedir.
ABD Uluslararasi Ticaret Komisyonu (USITC) tarafindan sansiir, filtreleme dahil
dijital ticaretin Ontindeki engeller, mahremiyetin korunmasma yonelik
yerellestirme tedbirleri ve diizenlemeleri olarak tanimlanan dijital korumacilik,#4
son yillarda bircok devlet tarafindan dile getirilen bir kavramdir. Devletlerin
ekonomik menfaatleri gozeterek yerli olmayan teknoloji sirketlerinin oniini

kesmek, uluslararas: elektronik ticaret platformlarina ve araglarina kullanicilarin

435 g1k, s. 67.

436 Ksenia Ermoshina, Francesca Musiani, “The Telegram ban: How censorship “made in Russia’ faces
a global Internet” First Monday, c. 26, S. 5 (2021), s. 2. https://dx.doi.org/10.5210/fm.v26i5.11704
437 “Wikipedia'nin Turkiye'de erisim engeli kaldirild1”, BBC, 15.01.2020.
https:/ /www .bbc.com/ turkce/haberler-turkiye-51113983 [Erisim: 12.09.2024].

438 “ AYM'den internetteki haber yasaklarina iptal karar1 | Yaman Akdeniz: “Sanstiir azalmayacak,
katlanarak devam edecek” Medyascope, 10.01.2024. https:/ /medyascope.tv/2024/01/10/aymden-
internetteki-haber-yasaklarina-iptal-karari-yaman-akdeniz-sansur-azalmayacak-katlanarak-
devam-edecek/[Erisim: 12.09.2024].

439 Frank La Rue, “Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression” UN, 2011, s. 29. Aktaran Isik, s. 67.

40 Susan Ariel Aaronson, “Digital Protectionism? Or Label the U.S. Government Uses to Criticize
Policy It Doesn’t Like?”, Council on Foreign Relations, 03.03.2016.
https:/ /www.cfr.org/blog/ digital-protectionism-or-label-us-government-uses-criticize-policy-it-
doesnt [Erisim: 12.09.2024].
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erisimini ve kullanimini engellemek gibi korumaci politikalar1 kiiresel internet

aginda parcalanmalara sebep olmaktadir.441

Devletlerin vatandaslarina ait verilerin tiilke igerisinde tutulmas: yontindeki
diizenlemeleri de son yillarda siklikla giindeme gelmektedir. Rusya, 2015 yilinda
uluslararasi sirketlerin Rus vatandaslariyla ilgili verileri tilke icindeki sunucularda
islemesini ve saklamasini gerektiren yasay: yiirtirlige koymustur.442 2022 yilinda
baslayan Rusya-Ukrayna savasi sonrasi, Ukrayna’y1 destekleyen bircok teknoloji
sirketi Rusya’daki faaliyetlerini durdurmustur.#4?® Cin de uzun yillardir veri
yerellestirme politikalar1 izlemekte olup, 2021 yilinda Cin Halk Cumhuriyeti Kisisel
Verilerin Korunmasi Kanunu yiiriirliige girmis, uluslararas: sirketlere yurt disina
veri aktarimi konusunda birgok sart getirilmistir.444 Ulkemizde yiiriirliikte bulunan
Kisisel Verileri Koruma Kanunu da kisisel verilerin yurt disina ¢ikarilmastyla ilgili
hiikiimler icermektedir. Ayrica, 2019 yilinda ytrtrliige giren Bilgi ve Hetigim
Guvenligi Tedbirleri konulu Cumhurbaskanligi Genelgesi ile ozellikle kritik
turdeki verilerin gtivenliginin saglanmasi amaclanmis, Tirkiye Cumbhuriyeti
vatandaslarina ait niifus, saglik ve iletisim kayit bilgileri ile genetik ve biyometrik
veriler gibi yiiksek onemde verilerin {ilke smirlar1 icerisinde gtivenli bir sekilde
depolanmas1 ytiktiimluliigtu zikredilmistir.445 2020 yilinda Ulastirma ve Altyap:
Bakanlig1 tarafindan Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)
yayimlanmus, kritik altyapilarin korunmasi ve mukavemetin artirilmasi ile ilgili

olarak yapilacak calismalarda Tirkiye icerisinde tiretilen verilerin tilke simirlari

441 Ziyang Fan, Anil K. Gupta, “The Dangers of Digital Protectionism”, Harvard Business Review,
30.08.2018. https:/ /hbr.org/2018/08/the-dangers-of-digital-protectionism [Erisim: 12.09.2024].

442 Drake, Cerf, Kleinwacther, s. 43.

43 “Kiiresel sirketlerin Rusya'dan gocti hizla devam ediyor”, Anadolu Ajansi, 17.05.2022.
https:/ /www.aa.com.tr/tr/ dunya/kuresel-sirketlerin-rusyadan-gocu-hizla-devam-
ediyor/2590169 [Erisim: 12.09.2024].

444 “Translation: Personal Information Protection Law of the People’s Republic of China”, DigiChina,
20.08.2021. https:/ /digichina.stanford.edu/work/ translation-personal-information-protection-
law-of-the-peoples-republic-of-china-effective-nov-1-2021/ [Erisim: 12.09.2024].

45“2019/12 Sayili Genelge”, Resmi Gazete, 05.07.2019.
https:/ /www.mevzuat.gov.tr/ MevzuatMetin/ CumhurbaskanligiGenelgeleri/20190706-12.pdf
[Erisim: 12.09.2024].
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icerisinde kalmas: gibi konularmn 6nemli oldugu vurgulanmstir.44¢ Sadece belli
basl verilere iliskin yerellestirme uygulayan iilkeler de bulunmaktadir. Isvigre,
finansal kayitlar hakkinda, Avustralya saglikla ilgili kayitlar hakkinda veri
yerellestirmesi politikas1 izlemektedir. Amagclar ve kapsamlar devletten devlete
degisse de veri yerellestirme, belirli veri akislarinin engellenmesi gibi uygulamalar,

internet {izerinde boltinmeler getirmektedir.44”

Siber saldirilara kars1 devletlerin siber gtivenlik ¢ercevesindeki uygulamalar:
da internetin devletler aracilifiyla parcalanmasmin bir tiirtinti olusturmaktadir.
Siber guivenlik, artik bircok devlet tarafindan dillendirilen bir konsept olarak
uygulama alani bulmaktadir. Bu konuda kritik bir esik olarak 2013 yilinda
Rusya’nin Estonya’ya yaptig1 siber saldirilar sonrasinda NATO tarafindan ¢ikarilan
Tallinn El Kilavuzu'na c¢alismamizin onceki kisimlarinda deginilmisti.448
Devamindaki yillarda ABD, AB ve bircok devletin siber gitivenlik politikalarma
giderek artan bir sekilde onem verdigi gortilmektedir. AB Siber Giivenlik Yasasi
2019 yilinda Avrupa Parlamentosu tarafindan onaylanmigtir.44 Ulkemizde de,
onceki kisimlarda deginildigi tizere, Turk Silahli Kuvvetleri biinyesinde kurulan
“Siber Savunma Komutanlig1” birimi40 Siber Savunma Merkezi Projesi
(SISAMER)#51, Ulagtirma ve Altyapr Bakanlig1 tarafindan yayinlanan Ulusal Siber
Givenlik Stratejisi ve Eylem Plani (2020-2023) gibi adimlarla siber giivenlik
konusunda dnlemler alinmaktadir.452 Bir yandan da, 2022 yilindan beri devam eden

Rusya-Ukrayna Savasi, siber boyutta da cereyan etmekte, her iki tilkenin karsilikl

46 “Ulusal Siber Gtivenlik Stratejisi ve Eylem Plami”, T.C. Ulastirma ve Altyap1 Bakanligi, 2020.
https:/ /hgm.uab.gov.tr/uploads/ pages/strateji-eylem-planlari/ ulusal-siber-guvenlik-stratejisi-
ve-eylem-plani-2020-2023.pdf [Erisim: 12.09.2024].

447 Drake, Cerf, Kleinwacther, s. 45.

48 “The Tallinn Manual”, NATO COOPERATIVE CYBER DEFENCE CENTRE OF EXCELLENCE,
s. 11. https://ccdcoe.org/research/tallinn-manual/ [Erisim: 12.09.2024].

49 Nezgitli, Benzer, s. 12.

450“Tiirk ordusunun yeni konsepti: Siber savunma”, Habertiirk, 02.03.2015.
https:/ /www .haberturk.com/gundem/haber/1048546-turk-ordusunun-yeni-konsepti-siber-
savunma/3 [Erigim: 12.09.2024].

41 Bozoklu, Mavi Vatan, 08.07.2023. https://mavivatan.net/tsk-siber-savunma-merkezi-sisamer-
projesi/ [Erisim: 12.09.2024].

452 “Ulusal Siber Giivenlik Stratejisi ve Eylem Plami”, T.C. Ulastirma ve Altyap: Bakanligi, 2020.
https:/ /hgm.uab.gov.tr/uploads/ pages/strateji-eylem-planlari/ ulusal-siber-guvenlik-stratejisi-
ve-eylem-plani-2020-2023.pdf [Erisim: 12.09.2024].
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siber saldir1 ve siber savunma yontemleri yiirtitttigii bir konvansiyonel sicak savas

olarak tarihe gegmektedir.453

Siber saldirilar, bu saldirilara karsi alinan savunma oOnlemleri, “siber
espiyonaj”, siber gitivenlik faaliyetleri, bir biitiin olarak devletlerin siber savunma
konsepti, devletlerin otoriter ya da liberal olmalarindan bagimsiz bir sekilde,
internetin agitk ve kiiresel ruhuna aykir1 fragmantasyon gortiintumleri

yaratmaktadir.

Devletlerin, ulusal egemenlik gerekcesiyle, tamamen kendilerine 6zgii bir
internet alan1 olusturma cabalar1 da bulunmaktadir. Calismamizin temel eksenini
olusturan ana boltinme tiirti, bu motivasyonla gerceklestirilmeye calisan boliinme
olup, internetin kiiresel ve ozgitirlikcti felsefesine en biiytik tehdit olarak
goriilmekte olan bolinmedir. Interneti bildigimiz anlamda internet olmaktan
cikarma riski tastyan bu boliinme yolunda 6zellikle Cin, Rusya, iran gibi devletler
cesitli adimlar atmaktadir. Cin’in yillar 6nce insa ettigi ve Cin Seddi adin verdigi
giivenlik duvari, Rusya'nin RuNet isimli internet projesi, iran'm Ulusal internet
Projesi adin1 verdigi projesi gibi asagida bahsedecegimiz bazi ¢alismalar, biiytik bir
internet boliinmesine, kiiresel internetin ulusal internetlere doniismesine hizmet

eden somut gelismeler olarak degerlendirilmektedir.

Gortldugu {izere internetin boliinmesi/parcalanmas:t farkli aktorler
tarafindan cesitli saik ve tekniklerle farkli katmanlarda gerceklestirilebilmektedir.
Diinyay1 saran agin biittinltigu cesitli bicimlerde kesintiye ugramakta, ilk yillarinda
yasalardan ve devletlerden bagisik, 6zgiir ve otonom bir evren olarak tahayytil
edilen internet, devletlerin siber alanda denetim ve etkisini arttirmasiyla,
dtizenlemeler, kisitlamalar, izolasyonlar ve boltinmelerle karsilasmakta, hatta

ulusal segmentlere, siirlara ayrilmasi konusulmaktadir.

#53“Ukrayna'daki catisma siber savasin kurallarini nasil degistiriyor?”, BBC, 15.04.2023.
https:/ /www .bbc.com/turkce/articles/ckv3wy121030 [Erisim: 12.09.2024].
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5.1.3. Tarihsel Gelisim ve Sebepler

Teknik, ticari ve idari diizeylerle tasnif edilen internet boliinmesi, bir¢ok
durumda boliinme amacit giitmeksizin olagan akisin bir sonucu, bir yan trtinit
olarak farkl olctilerde gerceklesirken, bazi durumlarda kiiresel internet agindan
kopma niyetinin baskin unsur oldugu goriilmektedir. Devletlerin ulusal ya da
bolgesel internetler yaratma calismalar1 bu niyetin en keskin bigimde kristalize

oldugu durumdur.

Internetin merkeziyetsiz, daginik yapisi interneti yonetmeyi zorlastirmis, bu
da belli tilkelerin agirlig1 olsa da, ¢ok paydasl bir internet yonetisimi tablosunu
karsimiza cikarmustir. Internet yonetisim aktorleri, birka¢ on yildir internet

yOnetisimi ekosistemini tartismakta, diizenlemeye calismaktadir.

Yukarida da deginildigi tizere, 2005 yilinda gerceklestirilmis olan Diinya
Bilgi Toplumu Zirvesi'nde, hicbir devletin internet yonetisiminde baskin bir
konumu olmamas: gerektigi, internet yonetisiminin katilimci, ¢cok paydasli, seffaf
bir sekilde yiiriitiilmesi gerektigi deklare edilmis, DNS yo6netiminin ICANN ve
ABD Ticaret Bakanligi’'ndan alinarak, BM biinyesinde kurulacak bir uzman birime
aktarilmasi 6nerilmistir. Fakat bu gerceklesmemis, sadece konunun tartisilmasi i¢in

zeminler olusturulmus ve stirecin zamana yayilmasi saglanmigtir.454

2007'de aralarinda Harvard Universitesinin de bulundugu bir dizi
tiniversite tarafindan yirttiilen bir calisma, Iran, Cin ve Suudi Arabistan'in cok
cesitli konular: filtreledigini ve bu konularla ilgili btiytik miktarda igerigi

engelledigini ortaya cikarmistir.4%

454 Kaya, s. 47.
45 “Splinternet”, Wikipedia. https:/ /en.wikipedia.org/wiki/Splinternet [Erisim: 12.09.2024].
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The Economist dergisinin 2010 tarihli haftalik yazisinda, “Giiclii aktérler
interneti balkanlastirmakla tehdit ediyor.” tezi 6ne stirilmiis ve internetin yakin tarihte

cografi ve ticari smirlar boyunca parcalanabilecegi savunulmustur.43¢

2013 yilinda gerceklesen, ABD ve baglantili sirketlerin internet alt yapisin ve
cesitli yazilimlar1 kullanarak neredeyse tiim diinyay: dinleyebildigini ortaya
cikaran Snowden ifsalar1 sonrast yapilan NETMundial konferansinda da ABD’nin
baskin rolii sorgulanmis, konferansin ciktisi olarak hazirlanan ve ¢ok paydaslilig
vurgulayan bildiriye Rusya, Hindistan ve Kiiba hiikiimetleri, ulusal egemenlige
halel getirdigi gerekcesiyle destek vermemistir. Dolayisiyla Snowden krizinin,
devletlerin kaygilarini arttirarak ulusal gtivenlige ve siber egemenlige daha fazla
onem vermelerini saglayan, boylece bir anlamda internet boltinmesine giden yollar1

acan bir dontim noktas1 oldugunu soyleyebiliriz.

2015 yilinda yapilan Diinya Bilgi Toplumu Zirvesi de internet yonetisiminde
devletler arasinda hala goriis farkliliklarmin oldugunu ortaya g¢ikarmus, sonug
bildirisine yansimasa da, miizakere asamalarinda parcalanma sinyallerinin alindig:
bir zirve olmustur. Cin, internet yonetiminin iyilestirilmesi i¢in tiim hiikiimetlerin
katilimini, internet kaynaklarmin makul tahsisini ve ana internet altyapisinin ortak
yonetimini saglayan c¢ok tarafli, demokratik ve seffaf uluslararasi bir internet
yonetim sistemi kurulmasi gerektigini soylemis, genis kapsaml kiiresel politika
yapma yetkisine sahip bir hiikiimetler arasi forum kurulmasini onermistir. Aymi
zirvede Rusya da benzer sekilde kritik internet altyapisinin giivenligini ve
dayanikliligini1 saglama ihtiyacini not ettiklerini belirtmis, bu amacla devletleri,
vatandaslarmin kisisel verilerini kendi tilkelerinin sinirlar1 icinde depolamaya,
ulusal internet segmentlerini hizmet veren yerli sunucularla donatmaya ve kritik

internet altyapisinin diger unsurlarini gelistirmeye ¢agirmistir.4>” Zirve, Rusya’nin

456% A virtual counter-revolution”, The Economist, 02.09.2010.
https:/ /www.economist.com/briefing/2010/09/02/a-virtual-counter-revolution [Erisim:
12.09.2024].

457 Drake, Cerf, Kleinwacther, s. 45.
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acik bir bicimde “ulusal segment”e, dolayisiyla ulusal internete vurgu yapmasi

bakimindan tarihi bir 6nem tasimaktadir.

16-18 Aralik 2015 tarihleri arasinda, Cin hiikiimetinin ev sahipliginde Diinya
Internet Konferans: diizenlenmistir.45% Konferansta Cin Baskani Xi Jinping, siber
egemenligin tesvik edilmesinin Cin'in internet yonetisimi vizyonunun temel ilkesi
oldugunu vurgulayan bir acilis konusmasi yapmustir. Xi Jiping su ifadeleri

kullanmuistir:

"Birlesmis Milletler Sarti'nda yer alan egemen esitlik ilkesi ¢agdas
uluslararast iligkilerin temel normlarindan biridir. Bu, devletler arasi
iligkilerin tiim yonlerini kapsar, bu da siber uzay: icerir. Ulkelerin
siber gelisim ve diizenleme modelini bagimsiz olarak segme hakkina
saygr gostermeliyiz ve uluslararasi siber uzay ydnetimine esit
kosullarda katilmalyyiz. Mevcut siber uzayi yoneten kurallar, cogu
iilkenin isteklerini ve c¢ikarlarini pek yansitmiyor. Kararlar, bir
tarafin hikim oldugu veya sadece birkag tarafin kendi aralarinda
tartistig durumlarda alinmamalidir." 459

Ayn1 konferansta Rusya Basbakani Medvedev, Xi Jinping'in onerilerini
desteklediklerini ve Cin ve Rusya'nin bu yonetim ilkesini tesvik etmek icin yakin

isbirligi icinde olduklarini belirtmistir.460

2015 yilinda ICANN yoneticisi Fadi Chehade, internet parcalanmasini en
biiyiik tehdit olarak tanimlarken, eger internetin esit kosullarda, agik ve seffaf bir
sekilde yonetimi i¢in bir yol bulamazlarsa, muhtemelen parcalanmis bir internet

stirtimiine dogru gideceklerini sdyleyerek Cin, Rusya gibi devletlerin isteklerinin

458 “Cin'de Diinya Internet Konferans1”, TRT Haber, 16.12.2015.
https:/ /www trthaber.com/haber/dunya/cinde-dunya-internet-konferansi-222873.html  [Erisim:
12.09.2024].

49 H.E. Xi Jinping, “Speech at the 2nd World Internet Conference Opening Ceremony”, China
Copyright and Media, 16.12.2015.
https:/ /chinacopyrightandmedia.wordpress.com/2015/12/16/speech-at-the-2nd-world-internet-
conference-opening-ceremony/ [Erisim: 27.09.2024].

460 Drake, Cerf, Kleinwacther, s. 46.
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kaynag1 olan kaygilar: adeta teyit etmistir.46! Aym yil diizenlenen Diinya Ekonomi

Forumu'nda da internet parcalanmasinin ciddi bir tehdit oldugu vurgulanmistir.462

Cin, Rusya gibi tilkelerin, 6zgiir ve otonom internet sloganlarmin heyecan
yarattigrt 1990’'li yillarin basinda dahi ulusal giivenlik ve egemenlik konsepti
cercevesinde, ihtiyatli ve korumaci hareket ettigi bilinmektedir. “Great Firewall of
China”, Cin Guivenlik Seddi olarak bilinen, Cin Halk Cumhuriyeti'nin tilke smirlar:
icerisinde interneti diizenlemek icin uyguladig yasalarin ve teknikleri ifade eden
projesi, Cin yonetimi tarafindan 1998 yilinda baslatilmistir. URL filtreleme, belli
iceriklerin erisimini secici olarak engelleme, uygun goriilmeyen web siteleri
engelleme, veri paketleri diizeyinde filtreleme gibi bir¢ok teknik ve yontem iceren
proje, Cin yonetiminin interneti buiytik oranda kontrol etmesini, gozetlemesini,

sanstirlemesini ve hatir1 sayilir oranda yerel tutmasini saglamaktadir.463

Cin merkezli Huawei sirketi temsilcileri 2019 yilinda, uluslararasi standartlar:
belirleyen ITU’ya yaptig1 sunumla, mevcut TCP/IP standardinin yeni teknolojilere
uyum bakimindan yetersiz oldugu gerekgesiyle yeni TCP/IP Onerisinde
bulunmustur.4®4 Bu da temel katmanda bir degisiklik onerisi olup, internetin
yapisinda ciddi bir degisime yol acarak devletlerin kontroliine ve parcalanmaya

hizmet etmesi olasidir.465

Rusya’nin, siber uzay ve siber guivenlik kavramlarma 1990'l1 yillardan beri
onem verdigi bilinmektedir.4 Internette ulusal egemenlik stratejisini istikrarl1 bir

sekilde izledigi goriilen Rusya, 1998 yilinda BM Genel Kurulu'na teknoloji ve

461 “Fadi Chehadé: If We Fragment The Internet, 'It Will Not Be The Internet As We Know It"”, The
Huffington Post, 24.01.2014. https://www.huffpost.com/entry/fadi-chehade- davos_n_4635949
[Erisim: 12.09.2024].

462 Drake, Cerf, Kleinwacther, s. 3.

463 “Great Firewall”, Britannica. https://www.britannica.com/topic/Great-Firewall [Erisim:
12.09.2024].

464 Stacie Hoffmann, Dominique Lazanski, Emily Taylor, “Standardising the splinternet: how China’s
technical standards could fragment the internet”, Journal of Cyber Policy, c. 5, S. 2 (2020): 239-264, s.
240. https:/ /tinyurl.com/bp8dknh8 [Erisim: 12.09.2024].

465 Kiizeci, s. 451.

466 Ali Burak Daricili, Barig Ozdal, “Rusya Federasyonu’nun Siber Giivenlik Kapasitesini Olusturan
Enstriimanlarin Analizi”, Bilig, S. 83 (2017): 121-46, S. 2.
https:/ /dergipark.org.tr/tr/pub/bilig/issue/42612/519189 [Erisim: 12.09.2024].
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guvenlige dair karari sunarak siber giivenlik konularimin genel kurulda ele
alinmasinin 6nctisii olmustur.46” 2019 yilinda RuNet olarak bilinen ulusal, bagimsiz
bir internet agimin olusturulmasini iceren yasa Rus parlamentosunda onaylanmus,
kiiresel internetten bagimsiz, parcalanmis bir internet yolunda onemli bir adim

atilmigtir.468

[ran da 2016 yilinda ulusal internet agini olusturacagim duyurmustur. ran
Iletisim ve Bilgi Teknolojileri Bakani Isa Zarepur, 2023 yilinda yaptig1 aciklamada

Ulusal Internet Projesi'nin ytizde 53'litk kisminin bittigini soylemistir.#9

Internetin diinyay1 heyecanlandirdigi 1990’1 yillarin basindaki 6zgiirliik ve
kiiresellik rtizgarlar1 zamanla dinmis, cesitli siber saldirilar ve siber giivenlik
krizlerinin de etkisiyle ibrenin pargalanma ve ulusal egemenlige kaydig: bir tablo
ortaya ¢ikmustir. Bu tabloyu olusturan gelismeler incelendiginde, ABD’nin internet
yonetisimi konusundaki agirhigimin en O©nemli sebep olarak o¢ne ciktig
goriilmektedir. Internet yonetisiminin uluslararasi aktorlerin esit bigimde katildigs,
cok paydash ve seffaf bir olusuma devredilememesi, zaten evvelden beri gtivenligi
demokrasiye ve seffafliga istiin tutan devletlerin bu durumu gerekge gostererek
ulusal internet ve parcalanma soylemini ytikseltmelerine yol agmustir. Tabii bu
devletlerin, gecmiste ABD ile karsit cephelerde yer almis olmasi da bu
parcalanmanin ana hatlarini gizen bir etken olarak degerlendirilebilir. 1980’lerin
sonlarinda Sovyetler’in dagilma stirecine girmesiyle beraber kiiresellik paradigmasi
hakim olmaya baslamis, liberal demokrasinin ve ABD'nin egemen oldugu tek
kutuplu bir sistemin uzun yillar cari olacag: diistintilmtisse de*”?, 6zellikle 2000'1i
yillardan itibaren tarih biraz farkli sekilde seyretmeye baslamistir. Belki de
duistintildiigii gibi devam etse, su anda internetin parcalanmasimi ytiksek sesle

glindeme getirecek bir aktér bulunmayabilirdi. Fakat devam eden yillarda, ABD

47 Guliyeva, s. 31.

468 “Runet: Rusya'nin iilkede olusturmaya hazirlandig1 bagimsiz yeni internet ag1”, BBC, 16.04.2019.
https:/ /www .bbc.com/ turkce/haberler-dunya-47947406 [Erisim: 12.09.2024].

469 “fran Iletisim Bakani’ndan ‘Ulusal Internet Projesi’ Aciklamas1”, Tasnimnews, 24.02.2023.
https:/ /tinyurl.com/3sv45ymd [Erisim: 27.09.2024].

470 Francis Fukuyama, “The End of History?”, The National Interest, S. 16 (1989): 3-18, s. 12.
https:/ /tinyurl.com/5cb2nby7 [Erisim: 12.09.2024].
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hala etkin bir “stiper gii¢” olarak agirliginmi korusa da, Rusya’nin yavas yavas
toparlanmasi ve Cin'in biiytik bir teknoloji ve ekonomi devi olarak geri donmesiyle
bircok agidan Soguk Savas doneminden farkli olmakla beraber, tekrar
bloklasmalara gebe, cok kutuplu bir gortiniim ortaya ¢ikmistir.#”! Bu baglamda
ulusal internet konusunda en istekli gortinen aktorlerin Cin ve Rusya olmasi
tesadiif olmamalidir. Denilebilir ki; eski bloklasmalar, yeni formlarda belirmekte,

duvarlar yeniden ytikselmektedir.

Netice itibariyle diinyay1 saran ag olarak ortaya cikan internetin yonetisim
ayaginn, aktorlerin cogunlugunu memnun edecek sekilde regiile edilememis
olmasi, ABD'nin yonetisimdeki biiytik agirligi, meydana gelen siber saldirilar ve
skandallar, siber giivenlik, veri koruma kaygilari, uluslarin siber egemenlik
konsepti ve ulusal giivenlik politikalari, uluslararas: sistemdeki kutuplasmalar gibi
bircok sebep neticesinde internetin ciddi bir bolinme riskiyle karsi karsiya

oldugunu soyleyebiliriz.

5.1.4. Boliinmiis Internetin Cesitli Kavramlarla iliskisi

Internetin boliinmesi, birtakim kavramlarla iliskili olup, hatta bu
kavramlarin bir kisminin bazi durumlarda internet boliinmesinin yerine de
kullanilabildigi goriilmektedir. Bu kavramlardan bazilarina kisaca deginmenin

yararli olabilecegi kanaatindeyiz.
5.1.4.1. Siberbalkanizasyon

“Cyberbalkanization”, yani siber balkanlasma terimi, ilk olarak 1996 yilinda
Marshall van Alstynesiber ve Erik Brynjolfsson tarafindan, “Electronic Communities:
Global Villages or Cyberbalkanization?” (Elektronik Topluluklar: Kiiresel Koyler veya

Siber Balkanlasma) isimli makalede, alanin ilgilere gore gruplara ayrilmasim

471 Daron Acemoglu, “ABD ve Cin'in Soguk Savas’i yerine 4 kutuplu diinya neden gerekli?”,
Independent Ttirkge, 08.12.2020. https:/ /tinyurl.com/2zdyuv7k [Erisim: 27.09.2024].
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tanimlamak icin  kullamilmistir.42  Farkli anlamlarda da kullanilabilen
siberbalkanizasyon, 6zellikle politik temelli kutuplasmalar1 ve boliinmeleri isaret
etmektedir. Siber kelimesinin, Osmanli Imparatorlugu ve Yugoslavya
donemlerinde, Giineydogu Avrupa’da bir bolge olan Balkan tilkelerindeki
kilttirlerin, dinlerin ve dillerin boltinmesini ve ayr1 ayr1 birgok tilke dogmasmmi ifade
eden balkanizasyon/balkanlasma kavrami ile bir araya getirilmesinden

olusmustur.473

Siber balkanlasma, siklikla internet boliinmesi kavrami kastedilerek
kullanilmakta, kimi yayinlarda “Internet Fragmentation” ya da “Splinternet” yerine
direkt “Cyberbalkanization” teriminin kullanildig1 gortilmektedir. Ulus 6tesi, kiiresel
bir ag olan internetin olasi parcalanmasi, ¢ok uluslu, ¢ok kiilttirla bir bolgenin
gecmiste  parcalanarak ayr1 ayr1  devletler dogurmasi  analojisiyle

ortustirilmektedir.

Siber balkanlasma, boltinmiis internet tiirlerinde de incelendigi tizere, bircok
farkli etmenle gerceklesebilmektedir. Devletlerin ulusal egemenlik arzusu, siber
savaslar, siber giivenlik, ticari rekabet, dev teknoloji sirketleri ve sosyal medya
platformlari, alan ad1 ya da teknik standart farkliliklar: gibi bircok sebep interneti
parcalamakta, siber alanda farkli farkli adaciklar ve gruplarin olusmasina yol

acabilmektedir.

Werbach, internet yonetisiminin en hayati unsurlarindan birisinin DNS
oldugunu, dolayisiyla internet balkanlasmasinin en temel ve siddetli cephelerinden

birisinin adres alanlarinin parcalanmasi olacagini sdylemistir.474

Hill, 2012 yilinda yaymmlanan galismasinda; Cin ve baz1 Asya tilkelerinin

IPv6 standardina gegme kararinin ABD’nin ticari rekabet giictine darbe vuracagi

472 Marshall van Alstyne, Erik Brynjolfsson, “Electronic Communities: Global Villages or
Cyberbalkanization?” Economic Theory, 1997, S. 80.
https:/ /web.mit.edu/marshall/ www/papers/CyberBalkans.pdf [Erisim: 12.09.2024].

473 Narin, s. 242.

474 Kevin Werbach, “The Centripetal Network: How the Internet Holds Itself Together, and the
Forces Tearing it Apart,” University of California Davis Law Review, c. 42, S.2 (2008): 343-412, s. 355.
https:/ /core.ac.uk/download/pdf/132269975.pdf [Erisim: 12.09.2024].
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gibi, genelde IPv4 standartlarinin oldugu cihazlar kullanan Bati tilkeleri
vatandaslari ile Dogu tilkeleri internet kullanicilar1 arasinda ciddi bir uyumsuzluk,

kopus ve balkanizasyona sebep olabilecegini 6ngdrmiistiir.4”

Chan ve Fu, siber balkanlasmanin kutuplasmayla korelasyon icinde
oldugunu belirtmis, ¢evrimici balkanlasma ve c¢evrimdisi kutuplasma stireglerinin

birbirini beslediklerini iddia etmistir.47¢

Sunstein, Republic.com adli kitabinda siber balkanizasyonun demokrasiye
zarar verebilecegini, ¢linkii farkli gruplarin giderek ayrisan topluluklarda bir araya
geldiklerinde sadece kendi seslerini duyduklarin, diger bakis acilarinin veya ortak

zeminin taninmasinin giderek daha az olasi hale getirdigini savunmustur.47”

Ekonomist Michael Spence, “Internetin Balkanlasmasimi Engellemek”
baslikli yazisinda, internet yonetisimi aktorleri arasinda bir uzlasi ve konsenstiniin
olmamasinin, yalnizca veri ve bilgi akisini engellemekle kalmayip ayni zamanda
ticareti, tedarik zincirlerini ve smir 6tesi yatirimi da sekteye ugratan ulusal dijital

smirlarm ortaya ¢tkmasina neden olabilecegini diistinmektedir.478

Dolayisiyla makul zeminden uzaklasma, ayrisma, kutuplasma gibi anlamlar
ve potansiyeller tasiyan siber balkanlasma kavramu, internetin agik ve kiiresel bir ag
olarak kalmasim1 temenni edenleri {irkiiten bir kavram olarak internet
fragmantasyonuyla yakindan iligkili olup, hatta cogu zaman es anlamda,

fragmantasyon yerine kullanildig1 goriilmektedir.

475 Force Hill, s. 25.

476 Chung-hong Chan, King-wa Fu, “The Relationship between Cyberbalkanization and Opinion
Polarization: Time-Series Analysis on Facebook Pages and Opinion Polls during the Hong Kong
Occupy Movement and the Associated Debate on Political Reform”, Journal of Computer-Mediated
Communication, c. 22, S. 5 (2017): 266-283, s. 269. https:/ /doi.org/10.1111/jcc4.12192

477 Cass R. Sunstein, Republic.com 2.0., (United States of America: Princeton University Press, 2009),
s.151. Aktaran Serpil Yilmaz, “Sosyal Ag Sitelerinde Yanki Odasi Tasarimu: Twitter Ornegi” (Yiiksek
Lisans Tezi, Sakarya Universitesi, 2022), S. 32.
https:/ /tez.yok.gov.tr/ UlusalTezMerkezi/ tezSorguSonucYeni.jsp [Erisim: 12.09.2024].

478 Michael Spence, “Preventing the Balkanization of the Internet”, Council of Europe, 28.03. 2018.
https:/ /www.cfr.org/blog/preventing-balkanization-internet [12.09.2024].
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5.1.4.2. Yanki Odas1

Yanki odasi, “Echo Chamber” teriminin gevirisi olup, tekrarlayan seslerin
yankilandig1 bir oda ya da alan, insanlarin sadece kendi gortislerine yakin, tek tip
fikirleri duydugu durum olarak tanimlanmaktadir.4”® Merriam-Webster’de yanki
odasi, “I¢i bos veya yankilanan ses efektleri iiretmek icin kullanilan, sesi yansitan duvarlara

sahip bir oda” seklinde tanimlanmaisgtir.480

Jamieson ve Cappella'nin, “Echo Chamber” isimli,*8! daha ¢ok gazete, radyo,
televizyon gibi geleneksel medya araglarindaki yalitilmis alanlara degindigi
kitabiyla bilinen kavram, sosyal medyanin kullaniminin artmasiyla beraber internet
icin de kullanilmaya baslanmistir. Pogue’ye gore Facebook ve Twitter gibi sosyal
medya platformlarinda insanlar kendi arkadaslarini, kendi goriislerine yakin
kisileri arkadas olarak ekleyerek onlarin goriislerine maruz kalmakta, boylelikle

kendi yanki odalarini insa etmektedirler.482

Narin’e gore insanlar sosyal medyada adeta kendi “sanal kabilelerini”
olusturmaktadir. Yanki odasi etkisi, kisinin kendi diinya gortisiini pekistirmekte,
bu gortisti daha dogru ve evrensel olarak kabul etmesi yanilgisin1 beslemektedir.
Bu gercevede yanki odasi etkisi, internet ortaminda birbirine zit goriislerin dolasima
girdigi, internetin demokratik bir ruh tasidig1 yoniindeki olumlu diistinceleri
zayiflatan bir konumdadir. Zira yank: odalariyla, cok sesli demokratik bir ortamdan
ziyade, kullanicilarin maruz kalmak istedikleri ve istemedikleri haber, bilgi ve
mesajlari, kendi goriislerini destekleyecek sekilde kolayca belirleyebildigi ortamlar

s6z konusu olmaktadir.483

479 “Echo chamber”, Cambridge Dictionary.

https:/ / dictionary.cambridge.org/ dictionary/english/echo-chamber [Erisim: 12.09.2024].

480 “Echo chamber”, Merriam Webster.

https:/ / www.merriam-webster.com/ dictionary /echo %20chamber [Erisim: 12.09.2024].

481 “Echo chamber”, Oxford University Press. https://global.oup.com/academic/product/echo-
chamber-9780195398601?cc=tr&lang=en& [Erisim: 12.09.2024].

482 David Pogue, “The Ultimate Cure for the Fake News Epidemic Will Be More Skeptical Readers.”,
Scientific American, 02.01.2017. https://www.scientificamerican.com/article/the-ultimate-cure-
for-the-fake-news-epidemic-will-be-more-skeptical-readers/ [Erisim: 12.09.2024].

483 Narin, s. 240-241.
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Gercekten de kullanicilarin ¢cogu, dogal olarak kendilerine yakin bulduklar:
kisilerle ve konularla etkilesime ge¢meyi tercih etmekte, bu da zamanla bir cember
olusturmakta ve kisinin benzer goriislere maruz kalmasina yol agmaktadir. Hatta
glintimtizde web siteler ve sosyal medya platformlari, algoritmalarin yardimiyla
kullanicilarma kisisellestirilmis bir akis sunmakta, dolayisiyla bu ¢emberin
cizgilerini kalinlastirmaktadir. Kisinin begenilerine, ilgilerine, hareketlerine, kisaca
sosyal medya platformu {izerindeki hareketlerinin oriintiisine gore siirekli
sekillenen bu dinamik akis, kisiyi belli bir havuz icinde tutmus olmaktadir. Mesela
Instagram’da birkag kedi videosu izleyen bir kullanicinin 6neriler kisminda kedi
videolari ¢tkmaya baslamakta, Twitter’da (X) takipgi listesinde olmayan ama akisina
diisen bir baska kullanicinin paylasimini hasbelkader begenen kisi, sonraki birkag
saat boyunca kisisel akisinda o kullanicinin 6ne cikarilan baska paylasimlariyla
karsilasmaktadir. Kisisellestirme, bir yandan fonksiyonel ve hem kullaniciya hem
de teknoloji/ ortam saglayici platforma tasarruf saglayan bir islem iken bir yandan
da kullaniciy1 belli bir yere kanalize etmesiyle ayrisma ve izolasyonu beslemektedir.
Bu bakimdan, kisisellestirme ve yarattig1 yanki odalari, demokrasiye zarar verdigi
gerekgesiyle elestirilmektedir. Nitekim internetin ilk yillarinda herkesin, her
yerden, diinyanin 6teki ucundaki bilgilere ulasabilmesinin bir devrim yaratacagi,
sonsuz bilgi akisina erisebilen vatandaslarin tartismalara, secimlere ve kamusal
alana kolayca katilmasinin yolunun agilacagr oOngorulmiistiir.484 Fakat
kisisellestirmeler ve yanki odalari, kullanicilar1 daha dar bir alana hapsetmis

olmaktadir.

Yanki odasy, tilkemizde de 6zellikle secim donemlerinde medyada siklikla
duyulan, siyaset diinyas: icin asina sayilabilir bir kavramdir. Sosyal medya
uygulamalarini yogun kullanan insanlar, orada genelde kendi siyasi gortislerine
yakin gortisler duyduklar1 icin, kendi siyasi gortislerine ve hakliliklarina olan
inanclar: stirekli artmakta, sosyal medyada farkli gortislerle pek karsilasmadiklar:
icin karsit gortislerin tamamen yanlis oldugunu ya da karsi goriisli insanlarin

sayica gercekte oldugundan ¢ok daha az oldugunu zannedebilmekte, bu da secim

484 Narin, s. 238.
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sonucu beklentilerinde yanilgilara, hatta hayal kirikliklarina sebep

olabilmektedir.485

Kisaca yanki odasi, internet tizerinde insa edilen izole alanlar1 tanimlamas:
bakimindan internet boliinmesiyle iliskilendirilebilen, teknik asamalarda bir
parcalanmadan ziyade, icerik ve kisisel tercihler diizleminde ayrismaya isaret eden

bir terim olarak bilinmektedir.
5.1.4.3. Suistimal

“Suistimal”, dilimize Arapga’dan gegen bir sozciik olup, suistimal etmek,
TDK sozltigtinde “kdtiiye kullanmak” olarak tanimlanmaktadir.48¢ Suistimal, bir seyi
zararli veya ahlaki acidan yanlis olacak sekilde kotii bir amag icin kullanmak olarak

tarif edilebilir.487

Hukukta pek cok suistimal hali vardir. Iyi niyeti suistimal, gorevi suistimal,
emniyeti suistimal (giiveni kottiye kullanma) gibi fiiller Turk Hukukunda yer

bulmus suiistimal hallerindendir.

Internetin yayginlasmasiyla, bircok sucun dijital platformlar tizerinden
islenmesi de miimkiin olmustur. Tiirk hukukunda bilisim suglar1 olarak bilinen
suglar, salt bilisim araglar1 kullanilmak suretiyle gerceklesen dogrudan bilisim
suglar1 ve dolayl bilisim sugclar1 olarak tasnif edilmektedir.®® Cinsel tacizden veri
hirsizligina birgok sug siber alanda, normalden ¢ok daha hizli ve kolay bir bicimde
meydana gelebilmektedir. Bu suglarin 6nemli bir kismi, mevcut yasalarda karsilig
bulunan ve cezalandirma mekanizmasi isletilebilir suclar olsa da, gerek internetin

sagladig1 olanaklarla sucun islenis ve yayilma hizi, gerek kimi kullanicilarin dijital

45  “CHP'de tyelere ‘yanki odast’ ve ‘rehavet’ uyarisi”, Diken, 20.03.2023.
https:/ /www.diken.com.tr/chpde-uyelere-yanki-odasi-uyarisi-rehavete-kapilmayin/ [Erisim:
12.09.2024].

486 “Suistimal”, Ttirk Dil Kurumu. https://sozluk.gov.tr/[Erisim: 12.09.2024].

487 “ Abuse”, Cambridge Dictionary. https://dictionary.cambridge.org/dictionary/english/abuse
[12.09.2024].

488 Nevzat Ozsoy, “Yargitay Kararlari Isiginda Dogrudan Bilisim Suglar1”, Yasar Hukuk Dergisi, c.1,
S. 2 (2019): 295-352, s. 295. https://dergipark.org.tr/tr/pub/yhd/issue/52537/807720 [Erisim:
12.09.2024].
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diinyadaki fiillerin yaptirima tabi olmadig1 yoniinde bir algiya ya da
vurdumduymazhiga sahip olmasi, gerek siber alanin fiziksel smirlar1 asan yapisi
nedeniyle uluslararasi hukuk yetki kurallarinin devreye girmek durumunda olmas:
gibi nedenlerle sug¢ oranlar1 artabilmekte ve yaptirim noktasinda zorluklar
yasanabilmektedir. Ornegin, internetin kullaniminin yayginhigs, kiigtik cocuklarin
ya da tecrtibesiz kullanicilarin siber zorbalik, cinsel istismar, dolandiricilik gibi
durumlarla karsilasmalarini*®® veya normalde daha dikkatli insanlarin, internet
teknolojilerine hakim olmamalar1 ya da sistemdeki cesitli giivenlik agiklar1 gibi
nedenlerle verilerinin dijital ortamda calinmasi sugunun magduru olmalarini

kolaylastirmaktadir.

Siber suistimallere kars: kimi devletler genis capli engelleme, filtreleme gibi
tedbirler almaktadir. Cin'in gtivenlik duvar1 (Great Firewall), daha ¢ok otoriter
kontrol saikleriyle kurulmus olsa da, Avustralya gibi daha 6zgtirliikcii ve liberal
devletler de 6zellikle siber zorbalik ve gocuklarin cinsel istismar1 gibi suistimaller
karsisinda koruma duvar1 ve filtreleme olusturma yoniinde c¢alismalar:
yapmaktadir.4% Bircok tilkede, suistimal icerdigi tespit edilen web sitelerinin ya da
iceriklerin erisime kapatilmasi da yaygin bir uygulamadir. Teknoloji sirketlerinin,
hizmet saglayicilarin da gesitli yontemlerle koruma diizeyini arttirma galismalar:
bulunmaktadir. Cihazlara ytiiklenebilen gitivenlik duvarlari, anti-viriis programlari,
servis saglayicilarin “aile profili” hizmetleri, kimi yazilimlarda, arama motorlarinda
yer alan ve uygunsuz tarayicilar1 ya da igerikleri engelleyen “aile korumasi” gibi

tiltreler bu tip koruma tedbirlerindendir.

Tim bu tedbir ve uygulamalar, kiiresel interneti parcalama amaciyla yola
cikilmasa da, sonug itibariyle internet parcalanmalarmma sebebiyet vermeleri

bakimindan boliinmiis internet kavramuyla ilintili olmaktadir.

489 “Siber Zorbalik Artiyor!”, Dijital Medya ve Cocuk, 05.11.2023.
https:/ / dijitalmedyavecocuk.bilgi.edu.tr/2023/11/05/ siber-zorbalik-artiyor/ [Erisim: 12.09.2024].
490 “ Australia to force search engines to crack down on Al-created images of child sexual abuse”,
Independent, 08.09.2023. https://www.independent.co.uk/news/world/australasia/australia-
artificial-intelligence-child- sexual-abuse-b2407861.html [Erisim: 12.09.2024].
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5.1.4.4. Dezenformasyon

Dezenformasyon, yanlis bilgilendirme anlamindaki Disinformation
kelimesinden Tiirkceye gecmistir.#91 Merriam-Webster'de, kamuoyunu etkilemek
veya gercegi gizlemek amaciyla yanlis bilgilerin kasitli olarak ve genelde ortulu
bicimde yayilmas1 olarak tanimlanan dezenformasyon,#? TDK tarafindan “bilgi

carpitma” olarak tanimlanmaktadir.43

Dezenformasyonda, bilgilerin kasith ve bilingli bir sekilde carpitilmasi s6z
konusu olup, internet 6zelinde sosyal medya platformlar: araciligiyla halk: yanlis
yonlendirmek amaciyla kirli bilgilerin kasith olarak yayilmasi anlaminda
kullanilmaktadir. Dezenformasyon, carpitilmis ve yanls bilgi ile kamuoyu

olusturmak amactyla siklikla kullanilan bir yontemdir.4%

Dezenformasyon, bir yaniyla neredeyse insanlik tarihi kadar eskidir. Misir
Krali 2. Ramses’in M.O. 1273 yilinda, aslinda basariyla sonuglanmamus bir savas
olan Kades Savasi’ni sasaali bir zafer olarak gostermek amaciyla tapimak
duvarlarinda galibiyet tasvirleri cizdirdigi, askerlerin kahramanliklarini kutlayan
siirler yazdirdig1 bilinmektedir.4®> Keza Roma doneminde, Antonius’un Kleopatra
olan iligkisini, Antonius’u kadmn duigkiinti, iradesi zayif ve sarhos biri olarak
sunarak kullanan Roma Imparatoru Augustus’un bu politikasi da dezenformasyon

ornegi olarak gosterilmektedir.4% 20. yiizyilda Nazi Almanyasi'nda “propaganda

491 “Disinformation”, Cambridge Dictionary.

https:/ / dictionary.cambridge.org/dictionary/english/disinformation [Erisim: 12.09.2024].

492 “Disinformation”, Merriam Webster.

https:/ /www.merriam-webster.com/ dictionary/disinformation [Erisim: 12.09.2024].

498 “Dezenformasyon”, Tiirk Dil Kurumu. https:/ /sozluk.gov.tr/ [Erisim: 12.09.2024].

494 “Dezenformasyon Nedir?”, Anadolu Ajansi, 14.02.2023.

https:/ /www.aa.com.tr/ tr/ teyithatti/ teyit-sozlugu/ dezenformasyon-nedir /1815390 [Erigim:
12.09.2024].

4% “Ramesses II, victor of Kadesh: a kindred spirit of Trump?”, The Guardian, 05.12.2016.
https:/ /www.theguardian.com/science/blog/2016/dec/05/ramesses-ii-victor-of-kadesh-a-
kindred-spirit-of-trump [Erisim: 12.09.2024].

4% Julie Possetti, Alice Matthews, “A short guide to the history of ‘fake news” and
disinformation” International Center for Journalists, ICF] Creative Commons Attribution-ShareAlike
4.0 International, 2018, s. 2. Aktaran Zeynep Burcu Sahin, “Dezenformasyonla Miicadelede ifade
Ozgurligti: Icerigin Korunmast ve 29. Madde.”, Yeni Medya, S. 15 (2023): 282-299, s.
283. https:/ /doi.org/10.55609/yenimedya.1339504
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dahisi” olarak isimlendirilen, dezenformasyon ve propaganda icin 6zel egitilmis
kisilerden bir ekip kurarak propaganda faaliyetlerini sosyal, siyasal ve kiilttirel ttiim
alanlarda ¢ok yogun ve sistematik bir bicimde yturtitmiis olan Joseph Goebbels bu
konularda akillara gelen ilk orneklerdendir.4#%” ABD'nin 2003 yilinda Irak isgali
oncesinde diinya kamuoyuna yaptig1 Irak’ta biyolojik silahlar oldugu yontindeki

aciklamalar da yakin zamandan 6rnek olabilecek dezenformasyonlardandir.4%

Dezenformasyon gecmiste iktidarlar ve yoneticiler tarafindan etkin
kullanilan bir yontem iken, gtintimiizde teknoloji araglarinin gelismesi, internetin
yayillmasi ve dijitallesmeyle beraber, daha fazla aktor tarafindan ve daha kolay
yollarla kullamilabilen bir yontem olmustur. Eskiden belli bash kitle iletisim
araclariyla, geleneksel medya biinyesinde birgok prosediir, denetim ve filtreden
gecmek suretiyle yaym yapabilmek miimkiin iken, internet ve sosyal medya
sayesinde herkes kolaylikla bir seyler yayinlayabilmektedir. Teknoloji sirketleri,
sosyal medya platformlari, sayilar: binleri asan haber siteleri, sayilar1 milyonlar:
asan icerik tireticileri bilgi kirliliginin 6znesi olabilmektedir. Ustelik internetin hizi
sayesinde, yanlis bir bilgi saniyeler icerisinde milyonlarca kisiye ulasabilmektedir.
Hatta bazen, yayilacak yanlis bilginin iceriginden bir menfaati ya da kamu barisini
bozmak gibi bir amaci olmasa da, daha ¢ok kisiye ulasip etkilesim saglayarak
takipci sayisini arttirmak isteyen haber sitesi hesaplar1 ya da bireysel sosyal medya
kullanicilari, stislu = ve dikkat cekici basliklarla maniptlatif bilgileri

yayabilmektedir.4%?

Dezenformasyona karsi devletler cesitli yasal diizenlemeler ve tedbirler

tizerinde calismaktadir. Almanya’da 1 Ekim 2017'de kabul edilen “Sosyal Aglarin

497 [brahim Saritas, “Nazi Déneminde Sinemanin Propaganda Araci Olarak Islevi”, fletisim Kuram ve
Aragtirma Dergisi, S. 47 (2018): 329-350, S. 333.
https:/ /dergipark.org.tr/tr/pub/ikad/issue/75893 /992337 [Erisim: 12.09.2024].

498 Julie Possetti, Alice Matthews, “A short guide to the history of ‘fake news’ and disinformation”,
International Center for Journalists, ICF] Creative Commons Attribution-ShareAlike 4.0, 2018, s. 5.
https:/ /www icfj.org/news/short-guide-history-fake-news-and-disinformation-new-icfj-learning-
module [Erisim: 12.09.2024].

49 Emrah Oztiirk, “’Dezenformasyon Yasast’ Ekseninde Internet Paylagimlarinin Etki ve Smirlar1”
Yeni Medya, S. 13 (2022): 501-503, s. 502.
https:/ /dergipark.org.tr/tr/pub/yenimedya/issue/73764 /1221353 [Erisim: 12.09.2024].
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Diizenlenmesi Kanunu” sosyal ag platformlarina cesitli yiiktimlaltikler
getirmektedir. Temel olarak ¢evrimigi nefret sdylemini diizenleyen yasa 2 milyon
ya da daha fazla kullaniciya sahip sosyal medya platformlarina nefret soylemiyle
miicadelede sorumluluk atamaktadir.>® Birlesik Krallik hiiktimeti de 2 Mayis
2021’de yaymmlanan “Cevrimici Guivenlik Yasasi Taslagi” ile cevrimigi igerik
paylasim  platformlarma ve arama motorlarma, kullanicilar1  koruma
yiktimliiliikleri getirmektedir.59! Fransa'da se¢cim kampanyalarina yonelik “bilgi
maniptilasyonu” ile miicadele kapsamunda 22 Aralik 2018 tarihli yasa ile
dezenformasyona yonelik tedbirler alindig:r bilinmektedir.?? Kanada, Ceza
Kanunu'nda yer verdigi madde ile dezenformasyona karsi tedbir almistir.503
“Yanlis bilgi” bashkli1 372'nci madde, “Bir kimseyi korkutmak kastiyla yanhs oldugunu
bildigi bir bilgiyi ileten veya bu bilgilerin mektup veya herhangi bir telekomiinikasyon
araciyla iletilmesine neden olan herkes sug islemis olur” seklindedir.5%4 Ulkemizde,
kamuoyunda “Dezenformasyon Yasas1” olarak da bilinen, Basin Kanunu ile Bazi
Kanunlarda Degisiklik Yapilmasma Dair Kanun 2022 yilinda Resmi Gazete'de
yayimlanarak yiiriirliige girmis, bu cercevede Basin, Internet ve Tiirk Ceza Kanunu
gibi baz1 yasalarda degisiklik yapilmistir.5% Yasanin ozellikle 29. maddesi, ifade
ozglrluginu zedeledigi ve sansiir anlamina geldigi gerekgesiyle tartismali bir

madde olarak kamuoyunda gtindem olusturmustur.>0

Devletlerin dezenformasyon karsisinda aldiklar1 tedbirler, igeriklerin

yayindan kaldirilmasi, web sitelerinin erisime kapatilmasi gibi yaptirimlar

500 Zeynep Burcu Sahin, “Dezenformasyonla Miicadelede ifade Ozgtirliigii: icerigin Korunmasi ve
29. Madde”, Yeni Medya, S. 15 (2023): 282-299, s. 287. https:/ /doi.org/10.55609/yenimedya.1339504
501 Adnan Ekinci, “Dezenformasyon Yasasinin Tiirkiye macerast ve Avrupa tilkeleri”, Mlsa,
28.12.2022. https:/ /www.mlsaturkey.com/tr/ dezenformasyon-yasasinin-turkiye-macerasi-ve-
avrupa-ulkeleri/ [Erisim: 12.09.2024].

502 Sahin, s. 289.

503 Murat Balci, Kerim Cakir, “Halk: Yaniltic1 Bilgiyi Alenen Yayma Sucu (TCK m. 217/ A)”, Anadolu
Universitesi  Hukuk  Fakiiltesi Dergqisi, C. 9, S. 1 (2023): 1-17, S. 6.
https:/ /doi.org/10.54699/andhd.1216834

504 “Canada Criminal Code”. https:/ /laws-lois.justice.gc.ca/pdf/c-46.pdf [Erisim: 12.09.2024].

505 “'Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasma Dair Kanun' Resmi Gazete'de”,
Anadolu  Ajansi,  18.10.2022.  https://www.aa.com.tr/tr/ gundem/basin-kanunu-ile-bazi-
kanunlarda-degisiklik-yapilmasina-dair-kanun-resmi-gazetede-/2714032 [Erisim: 12.09.2024].

506 “'Dezenformasyon’ Yasasi mubhalefetin itirazlarina karsin Meclis'ten gecti”, BBC, 14.10.2022.
https:/ /www .bbc.com/ turkce/articles/ crgzOvnqOewo [Erisim: 12.09.2024].
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icerdiginden, ifade ozgiirliigi cercevesinde elestirilmektedir. Nitekim ifade
ozgurlugu dogru, yanls, rahatsiz edici ya da sasirtici her tiirlti diistinceyi ve ifadeyi
de kapsamaktadir.>” Bununla beraber ifade 6zgiirltigtiniin u¢suz bucaksiz bir hak
olmadigy, belli sinirlara sahip oldugu goz ontinde bulunduruldugunda, gerekli ve
olcult kisitlamalar ve tedbirler yoluyla dezenformasyonla miicadele etmenin
hukuka uygun oldugu diustintilmektedir. Tabi bu miicadelenin bir sonucu da,
onceki kisimlarda deginildigi tizere, erisime kapatma, icerigi kaldirma gibi
yaptirimlar icermesiyle devletler tarafindan internette parcalanmalar yaratilmasi

olmaktadir.
5.1.5. Boliinmiis Internet ve Egemenlik: Kullanicilar, Platformlar ve Devletler

Internette cesitli sebeplerle gerceklesen fragmantasyonlar, parcali bir
gorinim saglayarak internetin kiiresel bir ag olma o6zelligini bozmaktadir. Bu
fragmantasyonlardan,  ¢zellikle wulusal internet olusturma  gayesiyle
gerceklestirilmesi planlanan fragmantasyon, internetin kiiresel ve agik yapisina
onemli bir tehdit olup, genelde devletlerin ulusal egemenlik haklarina

dayandirilmaktadir.

Egemenlik kisminda deginildigi tizere, devletler kendi sinirlarina dahil kara,
hava ve deniz alanlar1 tizerinde egemenlik haklarini haizdir. Siber alan da, bu
alanlarmn yaninda yeni bir egemenlik sahasi olarak ¢ne ¢ikmaktadir. Son yillarda
yayinlanan uluslararasi metinlerde ve devletlerin goriis belgelerinde, siber alanin
varligy, siber alanda higbir tilkenin egemenlik iddia edemeyecegi, devletlerin kendi
sinirlari igerisindeki siber altyapilar tizerinde egemenlik hakkina sahip oldugu gibi
hususlarda soz birligi olustugu gortilmektedir. internet tizerinde belirli sinirlarmn
olmayisi, kisisel veri problemleri, kontroliin giicltigti, gtvenlik aciklari, siber
saldirilar gibi internetin kiiresel tabiatinin getirdigi komplikasyonlar yaninda,
internet yonetimindeki ABD agirlig1 da bircok devletin ulusal egemenlik kaygilarinm

arttirmakta, hatta bazilarmi ulusal internet ag1 projelerine sevk etmektedir.

507 Balci, Cakar, s. 13.
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Bunlarin yaninda, 6nceki kisimlarda da deginildigi tizere, internet evreninde
neredeyse devletler kadar etkili, hatta bazi bakimlardan devletlerden daha etkili
oldugu dtustintilen teknoloji sirketleri de boy gostermektedir. Bu sirketler,
btinyelerindeki dev sosyal medya platformlar1 ile ticari bolinme bashginda
bahsedildigi tizere ©nemli internet fragmantasyonlar:i yarattiklar1 gibi, hem
kullanicilarin 6zgurlagiint ve givenligini, hem de devletlerin egemenligini tehdit

eden aktorler olarak goze carpmaktadir.

Platformlar, bircok tilke vatandasina iliskin devasa bir veri havuzuna
sahiptir. Platformlar kullanicilarin internet tizerinden davramislarini, egilimlerini
Olcebilmektedir. Hatta sadece o¢l¢timle kalmamakta, davramislari degistirmeye
yonelik de miidahaleler yapmaktadir. Ornegin Google, reklamlar, 6ne gikarilan
icerikler, ya da haritalarin belirli bir yerden gecmek tizere yonlendirmesi gibi bircok
yolla bunu yapabilmektedir.?® Bu tip Olcumler ve davranis degisikligi
yonlendirmeleri cogunlukla ticari amaglarla kullanilmakla beraber, baska amaclarla
kullanilmayacag1 konusunda bir dayanak yoktur. Diinya kamuoyunda Cambridge
Analytica skandali olarak bilinen, ayni isimli arastirma sirketinin milyonlarca
Facebook kullanicisinin segmen davranislarini manipiile edecek sekilde etkileyecek
bicimde kullandig1 skandal bu duruma bir 6rnektir.5% Sosyal medya platformlari,
algoritmalarin ve kisisellestirmenin de katkistyla belli igerikleri one cikararak
kullanicilarini rahatlikla yonlendirebilmekte olup, bu durumun kullanicilarin
kisisel haklar1 yaninda kullanicilarin bagli oldugu tilkenin egemenligini tahrif

edebilir bir tarafi da oldugu sdylenebilir.

Buytk sosyal medya platformlarinda kullanicilar, “Topluluk Kurallar1”
olarak da bilinen kurallar1 kabul ettiklerini beyan ederek bu platformlara tiiye
olmaktadir. Sosyal medya sirketleri, bu kurallar cercevesinde moderasyon
faaliyetleri gerceklestirmekte, icerikleri denetlemektedir.51? Bu kurallar, cogunlugu

ABD menseili sirketlerin kendi belirledikleri kurallar olup, sik sik gesitli etik ilkelere

508 Hatipoglu Aydin, s. 103.

509 “Facebook'a Cambridge Analytica skandali nedeniyle 5 milyar dolar ceza kesilecek”, BBC,
13.07.2019. https:/ /www.bbc.com/ turkce/haberler-dunya-48974921 [Erisim: 07.09.2024].

510 Radu, s. 178.
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referans tasisalar da ulusal ya da wuluslararasi hukuk kaynaklarina
dayanmamaktadir.51! Ornegin kullanicinin paylastig1 bir icerik topluluk kurallarma
aykir1 oldugu gerekgesiyle kaldirilabilmektedir. Haliyle igerigin hukuka aykir1
oldugu herhangi bir mahkeme tarafindan hiikme baglanmanmus, sirketin kendi
tasarrufu sonucu icerik kaldirilmistir. ilgili icerigin kaldirilmasmin ifade
ozgurlugiine aykir: olup olmadigini tespit edecek bir yargi makami ortada yoktur.
Sosyal medya platformlarmin bircok {ilkede, ulus Otesi faaliyet gosterdigi
dustintildiigiinde, yasa koyan, yargillayan ve denetleyen devlet erkinin
egemenligine de bir mtidahale s6z konusudur. Elbette sirketlerin devlet ya da yarg:
organi gibi davranmasi beklenmemektedir. Her ne kadar son zamanlarda Facebook
gibi sosyal medya platformlar1 Ouversight Board®!?, yani “Gozetim Kurulu” adi
altinda, gesitli alanlarda uzmanlardan olusan bir heyeti yargi/denetim birimi gibi
konumlandirmugsa da, bu heyetin yetkisinin dar ve kapasitesinin yetersiz kaldig:
duistintilmektedir.513 Kald1 ki, bir yontiyle bir sirketin kendi belirledigi kurallara
gore ve olusturdugu uzman heyet eliyle hareket etmesi, bu kurallar1 bastan kabul
etmis oldugu varsayilan kullanicilara karsi igerikleri filtrelemek, kaldirmak
tarzinda cesitli kararlar vermesi sirketin kendi tasarrufu olarak ilk anda sézlesmesel
diizlemde mesru gibi gortinse de, her durumda mesruiyet saglamayacagmni
soylemek gerekir. Facebook Gozetim Kurulu'nun, 2021 yilinda ABD Kongre
Binasi'n1 Trump destekgisi sivillerin basmasi sonrasinda o donem ABD bagkani olan
Donald Trump’in Facebook hesabinin askiya alinmasi kararin1 onamasi bu tip bir
ornektir.14 Benzer durumun daha giincel ornekleri ise ¢ok yakin tarihlerde,
gectigimiz aylarda yasanmistir. Hamas'in siyasi lideri Ismail Haniye, Israil'in
sorumlu tutuldugu bir suikast sonucu oldiirtilmus, akabinde diinyamin gesitli
tilkelerinden bircok kullanici gesitli sosyal medya platformlarinda, Haniye'ye taziye
ve Filistin'e destek mahiyetinde icerikler paylasmis, Instagram bu icerikleri

kaldirmigtir. Malezya hiikiimetinin Instagram’m cati kurulusu Meta sirketi

511 Radu, s. 178.

512 “What Is the Facebook Oversight Board?”, The New York Times, 05.05.2021.
https:/ /www.nytimes.com/2021/05/05/technology / What-Is-the-Facebook-Oversight-Board.html
[Erisim: 08.09.2024].

513 Ig1k, s. 30.

514 Ig1k, s. 31.
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yetkililerinden aciklama istemesi tizerine, sirket yetkilileri "Bagbakan'in Facebook ve
Instagram sayfalarindaki icerigin kaldirildigr operasyonel bir hata nedeniyle oziir dileriz.
Icerik dogru haber degeri etiketiyle geri yiiklendi.” seklinde agiklama yaparak oziir
dilemistir.5’> Hatta tlkemizde de bir¢ok kullanicinin Haniye paylasimlarinin
engellendigi, internete erisim kisminda da deginilen Instagram’a yonelik birkag gitin
stiren erisim engeli kararinin da buna istinaden verildigi yontinde sdylentiler
kamuoyunda dolassa da, bu soylentiler resmi makamlarca teyit edilmemis, idari
yetkililerin katalog suglar nedeniyle erisim engeli karar1 verildigi yontindeki
agiklamasi basma yansimistir.>1¢ Bu tiir kararlart mahkemeler veya idari birimler
yerine bir platformun adeta devlet gibi davranarak vermesi diistinduriicti ve
elestirilen bir durumdur.?l” Nitekim AB Komisyonu Baskani Ursula von der
Leyen’in, bu ve buna benzer durumlar hakkindaki agiklamasi isabetli tespitler

icermektedir:

“Twitter'in gece yarisndan bes dakika sonra Donald Trump’'in
hesabini kapatmast ne kadar dogru olursa olsun, ifade 6zgiirliigiine
yonelik bu kadar ciddi bir miidahale sirket kurallarina degil yasalara
dayanmalidir. Silikon Vadisi yoneticilerinin degil, parlamentolarin

ve politikacilarin kararlarina dayanmalidir.”>18

Internet iizerindeki, sosyal medya platformlarim ilgilendiren bircok
durumda yarg yetkisi problemi de bas gosterebilecektir. Bilindigi tizere yetki alar
cografi siirlara gore belirlenmekte, devletler kendi cografi simrlari iginde
egemenlik hakkini kullanmakta ve yargilama yetkisine sahip olmaktadir. internetin
acik ve kiiresel dogasinda ise sinirlar bulunmamakta, internette faaliyet gosteren

teknoloji sirketleri de sinirlar1 asarak bircok farkli tilkeden kullanicilara hitap

515 “Instagram, Haniye paylasimlarim kaldirdig: icin Malezya'dan 6ziir diledi”, Sputnik Tiirkiye,

06.08.2024. https:/ /anlatilaninotesi.com.tr/20240806/ instagram-haniyenin-paylasimlarini-
kaldirdigi-icin-ozur-dilemek-zorunda-kaldi--1086537450.html [Erisim: 08.09.2024].

516 “Iste Instagram’in kapatilma nedeni”, Medyascope, 02.08.2024.
https:/ /medyascope.tv/2024/08/02/ ozel-haber-iste-instagramin-kapatilma-nedeni/ [Erisim:
08.09.2024].

517 Isi1k, s. 31.

518 “Speech by President von der Leyen at the European Parliament Plenary on the inauguration of
the new President of the United States and the current political situation”, European Commission,
20.01.2021.  https:/ /ec.europa.eu/commission/ presscorner/detail/en/speech_21_167 [Erisim:
08.09.2024]. Aktaran Isik, s. 31.
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etmektedir. Bu problem konusunda 2001 yilindan Yahoo! davasi uygun bir 6rnektir.
Fransiz mahkemelerinde gortilen Yahoo! davasi, birden fazla yargi yetkisinin neden
oldugu sorunlar1 gostermistir. Bu dava, Fransa ulusal yasalarinda yer alan Nazi
materyalleri kullanimi1 yasagmin ihlal edilmesi sonucu agilmustir. Yasa, Fransa'daki
herhangi bir kisinin, Nazi hatiralar1 sergileyen bir Yahoo! web sitesine erismesini
yasaklamakta iken, Yahoo! internet sitesinin ABD'de barindirilmasi ve bu tir
materyallerin sergilenmesinin ABD yasalarma aykirilik teskil etmemesi nedeniyle
bir yargi yetkisi karmasasiyla karsilasilmistir.5 Fransa’daki mahkeme Yahoo!
aleyhine karar vererek ilgili sitenin cografi konum belirleme/hedefleme
zorunluluguna hiikmetmis, Yahoo! bu karara Kaliforniya’da agtig1 bir davayla itiraz
etmis, itiraza bakan ABD mahkemesi ise, cografi konum filtreleme yaziliminin
Yahoo!'nun ifade 6zgiirltigii haklarmi ihlal ettigine ve bu nedenle uygulanamaz

olduguna hiikmetmistir.520

Tum bu nedenlerle, belki de biiytik teknoloji platformlarinin igerik
kurallarmi ve yonergelerini belirleyecek, besleyecek, hatta uluslararasi alanda yargi
yetkisini dtizenleyecek uluslararast ©6zel hukuk diizenlemeleri yapilmasi
gerekmektedir.521 Devletlerin uluslararas1 hukuk cergevesinde akdedecegi
sozlesmeler hem durumu daha hukuki ve nizami hale getirecek, hem
bireyleri/kullanicilar1 koruyacak, hem de devletlerin egemenlik endiselerini

azaltacaktir.

Platformlarin  devletlerin egemenligini kuvvetlendirdigi haller de
olabildigini belirtmek gerekmektedir.>?> Daha 6nce deginildigi tizere, dev teknoloji
sirketlerinin ¢gogu ABD merkezli olup ABD hukukuna tabidir. ABD hiikiimetinin
platformlar ve ellerindeki veriler vesilesiyle bagka devletlere, iilkelere kars: etki
alanini genislettigi agiktir. Keza bu durum bircok teknoloji sirketine sahip Cin icin
de s6z konusudur. Dolayisiyla platformlar bu tilkeler gibi teknoloji diinyasinda

agirhigr olan devletlerin lehine bir egemenlik aparati, bu platformlarin faaliyet

519 Gelbstein, Kurbalija, s. 74.
520 Radu, s. 98.

521 Gelbstein, Kurbalija, s. 76.
522 Ig1k, s. 37.
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gosterdigi diger iilke hiikiimetlerinin ise egemenlik bakimindan aleyhine bir arag
olmaktadir. Yine sirketlerin, dogalar1 geregi kar amaci ile ticari faaliyetlerini
yirutiirken, tilkelere iliskin pazarlar1 kaybetmeme adina zaman zaman devletlere
tavizler verdigi gortilmektedir. Bu durumlar da devletlerin egemenligini

kuvvetlendirmekte, fakat kullanicilarin hak ve 6zgtirliiklerini kisitlamaktadir.5?3

Ozetle, devletlerin egemenlik haklar1 acisindan, internetin merkeziyetsiz,
acik, kitiresel ve kontrolii gilic dogasmin yaninda, internet evreninde
monopollesmis, dijital derebeylikler gibi hareket edebilen dev teknoloji sirketleri de
sorun teskil edebilmektedir. Son yillarda bazi devletlerin, gelirleri bircok tilkenin
biitgesini asmis bulunan bu dev sirketlere yonelik i¢ hukuk diizenlemeleri
yapmalar1®?* ve bu sirketlerin miizakere yuriitme ve uyumlastirma adina cesitli
tilkelerde temsilcilikler agmasi5% gibi gelismeler s6z konusuysa da, bu platformlarin
ulus-devletler tarafindan yapilacak diizenlemelerle kontrolii pek kolay
gorinmemektedir.526 Kald1 ki bu kontrollerin, 6zellikle demokrasi karnesi zayaf
ve koparilmaya calisilan tavizlerle yurtituldtigti bilinmektedir. Bu baglamda,
sorunlarin ¢oziimii gergevesinde; kullanicilarin 6zgtirliikleri ve kisisel gtivenlikleri,
teknoloji sirketlerinin haklar: ve ticari kaygilari ile devletlerin ulusal gtivenlik ve
egemenlik ilkeleri arasmnda dogru dengeyi kuracak mahiyette, uluslararasi
toplumun konsestisiiyle gergeklestirilecek uluslararasi hukuk diizenlemelerine

ihtiyag oldugu agiktir.5?”
5.1.6. Giincel Gelismeler Isiginda Boliinmiis Internet Tartigmalar:

Yukarida incelendigi tizere teknik, ticari ve idari nedenlerle kiiresel bir ag

olan internet cesitli bicimlerde parcalanmakta, 6zellikle devletlerin ulusal gtivenlik

52 Hatipoglu Aydin, s. 169.

524 Radu, s. 149.

5% “Bakan Uraloglu duyurdu: Twitter (X) Tiirkiye'de Temsilcilik Act1”, Hiirriyet, 22.05.2024.
https:/ /www .hurriyet.com.tr/ gundem/bakan-uraloglu-duyurdu-twitter-x-turkiyede-temsilcilik-
acti-42466070 [Erisim: 08.09.2024].

526 Jg1k, s. 25.

527 Ts1k, s. 27.
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ve egemenlik gerekcesiyle kendi internet alanlarini olusturma amaglar: internet
fragmantasyonunun en ciddi seklini olusturmaktadir. 2015 yilinda diizenlenen
Diinya Ekonomik Forumu’'nda, internetin geleceginin kars: karsiya oldugu baslica
tehlikelerden/risklerden  biri  olarak internet  boltinmesi/parcalanmasi

kaydedilmistir.528

Cin hiikiimetinin siyasi nedenlerle 1990'l1 yillardan itibaren “Great Firewall”,
yani "Buytik Gitivenlik Duvari"ni®? kurmasina ve calistirmasina benzer sekilde
Rusya, kendisini internetin geri kalanindan ayirmasina izin veren “Egemen Internet
Yasast”n1 2019 yilinda ¢ikarmistir.5% fran’m da Ulusal Internet Projesi ad1 altinda
internetini ayirma ve milli bir internet kurma calismalar1 igerisinde oldugu
bilinmektedir.5¥ iran’da 2022 yilinda gerceklesen Mahsa Amini protestolar:

esnasinda internetin belli bir stire icin tamamen kapatildigi da olmustur.53?

Bu tilkelerin, tiim diinyada popiiler olan cesitli sosyal medya platformlarina
ya da mobil uygulamalara alternatif platform ve uygulamalar gelistirdikleri de
malumdur. Mesela Cin, Google yerine Baidu isimli arama motorunu kullanmakta
olup, ABD merkezli Facebook, WhatsApp gibi uygulamalara alternatif olarak goriilen
WeChat isimli bir uygulamay gelistirmis ve yayginlastirmistir. Yine tilkemizde de
son zamanlarda revagcta olan TikTok isimli kisa videolar paylasma uygulamasi, Cin
tabanli bir teknoloji sirketine ait olup, kullanicilarin verilerinin islenmesi
hususunda elestirilmis, Cin ve Amerika arasinda ufak capli bir krize dahi sebep

olmustur.>3 Hatta gectigimiz aylarda ABD Senatosu’'nda onaylanan ve TikTok un

528 Drake, Cerf, Kleinwacther, s. 3.

52 “The Great Firewall of China: Xi Jinping's internet shutdown”, The Guardian, 29.06.2018.
https:/ /www .theguardian.com/news/2018/jun/29/ the-great-firewall-of-china-xi-jinpings-
internet-shutdown [Erisim: 12.09.2024].

530 “Rusya’da yeni internet yasas: ytuirtirliige girdi: Hiiktimet dis tehdit halinde aninda miidahale
edebilecek”, Sputnik News, 01.11.2019. https://sputniknews.com.tr/20191101/rusyada-yeni-
internet-yasasi-yururluge-girdi-1040536591.html [Erisim: 12.09.2024].

531 “Tran milli internet ag1 kurdu”, BBC, 30.08.2016. https:/ /www .bbc.com/ turkce/haberler-dunya-
37212801 [Erigim: 12.09.2024].

532 “[ran'da Mahsa Amini protestolarinda en az '76 kisi hayatini kaybetti”, Euronews, 25.09.2022.
https:/ /tr.euronews.com/2022/09/25/iranda-amininin-olumu-sonrasi-protestolar-surerken-
gozaltina-alinanlarin-sayisi-artiyor [Erisim: 12.09.2024].

53 Tugge I¢ozt,” ABD'de TikTok krizi: TikTok Microsoft'a satilacak m1 yoksa yasaklanacak mi?”,
Webrazzi, 01.08.2020. https://webrazzi.com/2020/08/01/abd-de-tiktok-krizi-tiktok-microsoft-a-
satilacak-mi-yoksa-yasaklanacak-mi/ [Erisim: 12.09.2024].
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yasaklanmasima dair diizenlemeler iceren yasa Joe Biden'in imzasiyla yiiriirliige
girmistir. Yasada, TikTok'un bagh oldugu sirket olan ByteDance, 2025 yilina kadar
TikTok'u satmazsa uygulamanin ABD’de tamamen yasaklanmas: dtizenlenmistir.534
Avrupa Birligi tiyesi Fransa da, Yeni Kaledonya Ozerk Bolgesi'nde yasanan siddet

olaylarmi durdurmak maksadziyla TikTok'u yasakladigini duyurmustur.53

Avustralya gibi {ilkeler de cocuk pornografisi gibi zararh igerikleri
engellemek icin de olsa benzer bir giivenlik duvari olusturma planlariyla
ilgilenmektedir.?3¢ AB'nin de son yillarda dijital egemenlige 6nem vermeye
basladigr bilinmektedir. Ulusal segment olgiisinde olmasa da o©zellikle
vatandaslarimin verilerinin korunmasi kapsaminda tedbirler almaktadir. AB
tilkelerinde, GDPR diizenlemesinden sonra Los Angeles Times ve New York Daily
News dahil olmak tizere 6nde gelen Amerikan haber siteleri, yeni veri koruma
hiiktimleri cercevesinde bir stire erisime kapatilmistir.53” Yine GDPR ¢ercevesinde

AB, Facebook’a yiiklii miktarda para cezasi kesmistir.538

2022 yilinda baslayan Rusya-Ukrayna savasi sonrasi parcalanmis internet
tartismalar1 yeniden alevlenmistir. Ukrayna Hiikiimeti, aralarinda sicak savas
bulunan Rusya’ya iliskin alan adlarmin kaldirilmasi, kok sunucularin kapatilmasi,
sertifikalarin gegersiz kilinmasi gibi talepleri ICANN’e iletmis fakat bu talepler
reddedilmistir. ICANN Baskani Goran Marby "Bildiginiz gibi internet merkezi
olmayan bir sistem. Hi¢bir aktdriin onu kontrol etme veya kapatma kabiliyeti yok." seklinde

internetin ruhuna uygun bir cevap vermistir.>3? Savasla beraber bircok ABD

54 “US TikTok ban: When and why could the app be outlawed?”, BBC, 25.04.2024.
https:/ /www .bbc.com/news/technology-53476117 [Erisim: 12.09.2024].

55 “Yeni Kaledonya’'da son durum: Fransa hiikiimeti TikTok'u yasakladi”, NTV, 17.05.2024.
https:/ /www.ntv.com.tr/amp/dunya/yeni-kaledonyada-ayaklanma-fransa-hukumeti-tiktok-
yasakladi,n7d4gvkIfEGkuLev_YMSOg [Erisim: 12.09.2024].

536 “ Australia to force search engines to crack down on Al-created images of child sexual abuse”,
Independent, 08.09.2023. https://www.independent.co.uk/news/world/australasia/australia-
artificial-intelligence-child-sexual-abuse-b2407861.html [Erisim: 12.09.2024].

57 “European readers still blocked from some US news sites”, BBC, 26.06.2018.
https:/ /www .bbc.com/news/technology-44614885 [Erisim: 12.09.2024].

5% “TechScape: Warnings of a ‘splinternet’ were greatly exaggerated - until now”, The Guardian,
23.05.2023. https:/ /www.theguardian.com/technology/2023/may/23/techscape-splinternet-
meta-facebook-fine [Erisim: 12.09.2024].

5% James Ball, “Russia is risking the creation of a “splinternet’ —and it could be irreversible”, MIT
Technology Review, 17.03.2022.
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merkezli sosyal medya platformu Rusya’da yasaklanmis, bir kisim sirket de
Rusya’dan ¢ekilmistir.540 Ayrica, savasin bir cephesi olarak iki tilkenin birbirine
kars1 bircok siber saldir1 yaptigi bilinmektedir. Askeri operasyonlar nedeniyle
kablolar, baz istasyonlar1 gibi yapilarin da fiziksel hasar gormesiyle internet

parcalanmasinin boyutu genislemektedir.541

Internetin onciilerinden Vint Cerf'in belirttigi gibi “Ne yazik ki internetin
kusursuz bir sekilde ¢calistigt donem sona ermis gibi” gortinmektedir.542 Google eski
CEO’su Eric Schmidt, internetin 2028 yilinda ikiye boliinecegini ve parcalardan
birinin Cin etkisi altinda olacagini iddia etmistir.5*3 Google’in su anki CEO’su Sundar
Pichai de benzer sekilde, biraz da Cin'i isaret ederek 6zgiir ve acik internetin tehdit
altinda oldugunu soylemektedir.>#* Kaspersky sirketinin kurucusu Yevgeni
Kasperski, gidisatin parcalanmay1 gosterdigini, kiiresel ¢evrimici vatandasligin ve
internetin kiiresel bir koy olarak algilanma fikrinin pratik anlamin yitirebilecegini
diisinmektedir. Kasperski'ye gore boyle bir fragmantasyon, kritik alt yapilarin
korumaya calisan devletler tarafindan paralel aglarin olusturulmasina yol acacak
ve bu durum iletisimin ulusal simirlar iginde, devletler ve biiyiik ulusal sirketler
arasinda daha fazla yerellestigi ironik bir kiiresellesmeye sebep olacaktir.545
Kiireselligi ve agiklig1 gblgelenen internetin gelecegi hakkinda Hoffman endiselidir:
“Jepololitik, internetin derin teknik katmanlarini enfekte ettigi icin, gelecegin gecmise

benzeyeceginin garantisi yoktur.”>4

https:/ / www .technologyreview.com/2022/03/17/1047352 / russia- splinternet-risk/ [Erigim:
12.09.2024].

540 James Ball, “Russia is risking the creation of a “splinternet’ —and it could be irreversible”.

541 Perarnaud, Rossi, Musiani, s. 28.

52 “The Internet Splits Up”, Newsweek, 14.05.2006. https:/ / www.newsweek.com/internet-splits-
110491 [Erisim: 12.09.2024].

543 “Former Google CEO predicts the internet will splitin two — and one part will be led by China”,
Cnbc, 20.09.2018.  https://www.cnbc.com/2018/09/20/ eric-schmidt-ex-google-ceo-predicts-
internet-split-china.html [Erisim: 12.09.2024].

54 “Free and open internet is 'under attack' in countries around the world, Google boss Sundar Pichai
warns”, Dailymail, 12.07.2021. https://www.dailymail.co.uk/sciencetech/article-9779697 / Free-
open-internet-attack-Google-boss-warns.html [Erisim: 12.09.2024].

5% Eugene Kaspersky, “What will happen if countries carve up the internet?”, The Guardian,
17.12.2013. https:/ /www.theguardian.com/media-network/media-network-
blog/2013/dec/17/internet-fragmentation-eugene-kaspersky [Erisim: 12.09.2024].

546 Hoffmann, Lazanski, Taylor, s.241.
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Mueller ise bolinme ya da parcalanmadan ziyade, alignment, yani
“hizalanma” ifadesini kullanmay1 tercih etmekte olup, bir parcalanmadan soz
edilebileceginden de emin degildir. Mueller’e gore zaten internet, tek bir ag
anlamma gelmemektedir, aglarin agidir. Birbirine bagh bircok agdan olusmakta,
dolayisiyla yapisal olarak “fragmented”, parcali bir kimlik tasimaktadir.54”
Internetin yapisal diizeyde olmasa da, giintimiizde geldigi hal itibariyle kismen
parcalanmis oldugunu, bu yilizden splinternetin radikal bir degisim
yaratmayacagin diistinenler de vardir: “Splinternet hali hazirda sahip oldugumuzdan
cok da farklr degil. Ancak bugiin sahip oldugumuzdan daha az kiiresel, daha az miizakereci,
daha az adil ve daha az birlesmis bir interneti temsil ediyor.”>48 Keza Lambach da, “The
internet is already fragmented”, yani “Internet zaten parcalanmis durumda” basliklt
yazisinda AB tilkeleri ile Facebook arasinda yasanan sorunlar1 ve bunun gibi krizleri
ornek gostererek, devletlerin ve sirketlerin hali hazirda cesitli bolgesellesmelere
sebep oldugunu, dolayisiyla tek bir siber alandan zaten soz edilemeyecegini,
“interneti degisen, drtiisen ve catisan siber bolgeler kiimesi olarak” tanimlamanin daha
dogru oldugunu belirtmektedir. Bununla beraber, DNS wulusallastirma gibi
hamleleri, “ulusal segment” olusturma cabalarini, daha yikici bir parcalanma

habercisi olarak yorumlamaktadir.54°

[nternetin temel ruhunun ve felsefesinin, “World Wide Web” mottosundan
da anlasilacag: tizere tiim diinyay1 birbirine baglamak, katihmcilik, cok seslilik,
ozgiirlik, esitlik, herkesin erisimine acik tek bir kaynak olma gibi kavramlar
icerdigine ve toplumsal pratikte de demokrasiyle paralel sonuglar tiretebildigine
yukarida deginilmisti. Bu nedenle, boliinmiis internet kavraminin, internetin temel
felsefesi ve ruhuyla gelistigi hemen goze carpmaktadir. Fakat diger yandan, her ne
kadar kiiresellesme ve dijitallesme caginda farkli bicimlere evrilmeye basladig:

goriilse de wuluslarin ve devletlerin klasik anlamda egemenlik haklar:

547 Milton Mueller, “Internet Fragmentation Exists, But Not In the Way That You Think”, Council on
Foreign Relations, Blogspot, 12 Haziran 2017. https://www.cfr.org/blog/internet-fragmentation-
exists-not-way-you-think [Erisim: 12.09.2024].

548 Fordyce, “What is the ‘splinternet’? Here’s why the internet is less whole than you might think”.
549 Daniel Lambach, “The Internet is Already Fragmented”, Alexander von Humboldt Institute for
Internet and Society, 23.07.2019. https://www .hiig.de/en/the-internet-is-already-fragmented/
[Erisim: 12.09.2024].
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bulunmaktadir. Dolayisiyla boliinmiis internet olgusunun, internetin tabiatinda ve
ruhunda yer alan 6zgiirliik, agiklik, seffaflik ve merkeziyetsizlik gibi kavramlarla,
uluslarin ve devletlerin egemenlik hakki kavrami arasinda bir degerler catismasina
sikismakta oldugu soylenebilir. Ilaveten, merkeziyetsiz ve global interneti,
olusturduklar: siber adaciklarla merkezler olusturarak idari diizeyde olmasa da
ticari diizeyde parcalayan ulus 6tesi teknoloji sirketleri de bu sikismanin gobeginde

yer almaktadur.

Internetin tarihgesi kisminda deginildigi tizere, baslarda sadece bilgisayarlar
arasinda veri aktarimi ihtiyaciyla kisith bir grup tarafindan kullanilan internet,
zamanla her seyin paylasildigi, iletisim, egitim, ticaret gibi bircok faaliyetin
yurituldiigii, neredeyse tiim insanlarm kullandigr ve farkli cografyalardaki
insanlar1  birbirine baglayan, simrlari kaldiran bir fenomene dontismiistiir.
Dolayisiyla insanlik, kendisine ait neredeyse her seyi dijital diinyaya tasimis ve
tasimaya devam etmektedir. Bu elbette icinde yasadigimiz fiziksel gerceklik olan
diinyanin 6nemini bitirmemektedir. Fakat denilebilir ki, bu diinya djjitale
“kopyalanmaktadir.” Diger bir ifade ile fiziksel diinya siber alana yansimakta, siber
alan fiziksel diinyaya ayna olmaktadir. Internetin boliinmesi/parcalanmast
olgusunun, bu bakimdan da insanligin tarihi ve kronolojisiyle eslestirilebilecegini
diistintiyoruz. Soyle ki; interneti tizerinde yasayan herkesin erisimine agik bir siber
evren ya da gezegen olarak diistiniirsek, boltinmiis internetle bu gezegen tizerinde
farkl birimler, alanlar, tilkeler olusturulmasi s6z konusudur. Yani diinya tizerinde
nasil ilk baslarda herhangi bir idari smir yokken, insanlik kiictik gruplar halinde
orgiitlenerek klanlar, kabileler olusturup sonrasinda cesitli yerel otoriteleri ve
nihayetinde devleti icat ettiyse ve bu da modern anlamda {ilkeleri ve {ilkelerin
arasindaki smirlar1 ortaya c¢ikardiysa, insanoglu diinya {tizerindeki ge¢mis
hikayesini adeta dijitale tasimakta, internet evreninde de bu smirlarin ve
bolinmenin benzerini gerceklestirmeye dogru yaklasmaktadir. Her ne kadar
internetin ilk yillarinda getirdigi biiytik heyecanin da etkisiyle internetin ve siber
alanin sinurlar kaldiracagl, insanlari biittinlestirecegi, milliyetcilik gibi fikirlerin
etkisini azaltacag gibi iyimser ongoriiler ilgi gormiisse de, geldigimiz noktada bu

ongortiler biiytik oranda bosa diismiis gortinmektedir. Kald: ki yakin gelecekte
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herhangi bir zaman diliminde de smirlarin ya da hicbir ayrimin olmadig: bir diinya
tahayytiil etmenin ayaklar1 yere basan bir fikir olmadig1 kanaatindeyiz. Cesitli
kimlikler ve aidiyetler kaybolsa da, yerlerini yeni kimlikler ve aidiyetler alacaktir.
Mesela bugiin bildigimiz anlamda milliyetcilik zayiflasa dahi, insanlarin
kendilerini “6tekilerden” ayiracak baska aidiyetler bulmalar1 pek muhtemeldir. Bir
an icin tim etnisitelerin, dillerin, dinlerin, mezheplerin eridigi bir insanhk
toplumunu, “kuresel”, “kozmopolitan” bir vatandaslik konseptini diislesek dahi, bu
toplumda da insanlarin cogunlugu cesitli geliskiler ve ayriliklar tiretecek, belki mavi
gozluler kahverengi gozliillerden ayrilacak, belki esmerler sarisinlara karsi
hiziplesecek, belki de yazilim miithendisleri {istenci bir tavirla kol gticti ve emegiyle
calisan kisileri asagilama ve hiikmetme yoluna gidecek, bu durum da sinfsal
ayriliklara ve catismalara yol acacaktir. Bu hiziplesmeler ge¢mis ytizyillardaki gibi
kanli savaslar1 dogurmasa da, tasnifler ve kiimelenmeler olacak, isimler ya da
formlar degisse de benzer oriintiiler tekrar tekrar {iretilecektir. Insan zihninin
kategorize ederek calisma 6zelligi/zorunlulugu, insanin salt mekanik ve rasyonel
bir canli degil de duygular da tasiyan, zaaflar1 olan bir canli olmas: gibi verili sartlar,
tarihin ve hukuk disiplininin gosterdigi tecriibeler bizi maalesef bu kaniya
gotliirmekte, siirlarin ve ayrimlarin olmadigr bir gelecek olasiligini asgariye
indirmektedir. Dolayisiyla internet yonetisimi meselesinde esasli bir uzlasi ve
demokratik ¢oztim secenekleri gelistirilmedigi stirece, kiiresel ve agik ag olan
internetin, adim adim parcalanmasi, dijital tilkeler, dijital sinurlar, dijital vizelerle
dolu ulusal ya da bolgesel internet senaryolarmin giindeme gelmesi, yani

titopyanin distopyaya dontismesi stirpriz olmayacaktir.

Boyle bir senaryoda, birbirinden farkli aglar s6z konusu oldugundan, artik
bu yeni duruma “internet” denilemeyecektir. Farkli devletlerin bagimsiz aglar1 s6z
konusu olacak, bu aglarda gezinmek de vize ya da pasaport benzeri ytiktimliltikler
gerektirebilecek, cesitli kayit ve kurallara tabi olacaktir.5?0 Ayni gercek diinyadaki
gibi siber alanda da siyasi ve ekonomik iliskileri iyi olan tilkeler, birbirlerinin

vatandaglarmin aglar arasinda gecislerini kolay tutacak, gorece daha az giivenli

550 Kaya, s. 58.
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bulduklar1 ya da problemli ikili iliskilere sahip olduklar:1 iilke vatandaslarina
zorluklar ¢ikartacak, gecis hakki vermeyecektir. Baska aglara girmek isteyenler
alternatif yollar gelistirmeye calisacak, belki siber alanin da dijital kacak go¢menleri

olacaktir.

Boltinmiis internetin gerceklesmesi, paralel ag segmentlerinin var olmasi, her
ulusun/devletin direkt kendi internet alamina sahip olabilecegi anlamina da
gelmemelidir. Ozellikle az gelismis {ilkelerin internet altyapisii insa etmek
konusunda yeterli ekonomi, teknoloji ve uzmanliga erismeleri zor gortinmektedir.
Bu durumda, bolgesel internetlerden birine, mesela bildigimiz kiiresel internete
alternatif olarak ortaya cikabilecek Cin merkezli ya da Rusya merkezli internete
baglanmalar1 giindeme gelebilecektir. Yani belki siber “blok”lar, siber “pakt”lar
gelisecektir. Nitekim Rusya, BRICS*! {iilkelerine (Brezilya, Rusya, Hindistan, Cin,
Guiney Afrika) 0zgli, bagimsiz internet gelistirme misyonunu yillar ©nce
duyurmustur.5? Hatta bu dogrultuda fiber optik baglant: kablolarinin denizaltina
dosenmesi islemlerine baslanmis, 2015’de kablo alt yapisinin tamamlanacaginin

planlandig1 duyurulsa da hentiz tamamlanmadig: bilinmektedir.533

Kiresellesme caginda, boyle boliinmelerin pek mitmkiin olmadigim
diistinenler de vardir. Uluslararas: ticaret ve dijitallesme sayesinde bir¢ok devlet ve
sirket icli dishdur. Ikili iliskilerinde biiyilik sorunlar yasayan {ilkeler dahi ticarete
devam etmekte, bazi durumlarda “ambargo” karari alma seviyesine gelseler bile
ticaret tamamen bitmemekte, azalsa da alternatif kanallarla akmakta, kiiresel
kapitalist diinyada para bir sekilde yolunu bulmaktadir. Bir noktada sermayenin
hareket tarzi, devletleri de etkilemekte, hatta sekillendirmektedir.554 Internet ve
fragmantasyon konusunda da buna benzer bir bagimlilik s6z konusudur. Mesela

Cin, meshur gtivenlik duvarmi (Great Firewall of China) gelistirme konusunda

551 “BRICS”, Britannica. https:/ /www .britannica.com/topic/BRICS [Erisim: 12.09.2024].

552 “Russia to launch ‘independent internet’ for BRICS nations - report”, RT news, 18.11.2017.
https:/ /www.rt.com/russia/411156-russia-to-launch-independent-internet/ [Erisim: 12.09.2024].
553 “International Reactions to U.S. Cybersecurity Policy: The BRICS undersea cable”, The Henry M.
Jackson School of International Studies, 08.01.2016. https:/ /jsis.washington.edu/news/reactions-u-s-
cybersecurity-policy-bric-undersea-cable/ [Erisim: 12.09.2024].

55 Hatipoglu Aydin, s. 169.
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ABD sirketleriyle calismistir.?®® Masoumifar, boliinmiis internet isteyen otoriter
devletlerin bile aslinda kiiresel ve acik internete muhta¢ oldugunu, devletlerin
askeri sistemlerini gelistirmek ve etki alanlarin1 genisletmek icin agik internet ve
siber alanin sagladigi imkanlardan yararlandiklarmi, dolayisiyla bu durumun

interneti bolme girisimlerini bosa dustirdiigiinti soylemektedir.>5¢

Boluinmiis internet meselesini, gesitli kesimlerin uluslararasi iliskilerde
oldugunu diisundtigti, klasik anlamda wulusalcilik/ulus devletcilik  ve
kiireselcilik /tek diinya devleti®® ayrimi/geriliminin siber alandaki bir izdtistimii
ya da uzantis1 olarak okumanin da miimkiin oldugu kanaatindeyiz. Nitekim
ABD?>%® ve AB tilkeleri gibi kiiresellesme diskuruna sahip Batili aktorlerin, her ne
kadar ¢ocuk pornografisi, veri giivenligi ve benzeri spesifik konularda interneti
bolme/parcalama girisimleri olsa da genel olarak parcalama egiliminin karsisinda
olduklar1 ve internetin boltinmesini tehlikeli bulduklar1 bilinmektedir.5*® Buna
karsin dzellikle Cin, Rusya, Iran gibi yer yer kiiresel sistemin karsisinda saflasarak
alternatif bir kutup olusturmaya gayret ettigi goriilen aktorlerin boliinmiis internet
kurumunu ¢alistirarak ayr1 bir ulusal segment olarak kendi internetlerini olusturma
yolunda oldugu bilinmektedir. Bu tip aktorlerin giuivenlik, kamu yarar1 gibi

gerekgelerinin temelde egemenlik hakkina dayandirildigr goriilmektedir.

Bu asamada, Hardt ve Negri'nin “imparatorluk” kavramina deginmek
gerekebilir.560 Ozellikle esit ve 6zgiir siber alan, kiiresel vatandaslik gibi, 1990’1
yillarin basinda, internete katki veren, gelistiren birgok kisinin de ¢ogunlukla iyi

niyetle savunduklar1 diistincelerin, Hardt ve Negri'nin “kiiresel imparatorluk”

555 “U.S. corporations should stop being complicit in China's cyber censorship”, News Bureau, 09.08.
2004. https:/ /news.illinois.edu/ view /6367 /207538 [12.09.2024].

5% Ali M. Masoumifar, “Cyberspace Sovereignty: Is Territorializing Cyberspace Opposed to Having
a Globally Compatible Internet?”, Journal of Cyberspace Studies, c. 6, S. 1 (2022): 1-20, s. 3.
https:/ /doi.org/10.22059/jcss.2022.327215.1064 Aktaran Isik, s. 52.

%7 Seyfettin Erol, “Korona Diizeni'nden 'Tek Diinya Devleti'ne mi?”, Iktibas Dergisi, 16.04.2020.
https:/ /iktibasdergisi.com/2020/04 /16 /korona-duzeninden-tek-dunya-devletine-mi/

[12.09.2024].

558 Adam Segal, “The Internet Is Fragmented. What Should the United States Do Now?”, Council on
Foreign Relations, 19.07.2022. https://www.cfr.org/blog/internet-fragmented-what-should-
united-states-do-now [12.09.2024].

559 Komaitis, s. 13.

560 Hardt, Negri, s. 32.
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teziyle beraber okundugunda, bazi hallerde cesitli iktidar aglarinin politikalarina
hizmet edebilecegi de akla gelmektedir. Hardt ve Negri'ye gore, Sovyetlerin
yikilmasi ve kiiresellesmeyle beraber, tarihteki imparatorluklarla bazi bakimlardan
benzese de bircok bakimdan farkli bir imparatorluk dogmustur. Bu imparatorluk,
neo-liberal yaklasimin sekillendirdigi ve ¢ok uluslu sirketlerin ulus devletler
tizerinden egemenlik kurmaya basladigi bir zaman ve diizlemde birbiriyle
baglantili bir dizi kiiresel gti¢ unsurunun esgtidiimlii olarak diinyay1 yonetmesidir.
Ulus otesi finansal ve siyasal aktorlerin olusturdugu tarihsel blok gtintimiiz
diinyasinin hakim imparatorlugu haline gelmistir. Yeni imparatorlugun bir
“Roma”s1 bulunmamakta, basi, govdesi ve kollar1 diinyanin ¢ok farkli merkezlerine
dagilmustir. Kiiresel sistemde egemenligin, ulus 6tesi kapitalist sinifin yani sira ulus
Otesi bir sekilde yonlendirilmis devlet yoneticileri ve Diinya Bankasi, Diinya Ticaret
Orgiitii, Diinya Ekonomi Forumu gibi ulus &tesi kuruluslarin kadrolarinda, ulus
Otesilesmis gruplarda ve tabakalarda yogunlastigini soyleyen William I. Robinson

da benzer bir analiz yapmaktadir. Robinson’a gore,

IA_ AT

“ hegemonik ‘dsd” ABD’den yeni bir hegemonik ulus devlete ya da bir
béolgesel bloga gecmeyecek.. ‘Pax Americana’ eski ulus devlet
sisteminin ve oradaki hegemonlarin son simiridir. Bunun yerine 21.
yiizyilda “dsd’, ulusdtesi bir konfigiirasyona kiiresel kapitalist tarihsel
bloga gegcmektedir.”>61
Hardt ve Negri'nin devasa btiytikliikte olan bu iktidarinin isleyisinde gok
farkli merkezler, aktorler ve dinamikler rol oynamaktadir. Tim bunlardan olusan
ve “yonetim” degil, kiiresel “yonetisim” blogu olarak nitelendirilen blogun
tistlerinde ABD yer almakla beraber, belli bir mekani veya merkezi de yoktur. Hardt
ve Negri'nin teorisine gore klasik anlamda emperyalizmin aksine imparatorluk,
toprak temelli bir iktidar merkezi yaratmadig1 gibi sabit sinirlar1 ya da engelleri de
asla tantmamaktadir. imparatorluk, giderek biitiin yerkiireyi kendi icine katmakta

olan agik, merkezsiz ve topraksiz bir yonetim aygitidir. imparatorluk, degisken

komuta aglar1 ile melez kimlikleri, esnek hiyerarsileri ve coklu miibadeleyi idare

%1 William I. Robinson, “Kiiresel Kapitalizm ve Ulusttesi Kapitalist Hegemonya: Kuramsal Notlar
ve Gorgil Deliller”, ceviren Erdem Tiirkozli, Praksis, S. 8 (2011): 125-168, s. 141.
https:/ /www.praksis.org/wp-content/uploads/2011/07/008-05.pdf [Erisim: 12.09.2024].
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etmektedir. Emperyalist diinya haritasindaki ayr1 ulusal renkler imparatorlugun
kiiresel gokkusag: icinde erimekte ve kaybolmaktadir.562 Hardt ve Negri'ye gore
imparatorluk, yani yeni “paradigma”, hem sistem hem de hiyerarsidir, esnek ve
dinamik bir sistemik yapi, yatay olarak eklemlenmis bir yap1 olarak

sekillenmistir.563

Hardt ve Negri'nin imparatorluk konseptiyle ilgili yukaridaki ctimlelerde
“imparatorluk” kelimesi ¢ikarilip yerine “internet”, “kiiresel yonetisim blogu”
kelimesi cikarilip yerine “internet yonetisimi” eklense, yazarlarin bahsettigi
imparatorlugun iyi kamufle olmus tahakkiim amac1 disinda neredeyse pek bir sey
degismeyecektir. Soyle ki; imparatorluk tasviri, onceki boluimlerde yer yer
betimlemeye calistigimiz internet agini, internet yonetisimi ekosistemini, siber
alani, hatta cesitli 0©zellikleri bakimindan siber {itopyacilarin evrenini
andirmaktadir: “Kiiresel, merkeziyetsiz, ¢ok paydasli, akiskan, dinamik ve
hiyerarsik bir bigimde en yukarida olmasa da ABD'nin basrolde oldugu bir tablo”.
Elbette burada, internetin cesitli kiiresel unsurlarin karanlik ve karmasik tahakkiim
projeleri dogrultusunda meydana getirilmis bir teknoloji oldugu ya da siber
titopyacilarin bu tip projelerin bilingli ideologu oldugu iddia edilmemektedir.
Bircok yenilik ve teknolojide oldugu gibi, baslangicta mevcut ihtiyaglar: ¢ozmek,
hayat1 kolaylastirip toplumsal fayda saglamak, ilerleme gostermek gibi olumlu
amaclarla {retilen teknolojilerin bir noktadan sonra baska amaclarla
kullanilabilecegi, cesitli iktidar odaklarinca ve kiiresel sirketlerce dontsttiruliip
aragsallastirilabilecegi ima edilmektedir. Nitekim gelinen hal itibariyle, internetin
merkeziyetsiz ruhunun fiilen bozuldugu, merkeziyetsizlik iddias1 altinda, hukuki
mesruiyet sorunu olan ulus o6tesi dev teknoloji sirketlerinin olusturdugu

merkezlerin tekelleserek siber alan1 domine ettigi goriilmektedir.564

%2 Michael Hardt, Antonio Negri, fmpamtorluk, ceviren Abdullah Yilmaz (1stanbu1: Ayrmt
Yayinlari, 2002), s. 18-20. Aktaran Mehmet Zeki Duman, ”hnparatorluk Nostaljisi: Michael Hardt ve
Antonio Negri'de Egemenlik ve 1mparator1uk”, Liberal Diistince Dergisi, c. 24, S. 95 (2019): 37- 65, s.
56-59. https:/ /doi.org/10.36484 /liberal 598883

563 Hardt ve Negri, 1mparator1uk, 2003, s. 37.

564 Hatipoglu Aydin, s. 168.

131



Kaldi ki 6zgitir, agik ve kiiresel bir ag olarak internetin savunulmasinin giizel
bir fikir ve dogru bir ¢izgi oldugunu dustinmekteyiz. Fakat bu ilkeyi savunan ya da
savunulmasini tesvik eden her kurulus ya da odagm aym motivasyona sahip
olmayabilecegini, kiiresel interneti iyi niyetle, erdemli ve 6zgtirliikcii bir cerceveden
savunan ve isteyen insanlarin, klasik anlamda iktidarlara, devletlere, baskilara vs.
karst durduklarmi dustintirken baska bir egemene; daha az goriniir,
“anayasasi’na, kanunlarma erisilemeyen, hukuki denetlemelere tabi olmayan,
uluslara ya da toplumlara hesap vermeyen, karmasik, sofistike, giiler ytizlii ama
derinlikli ntifuz eden yaygin®® bir ulus 6tesi iktidar konsorsiyumuna hizmet ediyor
olma ihtimalini belirtmeye calismaktayiz. Nitekim devletlere karsi vatandasi
korumak, 6zellikle otoriter devletlere kars1 ifade 6zgtirltigii ve benzeri temel haklar:
savunmak elbette gerekmekle beraber, devletlerden veya devletlerin katilimi ya da
onaylyla kurulan uluslararasi olusumlardan/orgtitlerden uzaklastikga inisiyatif
ozel sirketlere, teknoloji devlerine ve benzer kiiresel unsurlara gegmekte, ortaya

hukuki “mesruiyet” sorunu ¢ikmaktadir.566

Bu baglamda kiireselcilik-ulus devletgilik geriliminin siber alanda cereyan
ettigi, ya da “acik ve kiiresel internet” ile “kapal1 ve boliinmiis internet” arasindaki
catlagin, bir nevi kiireselcilik-ulus devletcilik geriliminin ytizeydeki yansimasi
oldugu soylenebilecektir. Hatta ulus ve devlet oOtesi kiiresel bir iktidar
konsorsiyumuna karst bazi ulus devletlerin klasik anlamda varliklarin
surdiirebilme, ya da diger bir deyisle “hayatta kalma” ¢abalarimin tirtinti oldugu

dahi diistintilebilir.

Ttim bunlarin 6tesinde, fragmantasyonun, internetin temel ruhuyla, «<World
Wide Web» anlayisiyla ortiismedigi, interneti bildigimiz anlamda internet
olmaktan ¢ikaracagi tartismasizdir. Bu artik internet olmayacak, gelisimin,
inovasyonun ya da yeni firsatlarin gortilemedigi paralel bir ag olacaktir.>¢”

Dolayisiyla spesifik konular disinda genel olarak boliinmeyen, parcalanmayan,

565 Hardt ve Negri, imparatorluk, 2003, s. 183.
566 Jamart, s. 74.
567 Komaitis, s. 16.
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smirlar icermeyen, kisitlanmayan, tiim diinyanin erisimine agik tek bir buiytik ag
olarak internet evreni ideal olup, interneti internet yapanin da bu “ruh” oldugu
bilinmektedir. Buna karsin c¢esitli devletlerin ve kuruluslarin giivenlik
gerekgelerinin de, 6zellikle egemenlik teorisi cercevesinde hukuki bir zemininin
oldugunu belirtmek gerekir. Nitekim ¢alisma boyunca bircok kez zikredildigi tizere
internet yonetisimiyle ilgili kuruluslarda ABD’nin buytik bir agirhigi soz
konusudur.5%® Ayrica bircok iilke vatandasina iliskin buiytik hacimde veriyi elinde
tutan, kullanicilarmi yonlendirme olanaklarina sahip, adeta devletlerden daha
glicli bir hale gelen dev sosyal medya platformlar: ve teknoloji sirketlerinin, tilkeler
arasindaki ¢ikar catismast durumunda evrensel bir tarafsizlikla hareket edecegine
dair bir gtivence elbette yoktur. Mesela ABD merkezli cok uluslu bir teknoloji sirketi
olan Google’in biinyesindeki veri belki de diinyadaki bir¢ok devletin savunma
teskilatlarinin ya da istihbarat servislerinin elindeki veriden daha fazla ve
degerlidir. Bilindigi tizere uluslararasi iligkiler tabiat1 itibariyle kaygan bir zeminde
seyretmekte olup, {ilkeler arasindaki ¢ikar iligkileri ve dengeler stirekli
degismektedir. ABD ile cesitli sorunlar yasayan ve vatandaslar: tarafindan Google
kullanilan bir tilkenin bu durumda dezavantajli bir konuma diismesi mimkiindiir.
Ya da Cinlilere ait TikTok isimli diinya ¢apmda yaygin uygulamanmn, Cin ile
problem yasayan bir tilkenin vatandaslarinin aleyhine kullanilmayacaginin
garantisi yoktur. Dolayisiyla kimi tilkelerin kendi internet alanlarini, kendi veri
depolama sistemlerini, kendi mobil uygulamalarin1 yaratma, yani interneti
yerellestirme ve parcalama cabalarinin kendi giivenlikleri ve egemenlik stratejileri
dogrultusunda hakli olabilecek gerekceler tasidig1 soylenebilir. Rusya lideri
Putin’in basin sozciisti Peskov, yaptig1 aciklamada internet boltinmesini giivenlik
zaviyesinden gerekcelendirerek ifade etmistir: “Kiiresel internetin bas yoneticisinin

kim oldugunu hepimiz biliyoruz. Ve degiskenligi nedeniyle, ulusal giivenligimizi nasil

568 F{isun Sarp Nebil, “Internetin Yonetisimi (Governance) Tartismalarina Bir Bakis”, T24, 09.09.2022.
https:/ /t24.com.tr/ yazarlar/fusun-sarp-nebil / internetin-yonetisimi-governance-tartismalarina-
bir-bakis,36647 [Erisim: 12.09.2024].
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saglayacagumizi diistinmeliyiz. Bu, Rusya'nun World Wide Web ile baglantisini kesmekle
ilgili degil, Rusyay1 olas: dig etkilerden korumakla ilgili.”569

Bu durumda, 6zellikle diinya tizerinde gesitli bloklasma ve kutuplasmalarin
tekrar gortlmeye basladigl, Avrupa'min ortasinda yikici bir sicak savasin
yasanmakta oldugu, niikleer savas tehditlerinin zaman zaman dile getirildigi bu
gergin iklimde, uluslararasi politik ve ekonomik gelismelerin seyrine bagli olarak
internetin ¢ehresinin tamamen degiserek bolinmiis internet kurumunun
yerlesmesi ve bircok iilke ve toplulukta faaliyete gecirilmesi, maalesef biiytik bir
surpriz olmayacaktir. Bunun da, bildigimiz anlamda interneti kaybetmemize sebep

olacag1 agiktir.

Diinyay1 saran ag1 korumak ve biiylik diizeyde parcalanmalara mahal
vermemek i¢in, internetin ve siber alanin res communis, yani insanligin ortak mal
olarak kabul edilmesi ve hukuki statiistintin bu sekilde belirlenmesi bir secenek
olarak diistintilebilir.>”0 Boylelikle, siber alan herhangi bir devletin egemenligine
ozgtilenmeyecek, uluslararasi hukuk cercevesinde insanligin kiiresel ortak mal
olarak korunacaktir.5”1 Antarktika, agik denizler uluslararasi hukukta diizenlenmis
olan res communis 6rnekleridir. Fakat bilindigi gibi internet ve siber alanin daha
karmasik ve hibrid bir yapis1 vardir. Sadece dijital olmadig: gibi, sadece fiziksel de
degildir.5”2 Fiziksel unsurlari, alt yapilar1 diinyanin gesitli bolgelerine, tilkelerine
dagilmustir. Siber alan Antarktika gibi izole degildir, her yere niifuz etmektedir.
Kald1 ki bireylerin, sirketlerin ve devletlerin internetten yiiksek menfaati vardir. Bu
derece sik kullanilan, artik teknolojinin ve giinliik hayatin isleyisinin temelinde yer
alan, hayatimizin ayrilmaz bir parcasi haline gelmis internetin sessiz sedasiz ve

sorunsuz bir sekilde res communis olarak kabulti pek olasi gortinmemektedir.

59 “Russia to Create ‘Independent Internet’ for BRICS Countries”, TRANSCEND International,
04.12.2017. https:/ /www .transcend.org/tms/2017/12/russia-to-create-independent-internet-for-
brics-countries/ [Erisim: 12.09.2024].

570 Kiizeci, s. 376.

571 Gelbstein, Kurbalija, s. 131.

572 Kiizeci, s. 382.
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Devletlerin artik iyice ytikselmis olan dijital egemenlik arzularmin da buna izin

vermesi glictiir.

Glintimiizde internetin basibos, hukuktan azade bir alan olmadig: aciktir.
Interneti 6zerk ve yasalardan bagimsiz bir alan olarak goren dijital titopyacilarin
etkisinin azaldig1, devlet kontrolii ve ulusal internet diistincelerinin artma egilimi
gosterdigi bugiinlerde, her iki u¢ noktaya da savrulmadan ve interneti, tizerinde
neredeyse devletlerden daha fazla etkiye sahip oldugu bilinen dev teknoloji
sirketlerinin kendi kurumsal politikalarinin ve kurallarinin insafina da birakmadan,
mesruiyetini uluslararast hukuktan alan bir zemine oturtma gerekliligi
bulunmaktadir. Bu cercevede, internetin temel ruhuna ve ilkelerine aykir
fragmantasyonun ontine ge¢mek icin belki de internetin yonetisimini, kontroltinii
biiyiik oranda elinde tutan ve maniptilasyon kabiliyetine sahip belli basli aktor ve
sirketlerin etkisini azaltacak sekilde, tim uluslararasi toplumun konsenstistiyle ve
uluslararas: sozlesmeye dayali olusturulacak evrensel, merkeziyetsiz bir yap1
araciligryla stirdiirmek, bir ara formiil ve uzlasi iceren bir ¢o6ziim olarak
gorunmektedir. Uluslararast uzlasi gercevesinde, katilimcilik ve seffaflik gibi
internetin genlerinde mevcut ozellikleri yansitan ilkelerle donatilmis, hukuksal
glivenceleri saglanmis ve ABD i¢ hukukundan ziyade, uluslararasi bir s6zlesmeyle
yetkilendirilmis bir olusum, bildigimiz anlamda internet olan acik ve kiiresel
interneti koruyacak ve gelistirecek, parcalanma olasiligin1 azaltabilecektir. Nitekim
internet yonetisimiyle ilgili bir¢cok zirvede, gesitli devletler tarafindan bu minvalde
coztimler onerilmistir.5”3 Hatta yeni bir kurum kurulmasina gerek kalmadan ITU
gibi hali hazirda mevcut kurumlarin, diizenleyici islevlerin yerine getirilmesi igin
uluslararast bir cerceve belirlenerek yetkilendirilmesi yoniinde oneriler de

gelmistir.574

573 Drake, Cerf, Kleinwacther, s. 45.

574 Michele Rioux, Nicolas Adam, Biel Company Pérez, “Competing Institutional Trajectories for
Global Regulation—Internet in a Fragmented World”, The Evolution of Global Internet Governance
Principles and Policies in the Making, Roxana Radu, Jean-Marie Chenou, Rolf H. Weber (Springer,
2014), 37-57, 5. 39.
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Elbette Birlesmis Milletler gibi, teoride evrensellik ve tarafsizlik gibi
misyonlara sahip uluslararas: kurumlarin, uluslararas: gtig iliskileri ve reel politik
sartlar cercevesinde, pratikte bu evrenselligi ve tarafsizligl tam anlamiyla yerine
getirmedigi veya getiremedigi de malumdur. Tim diinyanin gozii ontinde
yasanmakta olan Gazze katliami da, BM’'nin, Batili devletlerin, genel olarak
uluslararasi camianin bazi durumlarda ne kadar yetersiz kaldigin1 ac1 bir sekilde
gosteren giincel bir 6rnektir. Dolayisiyla, bu merkeziyetsiz, evrensel yap1 projesinin
evrenselligi ve seffafliginin da belli noktalarda kagt tisttinde kalabilecegini, sadece
iyi niyetli bir temenni ve fikir olarak kalma ihtimalinin kuvvetli oldugunu gercekci
bir perspektifle soyleyebiliriz. Bu baglamda, “diinyay1 saran ag” olan kiiresel
internetin, parcalanmis, ulusal, bolgesel, hatta belki kurumsal dijital sinirlarla
ayrilmis parcali siber alanlara donistiigti, yamali, kesintili, karma bir djjital
haritayla karsilasma ihtimalimiz yiiksek gortinmektedir. Belki de yakin gelecekte
insanlar icin “kiiresel, acgik, seffaf bir internet” sadece tatli bir nostalji olarak

kalacaktir.
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SONUC

Bilgisayarlar arasinda veri aktarimi ihtiyact sonucu baslayan internet
sertiveni, biiytik bir hizla gelismis ve yayilmus, teknolojinin geldigi nokta itibariyle
internet hayatimizin vazgegilmez bir pargasi haline gelmistir. Internet, “World
Wide Web” sloganiyla tiim diinyay: birbirine baglamis, belki de hayat:1 boyunca
koytinden, kasabasindan baska hicbir sey goremeyecek olan insanlarin diinyanin
oteki ucundan haberdar olmasmi ve bambaska cografyalardan insanlarla,
kiilttirlerle etkilesime girmesini saglamustir. Internet tizerinde gelisen e-ticaret,
klasik anlamda ticaretin hacmini azaltmis, yine internetin dogurdugu sosyal medya
fenomeni, klasik medyanin neredeyse sonunu getirmistir. Sosyal medya
platformlari, insanlarin orgiitlenme, organize olma, toplumsal olaylara refleks
gosterme hizin1 ve olanagmi arttirmstir. Oyle ki; tulkemizde, idarecilerin,
siyasetcilerin, hatta mahkemelerin kararlarmin dahi sosyal medya tepkileri ve

refleksleri cercevesinde sekillendigi goriilebilmektedir.

Internet vesilesiyle “siber alan” olarak bilinen dijital bir diinya olusmustur.
Internetin ilk dénemlerinde siber alana otonom, ayr1 bir evren diizeyinde anlamlar
yiikleyen, oray1 iktidarlarin, devletlerin, yasalarin olmadig: titopik bir alem olarak
gorenler olmustur. Bu goriislerin hukuk alanina yansimasi siber alana uygulanacak
hukukun tamamen ayr1 bir hukuk olmasi gerektiginin savunulmasiyla olmustur.
Fakat zamanla bu gortislerin etkisi azalmistir. Siber alan, hayatimizi derinden
etkileyen, fiziksel diinyay1 donustiiriici potansiyellere sahip bir alan olmakla
beraber, alt yapisi fiziksel diinyada bulunan, bir¢ok agidan fiziksel gerceklikle ig ice
ve bir anlamda fiziksel diinyanin yansimasidir. Dolayisiyla fiziksel diinyadan,
gunlik hayatlarimizdan, yasalardan, devletlerden tamamen azade bir alan degildir.
Bu gerceklik cercevesinde, klasik hukukun siber alandaki bir¢ok durumda
uygulanabilir oldugu gortisii de agirlik kazanmistir. Nitekim devletlerin interneti,
siber alani basibos birakmadigi, giderek artan bir ilgiyle siber alana yoneldigi
goriulmektedir. Siber alan, uluslararas: metinlerde, deklarasyonlarda ve 6zellikle
son yillarda cesitli devletler tarafindan pes pese yayimlanan pozisyon belgelerinde

yer bulmakta, devletler siber alani regiile etmeye yonelik calismalar yapmaktadir.
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NATO tarafindan hazirlanan Tallinn El Kilavuzu'nda higbir tilkenin siber uzayda
egemenlik iddia edemeyecegi, devletlerin kendi sinirlar1 igerisine diisen siber

altyapzi faaliyetleri tizerinde ise egemenlik hakki kullanabilecegi kabul edilmistir.

Bir devrim niteligi tasiyan internetin; aciklik, seffaflik, evrensellik,
demokrasi, ifade 6zgurlugti gibi kavramlardan ntianslar iceren bir ruhu oldugu, bu
tip degerlere paralel yiirtidiigii ve bu degerleri besledigi sdylenebilir. Bir yandan
da, ozellikle son yillarda, internet yonetisimindeki belirsizlik, ABD'nin internet
yonetisimindeki orantisiz etkisi ve devletlerin “egemenlik” kaygilar1 gibi sebeplerle
giindeme getirilen internetin boltinmesi/parcalanmas: riski bulunmaktadir.
Boliinme teknik, idari ya da ticari diizlemlerde gerceklesebilirken, hali hazirda
cesitli sirketler ve tlkeler gerek ticari gerek idari tiirlerde fiili fragmantasyonlar
yaratmis durumdadir. Bunun da 6tesinde, Cin, Rusya, Iran gibi tilkeler ulusal
internet projeleriyle 6ne ¢ikmakta, bu gelismeler Avrupa Birligi tarafindan kaygiyla
izlenmekte ve internetin temel ruhuna aykir1 goriilmektedir. Internet
bolinmesi/parcalanmasi hadisesi, mottosu diinyay1 birbirine baglamak olan,
kiiresel, seffaf, ozgiirliikcti tandansh internetin temel felsefesiyle hi¢ kuskusuz
celismektedir. Fakat diger yandan da ulus devletlerin egemenlik haklari, ulusal
giivenlik gibi hususlar bulunmaktadir. Dolayisiyla bolinmiis internet meselesi
internetin ozgiirliik¢ti, stnirsiz ve demokratik ruhu ile egemenlik hakki degeri
catismasinin tam ortasinda kalmaktadir. Belli bakimlardan devletler kadar etkili
olabilen, internet diinyasinin teknoloji devleri ve biinyelerindeki platformlar da
boltinmiis internet tablosunda 6nemli bir yer kaplamaktadir. Bu platformlar ciddi
fragmantasyonlar yaratmakta, hem internetin ozgtirlik¢i ruhuna, hem de
devletlerin egemenlik haklarma aykir: sonuglar dogurabilmektedir. Bu sikisik ve
karisitk  tablo, uluslararast hukuk diizenlemelerine ihtiya¢ oldugunu
gostermektedir. Uluslararast toplumun katihmiyla akdedilecek stzlesmelerle
sirketlerin denetiminin saglanmasi, kullanicilarin gitivenliginin saglanmasi ve
devletlerin egemenlik kaygilarinin azalnmasi s6z konusu olabilecektir. Keza yine
uluslararasi sozlesmeyle yetkilendirilecek, herhangi bir devletin i¢ hukukuna tabi
olmayan, olabildigince kiiresellestirilmis kurumlarin da kurulmasi, ya da mevcut

internet yonetisimi aktorlerinin bu minvalde yetkilendirilerek donatilmasi da
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isabetli olabilecektir. Nitekim bazi devletlerin zaman zaman bu tip ¢oztumler

onerdigi bilinmektedir.

Bu baglamda mevcut yonetisim sorunlarinin, internet yonetisiminde
basrolii oynayacak, belirli bir tilkeye ya da kiiresel akttre angaje olmayan,
uluslararas: toplumun esit sekilde temsil edildigi, internetin gelisimine katk:
sunabilecek teknik yonleri ytiksek kisilerin de bulundugu bagimsiz ve tarafsiz bir
kurul/yap1 araciligiyla ¢oztilmesi, teorik olarak miimkiin bir ¢6ztim segenegi olarak
one ¢ikmaktadir. Coztim pratige basarili bir sekilde dokiilmedikge, boltinmiis
internetin yerlesmesi, yayilmasi, segmentlere ayrilmis, ulusal ya da bolgesel
internet aglarimin ve dijital sinirlari olan siber alanlarin ortaya ¢ikmasi ¢cok da diistik

olmayan bir ihtimal olarak masada duracaktir.
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