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ONSOZ

Siber uzay kavrami, 20. Yiizyilda internetin bulunmasi ve bilgisayarlarin birbirine aglarla
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bagl cihaz sayisinin artmasi ve nesnelerin interneti, yapay zeka gibi kavramlarin ortaya
cikmasi ile birlikte uluslararasi alanda devletler agisindan yeni bir hakimiyet alaninin
olusmasini beraberinde getirmistir. Bu yeni alan ve beraberinde getirdigi tehditlerin

uluslararas1 hukukta nasil karsilik buldugu ise son zamanlarda merak konusu olmustur.
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Ozet
SIBER UZAY VE ULUSLARARASI HUKUK: DEVLET KAYNAKLI

YENI NESIL TEHDITLERE KARSI HUKUKI COZUMLER

Uysal, Huri
Yiiksek Lisans Tezi, Uluslararasi Iliskiler Ana Bilim Dal1
Danisman: Dr.Ogr.Uyesi Ozlem Yiicel

Nisan,2025

Glivenlik olgusu ve giivende hissetme arzusu insanlar i¢in oldugu kadar devletler icin de
en onemli ihtiyagtir. imparatorluklarin kurulup yikildigi daha sonrasinda devletlerin
arenaya c¢iktig1 uluslararasi alanda degismeyen tek sey giivenlik ihtiyact olmustur.
Giivende hissetme ihtiyaci ise her zaman savunma ve saldir1 taktiklerinin gelistirilmesi
cabasini beraberinde getirmistir. Asirlar boyunca savunma ve saldir1 araclarinda
yontemler, saldir1 araclari degismis ve her yeni bulunan teknoloji neredeyse ilk once
askeri alanda kullanilan saldir1 ve savunma araglarinin yenilenmesi ve doniistiiriilmesinde
kullanilmistir. Buharli makinelerin icadi ile buharli gemilerin gelistirilmesi ve neticede
savas gemilerinin biiyiikliiglinlin artmasi, metalin iglenmesi neticesinde silah yapimi ve
atesli silahlarin, tiifeklerin ve neticede otomatik makineli tiifeklerin ortaya ¢ikmasi, igten
yanmali motorlarin iiretilmesi neticesinde iki diinya savasina da damgasini vuran savas
ucaklarmin gelistirilmesi buna sadece birka¢ ornektir. Uciincii endiistri devriminin
beraberinde getirdigi bilgi devrimi ve nihayetinde dordiincii endiistri devriminin ortaya
cikardigi teknolojik devrim de etkisini gene ilk dnce askeri alanda gostermistir. Oyle ki
internetin bulunmasi askeri bir kurum olan DARPA tarafindan savunma faaliyetlerinin
gelistirilmesi amaciyla olmustur. Bilgisayarlarin ve internetin gelisimi, adina siber uzay
denilen, uluslararasi alanda daha 6nce benzeri goriilmemis, insan yapimi bir alanin ortaya
cikmasina neden olmustur. Bu yeni ve bilinmeyen alan yeni nesil tehditleri, yeni saldirt
yontemlerini de beraberinde getirmistir. Ancak bu yeni nesil saldir1 yontemleri gliniimiize
kadar uygulanmis olan uluslararasi hukuk kurallarinin da sorgulanmasina neden olmustur.

Bu c¢alismada bu sorgulamanin nedenleri, nasil olustugu ve sorunun ¢ozimil igin



yapilabilecekler siber uzay kavraminin ortaya ¢ikisindan itibaren asama asama giiniimiize
kadar siirecin incelenmesi, en bilinen siber saldirilar ve bu yeni nesil tehdit kargisinda

uluslararas1 hukukun mevcut durumu ele alinarak incelenmeye calisilmistir.

Anahtar Kelimeler : Giivenlik ihtiyaci, Savunma ve saldir1, Teknolojik devrim, Yeni
nesil tehdit, Siber uzay, Uluslararasi hukuk
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Abstract

CYBERSPACE AND INTERNATIONAL LAW: LEGAL SOLUTIONS AGAINST
STATE-BASED NEW GENERATION THREATS

Uysal, Huri
Master Thesis, Department of International Relations
Supervisor: Assistant Professor Ozlem Yiicel

Nisan, 2025

The concept of security and the desire to feel safe are the most important needs for states
as well as people. In the international arena where empires was established and collapsed
and later states entered the arena, the only constant has been the need for security. The
need to feel safe has always brought with it the effort to develop defense and attack tactics.
Over the centuries, methods and means of defense and attack have changed, and almost
every newly found technology has been used first in the renewal and transformation of
attack and defense tools used in the military field. The invention of steam engines and the
development of steamships and the resulting increase in the size of warships, the
production of weapons as a result of metal processing and the emergence of firearms,
rifles and eventually automatic machine guns, the development of fighter planes that left
their mark on both world wars as a result of the production of internal combustion engines
are just a few examples of this. The information revolution brought about by the Third
Industrial Revolution and ultimately the technological revolution brought about by the
Fourth Industrial Revolution also showed its effect first in the military field. In fact, the
invention of the internet was made by DARPA, a military institution, for the purpose of
developing defense activities. The development of computers and the internet has led to
the emergence of an unprecedented and man-made area called cyberspace in the
international arena. This new and unknown area has brought new generation threats and
new attack methods. However, these new generation attack methods have also caused the
international law rules that have been applied to date to be questioned. In this study, the
reasons for this questioning, how it was formed and what can be done to solve the problem

are examined step by step from the emergence of the concept of cyberspace to the present

Vii



day, the most known cyber attacks and the current status of international law in the face

of this new generation threat are examined.

Keywords : Need for security, Defence and attack, Technological revolution, New
generation threat, Cyber space, International law
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Giris

Bilgisayarlarin hayatimiza girisi 1950'lerde olmustur. 1958 yilinda donemin ABD bagkani
Dwight D. Eisenhoower askeri uygulamalarda teknolojinin gelistirilmesi, yeni teknolojik
gelismelerin takip edilerek askeri alana uygulanmasi amactyla ARPA (ileri Arastirma
Projeleri Ajansi - Advanced Research Project Agency) kurulmasina onciiliik etmis daha
sonra bu ajans DARPA (Savunma Ileri Diizey Arastirma Projeleri Ajansi - Defence
Advanced Project Agency) adini almistir (Dennis, 2024). internet’in tarihi ise, 1960'larda
DARPA tarafindan bilgisayar ve askeri arastirma projelerini desteklemek i¢in gelistirilen
ARPANET’e dayanir. ARPANET zamanla farkli kuruluslarin da katkilart ile
gelistirilmistir (Bigakc1,2014:101-130). 1983°te ise, ARPANET kullanicilar iletisim
kontrol protokolii /internet protokolii (TCP/IP) diye bilinen protokole ge¢mislerdir
(Giiresci, 2019:85-97). Zamanla ARPANET kullanimdan kaldirilsa da TCP/IP altyapisi
ve protokolli kullanilmaya devam etti ve gelistirildi. Bilgisayar ve iletisim diinyasi
internetin bulunmasi neticesinde goriilmemis bir sekilde degisti. Diinya ¢apinda yayin
yapabilme, bilgilerin paylasimi ve cografi sinirlamanin olmamasi interneti insanlar igin
vazgecilmez hale getirdi. Zamanla daha ¢ok gelistirilen internet aglar1 ve e-mail gibi
uygulamalarin ortaya ¢ikmasi neticesinde internet kullanimi yayginlasmis ve kurumlarin
kendi internet aglar1 olusmaya baslamistir. 1989°da Tim Barners Lee tarafindan
gelistirilen World Wide Web (Diinya Capinda Ag) hayatimiza girdiginde internet
lizerinden bilgi paylasimi miimkiin hale gelmistir. Ciinkii Lee, World Wide Web ile
HTML (Hyper Text Markup Language/ zengin metin isaret dili) formundaki iceriklere
HTTP (Hyper Text Transfer Protocol/ Hiper Metin Transfer Protokolii) yolu ile ulasim
olanagi saglamistir (Lee, 1989:1-16). Tiim bu gelismeler sayesinde diinyanin her yerinden
insanlar istedikleri bilgiye erisebilme imkan1 bulmuslardir. Iste bu veri akisinin ardinda,
icerisinde binlerce bilgisayarin, bilgisayar ekipmanlarinin, sunucularin, internet saglayici
araclarin, fiber optik kablolarin bulundugu siber uzay denilen alan yer alir. Bilgi akisinin
saglanmas1 amaciyla insan eliyle olusturulan bu alan sayesinde diinyanin her neresinde
olursak olalim bilgiye erisim sadece bir bilgisayar tusu kadar uzagimizdadir. Bu yeni alan
sayesinde devlet kurumlarinin isleyisi kolaylagmis, akilli sehirler, akilli ulasim araglari
hem devletin gelismisliginin isaretleri olmus hem de insanlarin yasami daha konforlu hale

gelmistir. Yapay zeka teknolojileri sayesinde bilgiye erisimin, bankacilik islemlerinin



kolaylasmasi ile 6zellikle devlet dairelerinin is yiikii azalmis, endiistriyel robotlar ise,
hem iiretim siire¢lerini hizlandirmig hem de iiretimde kalitenin artirilmasini saglamstir.
Tiim bu teknolojik yenilikler hayatimiza hemen hemen her alanda daha 6nce goriilmemis
kolayliklar getirmistir. Tabii tiim bu kolayliklar beraberinde giivenlik ihlallerini de
getirmistir. Ozellikle devlet kurumlarinin aglarma illegal yollardan girilerek kurumlara
ait gizli bilgilere ulasilmasi neticesinde olaym tehlikeli boyutlara ulasabilece§i ve
devletlerin gizli bilgilerine baska bir devlet tarafindan ya da o devletin bir ¢alisani
tarafindan erisilebilecegi, bir zararli yazilimin bankacilik sistemlerine bulastiriimasi
sonucunda milyarlarca dolar zarara yol agabilecegi ve yahut da havaalanlari, barajlar,
akilli trenler gibi internet ve bilgisayar sistemleri araciligiyla kontrol edilen sistemlerin
bir zararli yazilim araciligiyla islemez hale getirilebilecegi anlasilmistir. Dolayisiyla Siber
uzay’in tehlikeli yonii, bu alanda saldirmanin savunmaktan ¢ok daha kolay ve ucuz olusu
hem devletlerin ilgisini ¢cekmis hem de tedirginlik yasamalarina neden olmustur. Pek ¢cok
devlet bu alandan gelebilecek tehlikelere engel olmak ve caydiricilik elde etmek i¢in artik
siber ordular kurmaya baslamis bu da savasin ve saldirinin boyutlarinin degismesine
neden olmustur. Iste saldirinin degisen bu boyutu yani siber uzay kaynakl tehditler hem
uluslararas1 hukuk hem de devletler i¢in yeni bir boyuttur ve bu alandan gelmesi

muhtemel saldirilar yeni nesil tehditler olarak algilanmaktadir.

Bu calismada uluslararasi hukukta devletler arasinda barisin korunabilmesi i¢in bu yeni
nesil tehditlere kars1 etkin ve caydirict ¢oziimler meveut mu, yoksa bu yeni operasyon
alan1 ve bu alanda yasanan devlet kaynakli yeni nesil tehditler i¢in yeni bir uluslararasi

orgiit gerekli mi, bu tartisilacaktir.

Tezin Amaci

1950'lerde Bilgisayarin icad1 ve sonrasinda 1969'da Internetin ARPANET ile adim adim
hayatimiza girisi ve dnce sadece askeri alanda kullanilmaya baglayan internetin zamanla
tiniversiteler kamu kurumlar1 gibi devlet dairelerinde kullanilmaya bagslanmasi,
1990'larda bilgisayarlarin  giderek kiicliliip islevlerinin artmaya baslamasi ve
kisisellesmeye baslamasi ardindan World Wide Web ile internetin bireylerin hayatina
girmesi, giderek karmasiklasan ag donanimlarinin cografi sinirlar1 ortadan kaldirmasi, bir

uygulama ile markete gitmeden alisveris yapabilme imkan1 sunan bilgisayar ve internet



aglari, tim bu teknolojinin altyapisini saglayan ve okyanus tabanlarinda bile mevcut
bulunan fiber optik kablolar siber uzay dedigimiz alani olusturan yapidir.

Bilgisayarlarin ve internetin bas dondiiren gelisimi ve siber uzay dedigimiz bu alanin
hayatimiza kattig1 pek ¢ok yeniliin ve artinin yaninda bir de giivenlik sorunlar1 gibi
dezavantajlar1 vardir. Ciinkii artik saldirinin boyutlari ve tiirleri ¢ok degismis, ¢esitlenmis
ve karmagik hale gelmistir. Bu giivenlik sorunlar 6zellikle uluslararasi alanda kendini
hissettirmektedir.

Calismanin amaci, siber uzay dedigimiz alanin karmasik yapisi ve giivenlik sorunlari
olusturmasi, bu alanda devletler arasinda meydana gelen saldirilarin giin gectikce ve
teknoloji ilerlemeye devam ettikce daha tehlikeli boyutlara gelmeye baslamasi
neticesinde mevcut hukuki yontemlerin, uluslararasi hukukta bu konuda alinan kararlarin
ve uluslararas1 oOrgiitlerin bu konudaki girisimlerinin tek basina bu tehlikeleri
Onleyememesi nedeniyle siber uzay dedigimiz alanda ortaya ¢ikan ve cikabilecek
giivenlik eksikliklerinin giderilebilmesi i¢in yeni uluslararast hukuk kurallar1 m
konulmali, yoksa sadece bu alan1 ve bu alandan gelecek saldirilar1 hedef alan, sadece siber
uzayda hukuki diizeni ve giivenligi saglamay1 hedefleyen bir Uluslararas1 Siber Uzay

Orgiitii mii kurulmali sorusunun cevabini aramaktir.

Tez'in Kapsami ve Yontemi

Siber uzay olarak tabir ettigimiz alan yeni nesil saldirt yontemlerinin gelistirilip
uygulandigi, karmasikligi, dinamik yapisi ve anonim 6zelligi ile bilinen bir alandir. Bu
alanda saldirmak savunmaktan ¢ok daha ucuz ve daha kolaydir. Siber uzayda tehdit ve
saldirilar ¢ok ¢esitli oldugu gibi bu saldirilar1 yapanlar da ¢ok c¢esitlidir. Ancak bu
calismanin kapsami siber uzay olarak tabir edilen alanda devlet kaynakli yeni nesil saldiri
yontemlerini ve bu yontemlerin uluslararasi hukuk kapsamindaki karsiligi, gelismeye ve
tehlikeli hale gelmeye devam eden siber uzay kaynakli saldirilara karsi uluslararasi alanda
daha etkili bir yontem olabilir mi, belki de yeni bir uluslararasi 6rgiitiin kurulmasi gerekir

mi, bu konular1 igeriyor.

Yedi boliim halinde ele alinan bu konuda ilk béliimde 6nce Bilgisayarin ve internetin
ortaya ¢ikisi ve gelisimi, internetin glinden giine hayatimizin her alanina nasil girdigi

aciklayict bir dille anlatilacak, daha sonrasinda siber uzay dedigimiz kavramin ortaya



¢ikist, tanimi, teknolojinin ¢ok hizli bir sekilde gelismesi sonucunda beraberinde getirdigi
yenilikler, yeni teknolojik gelisimler, bunlarin olusturdugu dezavantajlar ve giivenlik
tehditleri, 6zellikle devletler arasindaki tehdit anlayisina getirdigi yenilikler aciklayici ve

kavramsallastiric1 yontemle ifade edilecek.

Ug béliim ve alt basliklardan olusan Ikinci béliimde dncelikle devletlerin degisen tehdit
ve giivenlik algis1 ve buna bagl olarak siber ordularin kurulmas: siireci anlatilacaktir.
Daha sonra siber uzayda devletler tarafindan kullanilan yeni nesil saldir1 yontemlerine

deginilecektir.

Gene li¢ boliim ve alt bagliklardan olusan ii¢lincili boliimde ge¢miste yasanan siber saldiri
ornekleri ayr1 bagliklar altinda ayrintili bir sekilde incelenecektir. Dordiincii bolimde ise,
saldirt sucu ile ilgili mevcut temel uluslararast hukuk ilkelerinin siber saldirilara
uygulanabilirligi ve Tallinn Rehberi ayrintilariyla ele alinacaktir. Besinci boliimiin ilk ve
ikinci kisminda BM ve AB gibi uluslararast orgiitlerin ve uluslararasi askeri bir ittifak
olan NATO’nun Ve ayrica bu konuda 6énemli ¢alismalar yapmis olan diger uluslararasi
orgiitlerin siber uzay konusunda yaptiklar1 caligmalarin ve aldiklar1 6nlemlerin

degerlendirilmesi yapilacaktir.

Uluslararast hukukta siber saldirilar hususunda karsilasilan sorunlarin ele alinacagi altinct
boliimde ise, ilk olarak siber saldirilarda atfedilebilirlik konusu iki baslik halinde ele
almip incelenecek, ikinci boliimde hukuki siireclerdeki diger mevcut engellere
deginilecek ve altinci boliimiin son kisminda ise uluslararasi hukukta silahli saldiri
konusunda emsal kabul edilen davalarin siber saldirilara nasil uygulanabilecegi

tartisilacaktir.

Yedinci boliimde ise, siber tehditlerin gelecekteki evrimi ve tehdidin ger¢ek boyutlarinin
anlasilmasi1 konusu iglenecek, ardindan Siber saldirilar hususunda uluslararasi alanda
alinmasi gereken Onlemler tartisilacak son olarak da devletlerin, BM, AB, NATO ve diger

uluslararasi orgiitlerin konu ile ilgili sorumluluklarina deginilecektir.

Tezin sonug kisminda ise, 6ncelikle konu hakkinda elde edilen bulgular paylasilacak, bu
yeni nesil saldir1 yontemlerine kars1 alinabilecek farkli dnlemler olabilir mi, ulusararasi

hukukta bu konu ile ilgili yeni ¢caligmalar yapilarak sorun ¢oziilebilir mi veya sadece bu



alanda giivenligi saglamay1 amag edinecek yeni bir uluslararasi orgiit mii kurulmali,

sorusu yanitlanmaya calisilacaktir.
Tez'in Ozgiin Yam

21. Yiizy1l’1n yeni operasyon alani olarak tabir edilen siber uzay pek ¢ok arastirmaya da
konu olmustur. Insanlar bu hem avantajlar, akil almaz gelismeler hem de tehlikeler ve
tehditlerle dolu yeni alani merak edip incelemeye almis ve bu yeni alan hakkinda
arastirmalar yapmistir. Siber uzay konusunda ve siber uzayda glivenligi saglama
konusunda, bu alandan gelen saldirilar konusunda yazilmis tezler mevcuttur. Ancak ¢ogu
tezde bu alandan gelen saldirilar hem devlet hem birey hem de uluslararasi sirketler
bazinda incelenmis, bazilar1 bu saldirilar e-ticaret sirketleri nezdinde bazilar1 da tek bir
ilke bazinda o iilke igerisindeki bir girket / sirketler veya okullar ya da akilli sehirler
bazinda incelemistir.

Bu ¢alismada ise, yeni nesil saldir1 ve tehdit yontemleri yalnizca devlet bazinda ve
devletler tarafindan gergeklestirilen siber saldirilarin, uluslararasi alanda olusturdugu
giivensizlik kapsaminda incelenecektir.

Genel olarak bu konu hakkinda yazilmis diger tezlerde mevcut hukuki yollarin,
uygulamalarin, mevcut yasalarin bu yeni nesil tehditlere uygulanabilecegi; ancak

gerektigi kadar tehlikeleri 6nlemediginden bahsedilmistir.

Bu ¢alismayi, bu konuda yazilmis diger tezlerden ayiran ise, ilgili konuda sadece mevcut
uluslararas1 hukuk kurallar1 ekseninde degil, siber uzay dedigimiz alanda ortaya ¢ikan ve
cikabilecek giivenlik eksikliklerinin giderilebilmesi i¢in yeni uluslararasi hukuk kurallar
m1 konulmali, yoksa sadece siber uzay1 hedef alan, sadece bu alanda adaleti, giivenligi ve
baris1 saglamay1 amag edinen bir uluslararasi orgiit kurulmasi gerekir mi, bu miimkiin

mii, sorularina cevap bulma amaci ile yola ¢ikilmis olmasidir.



1.BOLUM
Siber Uzayin Tanim ve Ozellikleri

1.1.Bilgisayarlarin ve internetin Gelisimi

Ikinci Diinya Savasi sirasinda Almanlar tarafindan, Alman birlikleri arasinda iletisim ve
haberlesmenin kurulmasi amaciyla gelistirilen Enigma isimli sifreli aygitin sifrelerinin
¢oziilebilmesi igin Ingilizler tarafindan bir teknik grup kurulmustur. Daha sonra bu gruba
dahil edilen ve o donem doktora 6grencisi olan Alan Turing isimli geng, Clossus isimli
bir cihaz olusturdu. Bu cihaz ¢ok hizli bir sekilde sifreli mesajlarin igerisinden anlamli
olan kelime ve climleleri ayirt edebiliyor ve tek seferde 25000 sozciigii tarayabiliyordu.
Bugiinkii bilgisayarlarin atasi sayilan bu cihaz giiniimiizdeki bilgisayarlarin gelisimine de
ilham vermistir (Orak, 2022:215).

1950’lerde ger¢ek anlamda bilgisayarlarin hayatimiza girmesi ile teknoloji farkli bir
boyut kazand1. ilk kisisel bilgisayarlarin iiretimi 1947 yilinda énce transistoriin® daha
sonra da silikon yongalarin? kesfedilmesi ile olmustur. Bilgisayarlarin kapasitesi artarken
ebatlar1 da kii¢iilmeye baslamistir. Zamanla bilgisayar teknolojisinin, yazilim ve
donanimin geligimi ile bilgisayarlar daha ¢ok gelismis ve degismis boyutlar1 kiiciiliirken
islemcileri giiglenerek islevleri artirilmis, dolayisiyla ilk zamanlara kiyasla ¢ok daha rahat
tasinabilir bilgisayarlar hayatimiza girmistir (Ekiz, Vatansever, Zengin ve Demir,
2000:73-81).

Bunun sonucunda 1975'te Altair 8800 ile kisisel bilgisayar terimi ilk kez ortaya ¢ikmis ve
evlerde yerini almaya baslamistir. Daha sonra ise, IBM 5100 ile kisisel bilgisayar
kullanicilarinin sayisi artmistir (Bigake1, 2014: 101-130). Gergek manada ilk diz iistii
bilgisayar ise, IBM (Uluslararas1 Is Makineleri- International Business Machine)
tarafindan IBM PC Convertible ismiyle 1986 yilinda iiretilip piyasaya sunulmustur
(Rahman, Khan ve Zaman, 2024: 821).

! Transistor: Kiigiik bir degerdeki gerilim veya akimla biiyiik miktarda akimi1 veya gerilimi kontrol etme amact ile
kullanilan yar1 iletken bir devre elemanidir. Aydinlatma Portali , Mert Oztoprak ,
https://www.aydinlatma.org/transistor-nedir-ne-ise-yarar.html 20.08.2024

2 Silikon Yonga: Yiiksek saflikta silikondan yapilan yari iletken cihazlarin malzemesidir.
Aydmlatma Portali , Mert Oztoprak , https://www.aydinlatma.org/transistor-nedir-ne-ise-yarar.html 20.08.2024
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Internetin bulunmasi ise SSCB'nin 1957 de Sputnik isimli ilk yapay uyduyu uzaya
gondermesi sonrasinda ABD’nin kendisini teknoloji yarisinda 6ne ¢ikaracak bir adim
atmak i¢cin, ABD savunma bakanlig1 biinyesinde olusturulan DARPA tarafindan savunma
sistemleri icin gelistirilmesi planlanan bilgisayar, teknoloji ve arastirma vb. projeleri
desteklemek amaciyla bir paket anahtarlama sistemi ilizerinde caligmalara baglamasi
neticesinde olmustur. Birbirinden bagimsiz farkli bilgisayarlar: birbirine baglayip bilgi
aligverisinde bulunmalarini saglayacak bu ag sistemi daha sonra ARPANET ismini
almistir. Internetin temelini olusturan bu sistemde ilk bilgi aktarimi 1960’larin sonlarinda
olmustur (Bigakgi, 2014:104).

ARPANET baslangigta giivenlik ve askeri amaglar i¢in gelistirilse de daha sonra devlet
kurumlar, {iniversiteler, okullar, bankalar gibi kamu kurumlarinin kullanimina agilmis
ardindan bireylerin giinliik yasamlarinda hizla yerini almistir. Kiiba Krizi ile birlikte olas1
bir niikleer savag halinde ARPANET'in saldirilardan etkilenmemesi i¢in bazi ¢aligmalar
yapilmistir. Bu ¢alismalarin sonucunda ARPANET biinyesinde bulunan birimlerin olasi
bir niikleer saldiridan 6nce ya da sonra birbirleri ile elektrik baglantisinda bulunarak
iletisimi devam ettirebilmeleri i¢in yeni bir ag olusturulmustur. Daha sonra bu ag ilk
olarak Ingiltere’de bulunan Ulusal Fizik Laboratuvarindaki bir ticari aga sonra da
Fransa'da bulunan bir bilimsel aga baglanmistir. Boylece internetin uluslararasi boyuttaki
ilk altyapis1 olusturulmustur (Bigakc1,2014).

Tiim bu c¢alismalarin haricinde internetin gelisminde Tim Berners Lee tarafindan
gelistirilen World Wide Web bir doniim noktast olmus, bilgiye erisim ve bilginin diinya
capinda dolagimi kolaylasmais, bilgisayar ve bilisim teknolojileri 6nii alinamaz bir sekilde
hayatimizin bir parg¢asi olmustur. Ciinkii Tim Barners Lee World Wide Web ile HTML
yani zengin metin igaret dili formundaki i¢eriklere HTTP hiper metin transfer protokolii
yoluyla erisme olanagi sunmustur (Lee, 1989,1990:1-16). Bu gelismeler sonrasinda
insanlarin bilgiye ulagmasi i¢in cografi sinirlarin bir 6nemi kalmamas, kisiler ya da devlet
kurumlar tek bir tusla ya da tek bir internet adresi ile diinyanin 6biir ucunda yazilan bir
kitaba, bir bilgiye bir videoya erisim imkan1 bulmuslardir.

Birgok bilgisayarin birbirine goriinmez aglarla baglanarak bilgiye ulagmayi
kolaylastirmasi ve diinyanin 6biir ucundaki bir bilgisayar1 kullanan kisi ya da kisilerle
iletisimi miimkiin kilmasi, gittikce gelisen teknoloji ve siber aglar sayesinde evimizde

otururken banka kartimizla ya da kredi kartimizla marketten aligveris yapabilme imkan1



bulmamiz, telefonumuza indirdigimiz bir uygulama ile sehir igerisinde arabamizi
parkedebilecegimiz uygun bir park yeri bulmamiz ya da benzer bir uygulama sayesinde
hastaneden randevu alabiliyor olmamiz veya iiretim siireglerimizde endiistriyel robotlar
sayesinde hizli, giivenli ve kaliteli iiretim imkanini bulabilmemiz internet dedigimiz
birbirinden bagimsiz ve smirsiz sayidaki karmasik aglarin gelistirilmesi neticesinde
olmustur.

Siber uzay olarak tabir ettigimiz bu alan gilivenlik agiklarin1 ve gizlilik ihlallerini de
beraberinde getirmistir. Ozellikle devletlerin gizli bilgilerinin yer aldif1 bilgisayar
ortamlarina bu siber aglar vasitasi ile sizilmasi neticesinde devletler acisindan hayati
oneme sahip bilgilere erisilmesi ve sonu savasa varabilecek giivenlik ihlallerinin
yasanabilir olmasi, akilli sehirlerde veya endiistriyel robotlarin yogun olarak bulundugu
tiretim stireglerinde sisteme bulastirilabilecek bir zararli yazilim nedeniyle iilkede biiyiik

bir kaos ortaminin olusmast muhtemeldir.

1.2.Siber Uzay Kavraminin Ortaya Cikisi ve Siber Uzaym Tanim ve Ozellikleri

Diinya 18. Yiizyil 'dan gilinlimiize dort biiyiikk endiistriyel devrimden geg¢mistir. Bu
devrimler kiiresellesmeyi hizlandiran teknolojik gelisimleri tetiklemistir.

[lk endiistriyel devrim endiistri 1.0, 18. yy'da su ve buhar enerjili mekanik iiretim tesisleri
ile baglamistir. (dokuma tezgahlari). Endiistri 2.0 1870'lerde Cincinati Mezbahalarinda
ilk liretim hatt1 ile baglayan, is boliimiine dayali elektrik enerjili kitlesel iiretimin devreye
alinmasi ile baglamistir. Endiistri 3.0 1969'da ilk programlanabilir mantiksal denetleyici
ile imalatin otomasyonunu ileri asamalara gotiirmeyi basaran elektronik ve bilgi
teknolojilerinin hayata gegirilmesi ile baglamistir. Endiistri 4.0 ise Siber teknolojilerin ve
Siber uzayin ¢agidir (Kilig ,2023: 276-291).

Iste bilgisayarlarm, internetin ve bu teknoloji ile birlikte hayatimiza giren siber uzay
kavraminin olusumu endiistri 3.0 ve endiistri 4.0 evreleri sirasinda olmustur.
Teknolojinin yillar igindeki bu hizli gelisimi, hem bilgisayarlarin hem de internetin diinya

capinda yayilimini hizlandirmistir.

Ozellikle endiistri 4.0 kavramin1 hayatimiza getiren 21. yy teknolojik gelismelerin altin

cagimin yasandigi donem olmustur.



Bu gelismelerle birlikte bilgisayarlarin  yazilim ve donanimlarinin degismesi,
bilgisayarlarin boyutlari1 giderek kiiciiltiip daha rahat tasinabilir hale getirirken
kapasitelerini ve islevlerini artirmis, internet ise, basta askeri amaglar i¢in kullanilmak
tizere ¢iktig1 yolculugunda tiim diinya i¢in bilgiye ulagsmada vazge¢ilmez bir arag haline
gelmistir.

Diinya ¢apinda bilgisayar ve internet kullanimi ¢ok biiytlik bir hizla artarken ilk olarak
1999 yilinda MIT’ de ¢alisan bir ingiliz girisimci olan Kevin Ashton tarafindan Protector
& Gamble’a yapilan bir sunumda Nesnelerin Interneti (Internet of Things) kavramindan
bahsedilmistir (Cakir, Yigit ve Kiigiik, 2019:691-702). Daha sonra 2011 yilinda
Almanya’da nesnelerin interneti kavrami yeniden ortaya atilmistir.

Siber Uzay'in Getirdigi Yenilikler kisminda 6zellikle iizerinde duracagimiz Nesnelerin
interneti teknolojisi (IoT), SAP-German Multinational Software Company tarafindan
"Fiziksel nesnelerin kolaylikla bilgi aglarina baglanarak bilgi iiretmelerini, is siire¢lerine
aktif olarak katilmalarim ve katkida bulunmalarini saglayan genel ag sistemi" olarak
tanimlanmistir.®

Iste tiim bu internete bagli nesnelerin, bilgisayarlarin donamim ve ekipmanlari,
islemcileri, internet kablolari, fiber optik aglardan olugan akil almaz karmasikliktaki alan
ve diinya capinda bu alani1 kullanan kisiler uluslararasi iligkilerde siber uzay kavramini

hayatimiza kazandirmistir.

Siber uzay kavraminin ana bilesenlerinden siber terimi bilgisayarlarla ilgili olan dahil
olan anlamina gelmektedir ve ilk olarak Norbert Weiner isimli bir matematikgi tarafindan
1948 yilinda yayinlamis oldugu ve Sibernetik kavramimi acikladigi kitabinda
kullanilmigtir (Cahmutoglu, 2020:4).

Sibernetik biliminin kurucusu ise El-Cezeri isimli Islam alimidir. (1136-1206) yillari
arasinda yasamis olan bilgin matematik, sibernetik ve robotik alanlarinda ¢aligmalar
yapmustir hatta ilk robotu yapip calistirdigi kabul edilmektedir. Sibernetik bilimi
canlilardaki sinir sistemini makinalara/bilgisayarlara uyarlamaya ¢alisan bilim dal1 olarak

bilinmektedir ( https://www.robotakademi.org/sibernetik-nedir/ 29.09.2024).

3 Ayrica benzer bir tabir Celtek, S. Say, H ve Hacibeyoglu, B. nin (2015) yazmis oldugu Nesnelerin internetine dogru:
Giincel Konular ve Gelecekteki Egilimler baglikli makalede de gegmektedir. ss.640-644
http://openaccess.izmirakademi.org/confpaper/6/2015/103  20.09.2024
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Siber uzay kavrami ise ilk olarak William Gibson’un 1982 yilinda yayinlamis oldugu
Burning Chrome isimli kisa hikayede daha sonra da gene ayni yazar tarafindan
yayinlanan Neuromancer isimli bilim kurgu kitabinda dile getirilmistir
(Bigake1,2014:101-130). William Gibson kitabinda siber uzay: tanimlarken "Bilgisayar
aglarimin ardindaki gizemli diinya " tabirini kullanmistir (Firat, 2021:1-121).

Bilgisayar, internet ve bu alanda yasanan hizli gelismelerin, ¢iir acan teknolojik
yeniliklerin beraberinde getirdigi bu siber uzay kavraminin tanimini1 yapmak i¢in benzer
pek cok fikir ortaya konmus olsa da bunlar arasinda en ¢ok genel kabul goren, siber
uzayimn tim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve
bunlar1 birbirine baglayan sinirsiz ve karmasik aglardan, fiber optik kablolardan, internete

bagli nesnelerden olusan ortam oldugu yoniindeki tabirdir (Cahmutoglu,2020:4).

Bilgisayarlardan, bilgisayarlarin donanim ve isletim sistemlerinden, karmasik internet
aglarindan, internet saglayici aygitlardan, fiber optik kablolardan, internete bagl olarak
calisan tiim nesnelerden olusan siber uzay esasen farkli katmanlardan olusmaktadir.

Bu katmanlarin ilki Cografi katman olarak da tabir edilebilen fiziksel katmandir
(Bicake1,2014:101-130). Bu katmanda siber uzay dedigimiz alanin fiziksel altyapisini
olusturan kablolar, ag baglantilar1 ve bu ag baglantilarinin birbirine bagladig: cihazlar
bulunur (Safak,2024:184-201).

Ikinci katman, Mantik katmanidir. Bu katman veri alisverisinin saglandig veri akisinin
yapildig1 katmandir. Burada kisilerin e-mail adresleri, [p numaralar1 vb. bilgiler ve bu
katmani kullanarak veri girigini saglayan kisiler yer alir (Bigak¢1,2014).

Son katman ise, tim bu katmanlarin olusumunu saglayan insan katmanidir. Ciinkii
nihayetinde siber uzay dedigimiz alan insan eliyle olusturulan bir alandir ve tiim bu

teknolojinin isleyisinde insan unsurunun varlig1 mecburidir (Bigak¢1,2014).

1.3. Siber Uzayin Getirdigi Yenilikler ve Tehditler

Siber uzayn bir pargasi olan bilgisayarlar, karmasik internet aglari, fiber optik kablolar,
akilli telefonlar ve akilli cihazlar hayatimiza daha 6nce benzeri goriilmemis yenilikleri de
beraberinde getirmistir. Is ve islemlerimizi internet araciligiyla yapmak, bankada

saatlerce beklemek yerine banka uygulamasi ile bankacilik islemlerimizi internet
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tizerinden birka¢ dakika igerisinde halletmek, aciktigimizda yemegi internetten siparis
etmek ya da ev i¢cin mutfak vb. tiim aligverisi internet magazalarindan online yapabilmek,
bilgiye erisimin akil almaz bir sekilde kolaylasmasi neticesinde tek tusla binlerce
kilometre otedeki yerler, insanlar hakkinda bilgi edinebilmek, uzaktan online egitimler
aracilifiyla yeni bir meslek edinebilmek, hibrit ¢aligma imkani ile igini evden online
yapmak, hatta Google meet, Zoom uygulamalar1 gibi uygulamalar sayesinde internette,

online ortamda toplantilar gerceklestirebilmek bu yeniliklerden sadece birkag tanesidir.

Akilli ev aletleri, tabletler, akilli telefonlar ve akilli robotlar bireylerin evdeki ihtiyaclarini
giderip islerini kolaylastirirken akilli trenler, metrolar, havaalanlarinda kullanilan akill
sistemler ve tiim bunlar1 i¢erisinde barindiran akilli sehirler, e-devlet sistemleri gibi devlet
ve kamu dairelerindeki islemleri kolaylastiran sistemler, devletlere vatandaslarina konfor
ve kolaylik saglama konusunda inanilmaz imkanlar sunmustur.

Bu sekilde devlet dairelerinin yiikii azalirken zamandan tasarruf imkan1 da saglanmistir.
Sadece bunlar da degil barajlar, niikleer santraller vb. devasa yapilarin ve sistemlerin
kontrollerinin bilgisayarlar ve internet araciligiyla yapilabiliyor olmasi, savunma
sanayiinde yeni nesil olarak tabir edilen insansiz hava araglari, dron vb. kamerali kesif
cthazlari, yeni nesil silah sistemleri devletlere gii¢ ve caydiricilik agisindan avantajlar

saglamistir.

Ancak tiim bu pozitif yonlerinin yaninda siber uzayin getirdigi tehlikeler de
yadsinamayacak kadar biiyiiktlir hatta devletler agisindan bu tehlikenin boyutlar1 daha
derin ve daha fazladir. Cilinkii devletler varligin siirdiirebilmek adina bu yeni alanda var
olmak, teknolojik gelismisligini artirmak durumundadir. Ancak teknolojik gelismigligini
artirirken es zamanli olarak bu yeni sistemleri olasi saldirilardan korumak i¢in savunma

giiciinii de ayni 6l¢iide gelistirmek zorundadir.

Ciinkii artik tehdit ve saldir1 sadece konvansiyonel sistemlerle, silahlarla tanklarla,
ucaklarla degil yazilim teknolojisi tarafindan gelistirilen bir viriis, bir trojan veya bir
worm (solucan) vasitasiyla da yapilabilmekte ve tipki konvansiyonel silahlarla verilen

zarar kadar hatta belki daha fazla zarar olusturabilmektedir.
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Devletin bankacilik sistemlerine bulastirilabilecek zararli bir yazilim milyarlarca dolarlik
ekonomik zararlara sebep olabilir, akilli trenlerin, metro istasyonlarinin, havaalanlarinin
isletim ve kontrol sistemlerine yapilacak bir siber saldir1 sistemlerin ¢alisma seklini bozup
6limle sonuglanan kazalara neden olabilir, barajlar, niikleer santraller, dogalgaz boru
hatlar1, altyap: sistemleri gibi kritik 6neme sahip sistemlerin isleyisi yanlis bir yazilim
yluklenmesi ya da siber saldir1 yoluyla viriis bulastirilmast neticesinde devreden
cikarilarak devletlere altindan kalkamayacaklari zararlar verilebilir.

Iste tiim bu tehlikelerden dolay: devletler bir yandan teknolojik agidan gelisirken bir
yandan da bu gelismenin neticesinde varliklarini siirdiirebilmek i¢in bu yeni nesil tehdit
tiirlerine kars1 yeterli ve etkin savunmay1 gelistirmek mecburiyetindedir. Ciinkii bu yeni
nesil tehditler devletlerin eskiden beri siiregelen glivenlik ve tehdit algilarini tamamiyla
degistirmistir.

Bu nedenle siber uzay "NATO tarafindan 2016 yilinda gerceklestirilen Varsova zirvesinde
tipki kara, hava, deniz ve uzay gibi bir harekat sahasi olarak tanimlanmistir”
(Polat,2020:149).

Ustelik bilgisayarlarin, internetin ve neticede tiim bunlari kapsayan siber uzay kavraminin
hayatimiza getirdigi farkli yeni kavramlar, teknolojiler ve korunmasi gereken yeni alanlar
da ortaya cikmistir. Bunlardan devletler tarafindan en ¢ok kullanilanlar Nesnelerin
interneti, yapay zeka ve bunlar araciligiyla gelistirilen endiistriyel robotlar ve akilli sehir
uygulamalaridir.

1.3.1. Nesnelerin interneti

Bilgisayarlarin icadi, internetin bulunmasi ve en nihayetinde siber uzay dedigimiz insan

yapimi1 alanin hayatimiza kattig1 yeniliklerden biri de Nesnelerin interneti kavramidir.

[lk olarak 1999 yilinda MIT’ de ¢alisan bir ingiliz girisimci olan Kevin Ashton tarafindan
Protecter & Gamble’a yapilan bir sunumda bu kavramdan bahsedilmistir (Cakir, Yigit ve
Kigiik, 2019:691-702). Ashton kavrami “fiziksel diinyadaki nesnelerin sensorler
aracithigiyla  internete  baglanabilecegi  bir  sistem”  olarak tarif  etmistir

(https://www.internetsociety.org/ 2015:1-53).

Nesnelerin interneti kavraminin daha sonra da pek c¢ok tanimi yapilmistir. Ancak

bunlardan en ¢ok tercih edileni belki de “Fiziksel ve sanal 6zelliklere sahip nesnelerin,
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bilgi aglarina kolaylikla baglanarak akilli igerikler iiretmesini saglayan teknoloji”

ifadesidir (Cakir, Yigit ve Kiiciik, 2019).

Bu yeni teknoloji ile ilgili resmi tanim ise Istanbul Teknik Universitesi tarafindan “Her
yerden, Her zaman ve Hersey icin Baglanabilirlik” seklinde yapilmistir (Cakir, Yigit ve
Kigiik, 2019).

Nesnelerin interneti yani Internet of Thins (10T) nesnelere internet baglantisi araciligiyla
kazandirilan verileri algilama ve bu verileri isleme yetenegidir. Nesnelere kazandirilan
bu yetenek sayesinde nesneler hem cevredeki degisiklikleri anlayabilir hem de bu
degisikliklere hizli yanit verebilir hale gelmistir (Chui, Loffler ve Roberts, 2010:1-10).
Omegin Japonya’da yol kenarlarinda bulunan reklam panolar1 yoldan gegenlerin
profillerini tiiketici profilleri ile karsilastirarak degerlendirme yapabilmekte ve bu
degerlendirme neticesinde panodaki reklami degistirebilmektedir (Chui, Loffler ve
Roberts, 2010).

Nesnelerin interneti teknolojisi her zaman, her yerden her seyin birbirine baglanarak bilgi
iiretebilmesi ile bilgi ve iletisimde yeni bir boyutun agilmasini saglamistir (Kogak, Alan,
Kabaday1, Tiimer. ve Cavdar, 2018: 294-320). Bu konuda ilk amatdr ¢alisma Ingiltere'de
yapilmustir. 1991 yilinda Ingiltere’de Cambridge Universitesi calisanlari iist katta bulunan
kahve makinasinin dolu mu, bos mu oldugunu anlamak amaciyla bir yazilim
gelistirmisler ve kahve makinasina bu yazilimi entegre ederek makinanin dolu oldugunda

asag1 kata sinyal gondermesini saglamislardir (Gérkem ve Bozuklu, 2016: 47-68).

Boylece akilli cihaz ya da nesnelerin interneti uygulamasimin temelleri daha kavram
ortaya atilmadan once yapilmistir. Giiniimiizde giyilebilir cihazlar, evlerde kullanilan
akilli cihazlar, artik gittikge sayist artan akilli sehir uygulamalart gibi pek ¢ok nesnelerin
interneti uygulamas1 mevcuttur. Ustelik bu teknolojinin uygulama alanlar1 ve bu teknoloji

ile calisan cihaz sayis1 her gecen giin artmaktadir.

Nesnelerin interneti teknolojisinin devletler tarafindan en ¢ok kullanildigr alanlar ise,
savunma sanayisi ve akilli sehir uygulamalari, hastanelerde tani ve tedavi amagl

kullanilan robotlar ve fabrikalarda kullanilan endiistriyel robotlardir. Bu cihazlar ayni
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zamanda daha sonraki boliimde bahsedecegimiz yapay zeka ile gelistirilen ve internet

baglantisi saglanarak veri isleme kabiliyeti kazandirilan akilli cihazlardir.

Gilinlimiizde devletler askeri kabiliyetlerini artirmak, giic ve caydiricilik elde etmek
amaciyla envanterlerine akilli sistemlerle donatilmis flizeler, insansiz hava aracglar vb.
cihazlar eklemektedirler. ilerleyen boliimde de ayrintili olarak deginecegimiz Akill sehir
uygulamalar ise, artik tim devletler tarafindan vatandaslarmin gilinliik hayatlarini
kolaylastirmak, sehir igerisindeki isleyisi, trafik akisini kontrol etmek, sehrin altyapi
sistemlerinin isleyisini kontrol altinda tutmak vb. nedenlerle pek c¢ok sehirde

uygulanmaya baglamistir.

Bir sonraki boliimde daha ayrintili bir sekilde iizerinde duracagimiz endiistriyel robotlar,
fabrikalarda tiretimin hizin1 ve kalitesini artirirken, hastanelerde tam1 ve tedavi amaclh
kullanilan robotlar hastaliklarin tani siirelerini azaltarak hastalarin yasam siirelerini ve

hayat kalitelerini artirmaktadir.

Ancak tiim bu teknoloji sagladigi kolayliklarin yaninda siber saldirtya ugrama riskini de
beraberinde getirmektedir. Ciinkii internete bagli olarak calisan her cihaz internet ve
bilgisayar araciligiyla yapilan siber saldirilara da agik olacaktir. Ustelik devletler i¢in
stirekli gelisen bu teknolojiye ayak uydurmamak gibi bir tercih de yoktur ve artik bu yeni
teknolojiler geri dondiiriilemez bir bi¢imde ve biiylik bir hizla ilerlemeye devam

etmektedir.

Bu nedenle iginde bulundugumuz bu yeni ¢ag o6zellikle devletler agisindan gerisinde
durulacak bir ¢ag degildir (Kuvanci ve Akin, 2020: ss.24-45). Devletlerin, sahip olduklar
teknolojik gelismislik Sl¢iisiinde bu cihazlari, akilli sehir uygulamalarini, savunma ve
saldir1 sistemlerini ve internete bagl calisan, veri analizi yapan, bilgi iireten her cihazi
(devlet bazinda) siber saldirilardan koruma yetkinligine de sahip olmalar1 esit Slgiide
zorunludur. Ustelik bu alanda ¢ogu zaman savunmak, saldirmaktan daha pahaliya mal

olacagi i¢in devletin ekonomik agidan da oldukga gelismis olmas1 gerekmektedir.

Ayrica nesnelerin interneti teknolojisine bagli olarak calisan cihazlarin siber saldirtya
ugramasi durumunda bu cihazlarin geri doniilemez bir bigimde hasar gormesi, isletim

sistemlerinin bozulmasi durumu séz konusu olacagindan bu da devletler i¢in ek bir
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maliyet ve fiziki hasar ortaya ¢ikaracaktir. Uluslararasi hukukta bu tiir bir magduriyetin
karsilig1 elbette olacaktir. Fakat bunun ne sekilde ve ne kadar siirede olacagi sorusu

cevabinin arastirilmasi gereken bir sorudur.

1.3.2. Yapay Zeka

Beynin yapis1 ve zeka kavrami ¢ok eski zamanlardan beri insanlar i¢in hep cezbedici
olmus ve insanlar her zaman insan beynine benzer ve onun gibi ¢alisan cihazlar
gelistirmek i¢in ugragsmislardir. Bakildigi zaman bugiine kadar yapilmis ¢ogu icadin
ardindaki sebebin insan beyninin yapisina ve g¢alisma sekline duyulan bu meraktan

kaynaklandig1 goriilmektedir (Oztemel, 2020 : 75-91).

Insan beyninin yapisina ve isleyisine karsi duyulan bu merak bilgisayarlarin ve internetin
ve tiim bu cihazlar1 birbirine baglayan karmasik ag yapisinin olusturdugu siber uzay

dedigimiz kavramin ortaya ¢ikmasina neden olmustur.

Yapay zeka ise nesnelerin interneti gibi siber uzay kavrami ile hayatimiza giren bir diger
kavramdir. Esasinda yapay zeka ile ilgili ¢alismalar ilk olarak 1936 yilinda Alan Turing
tarafindan baglatilmistir. Turing 1936 yilinda yazdigt ve Tiirkge isimleri ile
“Hesaplanabilir Sayilar Uzerine " ve 1950 yilinda yazdig: “Bir makine diisiinebilir mi?”

olarak bilinen makaleleri ile bu alandaki ilk ¢alismalar1 yapmustir.

Ancak Alan Turing’in yapay zeka konusundaki en 6nemli katkis1 1950 yilinda ortaya
attig1 Turing Testi ile olmustur (Tugay ve Tugay, 2019: 376-384). Bu test bir kisinin, bir
bilgisayar veya baska biri ile bir teletip araciligryla iletisim kurmasi iizerine
kurgulanmigtir. Buna gore, eger kisi iletisim kurdugu kisinin bilgisayar oldugunu
farkedemezse bilgisayarlarin insan gibi diisiinebildigi ve cevap verebildigi kabul

edilecekti (Tugay ve Tugay, 2019).

Yapay zekanin bir terim olarak ilk kez ifade edilmesi ise 1956 yilinda Darthmouth
Kolejinde yapilan Darthmouth Konferansina dayanir. Yapay zeka iizerine Dartmouth Yaz
Arastirma Projesi i¢in bir teklif (A proposal for the Darthmouth Summer Research Project
on Artificial Intelligence ) isimli konferansin bag konusmacilarindan John McCarthy
konusmasinin baglangicinda “Bu konferans yalnizca ge¢misi onurlandirmakla ve mevcut

basarilart degerlendirmekle kalmayip aym zamanda gelecekteki yapay zeka
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aragtirmalart igin fikir tiretmeye de yardimct oldu” ifadesini kullanmis ve ardindan “Bir
makinenin insan beyninin diigiinme iglevini ve zekanin isleyigini simiile edebilecegini
diistinmek” seklinde bir ifade kullanmistir (McCarthy, Minsky, Rochester ve Shannon,
1956).

Ardindan 1962 yilinda John McCarthy’nin destegiyle IBM tarafindan ilk kez satrang
oynayan bilgisayar yazilim iiretildi (Giilld, 2022: 19-30). 1987 yilinda bilim olarak kabul
edilen yapay zeka’nin tanimi ise “insan tarafindan yapildiginda zeki olarak adlandirilan
davranislarin makine tarafindan yapilmasidir” seklinde ifade edilmistir (Prim, 2006: 81-
93). Bir diger anlamda yapay zeka diisiinme, anlama, faaliyete gecirmeyi saglayacak bilgi
isleme caligmasinin bilgisayarlar ya da akilli cihazlar tarafindan yerine getirilmesidir

(Prim, 2006:81-93).

“Yapay zeka, bilimsel bir ifade ile tamimlanirsa; tecriibelerden 6grenebilen,
ogrendiklerini muhakeme edebilen, sekilleri, goriintii ve oriintiileri tantyabilen, karmagik
problemlere ¢coziimler iiretebilen, lisan1 anlayarak kelimeler ile islem yapabilen ve bilisim
diinyasia farkli bir bakis acis1 kazandiran bir bilim dalidir denilebilir” (Oztemel, 2020
:75-91).

Bu ac¢idan bakildiginda hayatimizda kullandigimiz pek ¢ok cihazin yapay zeka sayesinde
diisiinme, anlama ve faaliyete gecirme becerisi kazanarak hayatimizi kolaylastirmasi
oldukca cezbedicidir. Ozellikle isten eve gelmeden yapay zeka ile iiretilmis temizlik
robotlar1 sayesinde evimizi telefonumuzda kullandigimiz bir uygulama ile uzaktan
temizleme imkani bulabilmemiz, evin 1sisini, sicakligini veya serinligini daha eve
gelmeden ayarlayabilmemiz, yapay zeka ile iiretilmis buzdolabimizin telefonumuza
génderecegi bir mesaj ile dolaptaki eksikleri bildirmesi neticesinde zamandan tasarruf
etme imkanimizin olmasi1 ve daha akla gelebilecek pek cok kolaylik yapay zeka

uygulamalarinin hayatimiza kattig1 artilardir.

Ancak giinlimiizde yapay zeka uygulamalar1 bireylerden daha ¢ok devletler tarafindan
kullanilmaktadir. Yogun bir sekilde savunma ve askeri sistemlerde kullanilmasinin
disinda ozellikle sehirlerde kritik altyapi sistemlerinin kontroliinde, kamusal alanda,
fabrikalarda, havaalanlarinda, bankalarda, hastanelerde kisacasi hayatin her alaninda

yapay zeka teknolojisi ile donatilmis bilgisayarlar, cihazlar, robotlar giinlilk hayatin
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isleyisini kolaylastirmak ve kamunun ig yiikiinii azaltmak amaciyla yogun olarak

kullanilmaktadir.

Ik bakista devletin teknolojik gelismisliginin ve konfor diizeyinin gdstergesi olan bu
sistemler internete bagl olarak ¢alismalar1 nedeniyle siber saldirilara da a¢ik oldugundan
gerektigi gibi korunmadig taktirde ¢ok tehlikeli hale gelebilir ve bu sistemlere yapilacak
bir siber saldir1; zararl bir yazilim yiiklenmesi veya DoS ve DDoS ataklar1 araciligiyla

calisamaz hale getirilmeleri ¢ok ciddi kazalarin, kayiplarin yasanmasina neden olabilir.

Ustelik olusacak milyarlarca dolarlik ekonomik hasar bu zararin yalmzca baslangici
niteliginde olacaktir Ki; yalnizca meydana gelen ekonomik zarar bile saldiri fiilinin

islendigine kanit niteligindedir.

Bunun disinda hava kontrol sistemlerine yapilacak bir siber saldir1 kontrol sisteminin
bozulmasina, devreden ¢ikmasina ve hava trafiginin diizenlenemez hale gelmesi
neticesinde kazalarin yaganmasina neden olabilecegi gibi ayni sorun sehir icerisindeki
trafik kontrol sistemleri i¢in de gegerlidir. Hastanelerde, hastaliklarin tani ve tedavisinde
kullanilan yapay zeka temelli cihazlarin benzer bir saldirtya maruz kalmasit durumunda
hastaliklara yanlis tan1 konulmasi ya da gerekli tedavinin yapilamamasi gibi hayati

sonuglar dogurabilecek hatalar meydana gelebilir.

Bu nedenle yapay zeka uygulamalariin yiiksek siber giivenlik sistemleri ile korunmast,
bu sistemlerin giinliik hayatta kullanilmasi kadar hayatidir. Fakat bu tiir yiiksek maliyetli
sistemlere yonelik tehditler karsisinda devletlerin Uluslararast hukuk nezdinde korunmasi

konusu da ayrica dnem arzetmektedir.

1.3.3. Endiistriyel Robotlar

Siber uzay kavramini hayatimiza katan Endiistri 3.0 ve Endiistri 4.0 devrimleri olmustur.
Ozellikle Endiistri 4.0 Almanya'da 2011 yilinda diizenlenen Hannover Sanayi Fuari’nda
duyurulduktan sonra basdondiiriicii bir sekilde hayatimizi ve diinyay1 yeniden
sekillendirerek teknolojiyi, bilgisayarlari, interneti ve internet teknolojisi ile birlikte gelen
siber uzay kavramini hayatimizin merkezine koymustur (Gonen, Yilmaz, Sanoglu,

Karacayilmaz ve Ozbirinci, 2021: 1142-1158).
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Siber uzay kavrami ise hayatimiza nesnelerin interneti ve yapay zeka teknolojilerini
getirmistir. Nesnelerin interneti ve yapay zeka teknolojileri de bugiin diinyanin neredeyse
her yerinde fabrikalarda, endiistride, tretim siireclerinin belkemigini olusturan
endiistriyel robot teknolojisinin ortaya ¢ikmasini saglamistir.

Endiistriyel robotlar bugiin tiim diinyada otomotiv sektorii, havacilik, savunma sanayi,
saglik vb. sektorlerde ve endiistriyel iiretim siireclerinde tekrarlayan is siireclerinin daha
seri yapilmasi, iiretim siireclerinin daha verimli ve kaliteli hale getirilmesi, savunma
sanayiinde lilkenin savunma kapasitesinin artiritlmasi gibi amaglarla ve saglik sektoriinde
tan1 ve tedavi yontemlerinin gelistirilmesi gibi amaglarla kullanilmaktadir (Ucan,
Karacigan ve Eskicumali, 2022:1-260).

Ozellikle artan iscilik maliyetlerini diisiiren endiistriyel robotlar, her tiirlii iiretim
faaliyetini standart bir operatdrden daha hizli gergeklestirebilmektedir (Dilibal ve Sahin,
2018 :86-95). Ayrica iiretim sektoriiniin rekabet ortaminda 6zellikle vazgegilmez olan iki
unsur, kaliteli ve ucuza imalat yapmaktir. Endiistride kullanilan robotlar iste tam da bu
ihtiyaci karsilamak i¢in yogun bir sekilde kullanilmaktadir (Cengelci ve Cimen, 2005:
69-78).

Endiistriyel robotlarin kullaniminin yayginlagmasinin nedenlerinden bir digeri de insanlar
icin tehlikeli olabilecek islerin bu robotlar tarafindan daha kolay ve hasarsiz bir sekilde
yapilmasidir (Ugan, Karacigan ve Eskicumali, 2022).

Robotlar, mekanik yapilardan, sensorlerden, aktiiatorlerin ve bu cihazlar1 yoneten ve
kontrol eden bilgisayar yazilimlarinin bir kombinasyonundan olusurlar (Morantes,
Victores ve Balaguer, 2015:1-4). Bu cihazlar, Nesnelerin Interneti (IoT) teknolojisinin bu
tiir cihazlarda kullanilmas1 amaciyla gelistirilen Endiistriyel Nesnelerin Interneti (IIoT)
uygulamalari ile ¢aligmaktadir. Bu sayede endiistriyel robotlar ag iizerinden birbirleri ile
otomatik iletigim kurarak iiretimi kontrol etmekte ve operator katkisini en az diizeye
indirmektedir (Génen, Yilmaz, Sanoglu, Karacayilmaz ve Ozbirinci, 2021).

Robotlarin kontrolii ve yonlendirilmesi siireglerinde ise SCADA sistemlerine benzer
sekilde PLC (Programlanabilir Mantik Kontrol Unitesi) ad1 verilen bilgisayar benzeri
sistemler ve PIC* veya iiretici firmalarin kendilerine ait robotlar1 kontrol etmek amaciyla

imal ettikleri kontrol Uiniteleri kullanilmaktadir.

4 Peripheral Interface Controller (¢evresel iinite denetleme arabirimi) giris - ¢ikis (input - output I/0) islemlerini ¢ok
hizli gerceklestirebilecek sekilde tasarlanmis bir chip 'tir. http://www.robotiksistem.com/pic_mikrodenetleyiciler.html
15.11.2024
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PLC’ ler sinyal giris - ¢ikislarinin simirli olmasindan dolayr basit yapili robotlarda
kullanilabilirler ama karmasik yapili robotlarda PLC' ler yeterli gelmedigi i¢in robot
iireten firmalar kendi kontrol {initelerini de beraberinde tiretmektedir (Cengelci ve Cimen,
2005: 69-78).

Ayrica Robot lireten her firma, bu robotlarin gergeklestirecegi is ve islemlerin belirlendigi
bir arayliz programim1 da gelistirir. Bu arayliz programi sayesinde robotun islevleri
programlanir ve robota ytklenir. Robotun hizi, ¢alisma sekli vb. islemler de gene bu
arayiiz araciliiyla kontrol edilir (Cengelci ve Cimen, 2005: 69-78).

Endiistriyel robotlar bugiin diinyanin her yerinde, ozellikle de gelismis iilkelerde
endistriyel iiretimde hizi ve verimliligi artirmak amaciyla yogun bir sekilde
kullanilmaktadir. Hatta imalat sanayiinde en ¢ok robotun kullanildigi dort iilkenin
sirastyla Japonya, G. Kore, Almanya ve ABD oldugu belirtilmistir (Y1ilmaz, 2018: 109-
120). Bunun diginda Endiistriyel robotlarin en yogun kullanildig: tilkeler Avrupa Birligi
tiyesi llkeler arasinda yer almaktadir (Firat ve Firat, 2017:211-223).

Bu robotlar endiistriyel tretimin daha seri, daha pratik ve daha az maliyetle
gerceklestirilmesini ve daha kaliteli {irlinler ortaya ¢ikmasini saglasa da siber uzay ile
etkilesim icerisinde olan ve birbiriyle baglantili olan cihaz sayisi arttikca siber saldir1 riski
de ayn1 6l¢iide artmaktadir (Gnen, Y1lmaz, Sanoglu, Karacayilmaz ve Ozbirinci, 2021).
Ciinkii dijitalleseme ile birlikte iiretimin siber-fiziksel sistemlerle yiiriitiilmeye baslamasi,
tiretim siireglerinde pek ¢ok yeniligin ve firsatin kapilarini agarken siber saldirilara da bir
o kadar ortam hazirlamistir (Gtidek, 2023: 1129-1142).

Bu cihazlarin kontrol ya da programlama sistemlerine yapilacak olasi bir siber saldir1 ya
da yetkisiz bir erisimin yanlis komutu neticesinde cihazin bagta programlandigi goérevin
disinda ya da tamamen aksi yonde hareket etmesi veya kontrolden ¢ikmasi etraftaki
insanlarin yaralanmasina ve hatta 6lmesine neden olabilecek ¢ok ciddi kazalarin meydana
gelmesine neden olabilir (Ucan, Karacigan ve Eskicumali, 2022). Ciinkii robotlarin
hareket etmelerini, nesneleri kavramalarini ve kaldirmalarini saglayan tutucular, motorlar
ve disliler bir siber saldir1 olmasi durumunda koétiiye kullanilarak ¢ok ciddi zararlara ve
can kayiplarina sebep olabilirler (Bhardwaj, Goundar ve Avasthi, 2019: 13-19).

Ornegin bir Endiistriyel robot tarafindan ilk cinayet, 1981 yilinda Japonya'da Kawasaki

fabrikasinda yapay zeka ile kontrol edilen bir robot tarafindan islenmistir. Robotu yoneten
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yapay zeka, hatali bir sekilde bir ¢alisani iiretim engeli olarak algiladig: i¢in onu yok
etmesi gerektigini disiiniip devasa kollariyla g¢alisan1 tutup yakimindaki 6giitme
makinesine atmistir (Ozkan, 2019:65).

Gene 2015 yilinin Mayis ayinda Cincinati'de bir araba fabrikasinda robotik platforma
kotii amagli yazilim bulagmasi neticesinde, montaj robotlarindaki romork yiikleme komut
dizisinin bozulmasi sebebiyle sistem beklenmedik bir sekilde yeniden baglatilmis bu da
bir is¢inin kafatasinin ezilmesi sonucunda 6lmesine neden olmustur (Bhardwaj, Goundar
ve Avasthi, 2019).

Hindistan'da 2015 yilimin Agustos aymnda Maruser'de bulunan Maruty fabrikasinda
Endiistriyel robotun kablolarinin yetkisiz kisiler tarafindan kurcalanmasi neticesinde,
montaj hattindaki robotik kol bir is¢iyi yakalayarak 6liimiine neden olmustur (Bhardwaj,
Goundar ve Avasthi, 2019).

Bir diger oliimlii kaza da 2016 yilinin Nisan ayinda ABD askeri lissiinde meydana
gelmistir. Sisteme bulastirilan kétii amagli yazilim sonucunda robotik sistem arizalanmis
bu da robot havan topunun ¢alisma diizeneginin bozulmasina neden olmustur. Neticicede
dokuz ABD askeri egitim tatbikati sirasinda havan topunun yanlis ateslenmesi sonucu
Olmiistiir (Bhardwaj, Goundar ve Avasthi, 2019).

Bu kazalarin yasanmasina sebep olan siber saldirilar bir devlet tarafindan
gerceklestirilmemis olsa da bu sistemlerin siber saldirilara kars1 zafiyetini gostermeleri
ve bu cihazlarin gerektigi gibi calismamalart durumunda ortaya cikacak potansiyel

tehlikeyi ortaya koymalar1 agisindan oldukg¢a 6nemlidir.

Goriildiigii lizere blinyesinde pek ¢ok avantaji ve yeniligi barindiran bu sistemler ayni
zamanda cok ciddi potansiyel tehditleri de icermektedir. Daha 6nce de belirttigimiz gibi
internete bagl olarak ¢alisan ve bir sekilde bilgisayarlar tarafindan yonlendirilen ve
birbirleri ile BIT araciligi ile baglantili olan her cihaz ya da sistem siber saldirilara karsi
bliyiik Ol¢lide savunmasizdir. Cok yikici sonuglar1 olabilecek boyle bir saldiri, bu tiir
cihazlarin siber saldirilar yoluyla kontrol edilerek rakip olarak goriilen ya da diisman
olarak belirlenen devlete ciddi zararlar vermek i¢in kullanabilecek olmalari bakimindan

caydirici bir gii¢ olarak devletlerin oldukca dikkatini ¢gekmektedir.
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Bu ciddi tehdit karsisinda {ilkelerin kendi i¢lerinde bu robotlarin siber saldirilardan
korunmasi konusunda almalar1 gereken giivenlik 6énlemleri disinda Uluslararast hukuk
cercevesinde bu tiir yikict saldirilarin meydana gelmesi durumunda hangi onlemler

aliniyor ve daha fazla ne yapilabilir sorularinin cevabi tartigiimalidir.

1.3.4.Akill Sehirler

Diinya hizla teknolojik ilerleme ve dijitallesme siireclerini yasarken, sehirlerde yasayan
niifus oran1 da tipk1 bas dondiiriicii teknolojik gelismeler gibi hizla artmaktadir. Oyle ki,
BM tarafindan 2018 yilinda yayinlanmis olan verilerde diinya niifusunun yarisindan
fazlasinin sehirlerde yasadigi belirtilmis ve 2030 yilina kadar bu rakamin %60'larin
lizerine ¢ikabilecegi sdylenmistir (Ozcan, Yildirim, 2023: 295-310). 2050'ye kadar ise bu
oranin %70" lere ¢ikacagi tahmin edilmektedir (Varshney, Khan, Khan ve Verma , 2021:
1-11).

Sehirlerdeki bu hizli niifus artis1, kentsel altyapilarin kullaniminda, kaynak tiiketiminde
ve hizmet taleplerinde artist da Dberaberinde getirecektir Bu da kentlerin
dontistiiriilmesinde ve bu yeni duruma hazir hale getirilmelerinde bilgi teknolojileri gibi
iist nesil teknolojilerin kullanilmasini zorunlu hale getirmektedir (Tozkoparan, 2019: 417-
427).

Iste burada Akilli sehir kavrami karsimiza ¢ikmaktadir. Akilli sehir kavrami da tipki
nesnelerin interneti, yapay zeka ve endiistriyel robot teknolojileri gibi siber uzay kavrami
ile hayatimiza giren kavramlardan biridir.

Akilli sehirler, bilgi ve iletisim teknolojilerinin, mevcut ve gelecek nesiller i¢in
ekonomik, sosyal, cevresel sartlarin stirdiiriilebilir hale getirildigi, yasam kalitesinin
artirilldigi, kentsel hizmetlerin ve altyapi hizmetlerinin verimliliginin artirildigi sehirler
olusturmak amaciyla kullanildig: sehirlerdir (Ozcan, Yildirim, 2023: 295-310). Teknoloji
ve kentsel siireglerin birlikteligini kapsayan bu sistemde amag sehrin icerisindeki toplu
tagima sistemleri, hastaneler, igletmeler, ticaret, enerji iiretimi, su tedarik aglari, atik
sistemleri gibi tim bilesenlerde, nesnelerin interneti ve yapay zeka teknolojileri
kullanilarak sehirde yasayan halkin refah diizeyini artirmak ve mevcut kaynaklarin
stirdiiriilebilirligini saglamaktir (Diiger, 2023: 1-15).

Akill giivenlik ve izleme sistemleri, risk yonetimi ve afet sistemleri, akilli belediyecilik

hizmetleri, akilli ulagim sistemleri, akilli hastane randevu ve saglik sistemleri, akill
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altyapr sistemleri akilli sehirlerin bilesenlerinden sadece birkag¢ tanesidir (Ozcan,
Yildirim, 2023 : 295-310). Ancak online bankacilik sistemleri, online egitim ve online

aligveris hizmetleri de akilli sehirlerin 6nemli bilesenleridir (Tozkoparan, 2019: 417-427).

Akillt sehirlerin olusum siireclerinde akilli telefon uygulamalari, agik data ve tiirkgeye
makineden makineye olarak cevirilebilecek M2M (machine to machine) uygulamalari
¢cok 6nemli bir yere sahiptir (Cerrudo, 2015:1-22).

Mobil uygulamalar, akilli sehirler igerisinde vatandaslarin bu uygulamalar sayesinde
sehirle olan aktivasyonunu ve sehirdeki aktif katilimini artirirken, agik data uygulamalari
ise hiikiimetler tarafindan paylasilan ve vatandaslar1 da aktif katilima ve uygulama
gelistirmeye tesvik eden uygulamalardir.

M2M olarak bilinen uygulamalar ise akilli sehirlerin olusumunda olmazsa olmaz olan
akilli cihazlarin birbirleri ile etkilesim ve iletisim halinde olmalarini saglayan teknolojidir
(Cerrudo, 2015). Bu teknolojide makineler ve cihazlar herhangi bir insan miidahalesi
olmadan birbirleri ile bilgi ve veri paylasiminda bulunarak es zamanli olarak
calisabilmektedir (https:/multitech.com/iot-wiki/machine-to-machine-m2m/ 25.11.2024
).

Makineler arasinda yapilan bu bilgi paylasimi1 Kablosuz Sensor Aglar1 (WSN-Wireless

Sensor Network) araciligiyla gerceklesmektedir. WSN (Kablosuz Sensor Aglart) kiigiik
cihazlar, sensorler, baz istasyonlar1 ve veri iletim sistemlerinden olusan aglardir ve sehir
icerisinde daha c¢ok akilli ulasim sistemlerinin desteklenmesi amaciyla kullanilmaktadir
(Alshambri, Al Zain, Soh, Masud ve Al-Amri, 2020: 579-584).

AUS (Akilli ulagim sistemleri) olarak bilinen bu sistemde, bilgi ve iletisim teknolojileri,
sehir igerisindeki ulasimin kolaylastirilmast ve gelistirilmesi i¢in ulasim sistemlerine
entegre edilmektedir. Bu sistemler tramvaylar, otobiisler, deniz tagimacilig, trafik akis ve
kontrol sistemleri, metrolar, havayollar1 gibi sehir igerisinde ulasim ile ilgili tiim alanlar1
kapsamaktadir (Avci, 2023: 194-208).

Daha ¢ok megakentlerde, sehirde yasanan yogun trafik akisini diizene sokmak, akill
trafik lambalari araciligiyla trafigin, hem arag siiriiciileri hem de yayalar agisindan diizenli
ve giivenli bir sekilde akisini saglamak, metrolar ve tramvay hatlar1 araciligiyla ya da

deniz tasimacilifi yoluyla sehir sakinlerinin ulasim sorunlarimi en aza indirmek,
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havayoluyla seyahat edecek kisiler i¢in siireclerin kolaylastirilmasi ve hava trafiginin
daha hizli ve diizgiin bir sekilde islemesi gibi kolayliklar saglamaktadir.

Akilli hastane randevu ve saglik sistemleri, akilli altyapi sistemleri ve afet yonetim
sistemleri de akilli sehirlerde, sehrin isleyisini diizenleyen ve sehirde yasayanlarin

hayatin1 kolaylastiran diger 6nemli akilli sistemlerdir.

Tim bu akilli sistemler diizglin ve sorunsuz calistiklar1 taktirde, sehir i¢erisinde ulasim
sistemlerinin aksamadan calismasi, saglik sistemlerine erisim ve tedavi siireclerinin
kolaylagtirilmasi, sehirdeki atiklarin geri doniistimii ve altyapi sistemlerinin diizgiin bir
sekilde islemesi akilli sehirlerin en biiyiik avantajlar1 haline gelmektedir. Ancak bu
sistemlerin birbirlerine bagli olarak ve kablosuz aglar araciligiyla haberleserek calismasi
sisteme bulastirilacak zararli bir yazilimin ya da biiyiik ¢apli bir DoS/DDos saldirisinin
tiim bu birbiriyle baglantili sistemleri fel¢ edebilecegi anlamina da gelmektedir.

Ornegin akilli ulasim sistemlerinde meydana gelebilecek bir aksama ya da akill trafik
kontrol sistemlerinin gerektigi gibi ¢alismamasi trafigin akisinin bozulmasina ve kaos
olusmasina bununla birlikte 6liimlii kazalarin da yasanmasina neden olabilir. Ya da
havayolu sistemlerinde sisteme bulasan bir viriis, biiylik bir kaos ve karmasa ortaminin
yasanmasina neden olabilecegi gibi hava trafik kontrol sistemlerinde virlis vb. zararli bir
yazilim nedeniyle olusabilecek bir sorun da ¢ok ciddi ekonomik ve fiziksel kayiplarin
yasanmasina hatta ytizlerce kisinin 6liimiine neden olabilir.

Ustelik tiim bu sistemlerin birbirleriyle baglantili olarak calistig1 diisiiniildiigiinde tek bir
sisteme bulasan bir virlisiin hizla yayilarak diger akilli sistemleri de etkisi altina alip
sehirdeki akilli sistemlerin isleyisini aksatmasi hatta tamamen durdurmasi ¢ok da uzak
bir olasilik degildir.

Ayrica sehirdeki enerji sistemlerine yonelik bir siber saldirida, evlerdeki akilli cihazlardan
tutun da hastanelerde tan1 ve tedavi amagh kullanilan tiim tibbi cihazlara kadar tiim enerji
ile calisan sistemler kisa siireli ya da tamamen devreden c¢ikabilir veya daha da kotiisii
cihazlarin devrelerinin yanmasi sonucunda biiylik fiziksel hasarlar olusabilir (Alibasic,

Al Juraibi, Aung, Woon ve Omar, 2017: 1-10).

Goriildiigi tizere akilli sistemler olarak tabir edilen tiim bu sistemler sehir hayatina

kattiklar1 pek ¢ok olumlu 6zelligin ve getirdikleri faydanin yaninda ihtiva ettikleri
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giivenlik aciklar1 nedeniyle 6nemli riskleri de biinyesinde barindirmaktadirlar. Ozellikle
sistemlerin birbirleriyle baglantili olarak ¢aligmasi, giivenlik agiklar1 ve zayif sifreleme
nedeniyle olasi1 bir siber saldirida ¢ok biiyiik fiziksel hasarlarin, 6liimlii kazalarin ve bir
devletin altindan kalkamacayagi ekonomik kayiplarin meydana gelmesi ¢ok uzak bir
ihtimal degildir.

Ciinkii artik bu ¢agda devletlerin saldirmak i¢in tercih ettikleri silah, bombalar degil;
akilli sebekelerin isleyisini bozmak, akilli trafik sistemlerini devreden ¢ikarmak veya
kontroliinii ele gecirmek, akilli hastane randevu sistemlerini kitleyerek kaos yaratmak vb.
amaglar i¢in tasarlanmig kotli amagli yazilimlardir (Alibasic, Al Juraibi, Aung, Woon ve
Omar, 2017: 1-10).

Bu nedenle teknolojik agidan yiiksek gelismislik diizeyine sahip devletler aslinda ayni
Olciide bu tiir tehditlere karsi savunmasizdir ya da daha dezavantajlidir. Ciinki
kaybedecek seyi daha ¢oktur.

Bu tiir yiiksek teknoloji iceren akilli sistemler ancak her sistem i¢in 6zel ve karmasik
sifreleme yontemleri gelistirilirse ya da ¢ok biiylik maliyetlerle etkili siber giivenlik
duvarlar1 kurulursa siber saldirilardan bir noktaya kadar korunabilir. Fakat birbirlerine
bagli olarak ve birbirleriyle haberleserek ¢alisan bu tiir akilli sistemlerde kiigiik bir sorun
bile ¢ok biiyiik sonuglar1 dogurabilecek kapasiteye sahip oldugu i¢in zararli bir yazilimin
sisteme bulasmasi durumunda bunun hizla diger sistemlere de yayilabilecegi gozardi
edilmemelidir. Bunun disinda yogun bir DoS/DDoS saldirisinin tiim sistemi felg edebilme
ihtimali de olduk¢a kuvvetlidir.

Hal boyleyken devletler, hem cagin gerektirdigi bu teknolojik gelisimlerin gerisinde
kalmadan hem de bu teknolojik gelismelere ayak uydurmasi halinde tiim bu sistemleri
siber saldirilardan gerektigi gibi koruyamamasi durumunda nasil bir yol izleyecekler ya
da uluslararas1 hukukta bu magduriyetin nasil giderilecegi konusu 6zellikle 2024 yilinda

Israil tarafindan yapilan katliam gibi siber saldir1 sonrasinda énemini daha da artirmistar.

Israilin yaptig1 siber saldirida patlayan cihazlar kiigiik cagri cihazlar1 olsa da o tiir
diizeneklerin evlerde bulunan akilli cihazlara da konulabilmesi ihtimali oldukca
tirkiitiicidiir. Belki de Uluslararasi Hukuk tarafindan Israil'e bu katliam ile ilgili
uygulanacak yaptirim ya da verilecek karar, devletlere boyle bir durumda haklarini nasil

arayacaklar1 konusunda yardimci olabilir.
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2.BOLUM

Siber Uzayda Devlet Kaynakh Tehditler ve Kullanilan Yontemler

2.1.Devletlerin Degisen Tehdit ve Giivenlik Algisi

Tehdit algis1 ve giivende hissetme olgusu ¢aglar boyunca imparatorluklar ve devletler i¢in
var olma ve varligin siirdiirme konusunda iki 6nemli unsur olmustur. Caglar boyunca
imparatorluklar arasinda yasanan savaslarin, ¢atismalarin c¢ogu tehdit algilama ve

giivende hissetme olgusu sebebiyle ¢ikmustir.

1648 Vestfalya Baris1 sonrasinda devletlerin, devlet/ulus kavraminin ortaya ¢ikmasi ile
uluslararasi iligkiler bir bilim dali olarak ortaya ¢ikmis ve uluslararasi alanda rekabeti de
beraberinde getirmistir. Devletler arasindaki gii¢lii olma, var olma ve varligin siirdiirme
miicadelesi tehdit algisinin ve glivende olma isteginin de bas sebebi olmustur. Ciinkii bir
devletin uluslararast alanda varligim1 devam ettirebilmesi i¢in gii¢clii olmasi
gerekmektedir. Gii¢ ise, diger devletler icin tehdit unsurudur. Kendi varligini tehdit
altinda hisseden devlet, giivende hissedebilmek i¢in ya saldirmak veyahut da savunmasini
gelistirmek mecburiyetindedir. Bu nedenle devletler ¢caglar boyunca saldir1 tekniklerini
degistirip gelistirmisler, savunma kapasitelerini gliclendirmek i¢in gerekli olan aletlerin
yapimi i¢in biit¢ce ayirmislardir.

Saldir1 silahlart ise her yiizyilda yasanan gelismelerle paralel olarak degisim ve gelisim
gostermistir. Birinci sanayi devrimi neticesinde gelistirilen buhar makineleri sayesinde
askeri alanda ¢ok 6nemli gelismeler kaydedilmistir. Buharli gemilerin yelkenlilerin yerini
alarak savas gemilerinin biiylkligiinii ve yiik tasima kapasitesini birka¢ kat birden
artirmas1 devletlerin caydiric1 giiclinii artirmis ayrica telgraf ve haberlesme araclar

sayesinde ordularin birbirleri ile irtibat kurmasi kolaylagmistir.

1800’ yillarda metalin islenmesi hususundaki ustalik atesin giicii ile birlesince silah ve

tiifek yapiminda pes pese gelen yenilikler ve en son olarak 1800’ lerin sonlarina dogru
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otomatik makineli tiifegin yapilmasi ordularin saldir1 kabiliyetini ve etkisini on katina
cikarmistir.

Birinci Diinya savasinda kendisini gosteren hava kuvvetleri gene 1800’lerin sonlarinda
icten yanmal1 motorlarin iiretilmesi neticesinde havacilik endiistrisinin hiz kazanmast ile
miimkiin olmustur.

19.yy sonlarinda ilk denizalt1 {iretilmis, ikinci Diinya savasi siirecinde gelistirilen ve
saldir1 kabiliyetleri artirilan savas ucaklar1 devletlerin caydiricilik etkisini daha da
artirmistir.

20. yy baslarinda meydana gelen {igiincii sanayi devrimi ise bilgi devrimini beraberinde
getirmis teknolojik gelismeler 6zellikle de elektronik ile ilgili gelismeler askeri alanda
lazerli savas araglarinin gelistirilmesini saglamis boylece mesafe Olgiilmeden de
hedeflerin tam isabetle vurulabilmesini miimkiin kilmistir.

21. yy ise siber uzay ve siber giic olgusunun, siber saldir1 araglarinin ortaya ¢iktigi,
bilgisayarlarin ve internetin hatta internet aracilig1 ile ¢alistirilan nesnelerin bile, virtisler,

truva atlar1 vb. zararli yazilimlar araciligi ile silah olarak kullanilabildigi bir ¢ag olmustur.

Dolayisiyla ¢aglar igerisinde devletler i¢in tehdit algisi tamamen degismis, konvansiyonel
saldir1 araclarinin yerini yeni nesil olarak tabir edilen saldir1 araglari almistir. Tehdit
algisinin degistigi uluslararasi ortamda giivenlik algis1 ve gereksinimleri de dogal olarak
degismis, devletleri bu yeni nesil saldir1 araclara karsi etkili 6nlemler alma yoluna
itmistir.

2.2.Siber Ordularin Kurulma Siireci

Hizla gelisen teknoloji ve beraberinde getirdigi yeniliklerin kendisini en ¢ok hissettirdigi
alanlardan biri devletlerin tehdit algis1 ve giivenlik ihtiyaci gercevesinde askeri alan

olmustur. Internet ile ilgili ¢alismalar bile ilk olarak askeri alanda DARPA ile baslamustir.

Dolayisiyla devletler acisindan askeri harcamalar, savunma ve saldir1 sanayisini
gelistirme ihtiyaci, Maslow’un® ihtiyaglar hiyerarsisi (Maslow,1943: 370-396) piramidi

devletler agisindan g6z oniine alindiginda hep en basta yerini almistir. Clinkii devletler

5 Abraham Maslow : 1908-1970 yillar1 arasinda yasamis Rus gégmen bir ailenin ogludur. Egitimini Psikoloji bilimi
{izerine alan Maslow ¢ok iyi bir antropolog ve psikoloji uzmanidir. Ozellikle insan motivasyonu iizerine gelistirdigi
ihtiyaclar hiyerarsisi ile psikoloji alaninda adin1 zirveye tagimistir.
https://www.economist.com/news/2008/10/10/abraham-maslow _ 20.09.2024
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acisindan varhigini siirdiirme kaygisi , giiciinii ve egemenligini siirdiirme istegi tipki
insanlardaki en temel ihtiyag olan giivende hissetme hissi gibi ihtiyaglar hiyerarsisinin en
temelinde yer almaktadir. Bu nedenle ¢aglar boyunca devletler savas veyahut saldir1 s6z
konusu oldugunda iilke topraklarini ve halkini korumasi i¢in diizenli ordular kurma ve bu

ordular1 egitme ihtiyaci hissetmislerdir.

Ciinkii daima savasa hazir bir ordu, disaridan gelebilecek savas tehdidi, saldir1 gibi
durumlarda devletin varligini, lilke topraklarinin biitiinliigiinii, halkin giivenligini koruma
gorevini listlenen ve bu amacg cergevesinde iist diizey egitimlerden gegen kisilerden
olusmas1 sebebiyle devletin giivenlik ihtiyaci acisindan ¢ok 6nemli bir yere sahiptir. O
sebeple, devletler i¢in saldir1 ve savunma kapasitesini artiracak silahlar, savas ucaklari,
savas gemileri vb. askeri techizat kadar tiim bunlar etkili bir sekilde kullanacak yetismis
bir ordu da hayati 6neme sahiptir.

Benzer sekilde stirekli gelisen teknolojinin beraberinde getirdigi tehlikelerden korunmak
ve olas1 siber saldirilara karsi etkili bir giivenlik duvari olusturabilmek i¢in de siber
ordularin yetistirilmesi gerekliligi bir yana, konvansiyonel anlamda kullanilan silahlarin,
saldir1 araglarinin, iiretim sanayiinde kullanilan endiistriyel robotlarin, sehir igerisinde
kullanilan akilli sistemlerin tamaminin bilgisayar ve internet aracilifiyla kontrol
edilebilen sistemlerle donatilmasi sebebiyle teknik acidan bilgisayar yazilim ve
donanimlarini iyi bilen uzman kisilerin ordu igerisindeki ve hatta kurumsal yonetim
sistemleri icerisindeki varlig1 zorunlu hale gelmistir.

Bunun yaninda bir de bilgisayarlarin, internetin zararl yazilimlar aracilidi ile silah olarak
kullanilip saldir1 yapilabildigi bir ortamda siber ordularin kurulmasi devletler agisindan
artik hayati bir 6neme sahiptir. Pek ¢ok devlet bu zorunlulugun farkina vararak uzun
stiredir siber ordular kurmaya, askeri okullarda bu alan {izerine boliimler acarak 6grenci
ve uzmanlar yetistirmeye baglamiglardir.

Bazilar1 bu siber ordular1 siber ordu komutanligi ismi altinda ve askeri kurumlar
icerisinde bulundurmakta bazilar1 ise kurmus oldugu siber orduya resmi bir goriiniim
vermeden kamu kurumlarinin igerisinde daginik halde bulundurmaktadir. Ornegin ABD,
Cin, Hindistan ve Israil siber ordu komutanliklar1 kurmus ve siber ordularini da resmi bir

statii ile bu kurulus altinda bulundurmaktadir.
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Rusya ve Tirkiye ise, siber ordularmma resmi bir statii vermeden kamu kurumlari
icerisinde dagimik halde bulundurmaktadir (Aslay, 2017:24-28). Ornegin 2018 yilinda
donemin Ulastirma Denizcilik ve Haberlesme Bakani olan Ahmet Aslan, o donemde
Tiirkiye’de cesitli kamu kurumlar1 bankalar, dev sirketler, enerji tesisleri vb. kritik
kuruluglar igerisinde konuslandirilmis 13 bin beyaz sapkali hacker bulundugunu
belirtmistir (Gokkoyun ve Sengiil, 2019). Bu sayiya daha sonradan USOM biinyesinde
olusturulan siber olaylar miidahale ekibinde bulunan 3000°¢e yakin siber giivenlik uzmani
da eklenmistir (https://www.aa.com.tr/tr/bilim-teknoloji/siber-alemin-muhafizlari-beyaz-

sapkali-hackerlar/1417719 17.06.2024).

Genel olarak pek ¢ok iilkede asker sayisi ile kurulan siber ordular igerisindeki yazilimci
sayis1 birbirine paraleldir. Ancak bazi iilkeler cografi agidan etraflarindaki tilkelerden
tehdit hissetmedikleri icin asker sayilarimi azaltirken gelisen teknoloji ve beraberinde

getirdigi tehditler nedeniyle siber ordularinin sayisini artirmaktadir (Aslay, 2017) .

2.3.Devlet Kaynakl Yeni Nesil Saldir1 Yontemleri

20. yy da yasadigimiz bilgi devrimi ardindan da 21. yy ve beraberinde getirdigi teknolojik
yenilikler hayatimiza getirdikleri pek ¢ok olumlu 6zelligin yaninda daha once hig
karsilagsmadigimiz tehdit tiirlerini de beraberinde getirmistir. Giinliik hayatta kisilerin
maruz kaldig1 tehditlerin yani sira belki de en biiyiik tehdit devletlere yoneltilen ya da
yoneltilmesi muhtemel olan siber saldirilardir. Ciinkii devletler acisindan bu alanda
saldirmak savunmaktan daha az maliyetlidir ve etkili bir koti amagh yazilim
konvansiyonel bir saldirin verebilecegi hasari hatta belki daha fazlasini cok daha ucuza

ve kimlik gizlenerek verebilir.

Sessiz ordularin ve hayalet silahlarin alan1 olarak tabir edilen bu yeni nesil saldir1 tiirti
devletler tarafindan daha ¢ok diplomatik ve politik meselelerde karsi tarafa istedigini
yaptirma, ekonomik ve psikolojik agidan ¢Okiintiiye ugratarak istedigini alma ve/veya i¢

islerine miidahale etme amaciyla kullanilmaktadir (Aydin, 2008:1-216).

Bu tarz saldirilarda silah olarak kullanilan teknolojik cihazlarin, kotii amagh yazilimlarin
yeni nesil teknoloji olarak tabir edilmesi sebebiyle bu cihazlar ve kotli amacli yazilimlar

araciligiyla yapilan saldirilar da yeni nesil tehditler olarak tabir edilmektedir. Aslinda
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daha ¢ok bilgisayar kullanilarak gelistirilen kotii amagli yazilimlarin internet araciligryla
saldirt amaclh kullanilmasi neticesinde ortaya g¢ikan yeni nesil saldir1 yontemleri,
nesnelerin interneti ve yapay zeka kavramlar ile farkli bir boyuta da evrilmis, artik

internetle ¢alisan pek ¢ok cihaz bir saldir1 araci olarak kullanilabilir hale gelmistir.

Kullanilan cihazlar degisiklik gosterse de devletler tarafindan yapilan ya da yapilmasi
muhtemel siber saldirilar genellikle Viriisler, Worm olarak da tabir edilen solucanlar,
Truva atlar1 (Trojan), RAT’lar, DoS ve DDoS ataklar1 ve Siber casusluk yoluyla
yapilmaktadir. Bu zararli yazilimlar alt basliklarda ayr1 ayr1 agiklanacaktir. Ancak bundan

once siber saldir tiirlerine deginmek gerekmektedir.

Siber saldirilar Sentaktik, Semantik ve Karisik saldirilar olmak iizere {i¢ gruba
ayrilmaktadir (Polat, 2020: 135-158). Sentaktik saldirilarda hedef, bilgisayarlarin isletim
sistemleridir. Zararli kodlar, zararli yazilimlar, DoS ve DDoS ataklar1 bu tiir siber

saldirilara 6rnek gosterilebilir.

Semantik saldirilarda hedef, kullanicinin ulastig1 bilginin dogrulugudur. Sistem dogru
calisir ancak elde edilen bilgi yanlistir. Bu tip siber saldirilar daha ¢ok resmi internet
siteleri, kritik altyap1 sistemleri, niikleer santraller ve havaalanlarinda kullanilan hava
trafik kontrol sistemleri gibi kritik 6neme sahip sistemlere yoneltilmektedir.

Bir de bu iki saldir tlirinlin ayn1 zamanda kullanildig1 Karigik saldirilar vardir. Burada
hedef hem isletim sisteminin devreden cikarilmasi hem de kritik sistemlere hatali bilgi
iletilmesidir (Polat, 2020).

2007 yilinda Estonya'ya ve 2008'de Giircistan’a yapilan siber saldirilar Sentaktik saldir1
tiiriine girerken, Iran Niikleer tesisine yapilan Stuxnet viriisii Karisik saldir tiiriine
girmektedir. Cilinkii saldirida hem zararli bir yazilim tiirii olan viriis kullanilmis hem de

niikleer tesisin SCADA sistemleri, yanlis bilgi gonderilerek yaniltilmistir.

Asagida sentaktik, semantik ve karisik saldir1 tiirlerine giren siber saldiri tiirleri
aciklanmistir. Siber uzayda saldiri amaciyla kullanilan yontemlere ge¢meden once
belirtmek gerekir ki, hangi saldir1 tiirli olursa olsun, saldir1 fiili bagli basina uluslararasi

hukuka aykiri bir eylemdir ve tiim bu saldir tiirleri bagka bir devletin i¢ islerine miidahale
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edilmemesi ve zarar vermeme ilkesini ihlal etmeleri nedeniyle uluslararasi hukuka

aykirilik teskil etmektedir.

2.3.1.Viriisler

Siber Saldirilarda en ¢ok kullanilan zararli yazilim tiirlerindendir. Viriisler kendilerini
kopyalamak icin bagka bir programa ve yayilabilmek i¢in de bir ana programa
baglanmaya ihtiya¢ duyarlar yani bulagmak ve yayilmak icin insan etkilesimine ihtiyag
duyarlar (Bozkurt, 2022: 26). Bir program veya USB (Universal Serial Bus ya da Tiirkce
ismiyle Evrensel Seri Yolu)® bellek araciligiyla bilgisayara veya sisteme entegre edilen
viriis bulasip yayilabilecegi ana programi buldugunda bilgisayardaki ya da sistemdeki
calisma diizenini, dosyalar1 calisamaz duruma getirir ya da calisma diizenini tamamen
bozar. Calisma diizeni bozulan sistem ve/veya bilgisayar iglevini yerine getiremez hale
gelir ve bu da bozulan sistemler ya da bilgisayarlar araciligiyla kontrol edilen sistemlerin
calisamaz duruma gelmesine, bozulmasina ya da yanlis ¢alisarak daha biiyiik zararlarin
meydana gelmesine neden olur.

Su ana kadar gelistirilmis en tehlikeli viriisiin Iran’in Natanz Niikleer tesisine yapilan
siber saldirida kullamlan Stuxnet isimli viriis oldugu bilinmektedir. Ozelliklerine ve
vermis oldugu fiziksel hasara Stuxnet siber saldiris1 boliimiinde de deginecegimiz Stuxnet
viriisii niikleer santralin sistemine bir USB bellek araciliiyla entegre edilmis ve sebep
oldugu fiziksel ve ekonomik hasarin yani sira Iran’in niikleer ¢alismalarinda 2 yil

gecikme yasanmasina sebep olmustur.

2.3.2.Worm (Solucan)

Viriislerin aksine kendi kendilerini kopyalamak i¢in baska bir programa ihtiyag
duymayan ve insan etkilesimine ihtiya¢ duymadan yayilabilen kotii amaglt yazilimlardir
(Bozkurt, 2022: 26). Calisma sisteminin aksine bilgisayarlar ve sistemler {lizerinde
viriislerinkine benzer etkiler birakirlar. Ornegin bilgisayarlarda donma, sistemin ¢okmesi,
hata vermesi, bilgisayarlardaki dosyalarin bozulmasi veya kaybolmasi vb. hatalar sisteme

solucan (worm) bulasmis oldugunu gosterir.

6 Aygitlar arasinda baglant1 ve veri akisini saglayan cihazlardir.
https://dictionary.cambridge.org/tr/sozliik/ingilizce/usb 20.09.2024
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2.3.3. Truva Atlar1 (Trojan) ve RAT lar

Truva atlar1 gorlinlirde mesru olan ancak onaylandiginda bilgisayarlarda bilinmeyen (
etkisini zamanla gdsteren) ve istenmeyen zararlara sebep olan kotii amagli yazilimlardir
(Bozkurt, 2022: 26). Bir internet baglantisi, indirilen ya da iizerine tiklanan herhangi bir
fotograf, resim, reklam veya indirilen bir miizik aracilifiyla sisteme bulasan ve etkisini
uzun siire igerisinde gosteren Truva atlari, sistemdeki aciklardan yararlanarak kisisel

bilgilerin ve hesap bilgilerinin ¢alinmasi i¢in kullanilir.

Truva atlarinin uzaktan yazilim yiiklenebilmesini miimkiin kilan tiirleri de vardir. Bunlara
RAT (Remote Access Control-Uzaktan Erisim Controlii)

(https://www.techtarget.com/searchsecurity/definition/R AT-remote-access-Trojan

19.12.2024) ismi verilir RAT lar, Trojanlarin aksine bulastiklar1 sistemlerde uzaktan
baglanti yoluyla merkeze baglanarak farkli zararli yazilimlarin da yiiklenmesine sebep

olabilecek kapasiteye sahiptirler.

2.3.4. DoS ve DDoS Ataklari

DoS (Denial of Services- Hizmet reddi) ataklari bir kaynaktan (bilgisayar) belirli bir
servise, bir siteye yoneltilen ve sistemin ¢okmesine neden olan, sistemin hizmet
vermesini ve kullanicilarin sisteme erismesini engelleyen saldir tiiriidiir (Hathaway,
2011:1-72). Her sitenin ve her sistemin kaldirabilecegi ag yogunlugu farklidir. Bu tarz
saldirillarda sisteme kaldirabileceginden fazla ag baglantisi yiiklenerek sistemin hizmet
vermesi kullanicilarin sisteme erismesi engellenir ve sistem ¢okmesi sorunu yasanir.

DDoS (Distributed Denial of Services - Dagitilmis Hizmet Reddi Ataklar1) ise ayni saldir1
tiiriiniin birden fazla kaynaktan (bilgisayardan) daha yogun bi¢imde yapilan tiiriidiir
(Hathaway, 2011:1-72). Bu tiir saldirilarda sistem gegici olarak degil tamamen ¢oker ve
hizmet veremez hale gelir. Ornegin geg¢miste yasanan siber saldirilar kisminda iizerinde
ayrintilt bir sekilde duracagimiz 2007 Estonya ve 2008 Gircistan siber saldirilari bu tiir

siber saldirilara 6rnek teskil etmektedir.
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2.3.5. Siber Casusluk

Siber uzayda sistemde bulunan giivenlik aciklarindan yararlanilarak bilgi sistemlerine
sizmak suretiyle gerceklestirilen ve bilgi toplamak amaciyla yapilan illegal faaliyetlerdir.
Cogu zaman devletler tarafindan birbirlerinin askeri ve teknik alandaki ve devlete ait
gizli kalmasi gereken bilgileri sizdirmak ve teknik anlamda 6ne ge¢mek amaciyla

gerceklestirilen siber saldirt tiiriidiir (Kara, 2013: 1-85).

2.3.6. APT (Advanced Persistent Threat - Gelismis Kalici1 Tehdit)

Genel olarak devletlerin kritik altyapi sistemlerini hedef almak amaciyla kullandiklar1 ve
siber saldir1 yapmak icin 6zel olarak gelistirilen, ileri diizeyde ve uzun vadeli zarar verme
Ozelligine sahip zararli yazilimlardir. APT’ler bulastirildiklar1 sistemlerde giivenlik
duvarlarini kolayca asabilen, uzun siire fark edilmeden sistem igerisinde ¢alismaya devam
eden ve gelistirilmesi i¢in 6zel laboratuvarlar, teknik imkanlar ve profesyonel bir ekip
gerektiren kot amacli yazilimlardir (Kara, 2013: 1-85). Bulastirildiklar1 sistemi
¢Okertmek tizerine programlanmiglardir.

Ayrica bu tiir viriisler devlet biitgesi ve imkanlar1 olmadan gelistirilmesi neredeyse
imkansiz olan, biiyiik maliyetler gerektiren viriislerdir (Kara, 2013). Ornegin Iran Natanz

niikleer santraline yapilan siber saldirida kullanilan Stuxnet viriisii APT tarzi bir viriistiir.

Devletler bazen bu tiir yeni nesil saldir1 yontemlerini ordu igerisinde istihdam ettikleri
siber uzmanlar araciliyla bazen de finansal destek, egitim ve ekipman sagladiklar terorist
gruplar araciligiyla veya devlet adina yetki ve imkan saglanan hackerlar araciligiyla hatta

bazen de hedef devlet i¢erisinden satin aldiklar1 ajanlar araciligiyla yaptirmaktadirlar.

Bu alanin anonim yapisini, daha yikicit ve caydirici sonuglar1 daha kolay ve daha az
maliyetle elde edebildiklerini kesfeden devletler giin gectikge ve teknolojik imkanlar
arttikca bu tiir yeni nesil saldir1 yontemlerine daha ¢ok biitce ve imkan tahsis etmeye

baslamiglardir.

2.3.7. Mantik Bombasi Viriisii

32



Bu viriis isletim sistemlerine, aglara ya da programlara saldiran ve belirli kosullar
gerceklestiginde (tarih veya saat) aktiflesen bir viristir
(https://www.malwarebytes.com/logic-bomb 17.09.2024). Calistiginda ise bulastigi

sistemi, ag1 ya da programi c¢okertir ve calistig1 siire icerisinde stuxnet viriisiine benzer
sekilde sistemin veya agin ¢alisma diizenindeki aksamanin farkedilmesine engel olur.

Ayrica viriisiin bulastig1 noktadaki isi bittiginde kanitlar1 yok edebilir.

Bu viriis ile ilgili en bilinen saldir1 1982 yilinda gergeklesen ve Sibirya’da dogalgaz
borularinin patlamasina neden olan Sibirya mantik bombasi saldirisidir. Bu saldirinin

ayrintilarina bir sonraki boliimde deginilecektir.
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3.BOLUM

Siber Saldir1 Ornekleri

3.1.Ge¢miste Yasanan Siber Saldirilar

Teknolojik gelismislik devletler acisindan pek c¢ok avantaji ve tehlikeyi beraberinde
getirmektedir. Esasen teknolojik gelismislik seviyesi arttik¢a devletler agisindan tehdit ve
saldirtya ugrama olasilig1 da ayni 6lgiide artmaktadir. Bunun nedeni artik pek ¢ok seyin
internete bagl olarak c¢alismasi, bilgisayarlarla kontrol edilmesindendir. Kamu
kurumlarinda ve bankalarda tiim is ve islemlerin bilgisayarlar ve internet araciligiyla
yapilmasi, havaalanlarinin, kritik altyap1 sistemlerinin, barajlarin, hastanelerin, akilli tren,
metro vb. tagima araclarinin internet baglantili sistemler araciliiyla kontrol edilmesi ve
askeri araglarda kullanilan radar sistemlerinin, insansiz hava araclarinin, akilli fiize
sistemlerinin, savag gemilerinin tiim sistemlerinin bilgisayarlar ve internet araciliiyla
kontrol ediliyor olmasit bir devlet acisindan hem biiyiik bir avantaj, ekonomik agidan
gelismislik ve gii¢ isareti hem de siber uzaydan gelebilecek yeni nesil tehdit tiirlerine karsi

tehlike altinda oldugunun gdéstergesidir.

Ustelik yakin geg¢miste bu tiir yeni nesil saldir1 yontemleri bazi devletler tarafindan
caydirma amaciyla ve ¢ogu zamanda siyasi saiklerle baska bir devlete karsi silah olarak
kullanilmistir. Bu saldirilardan ekonomik ve fiziksel anlamda en ¢ok hasar verenler

asagida acgiklanmistir.

3.1.1. 1982 Sibirya Mantik Bombasi Saldirisi

SSCB’nin Kanada’dan siber casusluk yoluyla dogalgaz hatlarinin kontroliinde kullanilan
yazilim programinin bilgilerini c¢aldigini farkeden CIA yazilim programinin igerisine
mantik bombas1 virlisii yerlestirmistir. Viriislii yazilim1 dogalgaz boru hatlarinin
kontroliinde kullanan SSCB, Sibirya dogalgaz boru hatlarinin adeta atom bombas1 gibi

patlamasi neticesinde ¢ok biiyiik ekonomik zarara ugramistir.

Mantik bombasi viriisii boru hatlarinin c¢alisma diizenini bozarak borulara asir1 gaz

yiiklenmesine neden olmus bu da borularda atom bombasi giiciinde bir patlamanin
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gerceklesmesine sebep olmustur (Bayrak, 2020:27). Ustelik viriis borularin ¢alisma
diizenindeki aksamanin ve bozulmanin farkedilmesine de engel olmustur (Daricili,

2017:69-72).

CIA tarafindan hazirlanan bu viriislii yazilimi Sibirya gaz boru hatlarinin kontrol
sistemine angaje eden ise Albay Vladimir Vetrov isimli bir ajandir. Vetrov'un olay
sonrasinda casusluk sucundan dolayr SSCB tarafindan idam edildigi bilinmektedir

(Daricily, 2017).

3.1.2. Moonlight Maze Saldiris1 (Ayisig1 Labirenti saldirisi)

ABD’ye ait askeri bilgiler, uzay ¢aligmalart (NASA) ve kritik altyap: sistemlerine ait
bilgilerin 1996 - 1998 yillar1 arasinda siber casusluk yontemi ile sistemli olarak ¢alinmasi
olayidir. Saldirida ABD’ye ait askeri tesislerin haritalari, kritik altyapr sistemlerine ait
bilgiler, askeri agidan gelecege yonelik projelerin bilgileri ve daha pek ¢ok devlete ait
gizli belge ¢alinmistir . ABD bu saldirinin izini siirmiis ve saldirinin Rusya tarafindan

gergeklestirildigi sonucuna varilmistir (Ozkan, 2019: 121-122) .

Saldir1 neticesinde tiim ¢aligmalari (askeri haritalar kritik altyap1 sistemlerine ait bilgiler,
uzay calismalart ve devletin gizli belgeleri) yenilemek ve bastan diizenlemek

mecburiyetinde kalan ABD milyarlarca dolarlik zarara ugramistir (Ozkan, 2019).

3.1.3.Titan Rain Saldirisi

2003-2007 yillar1 arasinda ABD hiikiimetinin ve ABD’ye ait askeri sistemlerin kritik
altyapr sistemlerinin, uzay calismalarinin ve devlete ait gizli kalmasi gereken belgelerin
calimmas1 amaciyla baglatilan ve terabaytlarca bilginin ¢alinmasi ile sonuglanan siber
saldirilardir (Ozkan, 2019:126-127). 1998 yilinda yapilan Moonlight Maze saldirist ile
benzer 6zellikler gosteren Titan Rain saldirisinin izleri ABD’li uzmanlar tarafindan takip

edilmis ve saldirinin arkasinda Cin’in oldugu tespit edilmistir.

Ozellikle ABD’ye ait askeri kuruluslarin gizli bilgileri, askeriyeye ait lojistik
faaliyetlerine dair gizli kalmasi gereken bilgi ve belgeler ¢calmmistir (Ozkan, 2019).
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Saldirt sonucunda tiim bilgi ve belgelerin revize edilmesi ve casus viriisiin bulastirildigi
sistemlerin viriisten arindirilabilmesi ¢cok biiylik maliyetli harcamalar yapilarak miimkiin

olmustur. Bu da devlet agisindan biiyiik bir ekonomik kayip anlamina gelmektedir.

3.1.4. 2007 Estonya Siber Saldirisi

SSCB, Ikinci Diinya Savasi siirecinde Nazi isgalinden kurtardigi Estonya’ya bu
kurtulusun nisanesi olarak baskent Tallinn’e koyulmak iizere bir bronz kizil ordu heykeli
gondermistir. 1989°da SSCB yikilmis Estonya bagimsizligina kavusmustur. Estonya’da
Sovyetler doneminin izlerinin silinmeye ¢alisildig: siirecte 2007 yilinda bronz heykelin
baskent Tallinn’den tasinmasi giindeme gelmis hatta halk tarafindan da bu durum
desteklenmistir ( Dilek, Talih ve Bensghir Kaya, 2023: 332-347).

Heykelin taginmasi siirecinde iilkede yasayan Estonyalilar ve Ruslar arasinda bronz
heykelin tasinmasi nedeniyle karsilikli ¢catismalar ¢ikmis ayni siirecte de Estonya devlet
kuruluglarina, bankalara, iiniversitelere, kritik sistemlere, ulusal sistemlere, gazetelerin
online sayfalarina, e-ticaret sitelerine yogun DoS (Hizmet Reddi - Denial of Services) ve
DDoS (Dagitilmis Hizmet Reddi - Distributed Denial of Services) ataklar1 yapilmais,
internet siteleri ¢gokme noktasina gelmis, iilkenin en biiylik bankasi islemlerini yapamaz
hale gelmis, kritik sistemler , {iniversiteler , devlet kurumlari ¢calisamaz hale gelmistir (
Dilek, Talih ve Bensghir Kaya, 2023).

DoS veya DDoS saldir tiirlerinde hedef sisteme dogrudan saldirilmaz bunun yerine
saldirt DNS’e (Alan Ad1 Sistemi) yonlendirilir. Bu sayede IP belirlenemedigi i¢in internet
sitelerinin agilmasi ve hizmet vermesi imkansiz hale gelir (Safak, 2019:127-160). Bu
nedenle yirmi sekiz gilin boyunca siiren bu saldirilarda Estonya isleyemez hale gelen
bankalar, kamu kurum ve kuruluslari, tliniversiteler, e-ticaret siteleri ve saldiridan
etkilenen diger 6nemli sistemler nedeniyle milyarlarca dolar zarara ugramistir (Herzog,
2011: 49-60).

Estonya siber saldirmin Rusya kaynakli oldugunu vurgulamistir. Her ne kadar Rusya

saldirty1 inkar etse de saldirida kullanilan alfabenin Rus alfabesi olmas1 ve botnet”’lerin

" Botnet’ler : DoS ve DDoS ataklar1 gibi hizmet reddi saldirilarini gergeklestirmek amaciyla kullamlan, ana
bilgisayardan baglanilarak viriisler araciligiyla zombi haline getirilip hedef sisteme saldirmak i¢in kullanilan
bilgisayarlardir. Celik, $.(2013) Stuxnet Saldiris1 ve ABD’nin Siber Savas Stratejisi: Uluslararas1 Hukukta Kuvvet
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baglandig1 ana bilgisayarlar takip edildiginde ana bilgisayarlarin merkezinin Rusya
olmasi saldiriin Rusya tarafindan gerceklestirildigini gostermektedir (Safak, 2019).
Estonya bu siber saldirilar nedeniyle NATO’dan yardim istemis ve NATO’da Tallinn’e
durumu incelemek {izere uzman bir ekip gondermistir.

Estonya 28 giin siliren ve tiim devlet dairelerinde, kamu kurum ve kuruluslarinda,
bankalarda, glinliik hayatta islerin durmasina ve dolayisiyla milyarlarca dolarlik zarara
sebep olan bu saldirilar sebebiyle uzun siire mali sorunlar yasamistir (Herzog, 2011: 49-

60).

3.1.5. 2008 Giircistan Siber Saldirisi

SSCB’nin ¢okiisii sonrasinda 1991° de bagimsizligini1 kazanan Giircistan iki sene sonra
Abhazya ve Giliney Osetya’nin hakimiyetini Rusya tarafindan mali destek ve koruma
saglanan milislere kaptirmistir (Kara, 2013: 1-85). 2008 yilinda Giiney Osetya’daki
milisler Giircii koylerine kars1 saldir1 baslatinca Giiney Osetya’nin bassehri de Giircistan
tarafindan saldiriya ugramistir. Ancak es zamanli olarak Rusya siber saldirilar baglatarak
Giircistan’in dis diinya ile baglantilarim1 kesmek i¢in Giircistan devlet kurumlarina,
medya organlarina , para akis1 ve mali kaynaklarin1 kesmek icin de bankalara yogun

DDoS saldirilar1 gergeklestirmistir (Kara, 2013: 1-85).

Giircistan‘in internet baglantis1 Tiirkiye ve Rusya aracilifiyla saglandigi i¢in Giircistan
saldirilar1 engellemek amaciyla, Rusya ile olan veri akisim1 (ag baglantisini) kesmistir
(Kara, 2013). Bunun {iizerine Rusya siber saldirilarina gene botnet’ler araciligiyla Cin

tizerinden devam etmistir.

Sonucta Giircii bankalar1 ve devlet sistemleri isleyemez hale gelmis, kredi kartlar1 ve cep
telefonlar1 calisgamaz duruma gelmis hatta Giircistan’daki bazi devlete ait bilgisayarlar
botnet olarak kullanilip diinyadaki pek ¢ok bankaya siber saldir1 diizenlenmistir (Kara,

2013). Neticede bu bankalar Giircistan ile olan is ve islemlerini sonlandirma ve

Kullanmaktan Kaginma ilkesi Cercevesinde bir Degerlendirme. Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi
Cilt: 15, Sayt: 1, 2013, 5.137-175 (Basim Yili: 2014)
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baglantilarin1 koparma karar1 almiglar ve Estonya saldirisinda oldugu gibi Giircistan’da

da milyarlarca dolarlik hasar ve ekonomik kayip olusmustur (Ozkan, 2019: 1-185).

3.1.6. 2010 iran Stuxnet Saldirisi

[ran Natanz niikleer tesisi, Isfahan’da 100.000 metrekare alan icerisinde 8 metre
uzunlugunda ve 2,5 metre kalimliginda iki duvarla korunan devasa bir Uranyum
zenginlestirme tesisidir. Tesiste 7000 adet santrifiij bulunmaktadir ve bu santrifiijlerin
5000 tanesi uranyum zenginlestirme faaliyetleri kapsaminda aktif durumdadir. Bu devasa
tesis Alman Siemens firmasi tarafindan SCADA isimli sistemle gelistirilmistir (Celik,

2014: 137-175).

Denetimli kontrol ve veri toplama sistemi olarak bilinen SCADA sistemleri biiyiik bir
alandaki cihazlarin tek bir merkezden gozlemlenmesi, verilerin toplanip islenmesi,
kaydedilmesi ve 6nceden planlanan is ve isleyis planlarinin gézleminin yapilabilmesi i¢in
kullanilan bilgisayar temelli sistemlerdir. Bu sistemde bilgisayar gorevini PLC
(Programable Logic Controller - Programlanabilir Mantik Denetleyicisi) ismi verilen bir
cesit bilgisayar yapar. PLC’ler bilgisayarlar gibi kendilerine verilen komutlar isleyip
SCADA birimlerine iletirler (Celik, 2014:147-148).

2010 y1linda bu devasa tesisin SCADA sistemlerine iki farkli tarihte Stuxnet ad1 verilen
viriis ile siber saldir1 gerceklestirilmistir. Stuxnet virlisii burada SCADA isimli sistemi
devre dis1 birakarak santrifiijleri besleyen elektrik akiminin frekansini siirekli yiikseltip
alcaltarak santrifiijlerin en az 1000 tanesinin devreden ¢ikmasina ve santrifiijlerin yanarak
ve eriyerek calisamaz hale gelmesine neden olmustur. Santrifiijlerin ¢alisma seklinin
degismesi bilgisayarlar tarafindan algilanamamustir. Cilinkii Stuxnet viriisti bulastirildig
sisteme 'ortadaki adam' yazilimin yerlestirmek suretiyle makineler ile onlar1 kontrol eden
bilgisayarlar arasindaki iletisimi keserek bilgisayarlarin, makinelerin dogru bir sekilde
calisip caligmadigini gérmesini engeller ve bu sekilde sistemde meydana gelen hatanin

bilgisayarlar tarafindan algilanmasina engel olur (Safak, 2020: 127-160).

Natanz Niikleer tesisine yapilan Stuxnet saldirist da niikleer tesisteki santrifiijlerin asirt

1sin1p sogumasina neden olarak santrifiijlerin erimesine neden olmus ancak sistemde

38



yasanan bu biiyilk sorun ana bilgisayarlar tarafindan algilanamamistir. Bu nedenle
tesisteki binlerce santrifiij ile birlikte sisteme bagli olarak ¢alisan ve sistemi kontrol eden
30 bine yakin bilgisayar da kullanilamaz hale gelmistir. Bu da Iran’m Niikleer gelistirme
programinda en az iki y1l geriye gitmesine ve milyarlarca dolarlik ekonomik zarara sebep

olmustur (Celik, 2014:147-148).

Stuxnet siber saldirisi ilk kez bir devlete karsi baska bir devlet tarafindan gergeklestirilen
ve milyarlarca dolarlik zararin yanisira fiziksel olarak da hasar veren bir siber saldir1 olma
ozelligine sahiptir (Collins ve McCombie, 2012:80-91). Ayrica Stuxnet viriis, tarihte ilk
kez sabotaj amaciyla gelistirilmis bir viriis olmast agisindan da ¢ok 6nemlidir (Holat,
2021:115).

Bu nedenle Stuxnet saldirist meydana gelebilecek yikici hasarlar1 gézoniine sermesi ve
siber saldir1 araglarinin devletler tarafindan sabotaj i¢in 6zel olarak gelistirilebilecegini

gostermesi agisindan ¢ok onemli bir olaydir.

3.1.7. 2012 Suudi ARAMCO Siber Saldirisi

Diinyanin dev sirketlerinden biri olan Suudi ARAMCO 2012 yilinda siber saldirtya
ugramistir. Saldirida kullanilan Shamoon Viriisii sirketteki 30.000 den fazla bilgisayarin
hard diskine geri doniilemez bir sekilde zarar vermis, hard disklerdeki tiim bilgilerin

silinmesine, sirket i¢i haberlesme uygulamalarinin kullanilamaz hale gelmesine neden

olmustur (Glimiigsbas, 2018: 181-194).

Ginliik cirosu milyarlarca dolar1 bulan sirkette saldir1 nedeniyle iki hafta boyunca higbir
islem yapilamaz hale gelmis, viriisten etkilenen tiim bilgisayarlarin ve sistemin tamamen
yenilenmesi gerekmistir. Saldiri, meydana gelen fiziki hasarin yani sira hem hasar goren
tlim sistemin yenilenmesi hem de sirket igleyisindeki iki haftay1 bulan aksama nedeniyle

milyarlarca dolarlik ekonomik kayba da neden olmustur.

Bu saldir ticari bir sirkete yapilan en biiylik siber saldirt olma o6zelligine sahiptir
(Giimiigbas, 2018). Ayrica Stuxnet saldirisindan sonra bir iilkenin kritik altyap1
sistemlerine yapilmis en biiylik siber saldir1 olma 6zelligine de sahiptir ( Varlik. E. (2015)

https://siberbulten.com/siber-saldirilar-2/aramco-saldirisi/ 15.01.2025).
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Saldirinin kimler tarafindan gerceklestirildigi konusunda da hem hata veren sistemlerde
gosterilen yanan Amerikan bayragi simgesi hem de saldiriy1 listlenen Cutting Sword of
Justice (Adaletin Keskin Kilic1) isimli grubun kendilerine Sii inancinda Hz. Ali’nin lakab1
olan Allah’n Keskin Kilici’na ithafen bu ismi vermeleri ve o donemde Suudi Arabistan
tarafindan izlenen politikanin iran’in menfaatleri ile ¢atistyor olmasi saldirinin iran

tarafindan yapildig1 yoniindeki siipheleri kuvvetlendirmistir (Varhik, E. (2015)

https://siberbulten.com/siber-saldirilar-2/aramco-saldirisi/ 15.01.2025).

Nitekim Suudi Aramco’ya yapilan siber saldir1 sonrasinda ABD tarafindan iran’a yonelik

siber saldir1 gergeklestirilmistir.

3.1.8. Israil'in Liibnan'da Gergeklestirdigi Siber Saldir1

Bugiine kadar yapilmis olan siber saldirilar icerisinde fiziksel manada hasar veren ilk
siber saldir1 2010 yilinda Iran'm Natanz Niikleer Tesisine yapilan Stuxnet siber
saldirisidir. Saldir1 sonucunda olusan fiziksel hasar bakimindan degerlendirildiginde daha
once benzeri goriilmemis bir hasar birakan Stuxnet saldirisi bir devlet tarafindan baska
bir devlete kars1 gergeklestirilen ve fiziki olarak hasar veren ilk siber saldir1 olarak
bilinmektedir.

2012 yilinda Suudi ARAMCO petrol sirketine kars1 gerceklestirilen ve 30.000 adet sirket
bilgisayariin kullanilamaz hale gelmesine ve bir giinliik cirosu bile milyar dolarlari
bulan sirketin giinlerce islem yapilamamasi nedeniyle c¢ok ciddi ekonomik kayba
ugramasina sebep olan Shamoon viriisii saldirisi ise siber saldirilarin fiziksel hasarlara

yol acabilecegini kanitlayan ikinci 6nemli siber saldiridir.

Ancak Israil tarafindan 18 Eyliil 2024' de Liibnan'daki Hizbullah iiyelerine karsi
gerceklestirilen ve en kanli siber saldir1 olarak tarihe gecen saldirida Israil, Hizbullah
iiyelerinin haberlesme amaciyla kullandiklar1 ¢agri cihazlarina uzaktan sinyal gondermek
sureti ile cihazlarin bir bomba gibi patlamasina neden olarak olay aninda iglerinde
cocuklarin da oldugu 9 kisinin 6lmesine ve 2000 den fazla kisinin yaralanmasina sebep

olmustur (https://www.youtube.com/watch?app=desktop&v=KIL.vYTCcmqEA
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17.10.2024). Daha sonrasinda ise patlamalar nedeniyle Olenlerin sayisinin 37' ye
yiikseldigi belirtilmistir.

Su ana kadar gerceklesen en gilincel ve en kanli siber saldir1 olan bu olay siber katliamin
artik olas1 oldugunu da ispatlamis bulunmaktadir

(https://www.youtube.com/watch?app=desktop&v=KLvYTCcmgEA 17.10.2024).

BBC News'in haberine gore, cagri cihazlarina nasil sizildig1 ve cihazlarin nasil patlatildigi
konusu heniiz net olarak bilinmemekle birlikte uzmanlar bu biiyiikliikte bir hasarin
olusabilmesi icin cihazlarin igerisine daha Onceden patlayict yerlestirilmis olmasi
thtimalinin cok giicli oldugunu belirtmislerdir

(https://www.bbc.com/turkce/articles/czj978p0w390 17.10.2024).

Gene ayn1 habere gore patlayan c¢agri cihazlarinin iizerinde Tayvan menseeli olan Gold
Apollonun logosu bulunmaktadir. Ancak Tayvanl sirket ile yapilan goriismede sirket
yetkilisi, uzun siire 6nce BAC Danigsmanlik isimli ve Macar asilli bir sirkete Gold Apollo
markasinin ismini kullanma hakki verdiklerini belirtmistir. Ilgili sirket arastirildiginda ise
sitketin aslinda Israil istihbaratinin paravan sirketi oldugu yani Israil ajanlarmin
kimliklerinin gizlenmesi amaciyla kurulan sirketlerden birisi oldugu belirlenmistir
(https://www.nytimes.com/2024/09/18/world/middleeast/israel-hezbollah-pager-attacks-
history.html?searchResultPosition=1 17.10.2024)

Cagr1 cihazlarinin infilak etmesini saglayan etken ise, cihazlarin imal edilmesi siirecinde
iclerine yerlestirilmis olan kii¢iik patlayicilarin 18 Eyliil 2024'te saat 15.30'da cihazlara
gonderilen ve Hizbullahin lider kadrosundan gelmis gibi goriinen mesajlar ile aktif
edilmesidir. Zira mesajlar geldikten saniyeler sonra patlamalar gerceklesmistir

(https://www.bbc.com/turkce/articles/czj978p0w390 18.10.2024).

Gene BBC News'in haberine gore, ikinci saldirida hedef alinan cagri cihazlarinin
mengeinin daha karisik oldugu zira infilak eden cihazlardan bazilarinin Japon ICOM
Sirketi tarafindan iiretilen IC-V82 model cihazlar oldugu goriilmiis, sirketle iletisime
gecildiginde ise sirketin bu model c¢agri cihazi iiretmeyi 2014 yilinda biraktig
belirtilmistir. Sirketin ABD'de bulunan bayisinden bir yetkili, patlayan ¢agr1 cihazlarinin
sahte oldugunu ve bu modelin sahtesinin internette kolayca bulunabilecegini belirtmistir

(https://www.bbc.com/turkce/articles/cz]978p0w390 18.10.2024).

41


https://www.youtube.com/watch?app=desktop&v=KLvYTCcmqEA%20%20%2017.10.2024
https://www.youtube.com/watch?app=desktop&v=KLvYTCcmqEA%20%20%2017.10.2024
https://www.bbc.com/turkce/articles/czj978p0w39o%20%2017.10.2024
https://www.nytimes.com/2024/09/18/world/middleeast/israel-hezbollah-pager-attacks-history.html?searchResultPosition=1
https://www.nytimes.com/2024/09/18/world/middleeast/israel-hezbollah-pager-attacks-history.html?searchResultPosition=1
https://www.bbc.com/turkce/articles/czj978p0w39o%2018.10.2024
https://www.bbc.com/turkce/articles/czj978p0w39o%2018.10.2024

Siyaset, Ekonomi ve Toplum Arastirmalari Vakfinda Dis Politika Arastirmalari
Direktorliigli yapmakta olan Murat Yesiltas TRT1'de yayinlanan Enine Boyuna
programinda "Israil'in yapmis oldugu bu siber saldirinin 3 ayri saldirinin bir parcast
oldugunu, saldirida wuzaktan patlatilan c¢agri cihazlarimin  MOSSAD''n  teknoloji
istihbarati birimi olan 8200 tarafindan Macaristan'daki sirket araciligiyla ele gegirilip
iclerine 10 mg agirliginda ¢ok kiiciik ¢capli patlayicilar yerlestirilerek bu cihazlarin atilan
bir mesaj araciligiyla patlamasini sagladiklarint ve bu sekilde pek ¢ok insanin ellerini ve
gozlerini kaybetmelerine hatta cihazi bel bolgelerinde tasiyanlarin karin bolgelerinde
¢ok ciddi yaralanmalarin meydana gelmesine neden oldugunu" belirtmistir
(https://www.setav.org/israilin-lubnanda-gerceklestirdigi-saldiri-nasil-organize-edildi

25.01.2025).

Bu saldiri, siirekli gelisen teknolojiyle birlikte tartismalara neden olan siber saldirilarin
Oliimciil sonuglara yol acip agmayacagi sorusunun cevabini kesin bir sekilde vermis
bulunmaktadir. Hatta daha dnce belirtildigi gibi artik siber katliamin miimkiin hale geldigi
de agikca goriilmiistiir.

Bu saldirida, saldirt sugunu isleyen devlet ve islenen sug agike¢a bellidir. Israil bu olayda
sivillerin yaralanmasina ve hatta icinde ¢ocuklarin da bulundugu pek ¢ok sivilin 6lmesine
neden olarak agikca insanliga karsi su¢ ve savas sugu islemistir.

Israil'in isledigi bu suglarmn neticesinde Uluslararast Hukuk agisindan nasil bir yaptirim
uygulanacagi heniiz belli degildir. Ancak bu saldirinin kim tarafindan yapildig1 acik¢a
bilindiginden, siber saldirilarla ilgili en biiylik sorun olan atif problemi bu saldir1 igin
ortadan kalkmis durumdadir. Simdi merak edilen Israil'in isledigi bu suclar neticesinde

nasil bir yaptirimla karsilasacagi hususudur.
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4. BOLUM

Saldir1 Sugu ile Tlgili Temel Uluslararasi Hukuk ilkelerinin Siber
Saldirilara Uygulanabilirligi ve Tallinn Rehberi

4.1. Saldir1 Sucu ile Tlgili Temel Ilkelerin Siber Saldirilara Uygulanmasi

1648 Vestfalya Barisi ile ulusal devlet egemenligi ilkesinin temel hak olarak taninmasi
uluslararasi alanda devletleri temel aktorler haline getirmistir. Egemenligini koruma ve
siirdiirme kaygisi ise devletleri uluslararasi alanda diger devletlere karsi savunmasiz bir
duruma diismemek i¢in giiglii olmak zorunda birakmistir. Bir devletin elde ettigi giiciin
bir bagka devlet i¢in gilivenlik kaygis1 anlamina geldigi bu durumda devletler arasindaki

catigma riski daima kriz ortamin1 ve savas riskini canli tutmustur.

Ozellikle gii¢ miicadelesi ve egemenlik alanini genisletme kaygisi ile patlak veren Birinci
ve Ikinci Diinya Savaslar1 gibi tiim diinyay1 etkileyen ve biiyiik yikimlara, ¢cok bilyiik
kayiplara sebep olan savaglar uluslararasi alanda baris1 ve huzuru hakim kilacak, devletler
arasindaki iliskileri diizenleyecek, krizleri savasa varmadan ¢6ziime kavusturacak ve
devletler arasindaki anlagsmazliklarda adil ¢6ziim yollarinin bulunmasini saglayacak
hukuk kurallarinin olusturulmasini zorunlu kilmistir. Iste bu ihtiyac¢ neticesinde ortaya
cikan Uluslararasi hukuk, devletler arasindaki ve uluslararas: toplum {iiyeleri arasindaki
iligkileri diizenlemek, uluslararasi alan1 giivenlikli, baris¢il ve huzurlu bir alan haline

getirmek i¢in yapilan antlagmalar, koyulan kurallar biitiiniid{ir.

Uluslararasi alanda devletler arasinda barig1 ve gilivenligi saglama ve ortaya ¢ikabilecek
sorunlart bariscil yollarla ¢oziime kavusturma amaciyla kurulmus olan ilk uluslararasi
orgiit ise 1920 yilinda Isvicre’de kurulan Milletler Cemiyetidir (Polat,2020:1950-1967).
Daha sonra 1922 yilinda Milletler Cemiyeti sozlesmesi cercevesinde PCIJ (Daimi
Uluslararas1 Adalet Divani) kurulmugtur. Ulusararas: alanda genel yarg: yetkisine sahip
olan ilk mahkeme olma 6zelligine sahip olan PCIJ, Uluslararas1 Adalet Divaninin onciilii

olma 6zelligine de sahiptir.
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Ancak Milletler Cemiyeti girisiminin basarisiz olmasi ve kurulus anlagmasinda devletler
arasinda ¢ikabilecek bir sorunda savas seceneginin yasaklanmamis olmasi nedeniyle
devletler arasinda ¢ikabilecek sorunlari savas segenegi olmadan ¢oziime kavusturacak bir
anlagma yapilmasi zorunlulugu dogmustur. Neticede Birinci Diinya savasindan sonra
1928 yilinda imzalanan Briand Kellog Pakti devletler arasindaki iligkilerde savasi bir
secenek olmaktan ¢ikarsa da bazi iilkelerin antlasmaya c¢ekince koymasi ve antlagsma
hiikiimlerinin bir teamiil hukuku olarak goriilmemis olmasi devletlerin istediklerini elde
etmek i¢in savagsmak ve saldirmaktan geri durmayacagini gostermistir. Nitekim 1939
yilinda patlak veren ve ilkinden ¢ok daha biiyiik yikimlara ve kayiplara neden olan ikinci

Diinya savasi da bunu kanitlamigtir.

Savas sonrasinda devletleri uluslararasi alanda yasadiklar1 anlagmazliklar1 savasa
varmadan ¢ozliime kavusturmaya zorlayacak, bir devleti diger bir devlete saldirmaktan,
uluslararas1 alanda saglanan baris ve huzur ortamini bozmaktan alikoyacak caydirici
Onlemlerin alinmasi ve baglayict hukuk kurallarinin olusturulmasi zorunluluk haline
gelmistir. Bu nedenle 6ncelikle uluslararasi alanda baris1 ve huzur ortamini tesis edip
koruyacak uluslararasi bir oOrgiit kurulmasi kararlastirilmistir.  Birlesmis Milletler

orglitliniin kurulmasi da bu ihtiya¢ neticesinde olmustur.

Orgiitiin kurucu antlasmasi 1945 yilinda San Francisco’da imzalanarak vyiiriirliige
girmistir. Antlagmanin 6zellikle 2/1. ve 2/4. Maddeleri zamanla Oncelikle Yapilagelis
kural1 (Teamiil hukuk kural1) olarak daha sonra ise, uluslararas1 hukukta jus cogens olarak
tabir edilen emredici kural olarak kabul edilmeleri sebebiyle birlige iiye olmayan

devletler i¢in de baglayici hale gelmistir.

[lgili maddelerde bulunan hiikiimler su sekildedir. BM kurucu antlasmasi 2/1. Madde:
“Orgiit, iiyelerinin egemen esitligi ilkesine dayanmaktadir” seklindedir (Oztiirk, 2017:37-
53). BM 2/4. madde ise :  Tiim iiyeler uluslararasi iliskilerinde herhangi bir devletin
siyasi bagimsizligina veya toprak biitiinliigiine karsi Birlesmis Milletlerin amaglariyla
bagdasmayan herhangi bir sekilde kuvvet kullamimi tehdidinden veya kuvvet
kullanimindan kacinacaklardir” seklinde ifade edilmistir (BM Antlasmasi, 1948: madde
2/4).
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Gene 1945 yilinda BM’ye baglh olarak, devletler arasindaki anlasmazliklarin hukuki
yollardan ¢oziilmesi ve uluslararasi alanda usulsiiz davranislarda bulunan devletlerin
hukuk karsisinda yargilanmasi1 amaciyla Uluslararasi Adalet Divan1 Kurulmustur. Divan

1946 yilinda ¢alismaya baglamistir.

Ardindan 2/4. maddedeki kuvvet kullanimi ifadesini ve BM antlagsmasinin 51.maddesinde
bahsi gecen silahli saldir1 ifadesinden neyin kastedildigini, hangi saldir1 tiiriiniin silahli
saldir1 ve kuvvet kullanim1 olarak degerlendirilecegini agikliga kavusturmak amaciyla
1974 yilinda BM Genel Kurulu tarafindan kabul edilen 3314 sayili saldirinin (Tecaviiziin)
tanimu isimli karar yiiriirliige girmistir. Ilgili kararda silahli saldirinin tanim1 madde 2'de
ve Ozellikle madde 3'te ayrintili olarak yapilmistir. Kararin 2.Maddesinde: " Bir devietin
BM Antlagmasina aykiri sekilde ilk kez silahli kuvvet kullanmasi bir saldir fiilinin prima
facie kamitini® teskil etmektedir. Ancak Giivenlik Konseyi, BM Antlasmasina uygun sekilde
bir saldir fiilinin islenmis oldugu konusundaki bir tespitin, séz konusu fiillerin veya
sonuglarinin yeterli agirlikta olmamast da dahil olmak iizere diger ilgili sartlar 15181inda
haklr olamayacagi sonucuna varabilir" ifadesi ge¢mektedir (BM Genel Kurulu 3314
sayili karar, 1974: madde 2
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095336bm_31.pdf 18.01.2025).

Kararm 3.maddesinde ve alt maddelerinde : Silahl1 saldirinin tanimu, "Savas ilan edilmis
olsa da olmasa da asagidaki fiillerin herhangi birisi 2'inci madde hiikiimlerine tabi ve
ona uygun sekilde bir saldir fiili niteligi taswr. a) Bir devletin silahli kuvvetlerinin baska
bir devleti istila etmesi veya ona hiicum etmesi veya béyle bir istiladan veya hiicumdan
ileri gelen herhangi bir isgal ya da kuvvet yoluyla baska bir devletin iilkesinin veya bir
boliimiiniin ilhaki b) Bir devletin silahli kuvvetlerinin, baska bir devletin iilkesini
bombardiman etmesi veya bir devletin baska bir devletin iilkesine karsi herhangi bir
sekilde silah kullanmasi ¢) Bir devletin liman veya kiyilarimin baska bir devletin silahli
kuvvetleri tarafindan abluka altina alinmas: d) Bir Devletin silahli kuvvetleriyle baska

bir Devletin kara, deniz veya hava kuvvetlerine veya deniz veya hava filolarina saldirmasi

8 Prima facie kanit: Olayin ilk gerceklestigi anda elde edilen delillerin degerlendirilmesi, hakimin bu ilk delillere gére
karar vermesi anlamina gelmektedir. Keser, L. (2001) [k Gériiniis Ispat. Dokuz Eyliil Universitesi Hukuk Fakiiltesi,
Izmir. 1.Basim. ss.231-252 https://hukuk.deu.edu.tr/wp-content/uploads/2020/01/L.Keser-13.pdf 18.01.2025
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e) Bir devletin baska bir devletle son yaptigi anlasmaya gére o iilkede bulunan silahl
kuvvetlerinin anlasmaya aykiri olacak sekilde ya da anlagma stiresi dolduktan sonra da
varligim siirdiirmesi f) Ulkesini baska bir devletin emrine veren bir devletin, iilkesinin o
devlet tarafindan iigtincii bir devlete karst saldiri amaciyla kullanilmasina izin vermesi
@) Bir devlet tarafindan ya da o devlet adina yukarida sayilan fiillere varan veya bu
Olgekte olan silahlt kuvvet fiillerini icra eden gayri nizami askerlerin veya parall
askerlerin, silahli ¢cetelerin veya gruplarin génderilmesi" seklinde yapilmistir (BM Genel
Kurulu 3314 sayil1 karar, 1974: madde 3
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095336bm_31.pdf 18.01.2025).

Bununla birlikte aym kararm 4.maddesinde: “lgili hiikiimlerin tiiketici olmadigi ve
Giivenlik Konseyi, BM Antlasmasi hiikiimlerine gore baska fiillerin de saldirt olarak
kabul edilebilecegini belirtir’ ifadesi bulunmaktadir. Bdylece silahli saldir1 tanimi
yapilirken keskin bir cer¢eve c¢izilmemis silahli saldir1 niteliginde olabilecek bagka

fiillerin de bu minvalde degerlendirilebilecegine iliskin beyanda bulunulmustur.

Esasinda yukarida bahsedilen 3.maddedin b bendinde de "Bir devietin baska bir devletin
tilkesine kars1 herhangi bir sekilde silah kullanmasi” ifadesine yer verilmistir. Gortildiigi

gibi burada da silahin tiirii belirtilmemistir.

Saldiri ile ilgili bir bagka hiikiim de Uluslararas1 Ceza Mahkemesi Roma Statiisii® Madde
8/4’te Saldir1 sucu (Crime of Aggression) basligi altinda bulunmaktadir. Buradaki
hiikiimde, BM Genel kurulunun 1974 tarihli ve 3314 sayili kararindaki silahli saldir
tanimina atifta bulunulmustur. Baslangicta Mahkemenin yetki alanimna giren suglar
yalmzca Soykirim Sugu, Insanliga Karsi Suglar ve Savas Suglaridir. Saldir1 sucu ise
statiiniin 5.maddesinde belirtildigi lizere statiiniin yiiriirliige girmesinden 7 yil sonra,

ilgili sucun taniminin yapilmasi ve bu tanimin BM Sartinda belirtilen tanimla uyumlu

9 UCM Roma Statiisii : Uluslararasi1 ceza mahkemesinin kurulmasi talebi insanliga kars1 suglarin ve barisa kars1 islenen
suglarin incelenmesi amaciyla BM Genel Kurulu tarafindan Uluslararasi Hukuk Komisyonuna iletilmistir. Daha
sonrasinda uygun goriilen bu teklif iizerine kurulmasi planlanan Uluslararasi Ceza Mahkemesinin kurulug antlagmasi
olan Roma Statiisli yazilip onaya sunularak 17 Temmuz 1998 yilinda imzaya ag¢ilmis. Roma statiisliniin 60. Onay
belgesinin imzalanmasini miiteakiben 60 giin sonra 2002 yilinda statii yiiriirliige girmis ve neticede Uluslararas1 Ceza
Mahkemesi 11 Temmuz 2002°de faaliyete ge¢cmistir. https://diabgm.adalet.gov.tr/Home/SayfaDetay/uluslararasi-ceza-
mahkemesi-ucm28022020101834 19.01.2025
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olmasi sart1 ile mahkemenin yetki alanina girmistir
https://diabgm.adalet.gov.tr/Home/SayfaDetay/uluslararasi-ceza-mahkemesi

ucm28022020101834  19.01.2025). Ancak sonradan yetkilendirilmis olsa da Roma

Statiisiinde Saldir1 sugu ile ilgili atif yapilmis olmasi oldukca 6nemlidir.

Saldirt sucu ile ilgili bu antlagma hiikiimlerinin yanisira, Uluslararas1 Hukuk Komisyonu
tarafindan 2001 yilinda yapilan 53. oturumuda diizenlenerek BM Genel Kuruluna taslak
metin olarak sunulan Devletlerin Uluslararas1 Hukuka Aykir1 Fillerinden Dogan
Sorumluluklar1 (ARSIWA)X isimli belgede de saldir1 sucu ile ilgili benzer ifadeler vardar.
Burada uluslararas1 hukuka aykir1 davranislardan kastedilen de barisa karsi islenen
suclardir (Topal, 2015:481-508). Bu belge heniiz yiirtirliige girmemis taslak bir metin olsa
da devletlerin haksiz fiillerinden dolay1 sorumluluklari ile ilgili diizenlenen bir belge de
saldir1 sugu ve 6.bolimde deginilecek olan atif konusunun ele alinmig olmasi, bu
konularda fikir vermesi agisindan 6nemlidir.

Baglayici olmasa da bu belgede de deginildigi gibi bir devletin bir bagka devlete kars1
giristigi bir silahli saldir1 neticesinde uluslararasi alanda tesis edilen baris ve huzur ortami
bozulacagindan saldirgan devlet uluslararasi alanda baris1 ve huzuru tesis etmek amaciyla
koyulan kurallar1 ¢ignemis olacaktir. Bu da devletin haksiz fiilinden dolay1

sorumluluklarini dogurur.

Bu kurallarin tiimii uluslararasi alanda barisin ve huzurun tesis edilmesi ve korunmasi
icin  silahli saldirilart ya da kuvvet kullanimimi engellemek amaciyla koyulmus
kurallardir. Ancak bu kurallarin siber uzay ve siber saldirilar hususunda nasil
uygulanacag: ile ilgili pek c¢ok soru isareti mevcuttur ve halen bunlarin hepsi

yanitlanabilmis degildir.

Bunlardan en basiti siber saldirilarda kullanilan zararli yazilimlarin ya da gelistirilmis
0zel bir viriisiin veyahut da DoS ve DdoS ataklar ile bir devletin bankacilik sistemine

saldirip sistemi islemez hale getirmenin BM Sarti 2/4.maddede bahsedilen kuvvet

10 ARSIWA: Devletlerin Uluslararast Hukuka Aykiri Fiillerinden Dogan Sorumlulugu. Birlesmis Milletler Genel
Kurulu A/RES/56/83, 28 Ocak 2002 (Altinc1 Komite raporu iizerine (A/56/589 and Corr.1))
https://legal.un.org/ilc/texts/instruments/english/commentaries/9 _6_2001.pdf 18.01.2025
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kullanim1 kapsamina girip girmedigi ya da gene BM Sarti. 51. Maddede bahsi gecen

silahl1 saldir1 ifadesindeki saldir1 silah1 olarak nitelendirilip nitelendirilemeyecegidir.

Bir diger soru da hangi 6lgekte bir siber saldirinin silahli saldir1 olarak nitelendirilecegi
hususudur. Bu tartigmalar neredeyse siber uzay kavraminin ortaya ¢ikisindan beri devam
etmektedir. Baz1 uzmanlar ilgili hiikiimlerde bahsi gegen silahli saldir1 ifadesinin yalnizca
konvansiyonel anlamda yapilacak bir saldir1 i¢in gegerli oldugunu ifade etse de artik pek
cok uzman 21l.yy’in teknolojik gelismeleri neticesinde bilgisayarlar ve yazilim
programlar1 aracilifiyla iretilen zararli yazilimlarin bir silah gibi kullanildigimi ve
neticede silahli saldir1 ve kuvvet kullanimu ile ilgili hiikiimlerin bu yolla yapilan saldirilart

da kapsayacagini ifade etmektedir (Temel,2021: 122-158).

Ozellikle 18 Eyliil 2024 tarihinde, Israil tarafindan Liibnan'da gerceklestirilen ve
aralarinda ¢cocuklarin da oldugu 37 kisinin 6liimiine ve 2500 kisinin yaralanmasina sebep
olan katliam gibi siber saldiri, siber saldirilarin silahli saldir1 olarak goriliip
goriilmeyecegi ve siber saldirilarin siddetinin, konvansiyonel ydntemlerle yapilan

saldirilara esit olup olmayacagi konusundaki tiim sorulara bir cevap niteligindedir esasen.

Kald1 ki, yapilan siber saldirinin siddeti bu boyutta olmasa bile, esas sorun kuvvet
kullanim1 ve neticesinde baris ve huzur ortaminin bozulmasi ise bu bir devletin baska bir
devletin kritik altyapt sistemlerine, bankacilik sistemlerine, hava kontrol ve takip
sistemlerine, akilli trafik kontrol sistemlerine, ulasim sistemlerinin kontrol iinitelerine,
evlerimizde kullandigimiz akilli cihazlara ya da Iran &rneginde oldugu gibi niikleer
tesislerin kontrol tinitelerine (SCADA sistemlerine) zararli yazilimlarin ve viriislerin bir
silah gibi kullanilarak saldirilmasi neticesinde de gergeklesebilir.

Ya da 2007 yilinda yapilan Estonya siber saldirisinda oldugu gibi bir ay boyunca iilkenin
tim kamu dairelerini, bankacilik sistemlerini, hastane randevu sistemlerini DDoS
saldirilarina maruz birakarak halk arasinda kaos olusmasina, ¢cok biiyiik maddi zararlara
ve hatta kamunun zarar gérmesine sebep olan bir saldir1 da bir devletin bir baska devlete
kars1 kuvvet kullanimi olarak degerlendirilebilir (Degdas, 2018:21-40). Ustelik 6rnek
gosterilen tiim bu siber saldirilar sadece kuvvet kullanimi kuralini degil egemenlige

miidahale etmeme ilkesini ve zarar vermeme ilkesini de ¢ignemistir.
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Bir baska soru isareti hatta {izerinde en ¢ok tartisilan konulardan biri de heniiz siber uzay
ve siber saldir1 kavramlari ortaya ¢ikmadan ¢ok onceleri hazirlanmis olan bu hiikiimlerin
siber uzay ve siber saldirilar konusunda uygulanabilir olup olmadigidir ve uygulanabilir

ise nasil uygulanacagidir.

4.2.Tallinn Rehberi ve Siber Saldirilar Konusundaki Onerileri

2007 yilinda Estonya’nin maruz kaldig: siber saldirilar sonrasinda, saldir1 fiili ile ilgili
mevcut uluslararast hukuk kurallarinin Estonya’ya kars1 gergeklestirilen saldiriya
uygulanip uygulanamayacagi ya da nasil uygulanabilecegi konusunda tartigmalar
yasanmistir. Daha sonra Estonya’nin baskenti Tallinn’de NATO tarafindan kurulmus olan
NATO Siber Savunma Miikkemmeliyet Merkezi (CCD COE) tarafindan siber uzay ve
siber saldirilar konusunda basvurulabilecek yol gosterici bir kaynak olusturulmasi
amaciyla farkli liniversitelerden bagimsiz Uluslararas1 Hukuk Uzmanlar1 merkezde
biraraya getirilmistir. Ilgili uzmanlarm uzun siiren ¢aligmalar1 neticesinde Tallinn Rehberi
1.0, 2013 yilinda Uluslararas1 Hukuk Kurallarinin Siber Saldirilara Uygulanmasi bagligi

altinda yaymlanmastir.

Bu rehber, hukuki olarak baglayict olmasa da UAD tarafindan yardimci kaynak olarak
basvurulan bir rehber olmasi acisindan olduk¢a onemlidir. Daha sonra ilk yayinlanan
rehber iizerinde yapilan bazi revize ve eklemeler neticesinde 2017 yilinda Tallinn Rehberi
2.0 gene ayni uzman grubu tarafindan hazirlanmis ve gene Cambridge Universitesi

Yayinlari tarafindan yayinlanmistir.

Ilgili rehberde Uluslararast Hukuk Kurallarinin siber uzay ve siber saldirilar konusunda
nasil uygulanabilecegi, konuyla ilgili eksikliklerin nasil giderilebilecegi, Uluslararasi
hukukta bu konuyla ilgili hangi diizenlemelerin yapilabilecegi gibi konular yer

almaktadir.

Ornegin Tallinn Rehberi Boliim 2°de UAD tarafindan “BM Sarti 2/4.madde ve 51.

Maddede bahsi gecen kuvvet kullanimi /silahli saldiri kavramlarina vurgu yapilmis ve

49



kullanilan silah farketmeksizin kuvvet kullanimi yasaklanmistir” ifadesine yer verilmistir
(Schmit vd.2013:1-215).

Bolim 2 Kural 1/1°de: “Higbir deviet siber uzay iizerinde egemenlik iddiasinda
bulunamaz ancak her devlet kendi iilkesi i¢erisinde bulunan siber altyapilar ve bunlarla
ilgili faaliyetler tizerinde hakimiyet sahibidir” ilkesi yer almaktadir (Schmit vd.2013:1-
215).

Kural 1/3 ‘de: “Bir devlete kendi topraklart tizerindeki siber altyapiyi ve siber faaliyetleri
kontrol etme hakkini veren topraklart iizerinde sahip oldugu egemenlik hakkidir” ifadesi
bulunur (Schmit vd. 2013: 1-215).

Gene Tallinn Rehberi Boliim 2/1, Kural 10°da: “Herhangi bir devletin toprak biitiinliigiine
veya siyasi bagimsizligina karsi tehdit olusturan veya herhangi bir sekilde BM nin
amaglariyla bagdasmayan bir siber operasyon yasa disidir” ifadesi yer almaktadir
(Lale,2020:10-23).

Kural 10/4’te “Gii¢ kullanimi olarak nitelendirilen bir eylemin muhakkak bir devletin
silahly kuvvetleri tarafindan gergeklestirilmesi gerekmez” ifadesi yer almaktadir. (Schmit
vd. 2013: 1-215). Yani bir devletin istihbarat teskilat1 veya siber olaylardan sorumlu ekibi
ya da bilgisayar uzmanlar1 gibi devlet tarafindan yetki verilen kisilerce ilgili maddenin
ihlal edilmesi neticesinde de bu fiil kuvvet kullanim1 olarak nitelendirilir ve devlete
atfedilir.

Kural 10/6 da gegen ifadede ise: “Siber saldirt kuvvet kullanimi élgiisiine ulasmasa da

miidahale etmeme yasagini ¢ignemiys olabilir” ifadesi yer almaktadir .

BM Genel Kurul kararlari igerisinde en 6nemlilerden biri olan Devletler Arasinda Dostca
iliskiler ve Isbirligine Iliskin Uluslararas1 Hukuk Ilkeleri konusundaki bildiride de
miidahale etmeme ilkesine vurgu yapilmistir. Kararda: “Devletlerin uluslararasi
iliskilerinde herhangi bir devletin siyasi bagimsizligina karst ya da iilke biitiinliigii
aleyhine askeri, siyasi, ekonomik yada baska bir zorlamadan uzak durulmasi gorevini
ammsayarak” ifadesi yer almaktadir
(BMGK,1970:https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020094506bm_17.pdf
02.02.2025).

Uluslararasi adalet divan1 da miidahale etmeme ilkesini Uluslararasi Teamiil hukukunun

vazgecilmez bir ilkesi olarak tanimlamistir.
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Tallinn Rehberi Boliim 2/ 1 Kural 11°de ise : “BM sarti bir eylemin ne zaman gii¢
kullanimi anlamina gelencegini belirlemek igin bir ol¢ii belirlememigtirv. Bu nedenle gii¢
kullamimi ile ilgili uygun esik deger bulma hususunda Uzmanlar grubu UAD’in
Nikaragua kararini dikkate almistir. Bu kararda UAD bir eylemin silahli saldirt olarak
goriiliip goriilmeyecegini belirlerken saldirimin ‘6l¢ii ve etkilerinin’ dikkate alinmasi
gerektigini belirtmistir” ifadesi yer almaktadir (Yilmaz ve Irk, 2015 ve Beyoglu, 2016).
Yani eger siber saldir1 ol¢li ve etkileri bakimindan bir silahli saldirmin verdigi zarar
vermigse bu saldir1 da silahli saldir1 olarak degerlendirilecek ve magdur devlete mesru

miidafaa hakki taniyacaktir.

Boliim 2 Kural 5/2°de: “Egemen esitlik ilkesi geregi tiim devletlerin diger devietlerin
toprak egemenligine saygr duyma yiikiimliliigii vardir” ifadesi yer almaktadir (Schmit
vd. 2013: 1-215). Adalet Divaninin Nikaragua kararinda belirtildigi gibi ‘bagimsiz
devletler arasinda bélgesel egemenlige saygi, uluslararasi iligkilerin temel bir ilkesidir’

ifadesi bulunur (Bilge,1955:228-242).

Kural 5/3’te: Ulusararast Adalet Divaninin Korfu Kanali davasinda vermis oldugu
kararda belirtildigi gibi “Baska bir devietin egemenligine saygi duyma yiikiimliiliigii bir
devletin kendi topraklarini diger devletlerin haklarina aykiri eylemler igin kullanilmasina
bilerek izin vermeyecegi anlamina gelir” ifadesi yer almaktadir (Yilmaz ve Irk, 2015 ;
Beyoglu 2016).

Kural 11/8 igerisinde gecen ifade de ise: “Kisilerin yaralanmasina ya da oliimiine sebep
olan veya nesnelere zarar veren onlart yok eden eylemler acik¢a giic kullanimidir”
denilmistir (Schmit vd. 2013: 1-215).

Rehberde ayrica bir siber saldirinin sorumlusunun belirlenmesinde Alan adinin oldukga
goriiniir bir belirte¢ oldugu, her devletin belli bir alan adi oldugu ve eger detayli bir
inceleme ve 1yi bir arastirma yapilirsa saldirinin failinin tespit edilebilecegi ifadesine yer

verilmigtir (Schmit vd. 2013: 1-215).

Domain olarak da bilinen alan adi bir web sitesinin internet sitesi tizerindeki adi ve

adresidir. Ornegin google.com veya youtube.com gibi. Bu adresler ayni zamanda
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rakamlardan olusan "216.58.216.164" benzeri bir IP adresine denk gelirler. Ancak
internete girerken bu kadar uzun rakamlar serisinden olusan bir adres yerine buna esdeger
gelen alan adin1 ezberlemek ¢ok daha basittir (https://www.natro.com/blog/yeni-
baslayanlar-icin-domain-nedir/09.10.2024).

Ulkelerin domainleri ise Ulke Kodu Ust Diizey Alan Adi (Country Code Top Level

Domain) olarak adlandirilan bir sistemle belirlenir. Bu sistemde her tlilkenin domaini iki
harfle temsil edilmektedir. Ornegin com.tr, com.de veya com.us gibi (burada -de
Almanya'nin , -us Amerika'min, -tr de Tirkiye'nin alan kodudur)

(https://www.atakdomain.com/blog/ulke-domain-uzantilari 09.10.2024).

Tallinn Rehberini hazirlayan uzmanlar grubu, bu konuda iyi bir arastirma yapilmasi
durumunda saldirinin gergeklestirildigi IP adresine ulasilabilecegini ve dolayisiyla

saldiriin nereden kaynaklandiginin bulunabilecegini dne siirmiislerdir.

Goriildiigii gibi, Tallinn rehberi siber saldirilar hususunda Uluslararasi hukukta var olan
mevcut ilkelerin siber saldirilara nasil uygulanabilecegi ile ilgili yol gdsterici nitelikte ve
tavsiyeler iceren bir kaynaktir. Ancak hukuki agidan baglayici nitelikte olmamasi siber

saldirilar konusunda ayrica baglayici hukuki 6nlemler alinmasini zorunlu kilmaktadir.
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5.BOLUM

Uluslararasi Orgiitlerin Siber Uzay ve Siber Giivenlik ile ilgili
Calismalar

5.1. BM, AB ve NATO'nun Siber uzay ve siber giivenlik ile ilgili calismalar:

5.1.1. Birlesmis Milletlerin Siber Uzay ve Siber Giivenlik ile Tlgili Calismalar

Siber giivenlik konusu Birlesmis Milletler ajandasina ilk olarak Rusya tarafindan 1998’
de sunulan taslak metin sonrasinda girmistir (https://disarmament.unoda.org/ict-security/
10.07.2024). BM Siber Giivenlik hususundaki ilk ¢alismalarini 1998 yilinda yapmaya
baslamis ve BM Genel Kurulu bu konudaki ilk kararini da gene ayn1 yil (A/RES/53/70)

sayili karar ile almistir (Akdag, 2020). Alinan bu kararin temelinde de 1996 yilinda
Afrika’da yapilmis olan Bilgi Toplumu ve Gelisimi konusunda yapilan toplant1 ve gene

ayni y1l igerisinde Paris’te ger¢eklestirilen terérizm konulu konferans vardir.

BM Paris Toplantis1 sonrasinda birlige {iye olan iilkeleri bilgi sistemlerinin giivenligi
konusunda dikkatli olmalar1 ve onlem almalar1 yoniinde uyarmistir. BM, 1998 yil
itibariyle her sene siber giivenlik konusunda diizenli olarak toplanti ve konferanslar
diizenleyerek iiye iilkeleri bu konu hakkinda gerekli tedbirleri almalari hususunda
uyarmistir.

BM Tarafindan 2018 yilinda Ortak Gelecegimizin Giivenligi i¢in Silahsizlanma baslig
altinda 30. ve 31. maddeler olusturulmustur (Akdag, 2020). Bunlar Siber alanin
giivenlikli hale getirilmesi, liye devletlerin konu ile ilgili alinan kararlari etkin bir sekilde

uygulayarak siber alanin giivenligine katkida bulunmas ile ilgilidir.

Birlesmis Milletler 2000’ 1i yillarla birlikte siber uzaymn ve bu alandan kaynaklanan
saldirilarin insanlik i¢in tehlikeli boyutlara ulasabilecegini gormiis, hem kurulus
icerisinde hem de iiye iilkelerin kendi ordular1 igerisinde siber giivenlik konusunda
yapilanmaya gidilmesi gerektigini vurgulamistir. Daha sonrasinda uluslararasi giivenligin

saglanmasi icin devletlerin siber uzaydaki davranislarini denetleyecek ve diizenleyecek
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bir uzmanlar grubu olan Hiikiimet Uzmanlari Grubu (Group of Governmental Expert)

kurulmasina karar verilmistir (https://disarmament.unoda.org/ict-security/ 30.08.2024).

Yirmi bes uzmandan olusan bu grup ilk toplantisin1 2019 yilinda yapmus , siber giivenlik

ile ilgili ilk raporunu da 2021 yilinda yayinlamastir.

BM biinyesi icerisinde kurulan bir diger grup da OEWG’ dir. (2018) Uye iilkelerin is
cevrelerini, hiikkiimet dis1 kuruluglarini siber tehditler konusunda bilgilendirmek amaciyla
kurulan bu grup (Open-Ended Working Group-Ag¢ik Ug¢lu Calisma Grubu), GGE ile
birlikte UNIDIR! ¢atis1 altinda bulunmaktadir. Siber Giivenlik ile ilgili kuruluslarin
UNIDIR ¢atist altinda kurulmasinin nedeni kétii amagh yazilimlarin bir silah/saldir1 aract

olarak kullanilmasinin 6niine gegmektir.

2020 yilinda OEWG’ nin ¢alisma tanimi1 ve konusu genisletilmis gorev siiresi ise bes yila
cikarilmistir. Ayrica 2020 Aralik aymnda Siber Giivenlik ve Yeni Teknolojilere iliskin
Kiiresel Terérizm ile Miicadele Programi olusturulmustur. Programin amaci iiye
ilkelerin, Uluslararast1 ve bolgesel kuruluslarin ve BM kuruluslarinin terdristler
tarafindan gergeklestirilen siber tehditler konusundaki bilincini artirma ve ilgili tehditler
hususundaki teknik kapasitelerini gelistirmektir. Genel Kurul tarafindan 2021, 2022 ve
2023 yillarinda sirasiyla A/RES/76/19, A/RES/77/36 ve 77/37 ve A/RES/78/237 Sayili
kararlar yayinlanmistir. Bu kararlar genel olarak bilgi ve telekomiinikasyon alanindaki
gelismelerin uluslararas1 glivenlik acisindan degerlendirilmesi ve bunlarla ilgili eylem

alinmas1 yoniindedir (https://disarmament.unoda.org/ict-security/ 24.01.2025).

Bir yandan bu raporlar diizenli olarak yayimlanirken bir yandan da BM biinyesinde Bilgi
ve lletisim Teknolojilerinin Su¢ Amagh Kullanimina Karst Kapsamli Bir Uluslararasi
S6zlesme Hazirlanmasi igin bir Ad Hoc Komitesi kurulmustur. Bu komite ayrica Genel
Kurul tarafindan, Taraf Devletler Konferansi i¢in taslak usul kurallarin1 hazirlamak ve
Sozlesmeye ek olarak, gerektiginde ek suglari da ele alan bir taslak protokol miizakere
etmek ilizere oturumlar diizenlemekle gorevlendirilmistir. Sonug¢ olarak bes yillik bir

calismanin neticesinde 2024 yilinda BM Uye Devletleri tarafindan gérevlendirilen sivil

11 UNIDIR : BM Silahsizlanma Arastirmalart Enstitiisii. 1980 Yilinda BM biinyesinde kurulmus olan drgiitiin
merkezi Isvicre'dedir. Daha bariscil ve daha giivenli bir diinya icin silahsizlanma caligmalarim yiiriitmek {izerine
kurulmustur. https://www.ungeneva.org/en/about/organizations/unidir 06.12.2024
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toplum kuruluglarinin, bilgi giivenligi uzmanlarinin, akademisyenlerin ve 6zel sektoriin
ortak katkilartyla Siber Sug Sozlesmesi
olusturulmustur(https://news.un.org/en/story/2024/12/115852124.01.2025). S6zlesmede,

bilgi ve iletisim teknolojilerinin (BIT) kétiiye kullanilmasi, bu yolla islenen insan ticareti,
uyusturucu kacakeiligt ve ¢evrimici mali suglar gibi suglarin benzeri goriilmemis bir
Olcekte, hizda ve kapsamda artmasi ve bunun neticesinde olusan riskler ele alinarak bu
risklerin Devletlerin, isletmelerin, bireylerin ve toplumun refahi iizerinde yaratabilecegi
olumsuz etkileri vurgulanmistir ve bu tiir suglara kars1 uygulanmasi gereken yaptirimlar
ele alinmistir. Siber Sug¢ Sozlesmesi'nin 2025'de Vietnam'da imzaya acgilmasi
kararlastirilmistir.  S6zlesmenin Uluslararas1 hukuk kurali olarak kabul edilmesinin ise
40 tlye devletin sozlesmeyi imzalamasinin ardindan gecen 90 giinlin sonunda olacagi

belirtilmektedir(https://news.un.org/en/story/2024/12/1158521 24.01.2025).

Uluslararas1 alanda baglayicilig1 olabilecek bdyle bir siber sug sézlesmesinin Birlesmis
Milletler tarafindan diizenlenmis olmasi 6nemli bir gelismedir. Ancak sodzlesmenin
cergevesinin devletler tarafindan gerceklestirilen siber saldirilar1 kapsamamasi 6nemli bir
eksikliktir.

Genel olarak siber giivenlik ile ilgili ¢aligmalarini terdrizm ve bilgi teknolojilerinin
teroristler tarafindan ideolojilerini yayma amaciyla kullanilmasini 6nlemek {izerine
yogunlastiran Birlegsmis Milletlerin siber uzay konusundaki caligsmalarinin en biiyiik
eksikligi tehlikenin boyutlarini tam olarak anlagilmamis olmasi ve daha ¢ok teroristlere

ve terorizme odaklanmis olmalaridir.

5.1.2. AB’nin Siber Uzay ve Siber Giivenlik ile Tlgili Calismalar

Avrupa Birliginin siber giivenlik konusundaki girisimleri 1994 yilinda yayinlamis oldugu
Bengemann Raporu ile baglamistir (Koksoy, 2020:635-674). Bu rapor AB’nin siber
giivenlik politikas1 agisindan 6nemli bir belgedir. Raporda ele alinan hususlar arasinda
internet Korsanlig1 ile miicadele ve Avrupa Birliginin sosyal ve ekonomik gelisim

siirecinde BTK’nin 6nemi gibi maddeler bulunmaktadir.

Siber uzay ve siber saldirilarin ilk kez ayrintili olarak ele alindigi, bu konuda gerekli

onlemlerin alinmas1 ve giivenligin artirilmast icin somut ¢oziimler ortaya koyan, ag ve
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bilgi giivenligi konusunda net tanimlamalar yapan Internetin Yasal Olmayan ve Zararh
Icerigine Iliskin Belgeyi ise 1996 da yaymlamustir.

Daha sonra 2001 yilinda NIS Proposal (Ag ve Bilgi Giivenligi ile Ilgili Oneri) 2002
yilinda Elektronik Haberlesme Sektoriinde Gizliligin Korunmasi Direktifini yayinlamig
2004 yilinda ise AB icin siber giivenlik konularinda ¢ok énemli bir birim olan ENISA’y1
(Avrupa Birligi Siber Giivenlik Ajansi) kurmustur (Koksoy, 2020).

2005 yilinda AB tiye iilkelerine kars1 gerceklestirilen ya da gergeklestirilmesi planlanan
siber saldirilarin 6nlenmesi ve bu saldirilara karst cezalarin artirilmasi hususunda bir
cerceve karar yaymlamistir (Koker, 2022:48-77). 2006’°da Verilerin Saklanmasi Direktifi
ve Giivenli Bilgi Toplumu i¢in Strateji Belgesi yayinlanmis, 2012°de ise AB Bilgisayar
Acil Miidahale Ekibi kurulmustur.

2013 yilinda hem Avrupa Siber Su¢ Merkezi kurulmus hem de Siber Giivenlik Strateji
Belgesi olusturulmustur. Belge de, OGSP (Ortak Giivenlik ve Savunma Politikas1)*?
aracilifiyla Siber Savunma Politikasinin ve Kapasitesinin Artirilmasi, Siber suglarin
azaltilmast ve AB igin etkili ve tutarli bir siber giivenlik politikasinin olusturulmasi
konularina deginilmistir. 2016 yilinda ¢ikarilan 2. NIS Direktifi ag ve bilgi sistemlerini
daha gilivenli bir hale getirmeyi amaglayan ve iiye iilkeler arasinda siber gilivenlik
konusundaki dayanigsmay1 artirmaya  yonelik ilk yasal diizenlemedir (
https://www.enisa.europa.eu/topics/cybersecurity-policy/nis-directive-new

09.10.2024).

2019 yilinda ise Siber Giivenlik Yasasi ¢ikarilmistir ( https://eur-lex.europa.cu/EN/legal-

content/summary/the-eu-cybersecurity-act.html 09.10.2024). Bu yasa AB igerisinde

refahin ve gelisimin siirekli hale getirilebilmesi i¢in bilgi glivenliginin ve ag sistemlerinin

giivenliginin mecburi oldugunu kesinlestirmistir.

12 OGSP : Ortak Giivenlik ve Savunma Politikasi , Siber savunma ve siber giivenlik konusunda birlik igerisinde ortak
hareket etmek i¢in olusturulmustur. Kdksoy, F. (2020) Avrupa Birligi’nin Siber Giivenlik Politikasi: Kurumsaleilik m1
Tutarlilik m1? Giiv. Str. Derg. 2020, 16(35): 635-674
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Avrupa Birligi esasen tiim bunlar1 iiyeleri arasinda olusturmay1 planladigi Dijital Tek
Pazar diisiincesinin temelini saglamlastirmak ve AB vatandaslarinin refahin1 ve
gilivenligini artirmak amaciyla yapmistir. Olusturulmasi planlanan bu Dijital Tek Pazar,
Avrupa Birligi i¢in iiyeleri arasindaki ticaretin hizlandirilmasini ve gelistirilmesini, ticaret
hacminin artirtlmasini saglayacak bir yoldur. Ancak Dijital Pazar kurmanin bir geregi
olarak tye tilkelerin ve AB’nin bilisim altyapisim1 siber saldirilardan korumak Avrupa
Birligi i¢in bir zorunluluk haline gelmistir. O nedenle, Avrupa Birligi siber uzay ve siber
giivenlik konularinda neredeyse her y1l bir diizenleme yapmaistir. Fakat siber uzay ve siber
giivenlik konularinda yapilan bu anlagmalar ve kurulan birimler, duyurulan strateji
belgeleri rehber olmaktan Oteye gidememis ve hedeflenen basariya ulasamamistir

(Koksoy, 2020 ve Koker, 2022).

Bunun nedenlerinden biri birlik igerisinde yeteri kadar kurumsallagsmanin saglanamamis
olmasidir ki, esasen daha basindan, siber giivenlik terimi konusunda AB'ye iiye iilkeler
arasinda net bir tanimin olmamasi siber giivenlik konusunun ¢ergevesinin
belirlenmesinde bir bosluk olusturmustur (Koksoy, 2020: 635-674). Bir digeri de birlik

tiyelerinin konu ile ilgili igbirligi yapmaya istekli olmamasidir.

5.1.3.NATO’nun Siber Uzay ve Siber Giivenlik ile Ilgili Cahsmalar

NATO esasen oldukga gelismis bir bilisim altyapisina sahiptir. Ancak 1998-1999 Kosova
Savasi stirecinde Sirplar tarafindan gergeklestirilen siber saldirilar sebebiyle bu yeni nesil
saldir1 yontemlerine kars1 onlem alma ve bu konuda savunmasini etkin hale getirme

zorunlulugu hissetmistir.

2002 yilinda Prag’da gerceklestirilen zirvenin -Yiiksek Giivenlik Tehditleri Boliimiinde
Siber saldirilar, terdrizm ve kitle imha silahlar ile birlikte en yiiksek giivenlik tehditleri

arasinda ele alinmistir (Polat,2020:144).

NATO, 2007 yilinda miittefiki Estonya’ya kars1 gergeklestirilen ve neredeyse bir ay siiren
siber saldirilar neticesinde tehlikenin ciddiyetinin daha ¢ok farkina varmis ve daha ciddi
onlemler alma ihtiyaci hissetmistir. Miittefikine gerektigi gibi yardim edemeyen NATO

saldirilar sonrasinda benzer bir saldirinin tekrar etmesi durumunda miisterek bir savunma
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plani ¢er¢evesinde hareket edilmesi i¢in Briiksel’de CDMA ‘y1 kurdu (Cyber Defence
Management Authority - Siber Savunma Y 6netimi Otoritesi) (Polat,2020:135-158).
Daha sonra da Estonya’nin bagkenti Tallin’de siber uzay, siber giivenlik ve siber savunma
ile ilgili kapasitesini artirmak ve siber giivenlik ve siber savunma konusunda yonetimi tek
bir merkezde toplamak amaciyla NATO Miisterek Savunma Miikemmeliyet Merkezini
(CCD COE) kurmustur (Polat,2020:135-158).

NATO iilkeleri arasinda bu merkez tarafindan diizenlenen Locked Shields (Kilitli
Kalkanlar) ismindeki devasa tatbikatlara tiim tiye iilkelerden askeri uzmanlar, bilgisayar

miihendisleri ve uzman yazilimcilar katilmaktadir (Polat, 2020).

Ayrica 2013 yilinda gene ayni merkez biinyesinde Uluslararasi Hukuk Uzmanlari
tarafindan Siber Uzay ve Siber Saldirilar konusunda yol gosterici hukuki diizenlemeleri
iceren ve UAD tarafindan ikincil kaynak olarak bagvurulan Tallin Rehberi 1.0
olusturulmustur. Daha sonra 2017 yilinda Tallin Rehberi 2.0 olarak giincellenip

Cambridge Universitesi tarafindan tekrar yaymlanmistir.

Orgiitiin siber aglarmin giivenliginin saglanmasi icin NATO tarafindan Mons’da Shape
karargah1 icerisinde NATO Bilgisayar Olaylarima Miidahale Yetenegi Birimi
olusturulmustur. Birim NATO’nun bilgi sistemlerini ve ag yapisim1 24 saat siber

saldirilara kars1 korumakla gérevlendirilmistir.

NATO’nun siber uzay ve siber savunma ile ilgili egitimleri ise Italya ve Almanya’da
kurulan merkezlerde verilmektedir. Ayrica 2018 yilinda gerceklestirilen Briiksel
Zirvesinde 2023 yilinda faaliyete gecirilmesi diigiiniilen Siber Operasyonlar Merkezinin
kurulmasi kararlastirilmistir (Polat, 2020). NATO siber uzaydan kaynaklanan ve stirekli
cesitlenen tehditler karsisinda hem birlik blinyesinde hem de tiye iilkeler nezdinde saldir1

ve savunma kapasitesini gelistirmeye ve giincel tutmaya biiyiik 6nem vermektedir. Ancak
NATO’nun siber giivenlik konusundaki tiim bu g¢abalarina ragmen {iiyeleri arasindaki

dijital ve teknolojik gelisim farkliligt NATO’ nun bir biitiin halinde bu konuda hizli bir

sekilde ilerlemesine ve aksiyon almasina mani olmaktadir
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5.1.4. NATO ve AB ‘nin Siber Uzay ve Siber Giivenlik ile Tlgili birlikte yaptiklari
calismalar

Ekonomik ve ticari amaglarla kurulmus olan Avrupa Birligi ve bir glivenlik orgiitii olan
NATO isleyis ve kurulus amaclart bakimindan iki farkli kurulugtur. NATO askeri ve
politik saiklerle kurulmus bolgesel bir orgiittiir ve buna gore dizayn edilmistir. AB ise

ekonomik ve ticari amaglarla kurulmus uluslariistii bir rgiittiir.

Esasen iki kurulus arasindaki bu farkliliklar organize bir isbirligi neticesinde birbirlerini
tamamlayict olarak kullanilabilecek olsa da soz konusu siber uzay ve siber giivenlik
olunca iki orgiitiin de konuya farkli yaklagmasi bu durumu zorlagtirmaktadir. Ancak 22
ortak tiyeye sahip olmalar1 onlar1 bu konularda da isbirligi yapmaya mecbur
birakmaktadir.

Ozellikle 2007 y1linda Estonya’ya kars1 gerceklestirilen siber saldir1 iki drgiit icin de siber
tehditlerin boyutlarini ve konunun énemini anlamalar1 agisindan oldukga etkili olmustur
(Kutlu,2023:25-41). Bu saldir1 sonrasinda her iki 6rgiit de kendi biinyeleri igerisinde siber
giivenlik konusunda c¢aligmalar yiiriitmiis ve ilgili tehditlere miidahale etmeleri amaciyla

bilgisayar uzmanlarindan olusan ekipler olusturmuslardir.

Bu ekiplerden 6zellikle NCIRC (NATO Bilgisayar Olaylarina Miidahale Yetenegi -
NATO Computer Response Capability) ve CERT-EU (Avrupa Bilgisayar Giivenlik
Olaylarina Miidahale Ekibi - Computer Security Incident Response Team of all the EU)
siber giivenlik konusunda ortak ¢alismalar yiiriitmektedirler (Kutlu,2023:25-41).

AB birlik biinyesinde gorev yapan yazilim uzmanlarinin ve bilgisayar uzmanlarinin
,NATO tarafindan diizenli olarak her yil gergeklestirilen siber giivenlik konusundaki
tatbikatlara katilimini saglamaktadir (Koksoy, 2020:635-674).

Ayrica 2016 yilinda NATO ve AB arasinda siber giivenlik, siber savunma konularinda
isbirliginin giiclendirilmesi, ortak egitim ve tatbikatlarin sayisinin artirilmast yoniinde
yapilan goriismeler sonrasinda NATO tarafindan dort rapor hazirlanmistir. Ik olarak
2017 Haziran’da bir rapor yaymlanmigtir. Raporda siber uzay ve siber giivenlik
konularinda iki orgiit arasinda yapilacak isbirliginin ayrintilar1 yedi farkli baglik altinda

ele alinmustir.
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Ikinci rapor 2017 yili Kasim ayinda yaymlanmistir. Raporda Avrupa’da bir siber savunma
miitkemmeliyet merkezi kurulmasi {izerinde durulmus ve raporda bu fikrin ayrintilarina

yer verilmistir.

Daha sonra 2018 Mayis ayinda ve son olarak 2019 yilinin Haziran ayinda iki rapor
yayinlanmistir. Son yayinlanan raporda konunun politik yonleri ve iki 6rgiit arasinda siber

giivenlik konusundaki politik miizakerelerin artirilmasina deginilmistir (Kutlu,2023:25-

41).

nedeniyle kesintiye ugramaktadir. Avrupa Birligi konuya yalnizca birlik iiyesi
vatandaglarin ve birligin ticari gelecegine dair planlanan Dijital Pazar’in siber
tehditlerden korunmasi yoniinden yaklasmaktadir (Koksoy,2020: 635-674). NATO ise
konuya, Orgiite iiye Tllkelerin siber giivenliginin saglanmasi, NATO’nun siber
saldirilardan korunmast ve NATO’nun siber uzay ve siber gilivenlik konularinda

¢alismalarinin artirilmasi agisindan yaklasmaktadir (Bigake1, 2014: 101-130).

Siber saldirilar ve siber giivenlik konusuna kars1 bu farkli yaklasim AB ve NATO’nun bu

konularla ilgili isbirligi icerisinde ¢alismasini zorlastirmaktadir.

5.2. Avrupa Konseyi, Afrika Birligi ve OECD'nin Siber Giivenlik Tle Tlgili
Calismalan

5.2.1. Avrupa Konseyi'nin Siber Uzay ve Siber Giivenlik ile ilgili Calismalari

Ikinci Diinya Savasi sonrasinda 6nemli maddi ve manevi kayiplar yasamis olan
Avrupa'da, Avrupali halklar arasindaki catigmalari ve kitada devam eden gerginligi
azaltip, halklar1 ortak menfaatler etrafinda toplamak amaciyla 1948 yilinda hiikiimetleri
temsilen bir istisare meclisi (Avrupa Konseyi Parlementer Meclisi) olusturulmustur. Daha
sonra 1949 yilinda Avrupa Komisyonunu kuran Londra Antlagmasi 10 tilkenin katilimiyla

imzalanmistir ( https://www.mfa.gov.tr/avrupa-konseyi_.tr.mfa 18.12.2024).

Insan haklar1 konusunda Avrupa Insan Haklar1 Sézlesmesi gibi cok dnemli bir sdzlesmeyi

hazirlamis olan Avrupa Konseyi, siber giivenlik konusunda da ¢ok énemli bir adim atarak
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bu konuda yapilmis ilk s6zlesmeyi 2001 yilinda Budapeste'de imzaya agmistir. Budapeste
Soézlesmesi olarak da bilinen Avrupa Konseyi Siber Suglar Sozlesmesi 2004 yilinda
yiiriirliige girmistir (Unver, Canbay ve Mirzaoglu, 2011:23). Internet ve diger bilgisayarli
araclar aracilifiyla islenen suglara karsi uluslararasi alanda atilan ilk ve en 6nemli adim
olarak goriilen bu sdzlesmede daha ¢cok Avrupa halklarinin siber suglara karsi korunmasi,
internet araciliyla islenen dolandiricilik vb. faaliyetler ve internet araciligiyla yapilan

¢ocuk istismar1 https:// www.bg.org.tr/Doc/AvrupaBirligiSiberSuclarSozlesmesi.doc

18.09.2024) gibi konulara dncelik verilse de s6zlesmenin iceriginde bulunan, 6zellikle
bilgisayar sistemlerine ve bu sistemlerde gizlenen verilere karsi girisilen yetkisiz erisim
ve bilgisayarlarin ve internetin kdétiiye kullanilmasi konulari devletler tarafindan
gergeklestirilen siber saldirilar hususunda da bagvurulabilecek bir belge olmasi agisindan

onemlidir (Unver, Canbay ve Mirzaoglu, 2011: 23-24).

Avrupa Konseyi Siber Suclar S6zlesmesi, Avrupa Konseyi iiyesi olmayan lilkelerin de
katilimina agiktir. Ayrica bu sézlesme, gerek 6zel sektorde gerekse kamu sektoriindeki
verilerin korunmasi bakimindan kabul edilmis olan Uluslararas1 hukukun ilk baglayici

sozlesmesi olma dzelligine de sahiptir (Unver, Canbay ve Mirzaoglu, 2011:24).

5.2.2. Afrika Birliginin Siber Uzay ve Siber Giivenlik ile ilgili Calismalari

Afrikanin somiirge olmaktan kurtulmasi sonrasinda Afrika kitasinda bulunan devletler
arasinda bir birlik kurulmas1 amaciyla Mayis 1963'te 32 devlet yetkilisi, Afrikanin ilk
kitasal kurumu olan Afrika Birligi Orgiitiinii (OAU) kurmak iizere Etiyopya'nin baskenti
Addis Ababa'da toplanmis ve birlesik, 6zgiir ve kendi kaderini tayin eden bir Afrika i¢in

orgilitli kuran tliziigli imzalamiglardir ( https://au.int/en/overview 20.01.2025).

Orgiitiin ana amac1 Afrika halklarinmn 6zgiirliik, esitlik, adalet ve diger mesru haklarinin
gerceklestirilmesidir. Kdkeninde ise Afrika'nin birligine, kiiltiiriine ve ortak mirasina

odaklanan Pan Afrikanizm hayali vardir.
1999 yilinda Afrika Birligi Orgiitii devlet ve hiikiimet baskanlari, drgiitiin roliiniin
artirllmasi, gelisen ve degisen kosullara daha hizli uyum saglanmasi, Afrika kitasinin

kiiresellesen diinyaya daha hizli adapte olabilmesi ve kitadaki diger iilkelerin de birlige
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katilmimin tegvik edilmesi amaciyla Afrika Birliginin kurulmasma yonelik Sirte
Bildirgesini yaymlamislardir.

Resmi olarak 2002 yilinda kurulan Afrika Birligi 1963 yilinda kurulmus olan Afrika
Birligi Orgiitiiniin halefi olarak goriilmektedir. (https://au.int/en/overview 20.01.2025)

Insan haklar1 ve diger pek ¢ok konuda yapmis oldugu calismalarin yanisira Siber giivenlik
konusunda da 6nemli bir ¢alisma yapmis olan Afrika Birligi, ayrica birlik i¢erisinde siber
giivenlik ile ilgili bir sozlesmeyi yliriirlige koymustur. Malabo Sozlesmesi olarak da
bilinen bu sozlesme 2011 yilinda hazirlanip, 2014 yilinda kabul edilmistir. Ancak
yuriirliige girmesi 2023 yilinda Moritanyanin  onayr sonrasinda olmustur

(https://dig.watch/resource/african-union-convention-on-cyber-security-and-personal-

data-protection-african-union 21.02.2024). Heniiz ¢ok yeni olsa da Siber giivenlik ve

kisisel datalarin korunmasi iizerine yapilan bu sozlesme Afrika Birligi icerisindeki
iilkelerle, alt bolgesel, bolgesel ve uluslararasi seviyede bir bilgi toplumu olusturmay1
hedeflemesi, Afrika bilgi toplumunun hedeflerinin tanimlamasi, yoOnelimin
genisletilmesi, liye tilkelerin bilgi ve iletisim teknolojileri ve siber giivenlik konusunda
ayrica bilinglendirilip var olan mevcut yasalarinin da gii¢clendirilmesi acisindan oldukca

onemlidir.

Sozlesmede Siber giivenlik, iki ana husus lizerinde ele alinmistir. Bunlar Siber giivenligin
saglanmast ve kisisel datalarin gizliliginin korunmasi hususlaridir. S6zlesme igerisinde
kritik altyapr sistemlerinin, halk sagligi icin O6nemli olan hayati servislerin siber
saldirilardan korunmasinin ulusal giivenligin saglanmasinda ozellikle 6nemli oldugu
ayrica vurgulanmistir. Ayrica siber saldirillarin sonucunda datalarin ve datalardaki

bilgilerin gizliliginin ve biitiinligiiniin bozulmas1 konusu da 6zellikle ele alinmigtir.

So6zlesmenin ti¢lincii boliimiinde Siber giivenligin tesvik edilmesi ve siber sugla miicadele
0zel olarak ele alinmis ve Kural 24' te Ulusal siber glivenlik ¢ergevesi altinda tiim iiye
devletler icin siber gilivenlik ile ilgili ulusal boyutta olusturulmasi gereken gerceveler ve
stratejiler ele alinmustir.

Kural 25/4' de Kritik altyapilarin siber saldirilardan korunmasi ile ilgili i¢ yasal

diizenlemelerin yapilmasinin zorunlulugundan bahsedilmistir. Kural 28' de ise Siber

62


https://au.int/en/overview
https://dig.watch/resource/african-union-convention-on-cyber-security-and-personal-data-protection-african-union
https://dig.watch/resource/african-union-convention-on-cyber-security-and-personal-data-protection-african-union

giivenlik konusunda uluslararasi igbirliginin yapilmasi gereginden ve bu isbirliginin siber

giivenligin saglanmasi konusundaki 6neminden bahsedilmistir.

5.2.3. Ekonomik isbirligi ve Kalkinma Orgiitii'niin (OECD) Siber Uzay ve Siber
Giivenlik Hususundaki Calismalari

Ikinci Diinya Savas1 sonrasinda ekonomik ac¢idan dagilmis durumda bulunan Bat1 Avrupa
ilkelerinin ekonomilerinin yeniden canlandirilmasi ve bu iilkelerin yeniden imar edilmesi
i¢in bir plan olusturulmustur. Marshall plan1 olarak adlandirilan bu programda ABD ve
Kanada onciiliigiinde ¢ok biiyiik bir yardim fonu toplanmis ve bu fonun dagitilmasina
yardimc1 olmasi amaciyla da 1947 ve 1960 yillar1 arasinda Avrupa Ekonomik Is Birligi
Orgiitii kurulmustur. Daha sonra 1961 yilinda bu drgiitiin islevini tamamlamasi nedeniyle
onun gorevlerini istlenecek, yetki ve gorev alam1 daha genis bir orgiit olan OECD
kurulmustur. Halihazirda 38 iiyesi olan 6rgiitiin 20 adet kurucu iiyesi bulunmaktadir ve

Tiirkiye'de bu kurucu tiyeler arasindadir.

OECD, iiyeleri arasinda ekonomik kalkinma, mali istikrar, yatirim, girisimcilik ve
teknoloji gibi konularda gelismenin ve istikrarin saglanmasi i¢in ¢caligmaktadir. Ayrica bu

konularda yillik diizenli olarak Datalar paylagmaktadir (https:/www.mfa.gov.tr/iktisadi-

isbirligi_ve-gelisme-teskilati-_oecd .tr.mfa 14.12.2024).

Datalar ekonomi, toplum, egitim, finans ve saglik, teknoloji ve inovasyon gibi 6nemli
konulara ait anlamli  bilgileri iceren sayisal ve elektronik  verilerdir

(https://www.datamarket.com.tr/sozluk/data/ 15.12.2024). OECD tarafindan diizenli

olarak yayinlanan bu datalardan is diinyas1t ve devlet birimleri ve akademik birimler

tarafindan faydalanilmaktadir.

Bugiin diinya niifusunun %18'ini, diinya GSYIH (Gayrisafi Yurt ici Hasila) sinin yaridan
fazlasini ve diinya ticaretinin ¢ogunlugunu kapsayan OECD bu agidan da uluslararasi

alanda ¢ok Onemli bir yere sahiptir (https://www.state.gov/the-organization-for-

economic-co-operation-and-development-oecd/ 14.12.2024). Bu nedenle siber giivenlik

konularinda yapmis oldugu ¢alismalar uluslararas: alanda 6nemli bir etkiye sahiptir.
OECD igerisinde siber giivenlik konularinda ¢alismalar yapan asil birim Bilim, Teknoloji

ve Sanayi Direktorliigiine bagh olarak caligmalar yiiriiten Bilgi, Bilgisayar ve Iletisim
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Politikalar1 Komitesidir. Ingilizce kisaltmas1 ICCP olan bu komite esasen Bilgi ve iletisim
teknolojilerinin faydalarindan miimkiin oldugu kadar ¢ok yararlanmayir amag¢ edinen
caligmalar yapmaktadir. Bu amagla da tiye tlilkelerin BIT ve bu alandan kaynaklanan siber
giivenlik sorunlar1 konusunda ileriye doniik ¢alismalar yapmalari i¢in onlara yol haritalar
diizenlemektedir (Unver, Canbay ve Mirzaoglu,2011:14-19).

ICCP biinyesinde farkli konularda caligmalar yapan gruplar bulunmaktadir. Bu
gruplardan siber giivenlik konusunda ¢alismalar yapan ve klavuzlar yaymlayan Bilgi
Giivenligi ve Gizliligi Caligma Grubudur. Bu grubun yayinlamis oldugu klavuzlardan biri
Kisisel Verilerin Gizliliginin Korunmasi ve Sinirlar Otesine iletilmesine Dair Klavuzdur.
Klavuz kisisel verilerin kiiresel sebekelerde yayinlanmasinin sinirlarini diizenlemektedir
ve uluslararas1 bir mutabakat metni olma 6zelligine sahiptir (Unver, Canbay ve Mirzaoglu
,2011:15).

Bir diger 6nemli c¢alisma ise Bilgi Sistemleri ve Sebekelerinin Giivenligine Dair
Klavuzdur. Bu klavuzda siber terdrizm, viriisler vb. bilgisayar ve internet kaynakl
tehditler ele alinmis ve bu tehditlerle miicadele konusunda olusturulabilecek politikalar
ve aliabilecek tedbirler ile ilgili 6nerilerde bulunulmustur. Siber giivenlik konularinda
bir c¢esit kiiresel giivenlik kiiltiirii olusturulmasi amaglanmistir. 11 Eyliil saldirilar
sonrasinda revize edilmis olan bu caligma bugiin "Bilgi Sistemleri ve Sebekelerinin
Giivenligine Dair Klavuz : Giivenlik Kiiltiirline Dogru" adiyla bilinmekte ve OECD'nin
kritik bilgi altyapilar1 ve siber giivenlik konularinda yaptig1 en etkili ¢alisma olarak
goriilmektedir (Unver, Canbay ve Mirzaoglu, 2011:18).

Ayrica Bilgi Giivenligi ve Gizliligi Calisma Grubu tarafindan 2003 yilinda Giivenlik
Kiltliri ismiyle bir internet sitesi kurulmustur. Bir platform 6zelligi gdsteren bu site
sayesinde tiim iiye iilkeler , hatta OECD benzeri diger kuruluslar ve onlara iiye devletler
de siber giivenlik konularinda yapmis olduklari c¢alismalari bu sitede birbirleri ile

paylasarak fikir alisverisinde bulunabilmektedir (Unver, Canbay ve Mirzaoglu ,2011:19).
OECD'nin yapmis oldugu bu caligsmalar, uluslararasi alanda boyle dnemli ve s6z sahibi

olan bir orgiitlin siber giivenlik konularinda bu kadar bilingli adimlar atmasi ve soruna

cok yonlii yaklagmasi1 agisindan olduk¢a 6nemli ve umut vericidir.
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5.3. Diger Uluslararas1 Orgiitlerin Siber Giivenlik Cahsmalar

Bunlarin disginda ITU (Uluslararas1 Telekominikasyon Birligi), WTO (Diinya Ticaret
Orgiitii ve IMF'in (Uluslararast Para Fonu) de siber giivenlik konusunda 6nemli
caligmalari mevcuttur. Ancak hem s6z konusu c¢alismalarin heniiz yalnizca rapor
asamasinda olmalar1 hem de genel olarak siber saldirilar ve siber giivenlikle ilgili olsalar
da icerik bakimindan bu tezin konusu diginda kalmalar1 nedeniyle bu oOrgiitlerin

calismalarina kisa kisa deginilecektir.

5.3.1.Uluslararasi Telekominikasyon Birligi'nin (ITU) Siber Giivenlik ile lgili
Cahismalan

ITU, BM'nin bilgi ve iletisim teknolojileri konusunda uzmanlagmis kurulusudur
(https://www.itu.int/en/about/Pages/default.aspx  30.01.2025). 2001 yilinda, ITU

Konseyi, hiikiimetleri, uluslararas1 kurum ve kuruluslari, sirketleri ve sivil toplum
orgiitlerini, gelecegin bilgi toplumu i¢in ortak bir vizyon belirlemek i¢in bir araya
getirmek amaciyla Diinya Bilgi Toplumu Zirvesi (World Summit on the Information
Society - WSIS) adiyla ve Birlesmis Milletler Genel Kurulunun 56/183 sayili karari ile
uluslararas1 bir toplanti diizenlemeyi kararlastirmistir. ITU'nun siber giivenlik
konusundaki faaliyetleri bu zirve sonrasinda baglamistir (Unver, Canbay ve

Mirzaoglu,2011:1-28).

ITU igerisinde olusturulan dort farkli kurumun siber giivenlik konusunda g¢alismalari
mevcuttur. Ancak bu dort grup igerisinde 6zellikle ITU Genel Sekreterliginin faaliyetleri
ve ITU Telekomiinikasyon Gelistirme Sektoriiniin Faaliyetleri 6n plana ¢gikmaktadir. ITU
Genel sekreterligi, kiiresel ¢apta siber giivenlik faaliyetlerinin olusturulmasi, ulusal ve

bolgesel diizeyde siber giivenlik onlemlerinin alinmasi, ¢ocuklarin internet ortaminda

korunmasina yonelik diizenlemelerin  yapilmas1  (https://www.un.org/en/global-

issues/child-and-youth-safety-online 30.01.2025), kiiresel diizeyde asgari giivenlik

oOlciitlerinin olusturulmasi, yazilim ve donanim sistemlerinin akreditasyonunun yapilmasi
gibi faaliyetler yiriitmektedir. ITU Genel Sekreterligi bu faaliyetleri gerektigi gibi
yiirlitebilmek i¢in Siber giivenlik konularinda uzman olan kisilerden olusan Yiiksek
Seviyeli Uzmanlar Grubu adiyla bir danigma kurulu olusturmus ve bu uzmanlarin ¢izmis

oldugu yol haritasina gore hareket etmektedir.
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Ayrica ITU Genel Sekreterligi tarafindan Siber Giivenlik Kapisi ismi ile bir platform
olusturulmustur. Bu platforma kamu ve o06zel sektér kuruluslarinin, sivil toplum
orgiitlerinin, akademik ¢evrelerin, uluslararasi ve bolgesel orgiitlerin katilimi saglanmaya

calisgitimaktadir (Unver, Canbay ve Mirzaoglu, 2011). |

TU Telekomiinikasyon Gelistirme Sektorii ise Siber giivenlik konusundaki ¢alismalarini
biinyesinde kurulan BiT Uygulamalar1 ve Siber Giivenlik Birimi ile yiiriitmektedir. Bu
birim ise siber giivenlik konusundaki ¢aligmalarinda daha ¢ok gelismekte olan iilkeler
i¢in siber giivenlik konusunda rehberler yaymlamak iizerine yogunlasmaktadir (Unver,

Canbay ve Mirzaoglu,2011).

5.3.2. Diinya Ticaret Orgiitii'niin (WTO) Siber Giivenlik Ile ilgili Calismalar

Uluslararas: ticaretin serbestlestirilmesi amaciyla 1947 yilinda Giimriik Tarifeleri ve
Ticaret Genel Anlasmasi (GATT) imzalanmistir. Mal ticareti ile ilgili kurallarin
belirlendigi bu anlagsma sonrasinda devam eden miizakereler neticesinde 1994 yilinda

Diinya Ticaret Orgiitii kurulmustur (Demirtas, Yalaman,2023:32-41).

Diinya Ticaret Orgiitii (WTO) ilkini 2016 yilinda yaymladig1 Siber Hazirlik Enstitiisii

(Cyber Readness Institute ) kitapciginin sonuncusunu 2020 yilinda yayimlamistir.

Kitapgikta Orgiitiin, iiye devletlere, is diinyasina yonelik kiicliik ve biiylik ¢apli siber
saldirilar ve bu saldirilarin ekonomik sonuglar1 konusunda uyarilar1 ve iiye devletler
arasinda siber giivenlik konusunda bilgi paylasiminin 6nemine dair Onerileri
bulunmaktadir(https://www.wto.org/english/tratop _e/msmesandtra_e/27 march 2019 ¢
ybersecurity.pdf 30.01.2025).

5.3.3. Uluslararas1 Para Fonu'nun (IMF) Siber Giivenlik ile ilgili Caligsmalar1

1944 yilinda imzalanan Bretton Woods Antlagsmasi ile kurulan IMF, diinyada global
finansal sistemin Covid-19 salgini ile birlikte dijital bir donilisim gegirdigini ve bu
doniisiim ile birlikte siber tehditlere de daha agik hale geldigini diistinmektedir. Zira
IMF'e gore, Covid 19 salgini ile baglayan dijital doniisiim sonrasinda sirketler, siber

suclularin hedefi haline gelmis ve milyarlarca dolar kayip olusmustur (Mourer ve Nelson,
2021: 24-27).
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Salgin ve beraberinde yasanan dijital doniisiim biiyiik sirketleri siber su¢lularin hedefi
haline getirmis ve bu sirketlere yapilan siber saldirilar neticesinde milyarlarca dolarlik
hasar olustugu belirtilmistir

(https://meetings.imf.org/en/IMF/Home/Blogs/Articles/2024/04/09/rising-cyber-threats-

pose-serious-concerns-for-financial-stability 30.01.2025).

Ancak IMF'in raporunda devlet ve devlet destekli gruplarin da siber saldirilar
gercgeklestirdigi ve bu saldirilarin daha ¢ok: bozma, yok etme, zarar verme ve siber

casusluk gibi amaglarla yapildig: belirtilmistir (Mourer ve Nelson, 2021).

Kasim 2020'de "Kiiresel Finans Sistemini Siber Tehditlere Kars1 Daha Iyi Korumak I¢in
Uluslararas1 Strateji" adiyla bir rapor yayinlanmistir. Diinya Ekonomik Forumunun
onciiliigii ile yaymlanan bu raporda kiiresel finans sisteminin siber tehditlerden etkili bir
sekilde korunabilmesi i¢in bir takim stratejiler belirlenmistir. Bu stratejilerin temelinde
ise hiikiimetlerin, is diinyasinin, sivil toplum kuruluslarinin birlikte hareket etmesi
gerekliligi bulunur. Zira kiiresel sistemin birbirine bagimli yapisi bu kollektif ¢alismay1
zorunlu hale getirmektedir (Mourer ve Nelson, 2021). IMF tarafindan yayinlanan
raporlarda, Finans sektoriinde ve sirketlerde bu tiir siber saldirilardan kaynakli kayiplarin
yasanmasinin, piyasaya olan giivenin sarsilmasina neden olacagii belirtilmistir
(Natalucci, Qureshi ve Suntheim, 2024
https://meetings.imf.org/en/IMF/Home/Blogs/Articles/2024/04/09/rising-cyber-threats-

pose-serious-concerns-for-financial-stability. 31.01.2025).
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6.Boliim
Uluslararas1 Hukukta Siber Saldirilar Hususunda Karsilasilan

Sorunlar

6.1. Siber Saldirilarda Atfedilebilirlik Sorunu

Uluslararas1 hukukta siber saldirilarin karsiliginda yaptirim uygulanabilmesinin 6ntindeki
en biiylik engel atfetme sorunudur. Siber uzay karmasik yapisi nedeniyle goriinmez
ordularin ve sessiz silahlarin alan1 olarak kabul edilmektedir (Aydin, 2008:1-216). O
nedenle bu alanda yapilan saldirilarin takip edilebilmesi ve sorumlularin bulunmasi
oldukca karmasik ve zor bir durumdur. Devletin saldiridan sorumlu tutulabilmesi ve
uluslararas1 hukuk tarafindan gerekli yaptirirmin uygulanabilmesi i¢in ise, saldirinin s6z

konusu devlete kesin bir sekilde atfedilebilmesi sarttur.

Hukuk Komisyonu tarafindan 2001 yilinda hazirlanmis ve BM Genel Kuruluna sunulmus
olan Devletlerin Uluslararas1 Hukuka Aykir1 Fiillerinden Dogan Sorumlulugu
(A/RES/56/83) ile ilgili belgenin 2. boliimiinde Devletin iki sartla uluslararas1 hukuka
aykirt eylemden dolayr sorumlu tutulabilecegi belirtilmistir. Bu sartlardan ilki
Uluslararas1 hukuka aykir1 fiilin devlete atfedilebilmesi sartidir. Ikincisi ise, devletin

Uluslararast hukuktan kaynaklanan sorumlulugunu ihlal etmis olmasidir.

Gortildiigii tizere atif yani atfetme konusu bir devletin Uluslararasi hukuka aykir1 olan bir
fiilden dolay1 yargilanabilmesi i¢in ilk kosuldur. Ancak siber saldirilarda bu islem hi¢ de
basit degildir. Siber uzay karmasik, anonim ve dinamik yapist geregi, saldirgan devlete,
ozellikle de devlet teknolojik anlamda avantajli durumda ise, kendini gizlemek i¢in pek
cok firsat sunan bir alandir. Devletler genelde bu alanda yapacaklar1 saldiriy1 terorist
gruplar araciligiyla yaparlar ya da DDoS ataklar1 olarak bilinen ve bir bilgisayar
tarafindan binlerce bilgisayar1 (botnetler) ele gecirerek gergeklestirilen ve takip etmesi
cok zor olan saldir1 tipini tercih ederler. Ancak bazen de gli¢ gosterisi yapmak ya da
gbzdag1 vermek amaciyla bizzat istihdam ettikleri siber ordular tarafindan 6zel olarak
iiretilen kotii amagl yazilimlar yoluyla saldirmayi tercih ederler. Her iki durumda da atif

konusu gecilmesi gereken en biiyiik engeldir. Ancak gecilmez degildir.
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Atfetme iglemi farkli teknikler gerektirir ve kendi i¢erisinde farkli boyutlart vardir ve atif
islemi ile ilgili calisma yapilirken tiim boyutlar birbirleri ile baglantili sekilde ele
alinmalidir. S6z konusu bu boyutlar taktik, operatif ve stratejik olmak iizere 3’e
ayrilmaktadir (Bolat, 2020:93-94). Her bir boyutun kendine has cevaplandirilmasi
gereken soru tiirleri vardir. Bir boyuttan digerine gecerken bir 6ncekinde sorulan sorulara
verilen cevaplar diger boyut ile ilgili caligmalara eklenmelidir.

Taktik boyutta saldirmin teknik 6zellikleri, yazilimin tiirii, bilgisayar ve/veya sisteme
verdigi hasar incelenir ve bu minvalde sorular sorulup teknik konular aydinlatilmaya
calisilir. Operatif diizey, taktik diizeyde sorulan sorulara verilen cevaplarin, farkli
kaynaklardan edinilen bilgilerle birlestirildigi diizeydir. Bu diizeyde alinan cevaplar,
Stratejik diizeyde sorulan ve saldirmin politik yOniinii arastiran sorularin cevaplarina
eklenir ve saldirty1 hangi devletin yaptig1 sorusuna net bir cevap bulunmaya calisilir
(Bolat, 2020:93-94). Burada atfetme islemini en ¢ok zorlayan durum tiim sorulara net
sekilde cevap verilmesinin ve atfin derecesinin yiiksek olmasinin gerekliligidir.
Saldirganin kendisini ¢ok rahat gizleyebildigi bu alanda tiim sorulara net cevaplar

verebilmek ise oldukea zor, uzun ve uzmanlik gerektiren bir siirectir (Bolat, 2020).

Ancak bu siirece gegmeden Once yapilan siber saldirinin kuvvet kullanimi1 ya da silahli
saldir1 kategorisine girip girmedigi konusu netlestirilmelidir. Esasen devletler bu tiir yeni
nesil saldirilart ¢ogu zaman siyasi amaglarini gergeklestirebilmek, hedef olarak
gordiikleri devleti siyasi ve ekonomik agidan yipratmak ve hedef devlete politik anlamda
istediklerini yaptirabilmek amaciyla yapmaktadirlar. Bu saiklerle yapilan bir siber saldir1
kuvvet kullanim1 ya da silahli saldir1 kategorisine girmese bile BM Sart1 2/1. Maddesinde
bahsi gegen devletlerin egemen esitligi ilkesine ve i¢ islerine miidahale etmeme ilkesine

ters diismekte ve sadece bu haliyle bile BM Sart1 kurucu hiikiimlerini ihlal etmektedir.

Bir devlet tarafindan bagka bir egemen devlete kars1 gerceklestirilen siber saldir1 eger
kuvvet kullanimi ve/veya silahli saldir1 kategorisine girerse bu durumda magdur olan
devlet acisindan BM Sartinin 51. maddesinde bahsi gegen mesru miidafaa hakkini
dogurur. Ancak bununla ilgili pek c¢ok kosulun gerceklesmesi gerekmektedir. Bu

kosullardan ilki saldirinin baris zamaninda gerceklestirilmis olmasidir. Bunun disinda
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yapilan siber saldiriin silahli saldirt kategorisine girip girmedigi hususunda ii¢ temel
yaklagim bulunmaktadir. Bunlar Arag Odakli, Hedef Odakli ve Etki Odakli yaklagimdir
(Bolat, 2020:54-55).

Arag odakl1 yaklasimda baz alinan nokta saldir1 i¢in kullanilan aracin (siber uzayda bu
zararl1 yazilimlar ya da botnetler araciligiyla yapilan DoS ve DDoS ataklari) bir silah gibi
kullanilarak hedef devlete zarar verilmesidir. Burada dikkat daha ¢ok amacin
anlasilmasina yoneliktir. Yani eger devletin amaci hedef olarak gordiigii diger egemen
devlete zarar vermekse ve bu zarar1 da siber saldir1 araglarini bir silah gibi kullanarak
yapiyorsa bu durumda yapilan eylem silahli saldir1 kapsamina girmektedir ve fail olan
devlet, kuvvet kullanimindan kaginma ilkesini ihlal etmis olarak goriilmektedir.

Hedef odakli yaklasim, adindan da anlasilacagi gibi saldirida hedef alinan ve zarar goren
sistemleri baz alir (Bolat, 2020:54-55). Ornegin saldirmin hedefinin bir devletin kritik
altyap1 sistemleri olmasi durumunda devlete ait bilginin gizliligi, ulasilabilirligi ve
giivenligi tehlikeye girdiginde devlet agisindan ¢ok onemli ve biiylik kayiplara neden
olabilecek hatta can kayiplarina sebep olabilecek sistemlerin ¢okmesi, gerektigi gibi
calismamasi ve hatta tamamen devre dis1 kalmasi durumu s6z konusu olabilir. Boyle bir
durumda devlet, yalnizca milyar dolarlarla ifade edilecek ekonomik hasara degil, sivil
halkin yaralanmasina, hatta can kayiplarina sebep olabilecek fiziki hasarlara da maruz
kalmis olur. Ayrica zarar verilen sistemin 6nemi dikkate alindiginda bankacilik sistemleri
ve/veya devlete ait kritik oneme sahip bilgi ve belgelerin kaydedildigi sistemlere yapilan
bir siber saldir1 da silahli saldir1 olarak degerlendirilecektir (Collins ve McCombie, 2012:
80-91).

Etki odakli yaklasimda ise saldirinin hedef devlet {izerindeki etkisine bakilir. Eger
saldirinin etkisi hedef devlet acisindan yikict sonuglar meydana getirmisse ve
konvansiyonel silahlarin verebilecegi fiziksel ve ekonomik zarar1 vermisse bu saldir1 da,

silahl1 saldir1 olarak nitelendirilir (Bolat,2020:54-55).

Sonuglariin degerlendirilebilmesi agisindan, Tallinn Rehberini hazirlayan Uluslararast
hukuk uzmanlari tarafindan en ¢ok kabul goren etki odakli yaklagimdir. Ancak bir tilkenin
kritik altyap: sistemlerini hedef alan bir siber saldirida hedef odakli yaklasim da dikkate

alimmak durumundadir. Zira kritik altyap: sistemlerinin zarar goérmesi ve islemez hale
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gelmesi neticesinde Sliimciil kazalarin, ciddi yaralanmalarin ve altindan kalkilamayacak

ekonomik hasarlarin meydana gelmesi miimkiindiir.

Siber saldirilarin kuvvet kullanimi kapsamia girip girmedigi konusunda baz alinan
Olciitler sadece bunlar degildir. Tallinn Rehberi’nin olusturulmas: siirecinde en yetkili
isimlerden biri olan Michael Schmitt siber saldirilarin, kuvvet kullanimi kapsamina girip
girmeyecegi hususunda Ciddiyet, Aciliyet, Dogrudanlik, istilacilik, Olgiilebilirlik,
Varsayimsal Mesruiyet ve Sorumluluk olmak iizere yedi tane 6l¢iit belirlemistir (Celik,
2014:137-175). Olgiitlerin ayrmtilarina gegmeden dnce belirtmek gerekir ki belirtilen bu
Olciitler yalnizca saldirmin Olgiisiiniin  nasil degerlendirilecegi, bunun bir kuvvet
kullanim1 olup olmadigi konusunda bir fikir sunmasi mahiyetinde énem tagimaktadir.

Bunun disinda bir baglayiciligi bulunmamaktadir.

Belirtilen 6Slgiitlerden Ciddiyet (Severity): Saldirinin neticesinde ortaya c¢ikan zararin
boyutu ve onemini, Aciliyet (Urgency): Saldiridan kaynakli sorunlarin ortaya ¢ikma
hizini, Dogrudanhk (Directness): Saldir1 ile netice arasindaki bagin kuvvetini,
Istilacihk (Invasiveness): saldirmin hedef devletin topraklarina ve kritik altyap:
sistemlerine hangi boyutta yayildigini, Olgiilebilirlik (Measurability): Saldirinin
etkilerinin/sonuglarinin  6l¢iilebilirligini (maddi zararin boyutu vb.), Varsayimsal
Mesruiyet (Hypothetical Legitimacy): Saldirinin Uluslararasi hukukta mesru olarak
goriilen ekonomik baski ya da psikolojik savas kapsaminda olup olmadigini, Sorumluluk
(Responsibilty): Fail oldugu diisiiniilen Devlet ile yapilan saldir1 arasindaki bagin

kuvvetini 6l¢mektedir.

Schmitt’e gore, bu yedi 6l¢iite biiylik oranda cevap veren saldirilar silahli saldiri/kuvvet
kullanim1 olarak nitelendirilmelidir (Celik, 2014:137-175). Sonu¢ olarak Schmitt'in
iddiasina gdre, yapilan bir siber saldir1 tiim bu 6dlgiitleri karsilamasi durumunda silahli
saldir1 olarak nitelendirilebilir ve kuvvet kullanimi ilkesinin ihlal edilmesi sebebiyle
magdur devlet agisindan mesru miidafaa hakki dogurur. Ancak bu 6lgiitlerin ve Tallinn
Rehberinin baglayici bir 6zelliginin bulunmamast ve ilgili rehberin, Uluslararas1 Adalet
Divani tarafindan yalnizca yardimer kaynak olarak kullaniliyor olmasi bu konuda soru

isaretlerine neden olmaktadir.
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Yapilan saldirinin, her ne kadar baglayici dlgiitler olmasa da tiim bu 6l¢iitleri karsiladigi
bir durumda gene asil sorun olan saldirinin atfedilmesi meselesi ile karsi karsiya
kalinacaktir. Ancak giin gectik¢e artan teknolojik gelismeler, saldirgan devletlere daha
rahat gizlenme imkan1 saglasa da ayn1 gelismeler atif konusunu da kolaylastirmaktadir.
Zira siber saldirilarda kullanilan zararli yazilimlarin tiirii ve bu yazilimlarda sikca
kullanilan kodlar, ya da saldirmin tiirii cogu zaman saldirgan1 ele vermektedir. Ornegin
DoS ve DDoS tiirii dagitilmis hizmet reddi saldirilart ¢ogunlukla Rusya tarafindan
kullanilmaktadir. 2007 Estonya ve 2008 Giircistan siber saldirilar1 buna 6rnek olarak
gosterilebilir.  Viriis ve zararli yazilim tiirleri ise daha ¢ok ABD tarafindan
kullanilmaktadir (Aykut,2021). Ornegin 1982 yilinda viriislii yazilim sebebiyle Sibirya
dogalgaz boru hattinda olusan patlama ve 2010 yilinda Iran Natanz niikleer tesisine
yapilan Stuxnet siber saldirisi.

Ozellikle Stuxnet viriisii APT (Gelismis Kalic1 Tehdit) olarak bilinen ve gelistirilmesi i¢in
0zel laboratuvarlar ve milyarlarca dolarin gerekli oldugu daha dnce goriilmemis tiirde bir
viriistiir. Oyle ki, David E. Sanger 2012 Haziran’m da New York Times Gazetesi'nde
yayiladig1 raporda, Stuxnet’in ABD ve Israil tarafindan yapildig1 ve ¢cok daha biiyiik bir
planin pargasi oldugunu iddia etmistir. (Memis, 2015:76).

Yine eski CIA ve NSA ¢alisan1 Edward Snowden, 2013 yilinda si1zdirdig1 belgelerde ve
Der Spiegel’in kendisi ile yaptig1 roportajda Amerikan istihbarat orgiitlerinin siber uzayda
gerceklestirdigi diger faaliyetlerden ve Stuxnet’i NSA ve Israil’in  beraber
olusturdugundan bahsetmistir (Memis, 2015:77).

Bunun disinda pek ¢ok bilisim uzmaninin da Stuxnet saldirisinin arkasinda ABD ve
Israil'in oldugu konusunda israrct oldugu bilinmektedir (Holat, 2021:115). Stuxnet
virlisiinii inceleyen RF merkezli Karspersky Laboratuvari da Stuxnet’in ulus-devlet
destegi olmadan gelistirilemeyecek kadar karmasik oldugunu belirtmistir (Memis,
2015:75).

Bunlarin haricinde elbette sadece yazilimin, kullanilan kodun, yapilan saldirinin tiirii
degil politik sebepler de bu arastirmalar sirasinda géz 6niinde bulundurulmalidir. Zira
devletler siber saldirilar1 daha ¢ok siyasi anlamda istediklerini yaptirabilmek amaciyla

gerceklestirmektedir. O nedenle devletler arasinda yasanan politik gerginlikler de bazen
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saldirgan tarafi ele vermek agisindan ipucu olmaktadir. Ornegin 2007 Estonya siber
saldiris1 Oncesinde Tallinn sehrindeki Sovyetler doneminden kalma anitin yerinin
degistirilmesi Rusya tarafindan tepki ¢ekmis ve hemen akabinde Estonya’ya yonelik siber
saldirilar baglatilmistir. Rusya durumu inkar etse de saldirilarin sinyalleri takip
edildiginde saldirinin Rusya kaynakli oldugu anlasilmistir. Benzer sekilde ABD’nin ¢ok
uzun bir siire iran’1n niikleer ¢alismalar1 konusunda tehditler savurdugu, eger iran niikleer
caligmalarina devam ederse kendisine yaptirim uygulamak ya da saldirmakla tehdit ettigi

diinya kamuoyu tarafindan bilinmektedir.

Atfetme hususunda devletin sahip oldugu istihbarat sisteminin giicii ve etkisi de ¢ok
onemlidir. Bunun en c¢arpict ornegi, 1998 yilinda ABD’ye yonelik yapilmis olan
Moonlight Maze saldirisinda ABD Disisleri bakanligi ve Savunma bakanliginin organize
calismalar1 ve saldir1 ile ilgili tim ayrintilarin, siipheli e-postalarin ve e-posta
hesaplarinin, sinyallerin takip edilmesi neticesinde saldirinin Rusya tarafindan

yapildiginin kanitlanmis olmasidir.

Gorildiugi tizere atif konusu ¢ok boyutlu bir islemdir ve yapilan siber saldirt ile ilgili her
seyin, her teknik ayrintinin, politik gelismelerin dikkatlice takip edilip analiz edilmesi,
saldir1 ile ilgili tiim istihbaratin titizlikle toplanip islenmesi ve diger elde edilen bulgularla
karsilastirilmast sonucunda elde edilen net ve somut bilgilerle hareket edilmesi ¢ok

Onemlidir.

6.1.1. Devlet Tarafindan Yapilan Siber Saldirilarin Atfedilmesi Hususu

Devlet tarafindan bizzat gerceklestirilen siber saldirilar genel olarak devletin bir organi
ya da bu konuda 6zel olarak istihdam edilmis siber ordular1 tarafindan yapilmaktadir.
Devlet kurumlart igerisinde istthdam edilen bilgisayar programlama ve yazilim
konularinda uzmanlagmis kisiler tarafindan 6zel olarak siber saldir1 amaciyla belli bir
hedefe yonelik gelistirilen zararli yazilimlar araciliiyla gerceklestirilen siber saldirilarda

daha ¢ok SCADA sistemlerinin hedef alindig1 gozlemlenmistir (Loukas, 2015: 106-143).

Ozellikle kritik altyapr sistemlerinde, metrolar, demiryollari, havaalanlari ve barajlar gibi

biiyiik tesislerde ve niikleer santrallerde sistemin isleyisinin kontroliinii saglayan bu tiir
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sistemlere yonelik yapilan siber saldirilarda Stuxnet gibi, 6zel laboratuvarlarda biiyiik
maliyetlerle gelistirilmis zararli yazilimlar kullanilmaktadir. Bu tiir zararli yazilimlarin

iiretilmesi de ancak bir devletin finansal olarak altindan kalkabilecegi bir istir.

Ayrica daha once de bahsettigimiz gibi her devletin siber saldirida kullandigi saldir
yontemi farklilik arzetmektedir. Ornegin DoS ve/veya DDoS tipi saldirilar da yapilmis
olabilir. Burada yapilacak tek ve en 6nemli sey, saldirinin fail oldugu diisiiniilen devlete
atfedilmesi oldugu i¢in oncelikle saldirinin hangi yontemle yapildiginin tespit edilmesi,
yani atfetme islemi igin ilk adimlarin atilmasidir. Bunun i¢in dnce saldiriya maruz kalan
sisteme, kullanilan bilgisayarlara, saldir1 dncesinde ve sonrasinda atilmis olan e-postalara
ayrintili olarak bakilmasi ve detayli bir istihbarat incelemesinin yapilmasi gerekir. Saldir
taktik, operatif ve stratejik boyutlariyla ele alinarak incelenmeli ve siber saldiri
neticesinde ortaya cikan hasar (fiziksel ve ekonomik) tam ve ayrintili bir sekilde

incelenerek ayrintili bir rapor olusturulmalidir (Bolat, 2020:93-94).

Atif isleminin kesin bilgilere dayanmasi gerekliliginden dolay1 tiim bunlar yapildiktan
sonra saldiriy1 gergeklestirdigi diistiniilen devlet ile ilgili kuvvetli bir ipucu bulunmasi
halinde magdur devlet, ilgili devlet aleyhinde uluslararasi yargiya basvuruda bulunabilir.
Yargiya basvuru yapildiktan sonra ise, oncelikle saldirinin silahli saldir1 6lgiistinde olup
olmadig1 degerlendirilmektedir. Yapilan saldir1 silahli saldir1 Slgegine ulagmamigsa
magdur olan devlete herhangi bir mesru miidafaa hakki taninmamaktadir. Ancak burada
artik verilen ekonomik zararin da 6l¢ii bakimindan dikkate alinmasi gerekmektedir.
Ciinkii siber saldir1 yoluyla verilen ekonomik hasar neticesinde magdur devletin finansal
acidan ¢Okme ihtimali de mevcuttur ve ekonomik giic ¢agimizda bir devletin
egemenliginin, bagimsizligini ve varligini siirdiirmesinin en gerekli araglarindan biridir.
Bu nedenle saldir1 sugu degerlendirilirken magdur devlete verilen ekonomik zarar da gz

ard1 edilmemelidir.

Ayrica siyasi saiklerle yapilan siber saldirilarda hasar verilmemis olsa bile bir devletin
egemenligine miidahale etmeme ilkesinin ¢ignenmesi nedeniyle saldirgan devlete belirli
bir yaptirnm uygulanmasi devletler i¢in bu tlir miidahalelerde bulunmama konusunda

caydirici olacaktir.

74



6.1.2. Devlet Eliyle Yaptirilan Siber Saldirilarin Atfedilmesi Hususu

Devletler her zaman saldiriy1 bizzat kendileri gergeklestirmezler. Ozellikle siber uzay gibi
karmasik ve dinamik yapiya sahip ve gizlenmenin bir o kadar kolay oldugu bu alanda bu
karmasik yapidan faydalanmak ve kendilerini gizlemek amaciyla siber saldiriy1 bizzat
yapmak yerine teror orgiitlerini ya da bir kisi veya bir grubu saldiriy1 gergeklestirmek igin
kullanabilirler. Bu kisi bazen hedef devlet igerisinden bir ajan da olabilir. Devletler bu
kisilere yetki vererek, saldirtyr gerceklestirmek icin gerekli egitim ve finansal destegi
vererek bu kisileri adeta masa olarak kullanirlar. Devletin bu yolla gergeklestirdigi siber
saldirillarda asil sorun bu kisi, grup ya da terdristlerle olan illiyet baginin hangi 6l¢iide
oldugunun bulunmasidir. Bunun i¢in de oOncelikle saldir1 fiilinin nereden ve kim

tarafindan gergeklestirildiginin tespit edilmesi gerekmektedir.

Zor bir siire¢ olsa da siirekli gelisen teknoloji gizlenmeyi kolaylastirirken ayni zamanda
saldirganin tespit edilmesini de kolaylastirdig1 i¢in alan ad1 ve IP adresi olarak bilinen ve
saldirinin nereden yapildigi, saldirinin gergeklestirildigi bilgisayarin kime ait oldugu gibi
bilgilere ulasilmasini saglayan ve neredeyse kimlik numarasi olarak goriilebilecek belirli
harf ve numaralardan olugan adreslerin takip edilmesi neticesinde saldirganlara ulagiimasi
artik daha basit bir hale gelmistir. Adres takip yontemi DoS ve DDoS ataklar1 gibi siber
saldir tiirlerinde saldirganin izinin bulunmasi hususunda biraz olsun yardimci olsa da
Stuxnet gibi USB tiirii cihazlarla SCADA sistemlerine bulastirilan viriislerde ayn etkiyi
gostermemektedir. Bunun nedeni viriisiin baglantisi takip edilebilecek bir ag araciligiyla
bulastirilmamis olmasidir. Bu tiir durumlarda saldirinin detaylariin bulunmasi ve
saldiry1 gerceklestiren devlete atfedilebilmesi, viriisii i¢eriye tasiyan kisinin yakalanmasi
ve fail oldugu diisiiniilen devlet ile olan illiyet baginin agiga ¢ikarilmasi ile miimkiin

olacaktir.

Ornegin, Iran Natanz niikleer tesisine yapilan Stuxnet siber saldirisinda Stuxnet isimli
virlis, ABD ve Israil tarafindan 6zel laboratuvarlarda gelistirilmis ve niikleer tesisin
SCADA sistemlerine Hollanda istihbarat servisine bagh olarak calisan iran asilli bir
miithendis tarafindan USB araciligiyla bulastirildig: belirtilmistir. Ayrica olaydan birkag
yil once CIA ve Mossad’in tesislere sizmak i¢in Hollanda’dan yardim talebinde

bulundugu da bilinmektedir (https://siberbulten.com/siber-guvenlik/stuxnet-hakkindaki-

efsaneler-son-buldu-nasil-bulastirildigi-ortaya-cikti/ 16.07.2024).
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Boyle bir durumda saldir fiilinin hangi devlete atfedilecegi hususu ile ilgili Uluslararasi
Hukuk Komisyonu tarafindan hazirlanip BM Genel Kuruluna sunulmus olan “Devletlerin
Uluslararast1 Hukuka Aykir1 Fiillerinden Dogan Sorumluluklarr™ ile ilgili diizenlenen
ARSIWA isimli belgeye bagvurularak fikir sahibi olunabilir. S6z konusu belge
incelendiginde bu durumda nasil bir yol izlenebilecegi hususunda birka¢ madde 6zellikle
gbze carpmaktadir. Bunlardan ilki ; ARSIWA Kural 2/8' de : “Bir devletin yonlendirdigi
veya kontrol ettigi bir davranis, bir kigi ya da grubun davranisi, eger o kisi ya da grup
bir devletin talimatiyla veya o devletin kontrolii altinda hareket ediyorsa o davranig
uluslararast hukuka gore ilgili devletin eylemi olarak kabul edilir' (BMGK, 2001:
https://legal.un.org/ilc/texts/instruments/english/commentaries/9 6 2001.pdf

21.02.2025). Bu ifadeye gore eger iddia edildigi gibi virlisii Natanz Niikleer tesisinin
Scada sistemlerine USB araciligiyla bulastiran kisi Hollanda Genel istihbarat ve Giivenlik
Servisine (AIVD) bagl bir ajan ise zaten Hollanda Devleti s6z konusu eylem ile ilgili
uluslararasi1 hukuk agisindan sorumlu bulunmaktadir. Zira ARSIWA Kural 2/4’te
belirtildigi gibi "Devlet icerisindeki konumu her ne olursa olsun eylem devletin bir organi
tarafindan ya da o orgamin bir tiyesi tarafindan gerceklestirilmisse ve devlet bu eylemin
uluslararast hukuka aykiri oldugunu biliyorsa o eylem ilgili devlete atfedilecektir"

(https://legal.un.org/ilc/texts/instruments/english/commentaries/9 6 2001.pdf

21.02.2025) O sebeple burada Hollanda devleti islenen eylemden uluslararast hukuk

agisindan sorumludur.

Ayrica olayda sisteme yerlestirilen viriisiin ABD ve Israil tarafindan gelistirilmis olmas1
ve sisteme sizmak i¢in CIA ve Mossad’in Hollanda’dan yardim talebinde bulunmasi ve
en nihayetinde viriisiin ilgili birimlerden elde edilip sisteme entegre edilmesi ARSIWA
Kural 2/ 6’da belirtilen: “Bagska bir devlet tarafindan bir devletin emrine verilen
organlarimin eylemleri, eger organ emrine verildigi hiikiimet otoritesinin unsurlarini
kullanarak eylemi gergeklestiriyorsa onceki devletin eylemi olarak kabul edilir”
ifadesinden hareketle gene Hollanda devletinin uluslararast hukuka aykir1 eylemde
bulundugu sonucuna varilabilir. Clinkii burada Hollanda devleti istihbarat ajansin1 ve
ajansin bir {iyesini ABD ve Israil’in yetkisine vererek onlara bagli hareket etmesine

miisaade etmistir.
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Ayrica yine ARSIWA Kural 4/16’da: “Bir devletin baska bir devletin eylemiyle baglantili
sorumlulugu” ifadesi dikkate alindiginda Uluslararasi hukuka aykir1 bir eylemin
islenmesinde yardim etmek ve destek vermek de ilgili devletin Uluslararast hukuk
karsisinda iglenen eylemden sorumlu tutulacagimi gosterir. Ancak burada akil
karisikligina sebep olan durum ABD ve Israil ve bu devletlere bagli gizli 6rgiitlerin eylem
ile baglantisinin hangi 6l¢iide oldugunun (Stuxnet viriistiniin bu devletlerin gizli servisleri
tarafindan 6zel olarak hazirlanmasi disinda) bulunmasi ve eylemin ilgili devletlere de

atfedilip atfedilemeyecegi durumudur.

Esasinda eylemi planlayan ve Hollanda’dan sistemlere sizmak i¢in yardim talebinde
bulunan ABD ve Israil’dir. Burada ARSIWA Kural 4/17’ye baktigimizda, belirtilen ifade
: Uluslararast hukuka aykirt bir eylemin islenmesi tizerinde uygulanan yonlendirme ve
kontrol durumunda yonlendirme ve kontrol islemini yapan devlet ilgili eylemden sorumlu
tutulacaktir seklindedir BMGK,
2001:https://legal.un.org/ilc/texts/instruments/english/commentaries/9 6_2001.pdf.

21.02.2025) ABD ve Israil’in Hollanda istihbarat servisine bagl olarak galisan ajana soz
konusu viriisiin bulundugu USB’yi verip bunu nasil sisteme bulastiracagi hususunda
yonlendirmede bulunduklar1 ve siireci takip ve islemin gerceklesip gerceklesmedigini
kontrol ettikleri kabul edilirse burada iki devletin de uluslararas1 hukuk agisindan islenen

eylemden sorumlu olacaklar1 asikardir.

Ancak goriildiigii gibi bu siire¢ olduk¢a uzun ve mesakkatlidir. Kald1 ki, olayla ilgili ii¢
devletin de eylemi inkar etme ihtimalleri mevcuttur. O nedenle isledikleri hukuksuz
eylem neticesinde sorumluluktan kagamamalari i¢in daha somut, net ve inkar edilemez
delillerle sonuca varilmasi gerekmektedir. Bu da belki ancak eylemi gergeklestiren ajanin
yakalanip baglantilarinin bulunmasi ile miimkiin olabilir ki gizli servis ajanlarinin
baglantilarini itiraf etme ihtimali neredeyse sifirdir veyahut da Stuxnet isimli viriisiin
ayrintil bir sekilde incelenmesi ile bir ipucu bulunabilir. Ancak buradan elde edilen bilgi
ile net bir sekilde suc atfedilir mi bu da kesin degildir. Ustelik burada atif konusunda
bagvurulan belgenin de heniiz taslak mahiyetinde olmasit durumu daha karmasik hale

getirmektedir.
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Diger yandan, bir devletin hukuksuz bir eylemde bulundugu yoniinde su¢lanabilmesi
ancak kesin kanitlarla miimkiin olabilmektedir. Yani Iran burada yapilan saldiriy1 fark
ettigi anda mesru miidafaa hakkini kullanmak i¢in basvurmak istese bile dnce saldiriy1
kimin gerg¢eklestirdigini, saldirinin hangi devlete atfedilecegini net bir sekilde belirlemek
durumundadir. Ornegin Israil'in Liibnan'da gergeklestirdigi siber saldir1 sonrasinda
Liibnan'in bu saldiridan Israili sorumlu tutmas1 oldukga basittir. Ustelik saldirty1 Israil
devleti degil, devlete bagh istihbarat orgiitiiniin bu tiir saldirilardan sorumlu olan bir
birimi gergeklestirmis olsa da saldirry1 gergeklestiren birimin Israil devleti ile illiyet bagt
oldugundan saldir1 direk ve kesin bir sekilde Israil devletine atfedilebilecektir. Ancak iran
Stuxnet siber saldirisinda ve Suudi ARAMCO sirketine yapilan Shamoon virlisii
saldirisinda, iran'in ve Suudi Arabistan hiikiimetinin boyle net bir sekilde ve kisa zamanda

saldirganlari tespit etme ve kesin bir atifta bulunma sanslar1 yoktu.

Gortldugi gibi genel olarak siber uzay dedigimiz karmasik diinyada atif islemi oldukca
zor ve zaman alan bir siiregtir. Bu sebeplerden dolayi siber saldirilarda magdur durumda
olan devletin sorununu ¢oziime kavusturacak magduriyetini giderecek ve saldirgan
devletlerin uluslararas1 hukuktan kaynaklanan sorumluluklarindan kagmalarini kesin bir
sekilde onleyecek tedbirlerin alinmast zorunludur. Ancak bu tedbirlerin neler olmasi

gerektigi tartisilmalidir.
6.2. Hukuki Siireclerdeki Diger Mevcut Engeller

Siber saldirilarda saldirgan devlete karsi yiiriitiilecek hukuki miicadelede en biiyiik
problem atfetme konusu olsa da tek sorun elbette bu degildir. Siber uzay ve bu alanda
gerceklestirilen saldirilar cok uzak bir gegmise sahip olmadigi i¢in siber uzay kavraminin
ortaya ¢ikisindan ¢ok dnceleri olusturulmus olan uluslararasi hukuk kurallar1 ve normlari
her ne kadar yorumlanarak ya da kiyaslanmaya calisilarak bu yeni nesil saldir
yontemlerine kars1 hukuki careler araniyor olsa da uluslararasi hukuk’ta halen bu konu
ile ilgili doldurulmasi gereken pek ¢ok bosluk ve asilmasi gereken pek ¢ok engel
mevcuttur.

Bu sorunlarin en baginda da bu tiir saldirilarda bagvurulabilecek hukuki yollar1 gosteren,
devletlerin ¢cekince koyamayacagi antlagmalarin ve bir devlet tarafindan baska bir devlete

kars1 gergeklestirilen ve fiziksel zarar olusturan bir siber saldir1 neticesinde alinmis emsal
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bir kararin bulunmayist gelmektedir. Emsal kararlar elbette bir kural degildir ve bunlar
olmasa da farkli ¢oziimler bulunabilir. Ancak bu gibi durumlarda fikir vermeleri agisindan
onemlidirler. Bu tiir durumlarda bagvurulabilecek tek ayrintili kaynak Tallinn Rehberidir.
Ancak onun da sadece Uluslararas1 Adalet Divani tarafindan yardimci kaynak olarak
basvurulan bir doktrin olmasi nedeniyle baglayici niteligi yoktur. Bu nedenle, geleneksel
savas yontemleri ile yapilan saldirilar1 6nlemek icin yazilan uluslararasi hukuk kurallar
ve olusturulan antlagsmalarda bulunan maddeler bu alana uygulanmaya ¢alisilmakta, siber
saldirilarla iliskili olmayan emsal kararlardan bu konu ile ilgili olast davalarda nasil bir
yol izlenecegine dair ¢ikarimlar yapilmaya ¢aligilmaktadir. Bu durum da haliyle sikintili

ve zor siireclerin yaganmasina neden olmaktadir.

Bu konuda net ve baglayici Uluslararasi hukuk kurallarinin ve normlarinin su ana kadar
olusturulamamis olmasinin nedenlerinden biri uluslararast hukuk konusunda uzman olan
isimlerin siber saldirilarin etkileri ve potansiyel riskleri konusunda goriis ayriligina
diismeleridir (Temel, 2021:122-158). Bir kisim uzmanlar siber saldirilarin hi¢bir zaman
konvansiyonel yontemlerle yapilan bir saldir1 ile esit 6l¢iide hasar veremeyecegini ve bu
alanda gerceklestirilen saldirilar hususunda mevcut hukuk kurallarinin uygulanmasinin
yeterli olacagini 6ne siirerken bir kisim uzman da siber uzayin yapi ve nitelik bakimindan
tamamen farkli bir alan oldugunu, siber saldirilar1 ger¢eklestirmek i¢in kullanilan zararl
yazilimlarin gitgide daha tehlikeli bir hale geldigini ve daha dnce yapilmis birkag siber
saldirida dzellikle de en son 2024'de Israil'in Liibnan'da gerceklestirdigi siber saldirida
goriildiigl gibi siber silahlarin konvansiyonel silahlarla esit 6l¢iide hasar verme giiciiniin
oldugunu bu sebeple siber uzay ve siber saldirilar hususunda net ve baglayici kurallarin
konulmasi gerektigini belirtmislerdir (Temel, 2021). Uzmanlar arasinda yaganan bu goriis

ayriliklart durumun ciddiyetinin net olarak anlasilmasini engellemektedir.

Bir diger sorun da siyasi amaglar1 elde edebilmek icin ekonomik ve politik baski araci
olarak siber saldirilarin kullanilmasinin su¢ olarak nitelendirilmemesidir (Bolat, 2020:
62). Birlesmis Milletler Sart1 2/1. maddesinde bahsi gecen devletlerin egemen esitligi
ilkesi geregi devletlerin, birbirlerinin icislerine miidahale etmeme ilkesine riayet etmeleri
uluslararasi teamiil hukukunun bir geregidir. Ancak siyasi amaglar1 gergeklestirebilmek

icin ekonomik ve politik baski aract olarak kullanilan siber saldirilar, uluslararasi
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hukukun miidahale etmeme ilkesini acikc¢a ihlal etmektedir. Miidahale etmeme ilkesinin

ihlali ise Uluslararasi teamiil hukukunun ¢ignenmesi anlamina gelmektedir.

Bagka bir sorun da konvansiyonel yontemlerle yapilan saldirilar i¢in yazilmis olan hukuk
kurallarinin siber uzay gibi ¢ok yeni ve dinamik bir alanda yeni nesil saldir1 yontemleri
ile gerceklestirilen saldirilar i¢in uygulanmaya ¢alisilmasidir. Bu durum mevcut hukuk
kurallarinin yorumlanmasi yoluyla asilmaya ¢alisilmaktadir. Bu da vakit ve dolayisiyla
hak kaybina neden olmaktadir. $oyle ki, biiylik ekonomik ve maddi hasara sebep olmus
bir siber saldir1 sonrasinda ilk belirlenecek husus her saldirida oldugu gibi 6ncelikle
saldirmin BM Sart1 2/4. Maddesinde net bir dille yasaklanan kuvvet kullanimindan
kacinma ile 1ilgili ciimlede bahsi gecen kuvvet kullanimi igerisinde sayilip
say1lmayacagidir. Yani yapilan saldiriin bir silahli saldir statiisiinde olup olmadigina ya
da kuvvet kullanimi kapsamina girip girmedigine bakilacaktir. S6z konusu madde ile ilgili
yorum yapilirken de 1969 Viyana Antlasmalar Hukuku S6zlesmesinin 31/1.” Maddesinde
gecen: "Bir antlagsma hiikiimlerine, antlagsmanin biitiinii iginde konu ve amacinin 1s181nda,
verilecek alelade manaya uygun sekilde iyi niyetle yorumlanir." ifadesi dikkate alinarak
yorum yapilir (file:///Users/MelekAsli/Downloads/Viyana Andlagmalar Hukuku
Sozlesmesi.pdf 11.12.2024). Bu durumda BM antlagsmasi 2/4. maddede bahsi gecen

kuvvet kullanimindan kaginma ifadesi antlasmanin biitiinii igerisinde ve iyi niyetle
yorumlandiginda BM antlagsmasinin amaci olan barisin korunmasi ilkesi geregi kuvvet
kullanma araci olarak neyin kullanildigi degil kuvvet kullanimi neticesinde barigin
tehlikeye girmesi s6z konusu oldugundan antlasmanin hiikmii belirli bir silaha isaret
etmemektedir. Yani silah olarak neyin kullanildig1 degil onun kuvvet kullanma araci
olarak kullanilmis olmasi ve sonucunda barisin ihlal edilmis olmasi baz alinmaktadir.
Hangi eylemin saldir1 olarak kabul edilecegi ise BM Genel Kurulunun 3314 sayili
(XXIX) 1974 tarihli kararimin 1. maddesinde: "Saldiri, bir devletin, diger bir devletin
egemenligine, iilke biitiinliigiine veya siyasi bagimsizligina karsi veya is bu tamimda
belirtildigi iizere BM Antlasmast ile bagdasmayan diger herhangi bir tarzda silahli kuvvet
kullanilmasidir.” seklinde ifade edilmistir. Bu tanima gore, istihdam ettigi siber ordulari
aracilig1 ile yapilacak yogun bir DoS/DDoS saldiris1 ya da 6zel olarak gelistirdigi bir
viriisii, hedef devletin egemenligine, iilke biitiinliigiine ve bagimsizligina zarar verecek

sekilde ekonomik agidan yipratma veya siyasi miidahale araci olarak kullanmak da siber
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araglar1 silah gibi kullanmak anlamina geleceginden, saldir1 eylemi gergeklesmis

olacaktir. Ustelik bu durum barigin ihlali anlamina gelecektir.

Bundan baska hangi saldir tiirlinlin silahli saldir1 kategorisine girecegi ise gene ayni
kararin 3. maddesinin b bendinde daha net bir ifade ile belirtilmistir. {1gili maddede silahl1
saldir1: “Bir devletin silahli kuvvetlerinin baska bir devletin iilkesini bombardiman etmesi
veya bir devletin iilkesine karsi herhangi bir sekilde silah kullanmasi” seklinde
tanimlanmistir (BMGK, 1974:
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095336bm_31.pdf 13.01.2025 ve

Albal, 2018). Bu tanima gore degerlendirme yapildiginda ‘Bir devletin bagka bir devletin
ilkesine kars1 herhangi bir sekilde silah kullanmasi’ ifadesinde de saldirinin tanimai igin
kullanilan silahin tiirii belirtilmemistir. Sadece herhangi bir sekilde silah kullanilmasi

ifadesi bulunmaktadir.

Ayrica gene 3314 sayili 1974 tarihli kararin 4.maddesinde: “Ilgili hiikiimler tiiketici
degildir. Giivenlik Konseyi BM Antlasmasi hiikiimlerine gore baska fiillerin de silahli
saldir teskil ettigi tespitini yapabilir ” ifadesi yer almaktadir. Buna gore 3.maddede silahl
saldir1 kategorisine girecegi belirtilen saldir tiirlerinin ya da saldir1 silahlarinin disinda
farkli tiirde ve saldir1 amaciyla kullanilan herhangi bir silahla yapilan eylemin de silahli
saldir1 olarak kabul edilebilecegi yoniinde fikir vermektedir. Bu da giinlimiizde zararli
yazilimlarin bir silah olarak kullanilip hedef devlete ¢ok biiyiikk maddi kayiplar hatta
Stuxnet ve ARAMCO saldirilarindaki gibi fiziki hasarlar verilebilecegi ve bunun
Uluslararas1 hukuk nezdinde silahli saldir1 kategorisine girebilecegi neticesini dogurur.
Hatta 2024'de Israil'in Liibnan'da gerceklestirdigi ve pek ¢ok kisinin 6lmesine neden olan

siber saldir1 bu konuda artik siipheye de yer birakmamaktadir.

Ancak goriildiigii lizere bu sonuglara da farkli kaynaklardan, farkli sozlesmelerden
¢ikarimlar ve yorumlar yapilarak varilmaktadir. Ustelik bu yorumlar da farklilik
gosterebilir. O nedenle devletler tarafindan gergeklestirilen siber saldirilar ile ilgili net bir
tanim, net bir ¢erceve ve dolayisiyla da net hiikiimler heniiz olusturulmamistir. Bu da kafa

karigiklig1 ve vakit kayb1 yaganmasina neden olmaktadir.
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6.3. Emsal Kabul Edilen Davalarin Siber Saldirilara Uygulanmasi1 Konusunda
Yasanan Karisikliklar

Siber saldirilar hususunda bugiline kadar saldirtya ugrayan, zarar goren bir devlet
tarafindan saldirgan devlet aleyhine bir davanin agilmamis olmasi ve saldirgan devlete
nasil bir yaptirim uygulanacag: ile ilgili emsal bir kararin olmamasi nedeniyle bu
saldirilar meydana geldiginde, siber saldirinin bir kuvvet kullanimi mu, silahli saldirt m1
oldugu, saldirinin hangi devlet tarafindan gerceklestirildigi, nasil atifta bulunulacagi,
magdur devletin uluslararas1 hukuk agisindan hakkini nasil koruyacagi ya da saldirgan
devlete nasil bir yaptirim uygulanacagi hususunda uluslararas: alanda kuvvet kullanimi
ve silahli saldir1 konularinda emsal kabul edilen davalara ve bu davalarda verilen
kararlara bakilmaktadir. Daha 6nce de belirtildigi gibi emsal kararlar bir kural niteliginde
degildir. Ancak bu gibi konularda fikir olugsmasina yardim etmeleri agisindan 6nem
arzetmektedirler.

6.3.1. 1949 Korfu Bogaz1 Davasi1 Kararinin Siber Saldirilara Uygulanmasi

1946 yilinda iki adet Ingiliz savas gemisi Korfu Bogazindan gegerken gemilerin daha
once bogaza dosenen mayinlar nedeniyle hasar goérmesi sonucunda miirettebattan
yaralanan ve &lenlerin olmasi nedeniyle Ingiltere konuyu Uluslararasi Adalet Divanina
tasimis ve mayinlarin Arnavutluk tarafindan dosendigini bu nedenle Arnavutluk’un
kendisine tazminat Odemesi gerektigini One siirmiistiir (International Court of
Justice.1949:https://www.icj-cij.org/sites/default/files/case-related/1/001-19490409-

JUD-01-00-EN.pdf 22.02.2025 ve Yazic1 ve Inang, 2018). Uluslararas1 Adalet Divani

verdigi kararda Korfu Bogazinin uluslararast bogaz statiisiinde oldugunu ve dolayisiyla
Ingilterenin serbest gecis hakkina sahip oldugunu, Arnavutluk’un kendi karasularina
mayim doseme hakkina sahip olsa da karasularindan gececek olan gemileri uyarma
yukiimliliigi oldugunu belirtmis (Bilge, 1955: 228-242). Durumun Arnavutluk agisindan
uluslararasi hukuki sorumluluk dogurduguna karar vermistir

(https://uluslararasihukukcalismalari.wordpress.com/2017/04/07/korfu-bogazi-davasi-

corfu-channel-case-united-kingdom-of-great-britain-and-northern-ireland-v-albania-

judgment-of-4-april-1949/ 18.09.2024).
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Ingiltere ise olay sonrasinda Arnavutluk karasularindan mayinlar1 temizlemesi nedeniyle
Arnavutluk'a karst miidahale etmeme ilkesini ¢ignedigi i¢in hukuki ag¢idan sorumlu

bulunmustur (Bilge, 1955: 228-242).

Uluslararas1 hukukta ilk itiraz davasi olmas1 ve UAD tarafindan bu davada verilmis olan
kararin emsal kabul edilmesi nedeniyle olduk¢a dnem arzeden bu davanin neticesinde
verilen kararin siber saldirilar hususunda nasil uygulandig1 ya da uygulanabilecegi sorusu
ise devletlerin bizzat yonetmis oldugu siber saldirilarda, Ingiltere hakkinda verilmis olan
miidahale etmeme ilkesinin ¢ignenmesi ile alakali olabilir.

Bunun disinda, Arnavutluk i¢in verilen karari siber saldirilara uygulamaya ¢alisirsak; yani
bir devletin kendi karasular1 igerisinde ger¢eklesmesi muhtemel bir siber saldiri ile ilgili
baska bir devleti uyarabilmesi eger saldir1 bizzat devletin bir kurumu ya da devlet
tarafindan bu isle gorevlendirilen bir kisi veya grup tarafindan yapilacaksa miimkiin
olabilir. Ancak hig¢bir devlet kendi kendisini ele vermeyeceginden bu durum olas1 degildir.
Eger saldiran devletin kendisi (bir kurumu ya da devlet tarafindan gorevlendirilen biri)
degilse devletin bir birey tarafindan gerceklestirilmesi muhtemel bir siber saldiridan
haberi olmasi siber uzay dedigimiz diinyanin karmasik yapisi nedeniyle neredeyse

imkansizdir.

Yani uluslararasi alanda emsal olarak kabul edilen bu davanin ve neticesinde verilen
kararin devletlerin bizzat yapmis oldugu ya da yapmasi muhtemel siber saldirilar
neticesinde ortaya ¢ikan sorunlara cevap verebilmesi ancak tam ve kesin bir atif
yapilabilmesi durumunda ya da Ingiltere aleyhine verilen kararda oldugu gibi miidahale

yasaginin ¢ignenmesi ile ilgili olabilir.

6.3.2. 1986 Nikaragua Davasi1 Kararinin Siber Saldirilara Uygulanmasi

Nikaragua’da 1979 yilinda Sandinista devrimcilerinin girisimleri ile Samoza rejimi
yikilarak yeni bir hiikiimet kurulmustur. Kurulan bu hiikiimetin SSCB ve Kiiba gibi
Sosyalist rejimlere yakinligt ABD’yi olduk¢a rahatsiz etmis bu durumdan duydugu
rahatsizlik nedeniyle ABD yeni rejime karst muhalif olan silahli eylemcilere askeri
yardim, istihbarat ve ayrica teknik ve taktik egitim yardiminda bulunmustur (International

Court of Justice,1984 :https://www.icj-cij.org/sites/default/files/case-related/70/070-
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19841126-JUD-01-00-EN.pdf 22.02.2025 ve Yilmaz ve Irk, 2015). Nikaragua hiikiimeti

bu yardimdan duydugu rahatsizlik nedeniyle UAD’a bagvurarak ABD’nin kendisine kars1
uluslararas1 hukuktan dogan sorumluluklarini ihlal ettigini, Nikaragua’nin i¢ islerine
miidahale ettigini ve kendisine karsi kuvvet kullaniminda bulundugunu, bu nedenle
Uluslararast hukuk kurallar1 geregince cezalandirilmasi gerektigini belirtmistir

(https://uluslararasihukukcalismalari.wordpress.com/2017/02/11/nikaraguada-askeri-ya-

da-vari-askeri-faalivetler-davasi-nikaragua-davasi-case-concerning-military-and-

paramilitary-activities-in-and-against-nicaragua-nicaragua-v-united-states-of-amer/

18.09.2024).

Nikaragua hiikiimeti ayrica ABD tarafindan kendisinin egemenligine, toprak biitiinliigline
ve siyasi bagimsizligina karsi askeri veya yar1 askeri faaliyetler siirdiiriildiigiint ileri
stirmiistiir. Yani silahli saldirtya ugradigi yoniinde beyanda bulunmustur.

UAD dava ile ilgili kararin1 1986 yilinda vermis ve kararinda ABD’nin Nikaragua
hiikiimetine karsi silahli gruplara egitim, silah, finans ve teknik destek vermesinden
dolay1 ABD’nin uluslararasi hukuktan dogan sorumluluklarini ihlal ettigini, Nikaragua
Devletine karsi miidahale etmeme yasagini ve kuvvet kullanma yasagini ¢ignedigini
belirtmistir (Beyoglu, 2016:1-125).

Ancak Divan silahli saldirida bulunuldugu konusundaki iddia ile ilgili verdigi kararda
silahli1 gruplar1 yalnizca e§itmenin ve onlara silah saglamanin silahli saldir1 esigini
asmadigini, ABD s6z konusu silahli gruplar ile birlikte bizzat eylemlere katilmis ve
eylemi yonetmis olsaydi eger, bu durumda yapilan islemin silahli saldir1 esigini agmis
olacagi belirtilmistir (Yilmaz ve Irk, 2015). Neticede mahkeme ABD’yi Nikaragua
hiikiimetine kars1 kuvvet kullanma yasagini ve miidahale etmeme yasagini ihlal etmesi

nedeniyle Nikaragua’ya tazminat 6demekle yiikiimlii kilmistir (Beyoglu, 2016).

Uluslararas1 hukukta emsal niteliginde olan bu kararin siber saldirilar ile ilgili olas1 bir
davaya nasil 151k tutacagi ise dava sonucunda verilen kararda belirtilen bir devletin baska
bir devlete kars1 gerceklestirilen siber saldirida, saldirganlara konu ile ilgili egitim, finans
ve gerekli ekipmanin saglanmasi yoluyla kuvvet kullanimi ve miidahale yasagini
cignemis olacagi ihtimali ile ilgilidir. Bu kararin devletlerin bizzat kendi organlar
araciligiyla gergeklestirdikleri siber saldirilarda uygulanmasi ise gene miidahale

yasaginin ¢ignenmesi ve kuvvet kullanimi lizerine yogunlasacaktir. Ancak bu sefer devlet
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saldir1 silirecini bizzat yonetmis ve saldir siirecine katilmis olacagi i¢in bu durum silahl
saldir1 olarak nitelendirilebilir.

6.3.3.Eski Yugoslavya Uluslararas1 Ceza Mahkemesinin Tadi¢ Davasi Kararimin
Siber Saldirilara Uygulanmasi

Bosna’da 1992-1995 yillar1 arasinda yasanan soykirim sonrasinda karara baglanan ilk
dava Dusko Tadi¢ davasidir (Demiray, 2024: 93-116). Dusko Tadi¢ Bosna savasi
siirecinde olusturdugu Tecaviiz kamplar1 ve isledigi savas suglar1 nedeniyle Eski
Yugoslavya Uluslararas1 Ceza Mahkemesi tarafindan yargilanmis ve insanliga karsi
islenen suglardan 6 kez ve savas hukukunu ihlal etme suglarindan 5 kez olmak iizere 11
farkli sugtan hiikiim  giymistir.  (https://www.icty.org/en/press/tadic-case-verdict,

22.02.2025 ve Demiray, 2024).

Mahkeme Eski Yugoslavya Federal Cumhuriyeti’nin sirplara savas siiresince vermis
oldugu askeri ve mali yardim nedeniyle devletin islenmis olan soykirim sugundaki
sorumlulugunun bulunup bulunmadigini tespit etmek amaciyla genel kontrol testi

uygulamistir (https://uluslararasihukukcalismalari.wordpress.com/2016/12/31/soykirim-

davasi-case-concerning-the-application-of-the-convention-on-the-prevention-and-

punishment-of-crime-of-genocide-bosnia-and-herzegovina-v-serbia-and-montenegro-

26-february-2007/ 18.09.2024).

Buna gore eger YFC, (Yugoslavya Federal Cumhuriyeti Ordusu) soykirim sugunu isleyen
sirplara yalnmizca askeri ve mali yardim yapmakla kalmayip, askeri operasyonlarin
planlamasinda ve koordinasyonunda da bizzat yer almigsa bu durumda devletin grup
tizerinde genel kontrolii olduguna ve devletin sorumluluguna hiikmedilecektir. Nitekim
daha sonra UAD tarafindan yapilan yargilamada YFC’nin Sirplara yalnizca askeri ve mali
yardim yapmakla kalmayip sirplarin yaptiklar1 katliama istirak ettiklerine hilkmetmistir
(Deger, 2009: 61-95).

Uluslararasi alanda emsal olarak kabul edilen bu davanin ve o6zellikle uygulanan genel
kontrol testinin siber saldirilar ile ilgili davalarda uygulanabilmesi ise ; Devlet eliyle X
kisiye ya da gruba veyahut da bir terorist grubuna yetki verilerek, teknik ve mali yardimda
bulunularak ve bizzat saldirinin planlamasini yaparak siber saldir1 gerceklestirilmesi
durumunda s6z konusu olabilir. Saldirida devletin sorumlulugunun hangi dl¢tide oldugu,
devletin saldir1 siirecine ne kadar dahil oldugu konusunda genel kontrol testi uygulanarak

sonuca ulasilabilir.
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7.Bolilm
Siber Saldirilar ile ilgili Gelecege Yonelik Ongoriiler

7.1. Siber Tehditlerin Gelecekteki Evrimi ve Tehdidin Boyutlarinin Anlasilmasi

Siber uzay oldukga karmasik ve dinamik bir yapiya sahiptir. Onu dinamik yapan da artik
neredeyse her gilin gelisen teknoloji ile birlikte hayatimiza giren teknolojik ve akilli
cthazlardir. Her yeni iiretilen teknolojik ve akilli cihaz internet baglantisi ile bu alana
dahil olmakta ve siber uzay olarak tabir edilen biiyiik, karmasik yapida yerini almaktadir.
Hayatimiza pek c¢ok yenilik ve kolaylik getiren bu akilli cihazlar 6zellikle kamusal alanda
islemlerin daha kolay yapilmasini saglayarak is ylikiinli ve zaman tasarrufunu artirmigtir.
Ayrica internet baglantisi ile ¢alisan akilli cihazlar sadece kamusal alanda degil, 6zellikle
bankacilik sistemleri, fabrikalar, havaalanlari, hastaneler, metrolar, hizli trenler, barajlar,
niikleer santraller, kritik altyap1 sistemlerinin isleyisinde ve savunma sanayiinde siirecin
yonetiminden tutun da kullanilan silah ve fiize sistemlerine kadar her asamada yer

almaktadir.

Ozellikle devletler i¢in giic kavraminin ayrilmaz bir parcasi haline gelen teknolojik
gelismislik diizeyi, sagladigir avantajlarin ve kolayliklarin yaninda sebep olabilecegi
dezavantajlarla devletler i¢in hem gelistirilmesi hem de savunmada kalinmasi gereken bir
alan halini almistir. Esasen teknolojinin saldir1 kapasitesine kattig1 giic ilk olarak Korfez
Savasi'nda kendini gostermistir. Fiizelerin istenilen noktayi vurmasi ta o zaman bile
teknolojinin giiciiniin zamanla bunun ¢ok daha Gtesine gegecegini gostermisti (Bigaket,
2012:205-226). O zamandan bugiine teknolojinin siirekli gelisimi, saldirinin ve saldirmak
icin kullanilan silahlarin tiiriinii degistirmis, siber uzayda kullanilan sessiz silahlarin
konvansiyonel yontemlerle verilebilecek hasarlara esdeger Ol¢iide hasar verebilecegi
2007°de Estonya siber saldirisi, 2008°de Giircistan siber saldirisi, 2010°da iran Natanz
Niikleer tesisine yapilan Stuxnet siber saldiris1 ve 2012°de Suudi ARAMCO sirketine

yapilan siber saldir1 neticesinde net bir sekilde goriilmiistiir.

Ustelik en son 18 Eyliil 2024 tarihinde Israil'in Liibnan'da gerceklestirdigi siber saldirida
meydana gelen 6liim ve yaralanmalar siber saldirilarin artik katliama yol agabilecegini de

acikca gostermistir. Bu yiizden teknolojik agidan ne kadar gelismis olursa uluslararasi
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alanda o denli giiglii sayilan devletler esasinda ayni 6lgiide de tehlike altindadir. Cilinkii
internete bagli olarak calisan tiim sistemler siber saldirilarin hedefi olabilecek potansiyele
sahiptir. Ustelik teknoloji gelismeye devam ettikce tehdidin boyutlar1 da artmaktadir.
Bankacilik sistemlerine ya da borsaya yapilacak ve ¢ozlimii giinler siirebilecek bir siber
saldir1 bir devlet i¢in altindan kalkamayacag1 ekonomik kayiplara sebep olabilir. Ya da
havaalani, metro veya hizli tren gibi ulasim hizmeti verilen alanlarda veya trafik kontrol
sistemlerinde tiim sistemin kontroliinii saglayan cihazlarda siber saldiri nedeniyle
yasanacak bir ariza ¢ok biiylik kazalarin yasanmasina, yaralanmalara ve hatta pek ¢ok

kisinin 6lmesine neden olabilir.

Bunun yani sira niikleer tesislerin, barajlarin kontrol sistemlerine bulastirilacak Stuxnet
benzeri bir virlis sistemin calisma diizeninin bozulmasina ve baraj kapaklarinin
kontrolsiiz bir sekilde acilip sel felaketi yasanmasina ya da daha tehlikelisi bir niikleer

sizint1 tehdidine yol acabilir.

Giliniimiizde pek ¢ok fabrikada isleyisin ve liretimin hizlandirilmas1 amaciyla endiistriyel
robotlar kullanilmaktadir. Bu robotlarin calisma sisteminde siber saldiri nedeniyle
meydana gelecek bir ariza fabrika igerisinde kazalarin ve 6liimlerin yasanmasina sebep
olabilir. Savunma sanayiinde kullanilan insansiz hava araglarinin, akilli fiize sistemlerinin
caligsmasi sirasinda siber saldir1 nedeniyle meydana gelebilecek bir programlama hatasi
cok ciddi tehlikelerin vuku bulmasina sebep olabilir. Siber casusluk yoluyla bu tiir
cihazlara ait bilgilerin ve/veya devlete ait ¢ok kritik bilgilerin ¢alinmasi o devlet icin
milyarlarca dolarlik kayiplara ve devlete ait cok dnemli sirlarin bir bagka devletin eline

gegmesine neden olabilir.

Siber uzay kavrami ve beraberinde getirdigi yeni nesil tehdit tiirleri giiniimiizde bile bu
denli tehlike barindirirken teknolojik gelisim bu hizla devam ettikge bu yeni nesil saldirt
tiriniin daha etkili ve tehlikeli boyutlara evrilmesi ¢ok da uzak bir gelecekte
olmayacaktir. Bu nedenle tehdidin boyutlarinin iyi anlagilmasi ve bu tehditlere karsi etkili

Onlemlerin alinmasi tiim devletler i¢in zorunluluk arzetmektedir.
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7.2.Siber Saldirilar ile flgili Mevcut Durum ve Alinmasi Gereken Onlemler

Ucgiincii ve Dérdiincii endiistri devirleri ile baglayan ve giiniimiizde artik Besinci endiistri
devrimine dogru evrilen bas dondiiriicii teknolojik gelismelerin hayatimizi getirdigi nokta
ne ondan kacabildigimiz ne de kendimizi giivende hissedebildigimiz bir diinya haline
gelmistir. Insan eliyle olusturulan bu yeni diinya, siber uzay dedigimiz alanin hayatimizi
yeniden ve geri doniilemez bir bigimde sekillendirdigi, firsatlarin ve yeni nesil tehdit
tiirlerinin etrafimizi ¢cevreledigi bir alandir. Bu durum belki de bireylerden ¢ok devletleri
etkilemektedir. Bag dondiiriicii teknolojik ilerlemelere ayak uyduramayan bir devletin var
olmasi, egemenligini siirdiirmesi, gii¢lii bir devlet olmasi giiniimiizde artik imkansiz hale
gelmistir. Ancak teknolojik gelismislik seviyesi ¢ok yiiksek olan devletlerin de hem bu
seviyeyi siirekli devam ettirme zorunlulugu vardir. Hem de bu alanda giivenligini en
yiksek seviyede tutmaya mecburdur. Aksi takdirde uluslararasi alanda varligin1 devam

ettirme ya da egemen bir devlet statiisiinde kalabilme ihtimali yok denilecek kadar azdir.

Uluslararas1 alanda getirdigi firsatlarin, gii¢ algisina yaptig1 katkilarin yaninda bir viriis
ya da glinler siiren bir DoS ve/veya DDoS saldirisi ile milyarlarca dolarlik kayip yasama
riski, kritik altyap1 sistemlerine veya savunma sistemlerine yapilabilecek bir siber saldir1
neticesinde olusabilecek fiziki hasarlarin bir devlete altindan kalkamayacagi ekonomik
ve maddi kayiplar verebilme ihtimali azzimsanmayacak kadar biiyiik bir tehlikedir. Ustelik
bu tehlikenin boyutlar1 gliniimiizde bile bu denli fazlayken ve teknolojinin gelisimi bu
denli hizliyken ¢ok da uzak olmayan bir gelecekte bu tehlikenin hangi boyutlara
ulasabilecegi 2024 yilinda Israil'in, Liibnan'da yapmus oldugu katliam gibi siber saldir1
neticesinde artik asikar olmus ve tehdidin boyutlarinin ciddiyeti net bir sekilde

anlagilmistir.

Su ana kadar yapilmis olan siber saldirilar neticesinde meydana gelen fiziki hasarlarin ya
da ortaya ¢ikan milyarlarca dolarlik ekonomik kayiplarin sonucunda heniiz bu saldirilar
yapan devletlerin uluslararasi hukuk nezdinde caydirici bir ceza almamis olmasi, saldirtya
maruz kalan devletin magduriyetinin giderilmemis olmasi ya da daha da onemlisi
saldirinin meydana gelmesi halinde bu saldiriin nasil tanimlanacagi, saldirty1 yapan
devlete ne tiir bir yaptirirmin uygulanacagi ile ilgili net hiikiimlerin olmayisi, bu tiir
saldirilar neticesinde nasil karar alinmas1 gerektigi hususunda siber saldirilar ile ilgili

hicbir emsal kararin bulunmayist bu konuda cok ciddi kafa karigikliklarinin ve
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belirsizliklerin yasanmasina neden olmaktadir. Bunun baglica nedenlerinden biri saldiriya
ugrayan devletin uluslararasi alanda zayif bir goriiniim vermemek amaciyla saldirtya
ugradigimi gizlemesidir. Bu durum zaten bu tiir saldirilar ile ilgili gerekli 6nlemlerin

alimmasinin 6niindeki en 6nemli engellerden biridir.

Bir baska onemli neden de siber uzay kavrami ortaya ¢ikmadan ¢ok ¢ok Onceleri
olusturulmus uluslararas1 hukuk kurallarinin bu alanda yapilan saldirilarda ne yapilmasi,
nasil bir yol takip edilmesi gerektigi yoniinde tam olarak yanit veremiyor olmasidir. Daha
onceki boliimlerde de goriildiigli lizere mevcut uluslararast hukuk kurallar1 ancak
yorumlanarak bu yeni nesil saldirilarin sonucunda nasil bir yol izlenmesi gerektigi
bulunmaya g¢alisilmaktadir. Bu da hem fazla vakit kaybina sebep olmakta hem de net bir
sonuca varilamamaktadir. Bu sorunun agilabilmesi i¢in Oncelikle, saldiriya ugrayan
devletin bunu bir zayiflik olarak gérmeyip acikca saldirtya ugradiginit ve saldirinin
neticesinde ortaya ¢ikan maddi ve fiziki hasari belirtmesi gerekmektedir. Boylece bu tiir
durumlarda uygulanabilecek gerekli hukuki diizenlemenin yapilabilmesi ve benzer bir
magduriyetin yasanmasi durumunda nasil bir yol takip edileceginin bulunmasi miimkiin

hale gelecektir.

Ancak yapilacak diizenlemenin net kurallar koymast 6nem arz etmektedir. Yoruma agik
bir diizenleme yapilmasi tekrar kafa karisiklig1 yasanmasina neden olacaktir. Ornegin:
BM Sart1 2/4.maddesinde bahsi gegcen kuvvet kullanma tehdidi ve kuvvet kullanma
yasagindan antlagsmanin baska bir yerinde bahsedilmemistir. Hangi tiir saldirinin kuvvet
kullanma kapsamina girecegi ya da siber saldirilarin kuvvet kullanimi olarak
degerlendirilip degerlendirilmeyecegi, eger kuvvet kullanimi olarak degerlendirilecekse
hangi ol¢ekte bir siber saldirmin kuvvet kullanimi olarak nitelendirilecegi konusu
muallaktir. Ayrica BM antlagsmasi 51.maddede bahsi gegen silahli saldir1 ifadesinde hangi
tiir silahla saldirmanin mesru miidafaa hakkini doguracag: konusunda da net bir ifade
yoktur. Ancak BM Genel Kurulu 1974 tarihli ve 3314 sayili kararinin 4. maddesinde
gecen™ Giivenlik Konseyi, baska fiillerin (de) saldirt teskil ettigi tespitini yapabilir”
(BMGK, 1974
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020095336bm_31.pdf 11.12.2024)

ifadesine dayanarak siber saldirilarda kullanilan yontemlerin de silah olarak kabul

edilebilecegi sonucuna varilabilmektedir. Gortildigii gibi bu konu ile ilgili net
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tanimlamalarin ve net kurallarin olmayisi sorunu net bir sekilde belirlemeyi ve ¢ozliime
kavusturmay1 zorlastirmaktadir. Ustelik bugiine kadar yapilmis en tehlikeli siber
saldirilarin bizzat BM Giivenlik Konseyi iiyeleri tarafindan yapildigi diisiiniildiiglinde

bdyle bir karar1 vermenin bu devletlere birakilmasinin ne kadar dogru oldugu da tartisilir.

Esasen bu tiir saldirilarda yoruma yer birakmayacak sekilde ve hem magdur olan devletin
hakkinin korunmasimmi hem de saldirgan devlete gerekli yaptirimin uygulanmasin
saglayacak, 0zellikle siber saldirilar ile ilgili baglayict hukuki diizenlemelerin yapilmasi
neredeyse zorunluluk haline gelmistir. Uluslararasi hukuk uzmanlarinin ve Birlesmis
Milletlerin bu tehdit karsisinda yeni kurallar, yeni ve net hiikiimler igeren yasalar
olusturmalar1, durum daha da karmasik hale gelmeden bu alanda kafa karisikliklarina
sebep olan sorunlarin ¢6ziimii i¢in yeni ve etkili yollar bulmalar1 aciliyet arz etmektedir.
Hatta siirekli gelisen ve gittikce bas dondiiriicii hale gelen teknolojik ilerlemeler siber
uzay ve siber saldirilar konusunda yeni hukuki diizenlemelerin de Otesinde yeni
olusumlara gidilmesini de zorunlu kilabilir. Ciinkii net olarak anlasilan bir durum vardir

ki yeni nesil tehdit tiirlerine eski hiikiimlerle ¢are bulunamamaktadir.

7.3. Devletlerin ve Uluslararas1 Orgiitlerin Konuyla ilgili Sorumluluklar

Teknolojik gelismeler diinyada kiiresellesme siirecini hizlandirirken bu gelismelerin
beraberinde getirdigi yeni nesil tehdit tiirlerine karsi alinacak onlemleri tek bir devlet
nazarinda ya da sadece devletler nazarinda ele alip sorunun ¢oziimii i¢in g¢erceveyi
daraltmak bu konuda sadece gegici ve etkili olmayan ¢oziimler iretilmesine neden
olacaktir. Belki devletler, Rusya'nin yaptig1 gibi global DNS 3 ag1 ile baglantilarii kesip
kendi milli DNS sunucularini olusturarak siber saldirilara karsi devlet bazinda 6nlem

alabilirler.

Rusya 11 Mart 2022'de Global DNS ag1 ile baglantisin1 keserek uzun siiredir tizerinde
calistigi ve RuNet ismini verdigi kendi milli DNS (Etki Alan Adi Sunucusu- Domain

Name System)* agma baglanmis ve bdylece kiiresel DNS agina bagliyken maruz

13 Kiiresel DNS (Alan Ad1 Sistemi) ad sunucusu ag, alan adlarini IP adreslerine ¢evirmek igin birlikte ¢alisan bir
sunucu sistemidir. Bu devasa ag kiiresel olarak yayilmistir ve web trafigini amaglanan hedefine yonlendirerek
internetin omurgasini olusturur. https://dnsmadeeasy.com/post/global-dns-network-benefits 15.12.2024

14 TCP/IP aglari igin kullanilan global bir isim ¢dziimleme protokoliidiir. DNS sunuculari, URL (Uniform Resource
Locator-Tekbigimli Kaynak Konumlayici) veya FQDN (Fully Qualified Domain Name-Tam Etki Alan1 Ad1)
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kalabilecegi siber saldirilardan korunmak igin bir agamaya kadar etkili olan bir yol
bulmustur (https://www.webtekno.com/rusya-kuresel-internet-agiyla-baglantisini-kesti-
h82374.html 15.12.2024).

Boyle bir ¢oziim devletler igin olas1 bir siber saldirida kiiresel ag ile baglantisim1 kesip
kendilerini bu saldirilardan koruyabilmeleri agisindan umut vericidir. Ancak bu ¢oziimiin
SCADA sistemleri gibi kapali devre sistemlere yapilan siber saldirilart nasil

engelleyecegi bilinmemektedir.

Devletler bu sekilde kendi bireysel dnlemlerini bir dereceye kadar alabilecek olsalar da
artik tim devletler ve uluslararas1 orgiitler icin problem haline gelen ve uluslararasi
alanda barisin siirdiiriilebilirligini tehdit eden siber saldirilarin ve siber tehditlerin ¢oziimii
icin kiiresel ¢apta da onlemler alinmalidir. Ciinki siber uzay hem her devletin kendi
sinirlart i¢erisinde bulunan siber alanin hakimiyeti ve getirdigi sorumluluklar agisindan
hem de kiiresel anlamda olusturdugu tehlike agisindan ¢ok yonlii ve tiim iilkelerin,
uluslararas1 orgiitlerin, askeri ve ekonomik kuruluslarin birlikte ¢calismasini gerektiren,
kiiresel ¢oziimlerin olugturulmasi gereken bir alandir. Bu nedenle siber uzay ve bu alanda
saldir1 amaciyla kullanilan ve yeni nesil tehdit tiirleri olarak tabir edilen silahlar
konusunda devletlerin, uluslararasi alanda bu konunun c¢oziime kavusturulmasi ve
birbirleri arasinda barisi ihlal edecek tehditlerin olusturulmamasi ile ilgili birbirlerine
kars1 ve uluslararas1 hukuk karsisinda sorumluluklar1 oldugu gibi pek ¢ok devletin bir
araya gelerek olusturmus oldugu uluslararasi orgiitlerin de biinyesinde barindirdigs,
haklarin1 korumakla ytlikiimlii oldugu devletlere karst ve uluslararasi alanda barigin

devamini saglamak hususunda 6nemli gorevleri mevcuttur.

Bu nedenle hem devletler hem de uluslararasi orgiitler siber uzay kavraminin ortaya
ciktig1 ilk zamanlardan bugiine bu alanda giivenligi saglamak i¢in kendi agilarindan pek
cok dnlem almiglardir. Ancak daha dnceki boliimlerde de degindigimiz gibi bu 6nlemlerin
hemen hepsi ya devletlerin kendi kisisel siber alanlarin1 korumak ve bu alanda saldir1

giiclinii gelistirmek amaciyla almis oldugu 6nlemlerdir ya da uluslararasi1 6rgiitlerin kendi

adreslerini IP'lere ¢6zlimleyerek, hatirlanmasi zor olan IP adresleri yerine daha kolay olan sunucu (host) isimlerinin
kullanilmasina olanak verir https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/06/dns-(domain-name-system---etki-

alani-ad-sunucusu) 15.12.2024
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biinyelerinde ve orgiitiin amaci ¢ercevesinde almis oldugu smirli dnlemlerdir. Ornegin
Birlesmis Milletler siber uzay ve siber saldirilar konusunda ilk ¢alismay1 yapan orgiittiir.
BM siber uzay ve siber saldirilar ile ilgili ilk ¢alismasini 1998 yilinda yapmistir (Akdag,
2020:523-526). Bu tarihten sonra BM her y1l siber uzay konusunda diizenli olarak ¢aligma
yapmis ve raporlar yaymlamistir. Ancak bu calismalarin ve raporlarin %98 gibi ¢ok
biiyltik bir kismi teroristler ve teroristlerin yapmis oldugu siber saldirilar {izerine

yogunlasmis ve devlet kaynakli siber saldirilar gogunlukla gozardi edilmistir.

Birlesmis Milletler tarafindan 2024 yilinda imzalanmis olan Siber Suglar Sozlesmesi ise
uluslararasi nitelikte olmasina ragmen hem devletlerin birbirlerine kars1 yapabilecekleri

siber saldirilar1 kapsamamaktadir hem de heniiz yiiriirliige girmemistir.

Benzer sekilde Avrupa Birligi siber uzay konusunda pek cok ¢alisma yapmis olsa da bu
caligmalar bireysel bazda (Avrupa birligi vatandaslarinin siber alanda giivenliginin
saglanmasi) ve olusturulmas: diisliniilen Dijital Tek Pazar’in siber giivenliginin
saglanmasi konular1 ¢ergevesinde sinirli kalmistir ve ayrica AB igerisinde siber saldirilar
konusunda gelismis bir giivenlige sahip olan baz1 devletlerin is birligi hususunda isteksiz
olmast AB’nin bu konuda etkin g¢alismalar yapmasimi ve etkili onlemler almasini

zorlastirmaktadir.

Bu uluslararasi kuruluslarin icerisinde bugiine kadar siber uzay ile ilgili en kapsaml
caligmalar1 yapan, askeri amaglarla kurulmus bir savunma o6rgiitii olan NATO’dur (Polat,
2020:135-158). Ancak NATO’da bu konuda iiyeleri arasindaki teknolojik geligsmislik
farki nedeniyle sorun yasamaktadir. ABD, Ingiltere, Almanya, Kanada gibi teknolojik
acidan son derece gelismis tiyelerin yani sira Romanya, Letonya, Karadag gibi teknolojik
acidan daha geride kalmis iilkeler NATO igerisinde Siber uzay ve siber saldirilar
konusunda yapilan caligmalara, tatbikatlara esit Olgiide ve gerektigi gibi katilim
gostermemektedir. Bu da NATO’ nun bir biitiin halinde siber savunma konusuna entegre

olup bu konuda daha hizli gelisme kaydetmesine engel olmaktadir.

Oncelikle Birlesmis Milletler ve AB uluslariistii iki drgiit olarak konunun éneminin ve
barindirdigi potansiyel tehlikenin farkina vararak konuyu tek yonlii degil biitiin yonleriyle
ele almali (6zellikle devletlerin gergeklestirdigi siber saldirilar hususunda ) ve tiim iiye

devletleri, hem kendi siber giivenliklerini, siber savunmalarini gelistirme hem de
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uluslararas1 alanda barigi ihlal edecek saldirilardan kaginma konusunda sik sik
bilin¢lendirmeli ve orgiit icerisinde uluslararasi alanda baris1 ihlal edici saldirida bulunan
devlete karsi belirli bir yaptinm uygulamalidirlar. Kaldi ki, Endiistriyel Robotlarin en
yiiksek oranda kullanildigi iilkeler Avrupa Birligi igerisinde yer almaktadir (Firat ve Firat,
2017:211-223). AB belki de kurulus amaci geregi konuyu daha ¢ok ekonomik agidan ve
AB vatandaslar1 6zelinde ele almayi tercih edebilir. Ancak endiistriyel robotlarin, birlik
icerisinde anlagsmazlik yasayan iki devletten biri tarafindan siber saldirinin hedefi
olmasimin konuyu ekonomik agidan ¢ok farkli boyutlara tagiyacagini hesap etmeli ve

bununla ilgili 6nlemleri almalidir.

Birlesmis Milletler ise 6zellikle 2024 yilinda Israil'in Liibnan'da yapmis oldugu siber
saldirinin ardindan artik siber uzay ve siber saldirilar hususunda konuya kisitli bir agidan
bakma ve siber saldirilart yalnizca terdr ve terorist gruplar ¢ercevesinde degerlendirme
hakkina sahip degildir. Zira siber saldirty1 terorist bir grup gerceklestirmis olsa bile bu
orgiitlin arkasinda saldirty1 finanse eden, orgilite gerekli ekipman destegini saglayan hatta
siireci yoneten glic cogu zaman bir devlettir. Burada aslolan bu sekilde, siber uzayin
karmagik yapisindan faydalanarak saldiri sugu isleyen ve bu sugu Ortmeye calisan
devletin tespit edilerek uluslararas1 hukuktan kaynaklanan sorumluluklarindan kagmasini
onlemektir. Zira BM’nin kurulus amaci uluslararasi alanda barisin tesis edilmesini
saglamaktir. Hal boyleyken orgiit icerisinde bir devletin siber uzayin karmasik yapisindan
faydalanip kendisini gizleyerek uluslararasi hukuk kurallarin1 ve barisi ihlal etmesi
neticesinde gerekli yaptirimi almamasi ve bu durumun diger devletlere bu minvalde
cesaret vermesi, BM’nin kurulus amacina uygun hareket etmedigi, uluslararasi alanda

giivenligi saglayamadig1 neticesini doguracaktir.

Benzer sekilde NATO’ nun da siber giivenlik ve siber savunma konularinda yetkinliklerini
artirmasi1 gerekmektedir ve bunu da siber giivenlik konusunda en zayif olan {iye devletin
seviyesini dikkate alarak yapmalidir. Elbette burada tiim iiye devletlerin bu konuda istekli

olmasi ve isbirligi igerisinde hareket etmesi gerekmektedir.

AB ve NATO’nun konuyla ilgili 6rgiit olarak bireysel sorumluluklari oldugu gibi siber
saldirilar ve siber giivenlik konularinda birlikte yerine getirmeleri gereken sorumluluklari

da mevcuttur. Zira 22 ortak iiyeye sahip bu iki drgiitiin siber giivenlik ve siber saldirilar
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gibi artik ¢cagimizin kaginilmaz bir problemi haline gelen bir konuda ortak ¢éztimler
tiretmeleri zorunluluk haline gelmistir. Ozellikle Avrupa Birliginin’nin konuyu yalnizca
AB vatandaglar1 nezdinde ya da sadece ekonomik meseleler bazinda ele almaktan
vazgecerek devlet eliyle yapilan siber saldirilar hususunda da NATO ile calismaya ve
¢Oziim {liretmeye istekli olmasi gerekmektedir. Burada AB’ye liye devletlerin de bu
konudaki sorunlara ¢6ziim iiretmek i¢in caligmalara katilmalar1 zorunlu hale
getirilmelidir. Zira siber uzay ve bu alandan kaynaklanan yeni nesil tehdit tiirleri en ¢ok
devletler acisindan tehlikeli hale gelmistir. Cilinkii bir vatandasin bireysel agidan
teknolojiye ayak uydurma zorunlulugu yoktur. Ancak bir devletin mevcut teknolojiye
ayak uydurma zorunlulugu vardir. Yani devlet teknolojinin, yeni gelismelerin disinda ya
da uzaginda duramaz. Bu yiizden hem gelisen ve yenilenen teknolojiye ayak uydurmali
hem de sahip oldugu teknolojik giici korumalidir. Bunu yapmak i¢in de isbirligine

ihtiyaci vardir.

Siber giivenlik konusundaki caligmalar1 heniiz rapor asamasinda olan ITU, WTO ve
IMF'in siber giivenlik konusunu ciddiye alarak, ¢6ziim iiretmeye ¢aligsmalari oldukg¢a timit

vericidir ancak ¢alismalarin ¢ergevesinin genisletilmesi gerekmektedir.

Avrupa Konseyi, Afrika Birligi ve OECD gibi orgiitlerin siber giivenlik ¢aligmalara
gelince, bu orgiitler arasinda konuya en genis acidan yaklagsan OECD'dir. Gelistirilmesi
gereken yonleri olmakla birlikte OECD gibi 6nemli bir uluslararasi ekonomik isbirligi
Orgiitiiniin siber tehditlerin ciddiyetini anlamis ve konuyu kiiresel boyutta ele almis
olmasi olduk¢a 6nemlidir. Avrupa Konseyinin siber giivenlik konusunda yapimis oldugu
calisma ise bu konuda yapilan ilk sdzlesme olmasi dolayisiyla 6nemli bir yere sahip olsa
da soOzlesmenin cercevesi tehdidin boyutlar1 acisindan ¢ok smnirli kalmaktadir.

S6zlesmenin gervesinin genisletilmesi ve revize edilmesi gerekmektedir.

Afrika Birliginin siber giivenlik ¢aligsmalari ise bdlgesel bir 6rgiitiin bu konuyu ciddiye
alarak calismalar yapmis olmasi agisindan oldukc¢a umut vericidir. Ciinkii bolgesel bir
oOrgiit olsa da insan haklar1 alaninda yapmis oldugu 6nemli ¢alismalarla 6ne ¢ikmis boyle
etkili bir orglitiin siber glivenlik konularinda da etkili ¢aligmalar yiiriitecegi ve bolgesini
asan bir farkindalik uyandiracagt umudunu artirmaktadir. Ancak elbette tiim bu

calismalar siirekli gelisen teknoloji ile birlikte revize edilmeye de muhtagtir.
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Diger yandan uluslararasi alanda siber uzay ve siber saldir1 kavramlari ortaya ¢ikmadan
cok daha onceleri olusturulmus olan uluslararasi hukuk kurallarinin bu yeni tehdit
tiirlerine gerektigi gibi cevap veremedigi de artik kabul edilmelidir. Giintimiizde 6zellikle
siber uzay ve siber saldirilar hususunda diizenlenen iki belge vardir. Bunlardan biri
Tallinn Rehberidir. Ancak o da hukuki ac¢idan baglayici 6zellige sahip degildir. Yalnizca
UAD tarafindan yardimci olarak basvurulan bir doktrindir. Digeri de Avrupa Konseyi
blinyesinde 1997 yilinda olusturulan siber uzay sug¢lari uzman komitesi tarafindan
hazirlanip 2001 yilinda Budapeste de imzalanan Avrupa Konseyi Siber Suglar Sozlesmesi
diger adiyla Budapeste Sézlesmesi'dir (Onok, 2013: 1229-1270). Ancak bu sézlesme de
az once de bahsedildigi gibi yalnizca bilgisayar aglar iizerinden islenen hak ihlalleri,
cocuk pornografisi, bilgisayarlarla ilgili dolandiricilik ve ag gilivenligi ihlallerini konu
edinmektedir (https://www.coe.int/tr/web/impact-convention-human-rights/convention-
on-cybercrime - / 02.02.2025 ve
https://afyonluoglu.org/PublicWebFiles/cyber/legislation/2001-Avrupa  Birligi  Siber
Suclar Sézlesmesi-TR.pdf 02.02.2025). Daha ¢ok iiye devletlerin i¢ hukuk yollarinda

vatandaslarin bilgisayar kaynakli saldirilardan korunmasi amaciyla yapilmis bu s6zlesme,

devletler tarafindan uluslararasi alanda gergeklestirilen siber saldirilart kapsamamaktadir.

Bu nedenle teknoloji bu denli basdondiiriicii bir hizla ilerlerken ve beraberinde getirdigi
tehlike her giin biraz daha biiylirken bu yeni nesil tehditlere eskiden goriilmiis ve konuyla
ilgili olmayan dava kararlarinin yorumlanmasi ve eski hukuk kurallar1 ile ya da soruna
direk ¢ozlim liretemeyecek sozlesmeler araciligryla ¢oziim bulmaya c¢alismak sorunlari
icinden ¢ikilmaz hale getirmektedir. Bu yiizden devletler arasinda siber saldiriy1 caydirici
hale getirecek, olasi bir saldirida ¢oziime kisa yollardan gitmeyi ve etkili sonuglar almay1
kolaylagtiracak yollarin bir an dnce bulunmasi ve uygulanmasi artik zorunluluk halini

almistir.

95


https://www.coe.int/tr/web/impact-convention-human-rights/convention-on-cybercrime%20-%20/
https://www.coe.int/tr/web/impact-convention-human-rights/convention-on-cybercrime%20-%20/
https://afyonluoglu.org/PublicWebFiles/cyber/legislation/2001-Avrupa%20Birliği%20Siber%20Suçlar%20Sözleşmesi-TR.pdf
https://afyonluoglu.org/PublicWebFiles/cyber/legislation/2001-Avrupa%20Birliği%20Siber%20Suçlar%20Sözleşmesi-TR.pdf

SONUC

Kiiresellesme olgusunun ve bu olguyu hizlandiran, artiran teknolojik ilerlemelerin
hayatimiza getirdigi artilarin mi1 eksilerin mi daha ¢ok oldugu konusu ayrintili olarak
tartisilmasi gereken bir konudur. Ancak konuyu devletler agisindan ele aldigimizda
tehdidin boyutunun ¢ok daha biiyiik oldugu gériilmektedir. Oncelikle eski ¢aglardan beri
siiregelen devletlerin giivenlik kaygis1 hususunda, daha onceleri ortaya ¢ikan giivenlik
tehditlerine benzemeyen ve tehdidin kaynaginin tam olarak bilinemedigi, silahi tutan elin
goriilemedigi yeni bir tehdit alan1 ve tiirii ortaya ¢ikmistir. Siber uzay olarak tanimlanan
bu alan insan eliyle olusturulmus yapay bir alandir ve dinamik yapis1 geregi teknolojik
yenilikler ve internete bagli olarak ¢alisan cihaz sayisi arttik¢a genislemeye devam
etmektedir. Bu alanda saldir1 araci olarak kullanilan silahlar ise konvansiyonel silahlara
benzemeyen, kodlama ve yazilim aracglartyla yapilan ancak konvansiyonel silahlarin

verdigi hasara esit 6l¢iide hatta belki daha fazla hasar verebilen zararli yazilimlardir.

Gilintimiizde neredeyse herseyin internete bagl olarak ¢alistigi, teknolojik gelismelerin
hayatimiz1 ¢epecevre kusattigi bu sanal diinyada, teknolojik yeniliklere ayak
uyduramayan devletlerin uluslararasi alanda ayakta kalma, ekonomik bagimsizligini
devam ettirme olasilig1 neredeyse sifirken benzer durum teknolojik ac¢idan son derece
gelismis {lilkeler i¢in de gegerli olmaya baslamistir. Devletin teknolojik gelismislik
seviyesi ne kadar yiiksek ise bu seviyeyi koruma ve bu alandan gelebilecek tehditlere
karst hazirlikli olup bunlar1 bertaraf etme giicli de aymi oranda yiiksek olmalidir. Aksi
taktirde sahip olunan akilli silah sistemleri, akilli sehirler, isleyisi SCADA sistemleri ile
takip edilen barajlar, kritik altyapi sistemleri, niikleer tesisler, akilli tren sistemleri,
metrolar, havaalanlari, fabrikalar, yollarda trafigi diizenleme amaciyla kullanilan akilli
trafik sistemleri, kamuda isleyisi hizlandirmak i¢in kullanilan sistemler, hastanelerde
kullanilan akilli sistemler ve robotlar, borsa sistemleri, zararli bir yazilim ya da giinler
hatta haftalar siirebilecek bir DoS veya DDoS saldirist neticesinde islemez hale gelebilir
ve hatta sistemin tamamen ¢okmesi sorunu yasanabilir, milyarlarca dolarlik ekonomik
kayiplar hatta 6liimle sonuglanan kazalar meydana gelebilir ki, ¢ok yakin bir tarihte
Israil'in Liibnan'da gergeklestirmis oldugu siber saldiri, siber katliamin da artik miimkiin

oldugunu gozler dniine sermistir.
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Siber saldirilarda, saldirinin uluslararast hukuk ac¢isindan kuvvet kullanma ya da silahli
saldir1 kategorisine girip girmedigi ve ¢ogu zaman bu tiir saldirilarin kim tarafindan
gergeklestirildiginin tespit edilmesi ve saldirty1 yapan devlete atfedilmesi siireci ise ¢ok
zor ve ¢ok uzun bir siire¢ gerektirmektedir. Bu nedenle magdur olan devletlerin
kendilerini tehdit altinda hissettikleri ve gilivenlik endisesi yasadiklari bir uluslararasi
ortam olusmaktadir. Boyle bir ortamda da barisin ve huzurun tesis edilmesi neredeyse
imkansizdir. Bunun nedeni de siber uzay kavraminin ortaya ¢ikmaya basladigi zamandan
giiniimiize kadar uluslararast hukukta siber giivenlik konusunda yapilmis yalnizca iki tane
baglayict mutabakat metni olmasidir. Bunlardan ilki Avrupa Konseyi tarafindan
hazirlanmis olan Avrupa Konseyi Siber Suglar Sozlesmesidir. Ikincisi ise OECD
tarafindan hazirlanmis olan Kisisel Verilerin Gizliliginin Korunmasi ve Sinirlar Otesine
[letilmesine Dair Klavuzdur. Ancak her iki sézlesmenin de baglayiciliginin kapsami

kisisel verilerin gizliligi ve korunmasi ¢ergevesi ile sinirhdir.

Giiniimiizde devletler tarafindan gergeklestirilen ya da gerceklestirilecek siber saldirilar
ile ilgili konularda basvurulabilecek tek ciddi ¢alisma ise, UAD tarafindan yardimci
kaynak olarak kullanilan ancak hukuki agidan baglayiciligi olmayan Tallin Rehberi' dir.
Devletler arasindaki saldirilar hususunda hukuki agidan baglayici olan uluslararasi hukuk
kurallarinin tamamu siber uzay ve siber saldirilar kavramlari ortaya ¢ikmadan ¢ok dnceleri
geleneksel saldirt sistemlerine karst koyulmus kurallardir. Endiistri 5.0 devrimine dogru
hizla evrilen teknolojik ilerleme siirecinde bu hizli teknolojik ilerlemenin beraberinde
getirdigi yeni nesil tehdit tiirlerine 1940’11 y1llarda daha internet kavrami ortaya ¢ikmadan
once konvansiyonel yontemlerle yapilan saldirilari 6nlemek igin olusturulan hukuk
kurallar ile care bulunamayacagi artik net olarak anlagilmalidir. Mevcut Uluslararasi
hukuk kurallar1 konvansiyonel yontemlerle gergeklestirilen saldirilarda bile saldirgan
devlete caydirict bir yaptirnrm uygulama ve magdur devletin magduriyetinin giderilmesi
noktasinda c¢cok mesakkatli, ugrastirici ve zaman alicit bir silireg iken, aymi hukuk
kurallariin ger¢ek diinyadan tamamen farkli 6zelliklere sahip, dinamik ve insan eliyle
olusturulan siber uzay’da ihtiyaglara cevap vermesini beklemek, ancak etkili ¢éziimlerin

bulunmasini geciktirecektir.

Gilintimiize kadar meydana gelen ve magdur devlete ¢ok biiylik ekonomik kayiplar veren,

fiziksel hasarlarin meydana gelmesine neden olan siber saldirilar sonucunda ne
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yapilabilecegi, nasil bir karar alinabilecegi su ana kadar konuyla ilgisi olmayan mahkeme
kararlarmin yorumlanmasi yoluyla bulunmaya calisiimistir. Israil'in yapmis oldugu siber
katliam sonrasinda Israil Basbakani Benjamin Netanyahu uluslararasi hukuk nezdinde
yargilaniyor olsa da nasil bir yaptirim uygulanacagi heniiz bilinmemektedir. Sonug olarak
magdur olan devletin magduriyetinin giderilmedigi ve saldiran tarafin da bu karisiklikta
kendini gizleme sanst bulup cesaretlendigi ve uluslararasi hukuktan kaynaklanan

sorumluluklarindan kagtig1 bir durum meydana gelmektedir.

Oncelikle uluslararast hukuk uzmanlar1 ve uluslararas: drgiitler siber uzay’mn ¢ok ciddi
tehditler barindiran, gizlenmenin ¢ok kolay oldugu bir alan oldugunu ve bu alanda saldir1
silah1 olarak kullanilan zararli yazilimlarin, DoS ve DDoS ataklarmin verdigi zararin
konvansiyonel yontemlerle yapilan bir saldir1 neticesinde verilen hasara esit dl¢lide ve
belki de daha yikici olabilecegini net olarak kabul etmelidir. Bu konuda uzmanlar
arasinda fikir ayriligmin olmamasi konuya net bir bakis acisiyla yaklagmayi

kolaylastiracaktir.

Daha sonrasinda bu yeni nesil tehdit tiirlerine kars1 caydirici ve etkili olabilecek ve tiim
uluslararasi alanda baglayiciliga sahip olacak hukuk kurallarinin nasil olusturulabilecegi
ya da bu konuda baska tiirlii ve daha etkili bir ¢6ziim bulunabilir mi, konusu
tartisiimalidir. BM, AB, NATO, Avrupa Konseyi, Afrika Birligi ve OECD gibi
bilinyesinde pek ¢ok iiye devleti barindiran ve uluslararasi alanda etkin olan orgiitlerin
siber uzay ve siber saldirilar konusunda halihazirda almis olduklar1 onlemler kendi
biinyeleri icerisinde artirilabilir. Hatta uluslararasi alanda barisin ve huzur ortaminin tesis
edilmesi amaciyla kurulmus olan Birlesmis Milletlerin ve uluslararasi hukuk
uzmanlarinin bu durumu ciddiye alarak 6zellikle siber uzay ve siber saldirilar hususunda
devletler agisindan baglayici, net kavramlar igeren, net kurallar ve yasaklar getiren
Uluslararast hukuk kurallarinin olusturulmasini saglamasi gerekmektedir. Ancak bu
uluslararasi ve bolgesel orgiitlerin kurulma amaglari farkli oldugu i¢in ve halihazirda pek
cok gorevleri oldugu i¢in gorevi yalnizca siber uzay ve siber giivenlik konularini ele

almak olan tamamen yeni bir uluslararas1 6rgiit kurulmasi ihtimali ele alinabilir.

Kurulus amaci bakimindan Birlesmis Milletler 6rgiitiine benzeyen ve uluslararasi alanda

barisin ve huzurun tesisi i¢in calisacak ancak orgiit yapist bakimindan farkliliklar
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gosteren bir Uluslararasi Siber Giivenlik Orgiitii kurulabilir. Uluslariistii nitelige sahip bu
oOrgiitiin biinyesinde bir de son teknolojik gelismeleri an be an takip edip raporlayarak bu
raporlar1 oOrgiite bagh tlye iilkelerin temsilcilerine gonderen Siber Teknoloji birimi
bulunduran, her iiye devletin esit oranda s6z sahibi olacagi ve koyulan kurallarin,
olusturulan antlagsmalarin her iiye devlet tarafindan c¢ekincesiz ve esit Olgiide
uygulanacagi bu uluslariistii 6rgiite bagh olarak ¢alisacak UAD benzeri bir Uluslararasi

Siber Suglar Yiiksek Mahkemesi olusturulabilir.

Uye devletlerin uluslararast hukuk uzmanlarinin gérev yapacagi ve ayn1 zamanda rgiitiin
en yetkili organi olan bu yliksek mahkeme de kendi igerisinde iki alt birimi barindirir.
Birincisi: Mahkemeye elektronik kanitlar sunacak Siber Uzman Birimi, ikincisi ise, bir
enstitll gibi ¢alisacak ve mahkemenin gelecek yapilanmasinda gorev alacak uluslararasi

siber uzay hukuku uzmanlarini yetistirecek Siber Uzay Hukuku Enstitiisii.

Siirekli gelisen teknoloji karsisinda kendisini siirekli gelistirecek, yalnizca siber uzay ve
siber saldirilar hususunda gorev yapacak, bu alanda yasanan magduriyetleri ¢6zmek i¢in
biinyesinde uluslararas1 bir mahkeme de bulunduracak bdyle bir 6rgiitiin kurulmasinin
saglanmasi ve siber uzay hukuku kurallarinin da bu 6rgiit biinyesinde istihdam edilecek
uluslararasi siber hukuk uzmanlar1 tarafindan olusturulmasi siber uzayda magdur devletin
daha magdur, saldirgan devletin de daha cesur olmas1 ihtimalini ortadan kaldirip daha

adil ve baris¢il bir uluslararasi alan olusturulmasini saglayabilir.
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