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OZET
Siber Giivenlik Politikalarinda Egitim Ve Tiirkiye'nin Siber Giivenlik
Egitimi Politikas1
Eskici, Burak

Yiiksek Lisans Tezi, Uluslararasi ﬂi;‘.kiler Anabilim Dalj,
Danisman: Prof. Dr. Ismail Ermagan
Esdanisman Dog¢. Dr. Muhammed Ali Aydin
Haziran, 2024
Bilim 2.0 doneminin basladigi 2000'lerden sonra, internetin gelisimiyle
bireyler, sirketler ve devletler siber wuzayda biytk tehditlerle
karsilasmaktadir. Siber uzay, kara, hava, deniz ve uzayin 6tesinde yeni bir
boyut olarak giivenlik calismalarinda onemli bir yer tutar. Bu tez galismasi,
diinyadaki ve Tirkiye'deki siber gitivenlik egitimini mercek altina alarak

incelemektedir.

Tiirkiye’nin siber giivenlik alaninda ¢nemli yatirimlar yapmasina ragmen
hem saldiriya ugrayan hem de saldir1 gerceklestiren tilkeler arasinda {ist
siralarda yer aldigini ve bu anlamda bireysel diizeyde siber giivenlik
egitiminin 6neminin yeterince anlasilamadig: ve bu alanda gereken egitim

seferberliginin tam anlamiyla gerceklestirilemedigi anlasilmaktadir.

Devlet, siber giivenlik politikalar1 gelistirme arayisinda olup bu alanda ciddi
gelismeler kaydetmistir. Ozellikle siber giivenlik strateji belgelerinin
yaymlanmasiyla onemli adimlar atilmistir. $Sirketler de siber gtivenlik
uzmanlar1 istihdam ederek, devlet politikalarina ve uluslararas: gereklere

uyum saglamaya calismaktadir.

Bu calisma, Turkiye'deki siber giivenlik egitimine dair dokiiman analizi
yaparak ¢dziim onerileri sunmaktadir. insan faktorii siber giivenlikte en
zayif halka konumundadir dolayisiyla siber giivenlik egitimi politikalarinin
dogru ve etkili sekilde olusturulmasi elzemdir. Bireylerin siber giivenligin

kritik 6nemini igsellestirecegi bir egitimle donatilmas1 gerekmektedir. Bu



baglamda, siber giivenlik egitiminin mevcut durumu ve olmasi gereken
seviyeye 1sik tutmak amaciyla onemli bulgular ortaya konulmustur.
Doktiman analizinin yani1 sira, siber giivenlik egitiminin nasil

gelistirilebilecegine dair éneriler de sunulmustur.

Anahtar Kelimeler: Siber Giivenlik, Bilim 2.0, Siber = Giivenlik  Politikasi,
Siber Giivenlik Egitimi, Siber Giivenlik Stratejileri, Ulusal Politikalar, Siber
Gtuvenlik Egitimi Politikasi, Siber Giivenlikte Birey Boyutu



ABSTRACT

Education in Cyber Security Policies and Cyber Security Education
Policies of Tiirkiye

Eskici, Burak

Master’s Thesis, Depratment of International Relations
Supervisor: Prof. Dr. Ismail Ermagan
Cosupervisor: Assoc. Prof. Dr. Muhammed Ali Aydin
June, 2024

Since the onset of the Science 2.0 era in the 2000s, the development of the
internet has exposed individuals, companies, and governments to significant
threats in cyberspace. Cyberspace, as a new dimension beyond land, air, sea,
and space, holds a crucial place in security studies. This thesis examines

cybersecurity education worldwide and in Turkiye.

Despite Ttirkiye's significant investments in cybersecurity, Ttirkiye remains
among the top countries both attacked and attacking. This indicates a lack of
understanding of the importance of individual-level cybersecurity education

and an incomplete mobilization of necessary educational efforts in this field.

The government has made considerable progress in developing
cybersecurity policies, especially in the publication of cybersecurity strategy
documents. Companies are also striving to comply with state policies and

international requirements by employing cybersecurity experts.

This study provides an analysis of documents related to cybersecurity
education in Tiirkiye and offers solutions. The human factor is the weakest
link in cybersecurity, making the formation of accurate and effective
cybersecurity education policies essential. Individuals need to be equipped
with an education that internalizes the critical importance of cybersecurity.
In this context, the study presents significant findings to illuminate the

current state and the desired level of cybersecurity education.
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In addition to document analysis, the study offers suggestions on how to

improve cybersecurity education.

Keywords: Cybersecurity, Science 2.0, Cybersecurity Policy, Cybersecurity
Education, Cybersecurity Strategies, National Policies, Cybersecurity
Education Policy, Individual Dimension in Cybersecurity
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1. GIRIS

Son elli yila damgasim vuran en 6nemli gelisme alani konumunda bulunan
bilgi ve iletisim teknolojilerinin, giiniimiizde kiiresel anlamda ne derece riskler
ve avantajlar olusturabilmekte oldugunu o6zellikle son on yilda yasanan
vakalardan idrak edebilmek miimkiindiir. Bilgi ve iletisim teknolojilerindeki
insanlik tarihinin son elli yilinda iz kesmeyen, stirekli yenilenen ve bir 6nceki
gelismeyi tarihin raflarina kaldiran acimasiz, son derecede hizli ve insanlarin
toplumsal yagamlarimin her alanina etki eden gelismelerin bugiin geldigi nokta
ve gelecekteki On goriilemez gidisatt heyecanlandiric1 ancak bir o kadar da
trkiitiictidiir.

Insanlarin deerleri ve yasam alanlar1 kiiresellesmeyle daha da i¢ ige
gecmekteyken bir taraftan da bilgi ve iletisim teknolojilerindeki bu muazzam
gelisim siireci insanlara once uzay ¢aligsmalari neticesinde diinyanin diginda bir
fiziki ortama ulagsma imkam tammustir. Giiniimiizdeyse gelisim siireci Oyle bir
noktaya gelmistir ki; milyarlarca insamn yasamlarimn ciddi bir bolimiini
fiziki diinyanin disinda, bilgi ve iletisim teknolojileri marifetiyle olusturulan

sanal bir uzayda yasamaya basladiklar1 gériilmektedir.

Uluslararasi iliskiler, 6zellikle 20. yiizyilin ikinci yarisinda 6nemli degisimlere
ugramaya baslamistir. Bu donemde, devletleri, bireyleri ve toplumlar1 derinden
etkileyen yeni teknoloji kaynaklari ortaya g¢ikmustir. Bunlardan en Onemlisi,
giiniimiiz bilgisayarimn ilk elektronik atalarimn gelistirilmesi ve yapay zeka

teknolojilerinin onciillerinin ortaya ¢ikmaya baslamalaridir.

1970'lerde ve ozellikle 1990'larda internetin kesfi ile diinya hizla dijitallesmeye
dogru evrilmistir. Dijitallesen diinya, bazilarimin siber uzay, bazilarinin ise
dijital uzay olarak adlandirdig yeni bir kavramu beraberinde getirmistir. Bu
baglamda, devletler altyapilarim bu yeni gergeklige uyum saglayacak sekilde

diizenlemislerdir.

Diinyada hem gelismis hem de gelismemis devletler bulunmaktadir. Ancak bu
yeni teknolojiye sahip olan, onu etkin bir sekilde kullanan ve altyapisim iireten
devletler, interneti okyanus alti kablolar {izerinden uzaya tasimuslardir.

Giinlimiizde, bir ¢anta boyutundan nano boyutlara kadar kiigiiltiilen bilgisayar



sistemleri ve uydu filolar1 sayesinde, kiiresel erisim saglanmakta ve yerel
otoritelerin zaman zaman caresiz kaldigi bir durum ortaya c¢ikmaktadir.

Devletler bu siiregte hem avantajlar hem de dezavantajlar yagamuslardir.

Gelinen bu noktada, sirketlerin, devlet kurumlarimn ve bireylerin hesaplarinin
her biri, 6zellikle 2000'li yillardan sonra hizla ilerleyen dijitallesme diinyasinda
cesitli risklerle karsi karsiya kalmuistir. Devletin kozmik odalarindaki veya
hukuk dairelerindeki bir belgenin sanal ortama diismesi, onun g¢alinabilir ve
kullamlabilir hale gelmesine neden olmustur. Bu durum, uluslararasi baglamda
dijitallesmenin, yeni ¢1gir acan teknolojilerden biri olarak uluslararasi iliskilere
olan etkisini artirmis ve bireylerin, devletlerin ve sirketlerin giivenligini ve

gelismesini etkileyen onemli bir kriter haline gelmistir.

21. yiizyilin bagindan itibaren uluslararasi iligkiler disiplini, teknoloji ile olan
derin ve karmasik bagim giderek daha fazla kavramaya baslamistir. Bilim 2.0
ile birlikte bilgi paylasimn ve is birligi, kiiresel aglar araciligiyla daha
erisilebilir hale gelmistir boylece uluslararasi is birligi ve rekabet yeni boyutlar
kazanmustir. Endiistri 4.0, {iretim siireglerinde dijital doniistimii ifade ederken,
kiiresel tedarik zincirleri ve ekonomik iliskilerde koklii degisikliklere yol
acmustir. Yapay zeka ve kuantum teknolojileri gibi inovatif kavramlar, yalmzca
teknolojik ilerlemeyi degil, aym zamanda ulusal giivenlik politikalarim ve
kiiresel gili¢ dengelerini de sekillendirmektedir. Bu baglamda, siber giivenlik
politikalar1, egitim yoluyla giliclendirilmis yetkin insan kaynagina duyulan
ihtiyac1 ortaya koymaktadir. Tiirkiye’nin siber giivenlik egitim politikalari,
uluslararasi1 arenada rekabet edebilir bir teknoloji ve bilgi toplumu olusturma

hedefiyle sekillendirilmistir (Ermagan, 2022; Ermagan, 2024).

Siber uzay iilkemizde heniiz mahiyeti fark edilmemis belki de heniiz sirasina
kavusamayacak kadar Onciillerinin gerisinde kalmmg bir alan olsa da son
yillarda  Ozellikle de sosyal medyamin toplumumuzda kontrolsiizce
yayginlagsmasinin neticesinde kritik devlet kurumlarimizin ge¢ de olsa el attig
bir alan durumundadir. Nihayet 2012 yilinda resmi gazetede yayinlanan bir
karar ile wulusal stratejimizde siber giivenlik konularimn 6nemli Yyeri ve
yapilmasi1 gerekenlerin planlanmasi konusundaki ciddiyet beyan edilmis ve
kayit altina alinmistir (Ulusal Siber Giivenlik Caligsmalarimn Yiiriitiilmesi,

Yénetilmesi ve Koordinasyonuna Iliskin Karar, 2012). Bu 6nemli adinmun
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ardindan Tiirkiye 2013 yilinda “Ulusal Siber Giivenlik Stratejisi” ni olusturmus
ve bunu bir eylem plam ile birlikte ilan etmistir (Ulastirma, Denizcilik ve
Haberlesme Bakanligi, 2013). Bu belge, yasal diizenlemelerin hayata
gecirilmesi, adli slireclerin desteklenmesi i¢in gerekli ¢aligmalarin yiiriitiilmesi,
ulusal siber olaylara miidahale organizasyonunun kurulmasi, ulusal siber
glivenlik altyapisinin giiclendirilmesi, siber giivenlik alaminda nitelikli insan
kaynagimn yetistirilmesi ve farkindalik faaliyetlerinin yiiriitiilmesi, yerli
teknolojilerin gelistirilmesi ve ulusal gilivenlik mekanizmalarimn kapsamimn

genisletilmesi gibi stratejik siber glivenlik eylemlerini icermektedir

Ulkemizde uzun bir zaman zarfinda siber saldirilar sadece siber sug
kapsaminda algilandi ve Onemli giivenlik birimlerimize yapilan saldirilar
terorle miicadele kapsamunda degerlendirildi. Tirkiye Bilimsel ve
Teknolojik Aragtirma Kurumu (TUBITAK) onciiliigiinde  devlet
kurumlarinda siber giivenlik bilincinin artmasi amagland1 (Bigak¢i, 2013, s.
45). Son on yildaki 6nemli gelismeler siber giivenlik alaninda adimlarin geg¢ de

olsa atilmasim sagladi.

Ulkemizde son on yilda siber giivenlik, siber uzaydaki risklerin farkindaligi ve
onlemlerin alinmasi yolunda ciddi adimlarin atilmasi siireci artan bir ivmeyle
devam etmektedir. Bolgemizdeki karisikliklarin fitilinin ateslenmekte oldugu
en Onemli ortamlardan birinin siber uzayin bir alam olan sosyal medyada
gelismekte olduguna dikkat etmek gerekmektedir. Ulkemizde siber giivenligin
saglanmasina yonelik eylem plaminda her ne kadar egitim faaliyetlerinden s6z
ediliyor olsa da bu hususta sira heniiz kamu kurum ve kuruluglarindaki kritik
personellerin  egitiminden  okullardaki  ¢ocuklarimizin  egitimine  ve
bilinglendirilmesine gelememistir. Bilisim egitimindeki bu eksikliklerinin
tilkemizde ciddi istihbarat agiklar1 doguracag ve oOzellikle gen¢ niifusumuzun
siber uzayda basibos denebilecek bir halde giinliik yasamlarimin ciddi bir
boliimiinii harcamakta olmalar1 s6z konusu riskin olasiliginm1 ve olasi tahribini

ortaya koymaktadir.

Siber giivenlik agiklarimin ortaya ¢ikmasi, siber giivenlik politikalarinin diinya
genelinde diger devletler, sirketler, kurumlar ve bireyler tarafindan organize
edilmesi, anlagilmasi, 6grenilmesi ve egitilmesi agilarindan kritik ve stratejik

bir konuma gelmesini saglamistir. Bu tez, bu baglamda siber giivenlik
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egitiminin diinya literatliriine bir bakis sunarak, Tirkiye’deki siber giivenlik

egitiminin durumunu irdelemeyi amaglamaktadir. Tezin baslica arastirma

sorular1 sunlardir:

1.

2.

5.

Diinyada siber giivenlik politikalarinin 6nemi nedir?

Kritik oneme sahip basat devletlerde siber giivenlik egitimi nasil
gerceklestirilmektedir?

Tirkiye’de  siber  givenlik  egitiminde  hangi  sorunlarla

karsilagilmaktadir?

Tiirkiye’de siber giivenlik egitim politikalar1 diinya Slgeginde nerede
konumlanmaktadir?

Tiirkiye’nin siber giivenlik egitimi nasil gergeklestirilmektedir?

Bu sorular ¢ergevesinde tez, aragtirma sorularina dayanan belirli hipotezleri test

etmeyi amaglamaktadir:

Diinya genelinde internet ve sosyal medyamn, yani dijitallesmenin
devasa boyutlara ulastigi bu doénemde, siber giivenlik politikalarinin
siber uzaydaki risklere karsi kritik dnemde oldugu gériilmektedir. Siber
giivenlik egitimi, bu risklerin giderilmesine yonelik Onemli bir

faktordiir.

Tiirkiye, bagindan itibaren siber giivenligin dneminin farkinda olarak
cesitli politikalar iiretmistir. Ancak, Tiirkiye’deki insan kaynagi ve tam
tesekkiillii egitim konularinda, teoride gii¢lii olmasina ragmen pratikte

baz1 eksiklikler bulunmaktadir.

Diinya genelinde North Atlantic Treaty Organization (NATO),
Organisation for Economic Co-operation and Development (OECD) ve
Diinya Bankas1 gibi uluslararas1  kurumlar; siber giivenlik
politikalarinda egitimi giindeme alarak siber giivenlik egitiminin

onemine yillik raporlarinda yer vermektedirler.

Tiirkiye hem en ¢ok siber saldiriya ugrayan hem de en ¢ok saldiri
gerceklestiren ilk 10 iilke arasinda yer almaktadir. Bu durum,
Tiirkiye’nin  potansiyelini  ve karst karsiya oldugu riskleri

gostermektedir.



Literatiir taramalarinda siber giivenlik egitimi politikast tizerine kapsamli bir
calisma bulunmadig anlagilmaktadir. Yerel literatiirde karsilagilan en 6nemli
kaynaklarin daha ziyade siber giivenligin uluslararas: iliskiler disiplinindeki
aragtirmacilarin ¢ogunlukla siber giivenlik konusunda teknik hususlardan
ziyade siber giivenlik politikalar1 ve stratejileri {lizerinde, diinya giivenligi,

mukayeseli durumlar ve ulusal giivenlik gibi basliklarda ¢alismalar seklinde
yogunlastigl goriilmiistiir.

Tiirkiye, dijital doniisiimiin getirdigi risklere karsi Onlem almak amaciyla
cesitli diizenlemeler yapmustir. Bu diizenlemeler, o6zellikle kamu ve 06zel
sektoriin 15 birligi ile siber glivenlik kapasitelerini artirmayr hedeflemektedir.
Tiirkiye'nin siber giivenlik politikalari, ulusal giivenligi saglama ve insan
haklarim koruma arasinda bir denge kurmayr amaglamaktadir (Akyesilmen,
2016a; Ozker, 2022).

Akyesilmen (2019), siber catismalarin uluslararasi gilivenlik politikalarina
etkisini incelemis ve siber glivenligin sadece teknik bir mesele degil, aym
zamanda politik bir mesele oldugunu vurgulamistir. Bu baglamda, siber
giivenlik egitimi, uluslararasi ¢atigmalarin ve siber savaslarin onlenmesinde
kritik bir rol oynayabilir. Ozellikle, uluslararas1 is birligi ve bilgi paylagim
yoluyla siber giivenlik farkindaligimn artirilmasi, kiiresel — giivenlik
politikalarina katkida bulunacag ifade edilmektedir (Akyesilmen, 2019).
Ozellikle, okullarda ve yiiksekdgretim kurumlarinda siber giivenlik egitiminin
miifredata dahil edilmesi, geng nesillerin siber tehditlere karsi daha bilingli ve
donammli olmasini saglayacag ortaya konulmaktadir (Akyesilmen, 2016Db).
Tiirkiye'nin kiiresel siber giivenlik arenasindaki stratejileri, tlkenin siber
giivenlik egitimine yoOnelik politikalarimn uluslararas: standartlara uyum
saglamada Onemli bir rol oynamaktadir ve Tiirkiye'nin siber giivenlik
politikalari, siber tehditlere karsi koymanin yam sira uluslararasi is birligini

gliclendirmeyi de hedeflemektedir (Akyesilmen, 2022).

Tiirkiye’de siber gilivenlik egitimi, 6zellikle 2010°1u yillardan itibaren biiyiik
onem kazanmuistir. Bu donemde c¢esitli ulusal strateji belgeleri ve eylem
planlar1 hazirlanmig, bu planlarda siber giivenlik egitiminin krittk Gnemi
vurgulanmustir (Daricili, 2019). Siber giivenlik egitimi, hem kurumsal hem de
bireysel diizeyde farkindalik yaratmayr ve teknik bilgi birikimini artirmay:
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hedeflemektedir. Egitim programlari, okullarda miifredatin bir parcasi haline
getirilmis ve bu konuda ¢esitli egitim materyalleri ve araglar gelistirilmistir

(Daricili, 2019).

Alanda yapilan literatiir taramalari, ¢ocuklar i¢in kapsaml1 bir dizi 6neri veya
siber glivenlik egitim progranu saglamaya yonelik kapsamli bir girisimin
bulunmadigini ortaya koymaktadir. Var olan literatiirde bireylere yonelik siber
glivenlik egitiminin igerigi ve sunumuna iliskin kaynaklar, tutarli bir dizi
derleme seklinde diizenlenmeye c¢alisilmaktadir. Ayrica, kiiresel baglamda
etkili miifredat ortaya konulmasina yonelik anlamli olabilecek bazi sorunlu

bosluklarla ve kapsamli1 varsayimlarla da karsilasiimaktadir.

Bugiine kadar, siber giivenlik egitimi konusunda arastirmacilar cesitli siber
giivenlik risklerini ve farkindalik artiric1 yaklagimlari aragtiran bir dizi
sistematik literatlir taramalar1 yapmustir (Zhang-Kennedy ve Chiasson, 2020;
Rahman ve ark., 2020; Svabensky ve ark., 2020; Quayyum, Cruzes ve Jaccheri,
2021).

Quayyum ve ark. (2021) &gretim i¢in yedi ana yontemi; egitim, oyun tabanli
ogrenme, miidahale, oyunlastirma, uyari, aile evinde siber glivenligin miizakere
edilmesi ve mobil uygulama seklinde ortaya koymaktadir. Okullara siber
glivenlik miifredatimn yapilmasi, bu arastirmada egitim kategorisi altinda
belirlenen farkindalik yaratma yaklagimlarindan biridir. Ancak miifredatta yer
almas1 gereken icerige iliskin bir tartisma yoktur (Quayyum, Cruzes ve
Jaccheri, 2021).

Benzer sekilde, Zhang-Kennedy ve Chiasson (2020), siber giivenlik
farkindalign ve egitimi i¢in multimedya araclarindaki egilimleri raporlamak
amaciyla bir c¢alisma yiiriitmiiglerdir. Mevcut egitim araclarinda kullanilan
ogretim tasarimu ilkelerinin analizine ¢alismalarinda yer vermislerdir. Ancak
calismalariin odak noktasi, bu araclar kullamlarak ogretilen igeriklere
bakilmaksizin, siber giivenlik farkindaligi ve egitiminde kullamlacak araclar
izerinde yogunlasilmustir.

Rahman ve ark. (2020), 2011-2019 yillar1 arasinda yayimlanan makalelerden
olusan bir 6rnek kullanarak okullarda siber glivenlik egitiminin 6énemine iliskin

bir ¢alisma gerceklestirmislerdir. Calismalar1 siber gilivenlik egitiminin neden



onemli olduguna ve hangi stratejilerin kullanilabilecegine odaklanmistir. Bu
caligmada da basarili siber giivenlik egitiminde hangi igerigin yer almasi

gerektigine dair bir odaklanma veya oneri yoktur.

Svéabensky et al. tarafindan yiiriitiilen baska bir ¢alismada (2019); ozellikle
siber giivenlik egitimine odaklanmis ve kapsanacak igerigi degerlendirmistir.
Ancak belirlenen miifredat ve icerikler, bilgisayar egitimi alaninda 6nde gelen
mekanlar olan ve agirlikli olarak Amerika Birlesik Devletleri'ndeki (ABD)
yiiksekOgretime odaklanan Association for Computing Machinery Special
Interest Group on Computer Science Education (ACM SIGCSE) ve
Association for Computing Machinery Innovation and Technology in
Computer Science Education (ACM ITiCSE) konferanslarinda yayimlanan
makalelerden alinmistir. Bu durum, kiiresel Olgekte ¢ocuklart hedef almakta

olup, siber giivenlik egitim igerigini belirlemede yetersizdir.

Cocuklara yonelik siber giivenlik egitimi ile ilgili literatiirde belirlenen temalar,
ne Ogretilecek, mnasil Ogretilecek ve kime Ogretilmelidir seklinde
tartisilmaktadir. Birinci tema altinda literatiirde yer alan siber giivenlik
igeriklerine 1iliskin tartismalar gruplandirilmistir. Siber giivenlik egitiminde
yararli oldugu iddia edilen bilgisayar tabanli ve simf tabanli egitimler, nasil
ogretilir temasi altinda literatiirde ele alinmaktadir. Son olarak, siber giivenlik
egitiminden sorumlu tutulan taraflar, kimin 68retmesi gerektigi temasi altinda
gruplandirilnustir.

Literatiirde, siber giivenlik egitiminin uygulamalar1 konusunda cesitlilik
mevcuttur. Bazi arastirmalar, siber gilivenlik egitiminde kolaylastirici olarak
kullamlabilecek teknik c¢oziimleri ele alirken, bazilar1 ise siber giivenlik
kavramlarimn O6gretiminde etkili olabilecek sosyal veya egitsel yaklagimlar
onermektedir. Bu nedenle calisma boyunca bu iki alt tema i¢in farkli kodlar
olusturulmustur. Literatiirde, arastirmacilarin siklikla tartistigi iic ana unsur
acisindan; kimlerin egitimde etkin rolleri oldugu konusunda bir fikir birligine
varildigim sdylemek tam miimkiin olmasa da bu unsurlar sunlardir: Bunlar;

ogretmenler, ebeveynler ve devlet kurumlar1 olarak ortaya konulmaktadir.

Ik iki temada gesitlilik oldukga yiiksektir. Ornegin, ne dgretilecegine iliskin
olarak, baz c¢alismalar (6rn.,, Borowski, Diethelm ve Wilken, 2016;



Hartikainen, Livari ve Kinnula, 2019; Lavie-Dinur, Aharoni ve Karniel, 2021)
cocuklarla kendi algiladiklar1 bilgi bosluklarimn nerede oldugunu ve
dolayisiyla hangi icerigin Ogretilmesi gerektigini degerlendirmek i¢in atdlye
caligsmalar1 veya anketler gibi "asagidan yukariya" yaklagimlar kullanmistir. Bu
boliimde atifta bulunulan diger ¢alismalar (6rnegin, von Solms ve von Solms,
2014; Rodriguez-de-Dios ve Igartua, 2016), uzmanlarin Ogrencilerin siber
gliivenlik acisindan bilmesi gerektigini diislindiikleri perspektiften gelen
yukaridan asagiya yaklasimlara dayali daha stratejik tavsiyeler olusturmustur.
Bu iki yaklagim ¢ogu zaman en ¢ok hangi icerige ihtiya¢ duyuldugu konusunda
farkli degerlendirmelerle sonuglamir. Dolayisiyla bu galigmalar bu boliimde

ayr1 ayr1 ele alinmaktadir.

Son olarak, literatiirde egitim programlarina liderlik etmede anahtar rol
oynayan etkili hiikiimet girisimlerinin énemi vurgulanmistir (von Solms ve von
Solms, 2014; Wang et al. , 2019). S. von Solms ve R. von Solms (2014)
hiikiimetlerin siber giivenligi destekleyecek yapilar gelistirmedeki roliini
vurgulanmuglardir. Siber giivenlik kiiltliriinii tesvik etmek amaciyla yaptiklari
calismada siber giivenlik girisimlerinin aragtirilmasina ve egitimine yonelik
destek ve finansman Onerilmistir. Siber gilivenlik standartlarina uygunlugun
tesvik edilmesi de belirtilen bagka bir husustu. Siber giivenlik egitimi icin
saglikli, uygar ve diizenli bir ag ortamumin olusturulmasinda islevsel bir role
sahip olmak, Wang et al. (2019) tarafindan devlet kurumlarina verilen bir diger

sorumluluktur.

Tim bu literatiir verilerinin sonucunda bu c¢aligmamn amact Siber giivenlik
politikalarim ve egitimini birlikte incelemesi acgisindan literatiire katki
saglamasidir. Bu tez, siber giivenlik politikalarinda egitimin Onemini ve
Tirkiye’nin bu alandaki mevcut durumunu ortaya koyarak, gelecekteki

caligmalar ve politikalar i¢in 6nemli bir kaynak olmayr amaglamaktadir.

Bu caligma, siber giivenlik politikalarinda egitimin roliinii ve Tiirkiye’nin siber
giivenlik egitimi politikasim kapsaml1 bir sekilde incelemektedir. Ik boliimde,
siber giivenlik, siber tehditler ve siber saldirilar gibi temel kavramlar
tammlanarak kavramsal bir cerceve olusturulmaktadir. Ikinci boliimde, siber
giivenlik politikalarinin 6nemi ve bu politikalarin olusturulmasinda egitimin
kritik rolii ele alinmaktadir. Siber giivenlik egitimi, bireylerin ve kurumlarin
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siber tehditlere karsit bilinglendirilmesi ve bu tehditlere karsi koyma
yeteneklerinin artirilmasi amaciyla diizenlenen programlar1 kapsamaktadir.
Calismada, kiiresel Olcekte siber giivenlik egitiminin nasil yapilandirildig,
basat {iilkelerdeki uygulamalar ve bu egitim politikalarimn etkinligi detayli

olarak incelenmektedir.

Tiirkiye 6zelinde ise, tilkenin siber giivenlik stratejileri ve bu stratejiler iginde
egitimin yeri detayli bir sekilde degerlendirilmektedir. Tiirkiye’de siber
glivenlik egitimi alaninda yapilan ¢alismalar, mevcut egitim programlar1 ve bu
programlarin etkinligi analiz edilmektedir. Ayrica, Tiirkiye nin siber giivenlik
egitimine dair ulusal politikalari, ilgili mevzuatlar ve uygulamalar kapsamli bir
sekilde gbzden gecirilmektedir. Bu baglamda, Tirkiye’nin siber giivenlik
egitim politikasimn giiclii ve zayif yonleri tartisilmakta ve bu alanda gelecekte

yapilmasi gerekenler hakkinda oneriler sunulmaktadir.

Sonu¢ ve degerlendirme boliimiinde, Tiirkiye’nin siber giivenlik egitimi
politikasimn mevcut durumu ve bu politikalarin gelisim potansiyeli ele
alinmaktadir. Caligsmanin sonucunda, egitimin siber giivenlik alaminda kritik bir
bilesen oldugu vurgulanmakta ve Tirkiye’nin bu alandaki performansinin

iyilestirilmesi i¢in Oneriler sunulmaktadir.



2. KAVRAMSAL CERCEVE

Aslinda bir 6n ek olan siber sézciigiiniin temeli 1948 yilinda Novert Weiner’in
“hayvanlarda ve makinelerde iletisim ve kontrol bilimi” olarak ifade ettigi
sibernetik kavramindan gelmektedir (Cakmak & Altunok, 2009). Calismamizin
basliginda oldugu gibi ilgili alandaki 6zellikle bilisim teknolojilerinde bir¢ok
tammlamada anlam kazanan ve bir sifat olarak birgok sozciigi V. boyuta
tagtyan siber sozciigli ile anilan temel tammlara Ozellikle de siber glivenlik
egitimi ve siber giivenlik politikalarina dair temel kavramlara bu boliimde yer

verilmektedir.
2.1. SIBER GUVENLIGE DAIR TEMEL KAVRAMLAR

2.1.1. Siber Uzay

Sibernetik ve uzayr birlikte ilk olarak William Gibson kisa bir dykiide 1982
yilinda yer vermistir. Yine aym yazar siber uzay kavramim 1984 yilinda
Neuromancer adli romaminda “milyarlarca kullanicinin deneyimledigi sanri”
olarak agiklamistir (Singer & Friedman, 2015). Gizemli bir hava uyandiran
“siber” sozciigii ve uzayla olusan bu tamlama farkli kurumlarca defalarca farkli
tantmlamalar1 yapilmuis hatta bazi kurumlarin farkli yillarda farkli tantmlamalar
ortaya koyduklar1 tek bir tamimlamada mutabakati saglanamamus bir
kavramdir. Singer ve Friedman (2015) bu tammlama zorlugunu kavramin
genisleyen kiiresel bir dogasimn olmasinin yan sira miitevazi sekilde baslayan
siber uzay mefhumunun su an taminmaz hale geldigiyle muhtemelen hayali
dahi zorlasan bir mahiyete biirlinmesiyle ac¢iklamaktadirlar (Singer &
Friedman, 2015, s. 28).

2003 yilinda Beyaz Saray tarafindan siber uzay, “Siber alan, kritik alt
vapilarimizin ¢alismasint saglayan, birbirine bagl yiiz binlerce bilgisayar,

sunucu, yonlendirici, anahtar ve fiber optik kablolardan olugur” seklinde

tammlanmistir (The White House, 2003).

2006 yilinda ABD Savunma Bakanlig siber uzayi; “Iletisim agi ile birbirine
baglanan sistemlerde, veri saklama, degistirme ve iletme amaciyla elektronik
ve elektromanyetik spektrumun kullanildigi alandir.” seklinde tammlamustir.

Yine aym kurum 4 yil sonra 2010 yilinda tamimu genisleterek Singer ve
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Friedman’min tanimlama zorluguna dair agiklamasim destekler sekilde;
“Internet, iletisim aglari, bilgisayar sistemleri, gomiilii islemci ve kontrol
birimlerini iceren, bilgi teknolojileri altyapilarindan meydana gelen, birbirine
bagimli aglarin olusturdugu bilgi ortamindaki kiiresel bir alandir.” olarak
giincellemistir (Department of Defense, 2010).

2011 yilinda NATO siber uzay kavramini “Bilgisayarlar ve bilgisayar
aglarimin ortaya c¢ikardigi; insanlar ve bilgisayar aglarimin bir arada
bulundugu ve c¢evrim igi faaliyetlerin tiim yonlerini iceren sayisal bir
diinyadir.” seklinde tammlarken AB Komisyonu: “Diinya ¢apinda kisisel

’

bilgisayarlarin elektronik verilerinin dolastigi sanal ortamdir.” seklinde

tammlamustir (Cifci, 2013, s. 4).

Ulusal Siber Giivenlik Stratejisi (2016-2019) belgesine gore siber uzay, diinya
genelinde ve uzayda yayilmig bilgi ve iletisim teknolojileri ile bunlar1 birbirine
baglayan aglar veya bagimsiz bilgi sistemlerinden olusan dijital bir ortam
olarak tammlanmaktadir (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi,
2016).

Siber uzayin temel 6zelliklerini Cifci (2013, s. 8) sekiz baslikta agiklamustir:

e Diger harekat boyutlarindan farkli olarak biiytlik 6lcilide 6zel sektoriin
elinde olan insan iirlinii bir alandir.

e Birbirlerine bagli ya da bagimsiz bilgi ve iletisim teknolojileri
sistemlerinden ve buralarda islenen verilerden olusur.

o Kamu kuruluslarimin, 6zel sirketlerin veya kisilerin olusturdugu, sahip
oldugu, yonettigi ve islettigi, diinyanin hemen hemen tiimiine yayilan
bir alandir.

e Bilgi ve iletisim teknolojileri ¢ercevesinde teknik mimarilerin, stillerin,
islemlerin, yeni kabiliyetlerin ve yontemlerin gelismesiyle degisir.

e Siber uzayda etkilesim, iletim ve iletisim neredeyse 151k hizinda
gerceklesir.

e Isik hizina yakin olan harekat kabiliyeti beraberinde 151k hizinda tehdit
etkisi dogurur.

e Kendisi disinda kalan tiim harekat alanlarinda da (kara, hava, deniz,

uzay) harekat kabiliyetini miimkiin kilar.
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e Cografi ve siyasi sinirlardan bagimsizdir ve dolayisiyla harekat alant

baglaminda da simirsizdir.

2.1.2. Siber Giivenlik

Yeni bir harekat alam olarak savas sahnesinde yerini alan siber uzay ortaminda
nasil ki savas s0z konusuysa elbette bu savasta savunma ve giivenlik unsurlari
da olacaktir. En kritik noktalardan baslanmak {izere tim kurum ve
kuruluglarda, kritik sektdrlerde ve tabi ki kisisel kullanicilarda da saglanmasi
gereken giivenlik gereksinimleri vardir. Bunlarin 6nceligi ve seviyesi onem ve
risk durumuna gore farkli olabilir ancak mutlaka siber uzayin tehditlerine karsi
giivenli kilinmalar1 gereklidir. Her ne kadar simirlar1 ve saldir1 kabiliyetleri
stmrli olmasa da siber uzayda glvenlik Onlemleri siber uzayin simrsiz

karakterine uygun bir sekilde alinmaya devam etmek zorundadir.

Siber uzay kavraminda oldugu gibi siber giivenlik agisindan da mutabakat
saglanmis net bir tamm daha dogru ifadeyle tek diize bir tamm yoktur. Belli
basl tanimlar su sekildedir:

International Telecommunication Union (ITU) siber giivenligi "siber gevre,
kurumlar ve bireylerin varliklarini korumak adina kullanilabilecek araclarin,
politikalarin, giivenlik kavramlarimin, giivenlik talimatlarimn, risk yonetim
yaklagimlarimn, eylemlerin, kurslarin, en 1iyi Orneklerin, glivence ve

teknolojilerin toplami™ olarak tammmlamaktadir (Cavelty, 2015).

National Initiative for Cybersecurity Education (NICE) siber giivenligi,
“bilgi ve iletisim sistemleri ile bu sistemlerin icerisinde yer alan bilgilerin
herhangi bir zarara, saldiriya ya da yok edilmeye karsi korundugu,
savunuldugu bir faaliyet ya da siire¢” olarak tanimlamaktadir. S6z konusu
kurum siber giivenlik tammum daha da acarak; siber uzaydaki s6z konusu olan
tim operasyonlari, giivenlik politikalarini, stratejileri, standartlari, biitiin
riskleri, agiklari, caydirict boyutu, uluslararasi ittifaklari, hazirbulunuslugu,
veri geri getirme politikalarim, istihbari, askeri ve diplomasi anlanminda alakali
global bilgi ile iletisim altyapilarimin giivenligi gibi hususlar1 eklemistir
(Cavelty, 2015).

Tiim bu tanimlardan hareketle 6zetlemek gerekirse; Siber uzayda yer alan tiim

unsurlarin, devlet kurumlarinin, 6zel tesekkiillerin, ¢ok ciddi 6neme sahip ve
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kritik alt yap1 diye nitelendirilebilecek tesislerin, bilgi ve iletisim kaynaklarinin
ve dagiticilarimin, medya ve basin kuruluslarinin, devletin siber uzayda
sundugu e-devlet kapist gibi hizmetlerin, ulasim ve enerji sektdrlerinin, her bir
kisisel bilgisayar hatta gliniimiizde her biri bilgisayar 6zellikleriyle donatilnus
mobil cihazlarin kisacasi siber uzaya bagli her seyin giivenligi icin alinacak her
tirld, teknik, sosyal, kiiltiirel, ekonomik ve siyasi tedbirler siber gilivenligi
teskil eder.

2.1.3. Siber Saldin

Siber saldirilar, veriler igeren aglara, sizdirma, manipiile etmek ve ortadan
kaldirmak i¢in gergeklestirilebilmektedir. Saldirilar, siber uzaydaki bilgilerin
gizliligini, biitiinliigiinii ve erisilebilirligini tahrip etmeyi amaclamaktadir
(Biatoskorski, 2012).

Gliniimiizde siber saldirilar, yalmizca sistemlere sizma, bilgi ¢alma, bilgi
yerlestirme veya mevcut bilgiyi bozma eylemleriyle simrli degildir. Aym
zamanda, bir lilkenin haberlesme, saglik, bilgi, enerji ve ulagim sistemleri ile
komuta ve kontrol aglarina zarar verebilecek kadar asimetrik bir harp tiirii

olarak tammlanmaktadir (G6goglu, 2018).

Kritik altyapilar1 devre dis1 birakmak, yemleme olarak bilinen tuzak igeriklerle
veri sizdirmak, cesitli yazilimlar aracilifnyla sistemlere zarar vermek, sosyal
mithendislik teknikleri kullanmak, aga sizmak, veri ¢almak ve degistirmek gibi
yontemlerle devlet veya ticari kuruluslarin internet sitelerini bozmak,
sistemdeki gizli bilgileri ¢almak, silmek, ifsa etmek veya degistirmek amaciyla
hedef kisi, sirket veya kurumlarin iletisim altyapilarina veya bilgi sistemlerine
yonelik, genellikle Onceden yapilan detayli analizler ve Ozel caligmalar

sonucunda gerceklestirilen saldirilar, siber saldir1i olarak adlandirilmaktadir

(Cakmak & Demir, 2009).

Ulusal Siber Gilivenlik Stratejisi’nde bu tamm su sekildedir: Siber uzayda yer
alan bilgi ve iletisim teknolojilerinin gizliligini, bitiinliigini veya
erigilebilirligini ortadan kaldirmak amaciyla, siber uzayin herhangi bir
noktasindaki bireyler veya sistemler tarafindan kasitli olarak gergeklestirilen
eylemler olarak tammlamr (T.C. Ulastirma Denizcilik ve Haberlesme
Bakanligi, 2016).
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Siber saldirilarin niyetleri her ne olursa olsun bagimsiz hackerlar, parali
hackerlar, hacktivistler, dahili unsurlar ve ulus devletlerce yapilabilecegi

belirtilmektedir (Lu & Reeves, 2014).

2.1.4. Siber Terorizm

Siber uzayin dogasi diisiiniildiigiinde, simrlar1 olmayan ve gizlenmek i¢in ¢etin
doga kosullarinda, daglarda, magaralarda fiize tehdidi yasamadan teroristlerin
barinabilecegi yegane ortam oldugu gercegini ortaya koyuyor. Boyle bir saha
elbette terdr Orgiitlerine etkili ve yeni bir egitim kampina, tedarik zinciri

olusturmaya kadar varabilen imkanlar saglamaktadir.

Siber terérizm (cyber terrorism), bilgisayar aglarint bozmaya yonelik kisitli ve
genis kapsamli eylemler dahil olmak iizere, teror eylemlerinde internet tabanlt

saldirtlart ve internete bagh bilgisayarlart kullanmaktir” (Cifci, 2013, s. 6).

Bu tiir saldirilar, simirli insan kaynagr ile en diisiik maliyetle gerceklestirilebilir
ve pek ¢ok hedefi ayni anda etkileyebilir. Iletisim olanaklarinin gelismisligine
bagli olarak, biiylik organizasyonlar gerektirmeden yiiksek mobilite ve hizli
reaksiyon yetenegi 1ile karakterize edilir. Asimetrik dogasi nedeniyle
kaynaginda yok edilmesi son derece zordur. Baglantilarimin kamtlanamamasi
ve gizliligi acgisindan bir devlet ile iligkilendirilmesi neredeyse imkansizdir.
Ayrica, ulusal ve uluslararast hukuktaki bosluklardan faydalanarak modern
savag teknigi olarak tammlanabilir (Citlioglu, 2008).

Tablo 1 Siber Terér ile Klasik Teror Arasindaki Farklar (Bayraktar, 2015, s. 50)

Klasik Teror Siber Teror

Kullamilan Arag¢ Silah, bomba gibi araglar Cipler, bilgisayarlar

veya bilgi sistemlerinde
kullanilan diger
donammlar, yazilimlar

Amag¢ Siyasi rejime ve topluma Yapilan eylemler ile
mesaj vermek i¢in terdrizm topluma veya devlete
bir amag zarar verme, siyasi ve

sosyal olarak etkilemek
i¢in terOrizm bir amag
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Tablo 1 (Devami)

Klasik Teror Siber Teror

Etki Alam Saldirimin  yapildign bolge Ulusal veya uluslararasi

ya da alan ile simrlt boyutlarda etkili

Karsilasilan Risk  Eylemi gergeklestiren kisi Herhangi yasamsal riski
ya da grup yasamsal risk olmadan etkili saldiri

altinda

Denetim Terorii  kontrol  altinda Siber terdristleri tespit
tutma, izlemek ve yok etmek veya yok etmek
etmek  kismi anlamda imkansiz
miimkiin

Uygulanacak Ceza Sugun  niteligine  gore Sucun niteligine gore
uygulanacak ceza belli uygulanacak ceza belli

Siber teroriin tammlarinda geleneksel tutum terdr eylemlerinin siber uzaya
taginmas1 seklinde Ozetlenebilmektedir ancak siber uzayin ileriki boliimlerde
ele alinacak olan sosyal medya unsuru da diisiiniildiigiinde siber terérizm artik
sadece zarar veren yikici eylemleri siber uzayda gerceklestirilmesiyle sinirli
kalmayip propaganda ve militan devsirilmesi anlaminda da giliniimiizde teror
faaliyetleri igerisindeki yerini ve onemini ileriye tasimustir ve tagimaya devam

etmektedir.

2.1.5. Siber Casusluk

Siber casusluk, iletisim aglar1 veya bilgisayarlara kanunlara aykir1 sekilde
sizarak, kisisel, ekonomik, politik veya askeri avantaj saglamak amaciyla
bireylerden, rakiplerden, gruplardan, iilkelerden veya diismanlardan izinleri

olmadan sirlarim ele gegirme fiilidir (Cifci, 2013, s. 6).

Siber uzaydaki casusluk faaliyetleri insan temelli istihbaratin (HUMINT) yerini
alma yolunda ¢ok ciddi bir konuma gelmektedir. Artik ABD’de herhangi bir
istte bulunan komuta kontrol merkezindeki oyun konsoluna benzer kumanda

tertibattm kullanan birkag asker, binlerce kilometre oOtedeki insansiz hava
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araciyla casusluk faaliyetleri yapabilmekte hatta fiziki miidahale ve imha

kabiliyetine sahip olabilmektedir.

Bir baska haliyle siber casusluk, bir iilkenin kritik alt yapilarina sizarak dnemli
bilgilerin  diizenli  olarak  komuta  kontrol = merkezine = akmasim
saglayabilmektedir. Tabi ki casusluk faaliyetleri ekonomik olarak da prestij
olarak da ¢ok ciddi sonuglar dogurabilmektedir.

Hatirlanmalidir ki gerek gezi olaylarinda gerekse 30 Mart 2024 tarihinde
yapilan mahalli idareler segimleri Oncesi sosyal medya adeta bir silaha
donligmiis, tabi ki bu konuda Onlemleri ve yasal alt yapiyr en Onemlisi de
insanlarimizin bilinglendirilmesi egitimlerini ithmal eden yetkililerimiz ¢ok zor
durumda kalmuslardir. Onlem almaya ¢alismalar1 uluslararasi camiada hemen
sansiir ve Ozgirliiklerin kisitlanmasi seklinde yorumlanmus, devletimiz basta
ABD ve AB organlar1 tarafindan olmak iizere dis diinyamin tepkisiyle

karsilagmustir.

Artik bakanlar agiklama yapmak ic¢in basin mensuplarim toplamaktan ziyade
140 karakterlik paketler halinde twitter mesajlarim paylasmayi daha ¢ok tercih
etmeye baslamuglardir. Dis isleri bakanlar1 arasinda mekik diplomasileri artik
“otlis mekikleri” sekline doniisme yolundadir. Twitter’da paylasilan bir
uluslararasi iktisadi veri, diinya borsalarinda panige hatta krize sebep verebilme
potansiyeline sahip hale gelmistir. Artik 6zellikle uluslararasi taninirligl olan
makamlardaki insanlarin gerek gercek hayattaki gerekse sanal ortamdaki 6zel
yasamlari her an internet ortamina sizdirilabilmektedir. Bu yolla iilkemizde
parti liderleri devrilmis milletvekilleri istifa ettirilmistir. Ulkenin en mahrem
istihbarat toplantis1 dahi siber uzayin sirlari yok eden ortaminda birileri
tarafindan ele gegirilmis ve sosyal medya vasitasiyla bir anda milyarlarin
Oniine serilmistir. Bu s1zint1 yakin siyasi tarihimizde belki de disislerimizin ve
dis politikamizin aldigt en ciddi istihbari yaralardan birisi olmustur. Bir anda
tilkemizin en iist makamlarindaki insanlarin simir oOtesi planlart herkesin
kulagina servis edilmistir. Bu hadiseyle Gyle bir harekat imkani diistiniismiis
olsa dahi artik herkes bildigine gére masadan kalkmustir ve bu da dis politik
karar  alicilarin  seceneklerine mildahale edilebilecegini, onlarin

glivenilirliklerinin saldiriya ugrayabilecegini herkese gostermistir.
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2.1.6. Siber Savas

Amerikal1 eski Siber Giivenlik Damigsmani Richard Clarke, siber savasi; "Siber
savas, bir devlet tarafindan, bir devlet adina veya o devleti desteklemek
amaciyla baska bir iilkenin bilgisayar veya bilisim aglarina yetkisiz girig
yvaparak veri eklemek, degistirmek veya bozmak, ya da bilgisayarlari, ag
lizerinden cihazlari veya bilgisayar sisteminin kontrol ettigi nesneleri kesintiye

ugratmak veya onlara hasar vermek amaciyla gerceklestirilen eylemler

biitiiniidiir ” seklinde tammlamaktadir (Clarke & Knake, 2010, s. 119).

Harekat alanlar1 arasinda kabiliyetler sinirinda 6nceleri; kara, hava ve deniz
olan, sonradan wuzayin da eklendigi dortlitye besinci bir harekat alam olarak

siber uzay:n da katilmasiyla savaslarda yeni ve simrsiz bir cephe agilmustir.

Siber savas politik, askeri veya ekonomik gerekgelerle hedef olarak belirlenen
diisman ilkeye, sivil, askeri ve hiikiimete ait siber uzay unsurlarina bilgi ve
iletisim teknolojileri unsurlar1 vasitalariyla diizenlenen saldir1 faaliyetlerinin

hayata gecirilmesi olarak da tanimlanmustir (Yazici, 2011).

Libicki’ye gore siber savas operasyonel ve stratejik olmak iizere iki boliimde
incelenmelidir. Operasyonel olan nizami bir savas sirasinda hasmun askeri
hedeflerine ve silahli kuvvetleri ile baglantili sivil hedeflerine karsi
gergeklestirilen siber harekat, stratejik olan ise bir devlete ve onu olusturan
topluma karst Ozellikle de devletin tutumunu degistirmek amaciyla
gergeklestirilen siber harekat olarak ifade edilmektedir (Libicki, 2009).

"Clatham House Report" adinda 2010 yilinda yayilannus olan raporda siber
savaglarin belirgin Ozellikleri su sekilde ifade edilmistir (Clemente,
Livingstone, Yorke, & Cornish, 2010):

e Silahli catismaya basvurmadan, siyasi ve stratejik hedeflere ulasmay1
saglar.

e Kiiciik ve nispeten 6nemsiz goriinen aktorlere, beklenenden ¢ok daha
fazla gili¢ sunar.

e Sahte IP adresleri ve yabanci sunucular kullanarak, kisa siireli
anonimlik elde edebilir.

e Geleneksel savaslardan farkli olarak, kara, deniz, hava ve uzay disinda,

siber uzayda, yani besinci boyutta gerceklestirilir.
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e Konvansiyonel savasin catisma ve baski unsurlarindan sonra ortaya
¢ikmus olsa da, siber savas fiziksel baski ve ¢atisma ortamindan uzaktir.
Siber savas ile klasik savasin karsilagtirmali temel farkliliklarim ortaya

koyan tablo su sekildedir:

Tablo 2 Siber Savas ile Klasik Savas Kiyaslamasi (Cifci, 2013, s. 20)

‘ Kriterler Klasik Savas Siber Savas

Saldirt Saldirilarin nereden Saldirinin nereden geldigini

Kaynagr  kaynaklandiginin tespit etmek ¢ok zordur, hatta
bulunmasi nispeten bazen imkdansizdir.

Saldirt Hizi  Bir fiizenin, bir ugagin, Isik hizindadir.
tankin veya muharebeye
dahil olan baska bir
silah/sistem hizi kadardir.
Etki Alami  Cogunlukla fiziksel alanda  Cogunlukla bilgi ve iletisim
etkilidir. sistemleri alaminda etkilidir.
Savasanlar  [ki veya daha fazla iilkenin  Bir kisi, bir grup, bir orgiit veya
silahli kuvvetleri bir devlet savasabilir.
savasmaktadir.

Maliyeti  Kullanilan silah sisteminin ~ Genelde ucuzdur, bazen bir
maliyetine baglhidir, bilgisayarla etkili olmak
pahalidir. muimkiindiir.

Silahlar  Tabanca, top, tiifek, Cipler, bilgisayarlarveya bilgi
bomba, ugak, gemi, tank, sistemlerinde kullanilan diger
fiize, radar vb. donamimlar, yazilimlar.

Teknoloji  Genelde ileri teknoloji Zaten mevcut olan bilgisayarin
Ihtiyact  gerektirmektedir. kullanilmasi da miimkiin
oldugundan ¢ogunlukla ¢ok
yiiksek teknik ve teknolojiye
ihtiyag duyulmamaktadir.
Ancak, etkili olabilmek icin
yiiksek teknolojinin kullanilmasi
Saldirt Saldirimin farkina varilir. Saldirinin farkina
Belirtileri varimayabilir.
Hasar Fiziksel etkilerden dolay1, Nerede ve ne kadar hasar

Tespiti hasar tespiti nispeten olustugunu tespit etmek ¢ok

kolaydtr. zordur; ¢ogu zaman imkdansizdir.

2.2.SIBER GUVENLIK POLITIKALARINA DAIR TEMEL
KAVRAMLAR

Siber uzay unsurlarinin yani iletisim teknolojileri araglarinin ve aglarimin artik
sekilde
yayginlasmakta ve artik yayginligin Otesinde yogunlagmaktadir. Siber uzay

insanlarin  yasam alanlarimn nerdeyse tamanunmi kapsayacak
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marifetiyle bilgi ve iletisim teknolojileri araglarimin kabiliyetleriyle insanliga
sunulan birgok hizmetler ve saglanan katkilar olsa da, ne yazik ki bu sistemler
cesitli karmasik siber tehditlerle karsi karsiyadirlar. Insamn oldugu her yerde
nasil ki iy1 ve kotii yeryliziiniin her kosesinde ve tarihin her evresinde soz
konusu olmugsa giinlimiizde de insanlarin gerek kisisel kullammlar1 agisindan
gerekse tlizel kisiliklerin ve de devletlerin siber uzayda da kotii olarak
tammlanacak her tiirlii istismara ve saldirilara agik oldugu da kaginilmaz bir
gercekliktir. Tiim bu tehditlere karsi koyabilecek tedbirler alinmasi da bir

zorunluluktur.

Bu noktada siber uzayin birlikte getirdigi bir zorunluluk olarak da siber
giivenlik kavramu devreye girmektedir. Siber giivenlik; aga bagli sistemlere ya
da agda dolasan verilere yetkisiz erisimlerin hatta erisilemese dahi siber
uzaydaki erigimin glivenle siirdiiriilebilirligini aksatabilecek her tiirlii insan ya
da yapay zekd kaynakli saldirilar1 sezmeye, karsilamaya, durdurmaya ve
caydirmaya yonelik ¢alismalarin tamamim kapsayan karmasik ve ¢ok katmanli

bir kavramu ifade etmektedir.

Son derece karmasik ve simrlari ¢izilemeyen bir risk alam konumunda olan
siber uzayda mahiyetine ozel stratejilerin gelistirilmesi ve siber giivenlik
politikalarimn hayata gegirilmesi gerekmektedir. Uzmanlarca {iizerinde iyi
calisilmis ve iyi planlanmus etkili stratejilerin bir biitiin olarak politika haline
getirilmesi ve bu politikalar dogrultusunda hedefleri ve kurallar1 anlasilabilir ve
uygulanabilir sekilde agiklayan kilavuzlarla bireylerde davrams ve zihniyet
kiiltiirleyebilecek egitim miifredatlariyla toplumdaki her birey agisindan hayata

gecirilmig bir politikanin saglanabilmesi gerekmektedir.

Devletler ve biiyiik verilere hilkkmeden kuruluslar agisindan durum ¢ok da farkli
degildir. Bilgi teknolojisi varliklarimn giivenli kullammum ve yoOnetimini
tammlayan uygun giivenlik politikalar1 belgelerini olusturmak giiniimiizde bir
zorunluluk haline biiriinmiistiir. Aksi durumda kaynaklarin, ekonominin,
itibarin hatta bazi kritik alt yapilar s6z konusu oldugunda hayatlarin dahi
kaybedilebilmesi tehlikesi ile kars1 karsiya kalmak miimkiindiir.

Siber giivenlik politikasindaki o6geler belirlenirken asagidaki hedeflerin
saglanmasi gerekmektedir (Shafi, 2012):
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e Gizlilik: Sifreleme ve kimlik dogrulama mekanizmalariyla korunan
veri tabani yOnetim sistemleri ile bilgilerin yetkisiz erisimden
korunmasint ve gizliligini saglamalidir.

¢ Biitiinliik: Saklanan bilgilerin yetkilendirme mekanizmalar1 vasitasiyla
degistirilmesi ya diizenlenmesi agisindan korunmasi gerekmektedir.
Bilgilerin dogru ve giivenilir oldugunu garanti etmelidir.

e Erisilebilirlik (Kullamlabilirlik): Saklanan bilgilere ve sunulan
hizmetlere yetkilendirilen kisilerce yetkileri simrinda erigilebilmesini

saglamalidir.

Yukaridaki hedeflere dayanarak, siber giivenlik; kurumlarin, kuruluslarin ve
bireylerin varliklarim siber uzaydaki risklerden korumak amaciyla gelistirilen
politikalar, kilavuzlar, giivenlik tedbirleri, risk yOnetim stratejileri, egitim
programlart ve bilgi ve iletisim teknolojileri unsurlari ile bu cergevede
gergeklestirilen tiim uygulamalar1 kapsayan bir kavram seklinde ifade edilebilir
(Unver, Canbay, & Mirzaoglu, 2009).

Siber wuzay, iletisim teknolojilerinin ve aglarin yayginlagmasiyla insan
yasaminin temel bir pargasi haline gelmistir. Ancak, bu yayginlik siber
tehditleri de beraberinde getirmistir. Siber uzayin karmasikligi ve simrlarinin

belirsizligi, siber giivenlik politikalarinin 6nemini artirmaktadir.

2.2.1. Siber Giivenlik Politikasiin Tamm ve Onemi

Siber giivenlik politikasi, bireylerin, kurumlarin ve devletlerin kendilerini
dijital tehditler ve risklere karsi korumasim saglar. Internet ve dijital
teknolojilerin  yayginlagsmasiyla Dbirlikte, bilgi glivenligi biiyilk 6nem
kazannmustir. Bu alanda yerlilestirilmis ve millilestirilmis teknolojilerin
gelistirilmesinin artmasiyla ve yine artacak is birlikleri ile uluslararasi rekabet
giicine sahip bir ekosistem olusturulmast  hedeflenmektedir (T.C.
Cumhurbagkanlig Dijital Doniisiim Ofisi, 2023).

2.2.2. Siber Giivenlik Politikasinin Uygulanmasi

Siber giivenlik politikalarinin etkin sekilde uygulamaya konmasi, isletmelerin

ve kuruluslarin siber tehditler karsisinda giivenliklerinin saglanmasinda ¢ok
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onemli fark yaratir. Siber giivenlik politikasimn etkin sekilde olusturulmasi
adina izlenebilecek adimlar su sekildedir: (Ozztech, 2022.)

e Politika Olusturma ve Tammlama:

Siber giivenlik politikasi, tiim c¢alisanlar i¢in davramssal ve teknik yonergeler
igeren yazili bir belgedir. Bu politika, bir sirketin veya kurulusun giivenlik
politikalari, prosediirleri, teknolojik onlemleri ve herhangi bir siber giivenlik
ihlali s6z konusu oldugunda operasyonel karsi onlemleri hakkinda bilgi igerir.
Politika olusturulurken, isletmenin tiiriine, isin dogasina, operasyonel modele

ve Olgegine gore farkl sekiller alabilir.

e Risk Analizi ve Giivenlik Ac¢iklarimin Belirlenmesi:

Kurumun risklerini anlamak ve giivenlik acgiklarim belirlemek 6nemlidir. Bu,
kurumun dijital varliklarim ve siireclerini degerlendirmeyi igerir. Sistem
simiflandirmas1 ve gruplandirmas: yaparak hangi kontrollerin uygulanacagim

belirlemek 6nemlidir.
e Giivenlik Onlemlerinin Alinmasi:

Politika, siber saldir1 olasiliklariin  simirlandirilmasim — saglamak i¢in
operasyonlarin ve giivenligin birlikte c¢alismasim destekler. Bilisim
Teknolojileri (BT) ekibi, operasyonlar ve isletme yoneticileri, bir saldiri
meydana gelirse hangi adimlarin atilmasi gerektigini bilir. Etkili bir siber olay
miidahale plani olusturmak ve bu plam diizenli olarak test etmek onemlidir.

e Kullamec: Bilinglendirmesi ve Egitimi:

Kullanicilar, siber gilivenlik politikalarim anlamali ve uygulamalidir. Egitim
programlar1 ve farkindalik kampanyalari, kullanicilarin giivenlik konularinda

bilinglenmesine yardimcti olur.

2.2.3. Siber Giivenlik Politikalarinmin Kiiresel Boyutta Etkisi

Siber giivenlik politikalarinin olusturulmasi ve de uygulanmasi, kiiresel boyutta
etkilere sahiptir. Uluslararasi is birligi ve standartlarin belirlenmesi, siber
saldirilara kars1 daha etkili bir savunma saglayabilir. Ancak, farkli tilkelerin
kiiltiirel ve yasal farkliliklar1 nedeniyle, uluslararasi bir standart belirlenmesi

zorlu bir siireg olabilir (Schreider, 2020).
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2.2.4. Siber Giivenlik Politikalarinin Gelecegi

Siber giivenlik politikalarimin  gelecegi, teknolojik gelismelere ve siber
tehditlerin evrimine bagli olarak sekillenecektir. Makine 6grenmesi ve yapay
zeka gibi gelismekte olan ¢i1gir agict yeni teknolojik atilimlar, siber saldirilarin
onceden tahmin edilip risk analizlerinin yapilmasi ve oOnleyici tedbirlerin
uygulanabilmesi adina O6nemli bir unsur olabilirler. Diger taraftan bu
teknolojilerin kotii niyetli amaglarla kullanilma riski de g6z ardi1 edilmemelidir

(Miller & Meshkat, 2022).

2.2.5. Siber Giivenlik Politikalarmin Sektorel Etkileri

Siber giivenlik politikalarimn sadece bireyler ve devletler {izerinde degil, aym
zamanda farkli sektorler iizerinde de onemli etkileri bulunmaktadir. Ozellikle
finans, saglik, enerji ve iletisim gibi kritik altyapilar1 igeren sektorler, siber
saldirilara kars1 Ozellikle hassas konumdadir. Bu sektorlerdeki kuruluslar, siber
glivenlik politikalarimt etkili bir sekilde uygulayarak hem kendi varliklarim
hem de miisteri bilgilerini korumak durumundadir (Radu & Smaili, 2022).

2.2.6. Siber Giivenlik Politikalarin Ekonomik Etkileri

Siber giivenlik politikalarimn uygulanmamasi, ekonomik agidan da Onemli
sonuglar dogurabilir. Ozellikle biiyiik ol¢ekli siber saldirilar, isletmelerin
faaliyetlerini durdurabilir ve milyonlarca dolarlik zarara yol agabilir. Bu
nedenle, siber giivenlik politikalarinin maliyeti, potansiyel zararlar1 Onleme

acisindan goz ardi edilemeyecek kadar onemlidir (Gordon, 2018).

2.2.7. Siber Giivenlik Politikalarmin Yasal Cercevesi

Siber giivenlik politikalarinin yasal c¢ergevesi, her iilke agisindan aym
olmayabilir fakat genellikle farkliliklar olsa da kisisel verilerin korunmasi ve
siber suclarin cezalandirilmast gibi konular1 yasalarla ve diger ilgili
mevzuatlarla  normlar  olusturulmustur. Bu normlar, siber giivenlik
politikalarimn uygulanmasim desteklemekte ve tehditlere karsi yasal bir

dayanak olusturmaktadir (Sayedi & Sakall1 Biiyiiksaracoglu, 2020).
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2.2.8. Siber Giivenlik Politikalarimin Toplumsal Etkileri

Siber giivenlik politikalarinin toplumsal boyuttaki etkileri de goéz Oniinde
bulundurulmalidir. Ozellikle dijital giivenlik bilincinin artirilmasi ve toplumun
genel olarak siber tehditlere kars1 daha bilingli olmasi, siber giivenlik
politikalarimn bagarili bir sekilde uygulanmasim saglayabilir. Ayrica, siber
giivenlik politikalarimin adil bir sekilde uygulanmasi da toplumsal adalet
acisindan onemlidir (Nguyen & Pham, 2020).

2.2.9. Siber Giivenlik Politikalarimin Egitim ve Farkindalik Boyutu

Siber giivenlik politikalarimin  etkili bir sekilde uygulanabilmesi adina,
farkindalik ve egitim c¢alismalarimn ciddi Onem arz ettigi yadsinamaz.
Kullamcilarin, kurumlarin ve devletlerin siber tehditlere karsi nasil
korunacaklarint bilmesi ve bilingli bir sekilde hareket etmeleri, siber giivenlik
politikalarimn basarisim biiyiik Olgiide etkileyebilir. Bu nedenle, egitim
programlar1 ve farkindalik kampanyalar1 diizenlenmelidir (Al-Janabi &
AlShourbaji, 2015).

Egitim programlari, siber giivenlik konusunda temel bilgilerin yani sira giivenli
internet kullammu, sifre yonetimi ve giivenlik onlemleri gibi pratik bilgileri de
icermelidir. Ozellikle kurumlar, calisanlarim diizenli olarak egitmeli ve
giivenlik politikalarint gézden gegirmeleri konusunda tesvik etmelidir (Rezgui
& Marks, 2008). Ayrica, siber giivenlik farkindalik kampanyalari, genis
kitlelere siber tehditlerin farkindaligim artirabilir ve giivenlik bilincinin toplum
genelinde yayilmasina yardimci olabilir (Al-Janabi & AlShourbaji, 2015). Bu
egitim ve farkindalik ¢aligsmalari, siber giivenlik alamndaki politikalarin etkin
sekilde hayata gecirilmesinde temel bir hamledir. Ancak, siirekli bir egitim ve
farkindalik programinin siirdiiriilmesi de onemlidir. Teknolojik gelismeler ve
yeni tehditler karsisinda giincel bilgilere sahip olmak, siber giivenlik agisindan
kritik 6neme sahiptir (Saeed, 2023).

Siber uzayin giderek yayginlagsmasiyla birlikte, siber tehditlerin de artmasi
kacimilmazdir. S6z konusu tehditler karsisinda etkin bir miicadelede
bulunabilmek ve korunabilmek i¢in siber giivenlik alaminda politikalarin
meydana getirilmesi ve uygulamaya konulmasi zorunludur. Siber giivenlik

politikalarimn sadece bireyler ve devletler lizerinde degil, aym zamanda farkli
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sektorler ve ekonomik yapilara da Onemli etkilerinin oldugu yadsinamaz.
Ozellikle kritik altyapilar1 igeren sektorlerin, siber giivenlik politikalariyla
uyumlu davranmalar1 ve kendilerini korumalar1 ciddi 6neme haizdir. Bir diger
husus; egitim ve farkindalik g¢alismalarimin da siber giivenlik alanindaki
politikalarin etkin derecede uygulamaya konmasinda kritik bir rol oynamasidir
ve bu aym zamanda bu ¢alismamn ana unsurlarindandir. Kullanicilarin bilingli
olmas1 ve temel giivenlik onlemlerini bilmesi, siber tehditlere karst en etkili
savunma  mekanizmalarindan  biridir.  Siber  giivenlik  politikalarinin
gelistirilmesi ve sahaya yansimalari, giinlimiiz dijital ¢caginda kag¢imlmaz bir
gerekliliktir. Bu politikalarin etkin derecede uygulamaya konulabilmesi,
bireylerin, kurumlarin ve devletlerin siber tehditlere karsi korunmasim
saglayacak ve dijital diinyada giivenli bir ortamin olusturulmasina katkida
bulunacaktir.

2.3. SIBER GUVENLIK EGIiTIMINE DAIR TEMEL KAVRAMLAR

Siber giivenlik gerektiren siber uzay unsurlari, kisisel yasamlarimizin ve
kurumsal olarak da devletlerin her alamna niifuz etmektedir. Dolayisiyla, siber
uzayda yasam temel becerilerinden baglanmak {izere en Onemlisi de siber
uzayda hem bireylerin hem de devletlerin korunabilmesi i¢in siber giivenlik
egitiminin tim egitim diizeylerine entegre edilmesi yasamsal bir zorunluluk

haline gelmektedir.

Genel olarak egitim programlarimi da kapsayacak sekilde, ¢esitli disiplinlerden
se¢meli derslerde, disiplinler arasi sekilde gerek alt bagliklar olarak gerekse de
siber uzayla ilgili ¢ok sayida ana dalda siber giivenlige dair bilgiyi egitim
sisteminin miifredatina resmi olarak yer almasi gliniimiiziin geregi haline
gelmistir. Kapsayici bir bakis agisiyla; hem formal® egitimin igerisinde yani
sinif iginde derslerde hem de informal egitim boyutunda okul disi ortamlarda
siber glivenlik bilincini ve siber giivenlik bilgi ve becerilerinin hem kazanildig
hem de uygulanabildigi bir siber giivenlik egitimi ideal bir siber giivenli
toplum — devlet 6rnegini ifade etmektedir.

! Formal egitimde belirli bir yapilandirma, ortam, miifredat ve kurallar dizisi s6z konusundur,
informal egitim ise dogal ¢cevrede ve yapilandirilmadan kendiliginden gelisir.
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Siber giivenlik; diismanlara karsi1 kisilerden, bilgilerden ve siireglerden emin

olunmasim saglamak icin bilgisayar temelli teknolojileri iceren bir disiplinde

glivenli bilgisayar sistemlerinin olusturulmasim, c¢alistirilmasini, analizini ve

testini igermektedir. Dolayisiyla siber giivenlik egitimi hukuk, politika, insan

faktorleri, etik ve risk yonetimi gibi alanlarin hepsini ilgilendiren disiplinler

arasi bir egitimi ifade etmektedir (ACM, 2017).

Siber giivenlik egitimi; farkli seviyelerde teknik olan ve teknik olmayan

igeriklerden meydana gelmelidir (Austin, 2020):

Genel egitim igerigi tim oOgrencilere siber giivenligin temellerinin
aktarilmasim ifade etmelidir.

Siyaset bilimi, hukuk, bilgisayar bilimleri gibi alanlarda disipliner ve
disiplinler aras1 siber segmeli derslerle kisinin egitimini siber giivenlikle
ilgili igeriklerle desteklemek agisindan 6nemli firsatlar saglanmalidir.
Siber giivenlik miihendisligi veya robotik gibi se¢meli veya agirliklt
siber giivenlik odakli siber giivenlik yan dalindan az, ancak tek bir
kurstan daha fazla uzmanlagsma firsati saglanmalidir.

Aym anda teknik olan ve teknik olmayan siber giivenlik alanlarinda
uzmanlasilmalidir.

Teknik veya teknik olmayan siber giivenlik boliimlerinden mezunlar

siber uzayda giivenligi saglamada basarili olmaya hazirlanmalidir.

Austin'e gore, siber giivenlik egitimi, teknik ve teknik olmayan igeriklerin

bir araya geldigi ¢ok disiplinli bir alan olarak tantmlanmakta ve bu alandaki

egitim, sadece teknik becerilerin degil, aynt1 zamanda politika, hukuk ve

etik gibi teknik olmayan konularin da Ogretilmesini gerektirmektedir
(Austin, 2020).
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Siber Giivenlik ve Siberle
Giivenlikle Alakali Ana

Dallar (Majorler)

Siber Yan Dallar (Minoérler)

Siber Giivenlik Dersleri

Siber Giivenlikle Ilgili Secmeli Dersler

Siber Giivenlikle ilgili Genel Bilgiler

Sekil 1 Biitiinsel Siber Egitimin Miifredat Ogeleri (Austin, 2020)

United States Military Academy (USMA), Birlesik Devletler Ordu

Akademisi bilisim disiplininde, bilisim disiplini disinda ya da disiplinler aras1

olmak tizere se¢meli dersler imkam tanimaktadir. Bu se¢meli derslerden en
popiiler olanlar (USMA, 2016).

Bilgisayar Bilimleri kursu CS483
Dijital Adli Tip
Bilgisayar Bilimleri Ozel Konular kursu CS485 Etik Hacking
Siber Miihendislik kursu CY450 Siber Giivenlik Miihendisligi
Siber Bilim kursu CY383

Giivenli Arayiiz Tasarimi

Siber Bilim kursu CY460 Siber Politika, Strateji ve Operasyonlar
Elektrik Miihendisligi Ozel Konular kursu EE485
Donamm Hacking
Miihendislik Psikolojisi kursu PL475

Insan-bilgisayar Etkilesimi

Tarih kursu XH341

Siber Istihbarat Tarihi

Bilgi Teknolojisi Ozel Konular Kursu IT485
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Zekad Analizinin Ilkeleri
e Hukuk kursu LW462

e Siber Hukuk

e Matematik kursu MA464

e Kriptolojiile Uygulamali Cebir
o Felsefe kursu PY326
e Siber Etik.

Avrupa Birligi (AB) ag¢isindan duruma bakildiginda AB bu tehditlere karsi
etkin sekilde miicadele etmek icin 1yi bilgilendirilmis ve siber okuryazar bir
niifusa ihtiya¢ oldugunu kabul etmektedir.

Avrupa Birligi kurumsal semsiyesi altinda kurulu olan European Union
Agency for Cybersecurity (ENISA) siber giivenlik egitimini desteklemek
icin 6nemli bir rol oynamaktadir. ENISA, iiye devletlerdeki siber giivenlik
egitimini koordine eder, en iyi uygulamalar1 paylasir ve farkindalig artirmak
icin ¢esitli programlar yiiriitiir. Ajans, siber giivenlik alaninda uzmanlar
arasinda is birligi saglar ve egitim materyalleri gelistirir (ENISA, 2022a).

Avrupa Birligi iiye iilkelerinde ulusal diizeydeki girisimler incelendiginde
Safer Internet Centers (SIC) dilimize Daha Giivenli internet Merkezleri olarak
cevirebilecegimiz merkezler, Avrupa Komisyonu tarafindan finanse edilen ve
farkli yas gruplar1 arasinda siber giivenlik farkindaligimi artirmayr amaglayan
onemli bir girisimdir. Bu merkezler, ebeveynler, 6gretmenler ve gengler icin
kaynaklar sunar. Ayrica siber zorbalik, veri gizliligi ve dijital giivenlik
konularinda egitimler diizenler. Safer Internet Centers, {iye devletler arasinda is

birligi platformlar1 olarak da hizmet verir (ENISA, 2022b).

AB iyesi devletlerin farkli egitim sistemleri oldugundan, siber giivenlik
egitimini tim miifredatlara entegre etmek zordur. Ancak bu c¢esitlilik, farkl
yaklagimlar1 ve en iyl uygulamalari paylasma firsati sunar. Siber giivenlik
egitimini resmi miifredatlara entegre etmek icin egitim kurumlari, endiistri ve
hiikiimet arasinda is birligi gereklidir. Bu, siber giivenlik bilincini artirmak i¢in
onemlidir. Siber gilivenlik egitimi, teknik, hukuki ve davramgsal yonleri igeren
disiplinler aras1 bir yaklasimu kapsamalidir. Teknik becerilerin yam sira hukuki
ve etik konular da vurgulanmalidir. Siber giivenlik egitimi, hayat boyunca
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giincellenmesi gereken bir egitim siireci olarak goriilmelidir. Bireyler teknoloji
ve tehditler hakkinda giincel ve uyamk kalabilmek igin siirekli 6grenmeye
tesvik edilmelidirler. AB, siber giivenlik egitimine olan taahhiidiinii
siirdiirmektedir. Iyi tasarlanmus politika cergeveleri, is birligi ve egitim
programlart ile siber giivenlik farkindaliim artirmayr amaglamaktadir.
Boylelikle siber tehditler karsisinda ¢ok daha mukavemetli bir toplum insa
edilebilir (European Commission, 2013, p. 8).
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3. SIBER GUVENLIK POLITiKALARINDA EGIiTIiM

Giiniimiiz diinyasinda, siber tehditlerin yaygin ve giderek daha karmasik hale
gelmekte oldugu bir ortamda, siber giivenlik politikalar1 konusundaki egitimin
Oonemi yadsinamaz. Etkili siber giivenlik egitimi, dayanikli bir dijital ortam
olusturmanin temel tasini olusturur ve bireyler ile kuruluslar1 hassas bilgileri ve
altyapryr korumak adina gerekli olan becerilerle ve bilgilerle donatir. Bu
boliim, siber giivenlik politikalarinda egitimin kritik roliinii incelemekte ve
siber giivenlik farkindaligim ve yeteneklerini artirmaya yonelik biyiik
iilkelerin ve uluslararas1 derneklerin egitim politikalarim detaylandirmaktadir

(ITU, 2021).

3.1. SIBER GUVENLIK POLITIKALARINDA SIiBER GUVENLIK
EGITIMININ ONEMI

Siber giivenlik egitimi, siber tehditlerle iliskili risklerin azaltilmasinda 6nemli
bir rol oynar. Egitim, giivenlik farkindalign kiiltiirii olusturur, en iyl
uygulamalar1 tesvik eder ve her seviyedeki bireylerin dijital varliklari
korumadaki rollerini ve sorumluluklarini anlamalarim saglar. Cesitli
caligmalar, insan hatasinin siber giivenlik ihlallerinde kayda deger bir unsur
olduguna isaret etmektedir ve egitim bu zayifligin giderilmesinde esastir

(Rezgui & Marks, 2008).

Siber giivenlik alanindaki egitim, sifre yonetimi, giivenli internet kullanimu,
veri koruma ve olay miidahalesi gibi genis bir yelpazeyi kapsar. Etkili egitim
programlar1, okul ¢ocuklarindan kurumsal c¢alisanlara ve devlet gorevlilerine
kadar farkli hedef kitlelerin ihtiyaglarim karsilayacak sekilde tasarlanmustir.
Siber giivenligin egitim miifredatina entegre edilmesiyle, toplumlar dijital
cagin getirdigi zorluklarla basa ¢ikmaya daha hazirlikli bir nesil yetistirebilir
(Al-Janabi & AlShourbaji, 2015).

Siber giivenlik egitiminin 6nemli unsurlarindan biri de elestirel diisiinme
becerilerinin gelistirilmesidir. Siber tehditler evrildik¢e, onlarla miicadele
stratejileri de evrilmelidir. Problem ¢dzme ve analitik becerilere vurgu yapan
egitim programlari, bireylerin potansiyel tehditleri Ongérmelerini ve etkin

derecede karsilik vermelerini saglar. Ayrica, siirekli 6grenme ve profesyonel
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gelisim, siber giivenlik ortaminin siirekli degisen yapisinda etkili kalmak igin
cok Onemlidir. Profesyonellerin, rollerinde etkili kalabilmek i¢in en son
tehditler ve teknolojiler konusunda giincel kalmalari gerekir (Siponen &
Vance, 2010).

Gilivenlik bilincine sahip bir kiiltir olusturma konusunda egitimin roli
yadsinamaz. Bireyler potansiyel tehditlerin farkinda olduklarinda ve giivenlik
protokollerine uymamn 6nemini anladiklarinda, bir kurulusun veya toplulugun
genel giivenlik durusu 6nemli dlgiide artar. Bu kiiltiirel degisim siber giivenlik
stratejisinin siirdiiriilebilir basarisi i¢in gereklidir (NIST, 2017).

3.2. BASAT DEVLETLERDE SIBER GUVENLIK EGITIiMI
POLITIKALARI

3.2.1. Amerika Birlesik Devletleri

ABD'de siber giivenlige "Bilgi Glivenligi" olarak yaklasilmaktadir. Siber
saldirilar1 ve olaylari, federal hiikiimetin, eyalet ve yerel yonetimlerin, &zel
sektoriin ve kamunun koordineli ve odaklannus cabalariyla asilabilecek

stratejik zorluklar olarak ele almaktadir (Karatas, 2020).

ABD siber giivenlik egitimini cesitli egitim seviyelerine entegre eden kapsamli
bir yaklasim benimsemistir. NIST tarafindan yonetilen Ulusal Siber Glivenlik
Egitimi Inisiyatifi (NICE), iilke genelinde siber giivenlik farkindaligim ve
becerilerini artirmaya yonelik koordineli bir ¢abamin baslica 6rnegidir. NICE,
egitim programlari, sertifikalar ve is giicii egitimini gelistirmeye odaklamr ve

siber giivenlik alanindaki degisen ihtiyaglara cevap verir (NICE, 2017).

Department of Homeland Security (DHS- Amerika Birlesik Devletleri Ig
Giivenlik Bakanlign) de Cybersecurity and Infrastructure Security Agency
(CISA- Siber Giivenlik ve Altyapr Giivenligi Ajansi) gibi girisimler Siber
glivenlik egitiminin tegvik edilmesinde onemli bir rol oynar. CISA, egitimciler,
ogrenciler ve profesyoneller i¢in kaynaklar ve egitim programlari sunar.
Ayrica, CyberCorps®: Hizmet i¢in Burs Programi, kamu sektoriinde caligsmay1
taahhiit eden 6grencilere siber glivenlik dereceleri i¢in burs saglar ve boylece

siber giivenlik is giiclinii gii¢clendirir (USCYBERCOM, 2021).
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ABD Siber Komutanligi da askeri egitimde siber giivenlik egitimini entegre
etmek icin cesitli girisimler baslatmistir. Bu yaklasim, askeri personelin siber
savunma tekniklerinde iyi egitim almasim saglayarak ulusal gilivenlige katkida
bulunur. Askeri akademiler ve egitim programlarinda siber giivenlik egitimine
yapilan vurgu, siber giivenligin ulusal savunmadaki stratejik 6nemini vurgular

(DHS, 2020).

Kurumsal sektorde, Google ve Microsoft gibi kuruluslar, caligsanlari igin
kapsamli siber gilivenlik egitim programlar1 gelistirmistir. Bu programlar
genellikle siber saldir1 simiilasyonlarim igerir ve c¢alisanlarin potansiyel
tehditleri tanimasint ve kontrol altinda bir ortamda yamt vermesini saglar. Bu
tir pratik egitim, bireylerin gercek diinyadaki siber giivenlik zorluklariyla basa
¢ikmaya hazirlikli olmalari igin gereklidir (McAfee, 2020).

3.2.2. Iingiltere

Ingiltere'de siber giivenlik konusundaki arastirma &zetinde, siber tehditlerin
cok cesitli aktorlerden geldigi belirtilmektedir. Bu aktorler arasinda devlet ve
devlet destekli gruplar, mali ¢ikar amacli organize sug¢ Orgiitleri ve politik
amaglar1 olan 'hacktivist' gruplar yer almaktadir. Devlet destekli gruplarin,
ozellikle Rusya, Cin, Iran ve Kuzey Kore'nin, ingiltere'nin ¢ikarlarina yénelik
siber tehditleri olusturdugu vurgulanmaktadir. Bu tehditlerin, hiikiimet ve
siyasi aktorler, kritik ulusal altyap1 ve sivil toplum kuruluslar1 gibi hedeflere
yonelik oldugu belirtilmektedir. Ayrica, organize sug¢ gruplarimn, genellikle
mali kazang pesinde kosan, Dogu Avrupa menseli Rus¢a konusan gruplar
oldugu ve bu gruplarin karmasik yapilar ve yoOnetim sistemlerine sahip

olduklar1 ifade edilmektedir (Clark, 2024, s. 7-8).

Ingiltere'nin siber giivenlik diizenleyici cercevesi, birden fazla birincil ve
ikincil mevzuattan kaynaklanmaktadir. Farkli mevzuatlar, BT sistemlerinin,
internete bagli iriinlerin ve kisisel verilerin siber giivenligini kapsamaktadir.
Siber giivenlik mevzuatindaki yasal yiikiimliiliikler, siber gilivenlik ihlallerinin
toplum, ekonomi veya bireysel haklar iizerinde Onemli etkileri olabilecek
sektorler ve kuruluslar i¢in gecerlidir. Bu sektorler arasinda telekomiinikasyon
ve ulasim gibi temel hizmet saglayicilar1 ile dijital hizmet saglayicilari

bulunmaktadir. Hiikiimet, kritik ulusal altyap: saglayicilarina diizenli ve stirekli
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erisim saglayan BT hizmetleri sunan sunucu saglayicilarin bu diizenlemelere
tabi olmasim hedeflemektedir. Ayrica, etik hacker'lar i¢in yasal savunma
saglanmasinin yasaklanmasi gibi reform Onerileri de bulunmaktadir (Clark,

2024, s. 43-52).

Siber saldirilarin gergek Olgegini ve maliyetini anlamak zordur, ¢iinkii mevcut
veriler biiylik 6lclide kendiliginden raporlamaya dayanmaktadir. Hiikiimetin
Siber Ihlal Anketi ve Siber Giivenlik Uzunlamasina Anketi, Ingiliz
isletmelerinin siber giivenlik deneyimlerini yillik olarak raporlamaktadir. Daha
biliyilk organizasyonlar, olaylar1 tamimlama kapasitesine daha fazla sahip
olduklar1 i¢in siber saldir1 yasama olasiliklar1 daha yiiksektir. 2024 yilinda
yapilan anket, isletmelerin yaklasik yarisinin ve hayir kurumlarinin tigte birinin
son 12 ay i¢inde bir siber saldir1 yasadigim bildirmistir. Biiyiik 6l¢ekli veri
ihlalleri, Ornegin, 102.000 kayithik ihlal, organizasyonlara oldukca fazla
maliyeti olmaktadir. Bu baglamda, ingiltere'deki siber suglarin yillik ekonomik
maliyetinin 21 milyar sterlin oldugu tahmin edilmektedir (Clark, 2024, s. 17-
19).

Siber giivenlik politikasi, Ingiltere'de 6nem verilmis bir konu olup, bircok ilgili
politika alam gibi ulusal giivenlik, iiriin giivenligi ve tiiketici korumast da bu
kapsamda ele alinmaktadir. 2022 Ulusal Siber Giivenlik Stratejisi Ingiltere'nin
siber giivenlik politikasim tanimlamakta ve hiikiimetin 6zel sektor kuruluslari
ve siber giivenlik profesyonelleriyle ortak calisarak siber giivenligi iyilestirme
yaklagimini benimsedigini ifade etmektedir. Strateji, siber giivenlik yiikiini
bireysel vatandaslardan, siber riskleri yonetme konusunda en iyi konumda olan
kuruluslara kaydirmayr amaclamaktadir. Bu baglamda hiikiimet, Ulusal Siber
Giivenlik Merkezi'nin siber giivenlik rehberliginin benimsenmesini ve siber
glivenlik Onlemlerine yatirirm yapilmasim tesvik etmekte, yetenekli siber
profesyonellerin sayisim artirmakta ve yasal siber gilivenlik sorumluluklarin

giiclendirmeyi hedeflemektedir (Clark, 2024, s. 25-28).

Siber giivenlik becerilerinin gelistirilmesi, hiikiimetin  siber giivenlik
stratejisinin merkezinde yer almaktadir. Stratejinin vizyonu ve hedefi, gerekli
siber gilivenlik becerileri ve bilgilerini gelistirmenin yam sira, tiim hiikiimet
genelinde bir siber giivenlik kiltiirii  olusturmayr  gerektirmektedir.
(Government Cyber Security Strategy, 2022-2030, s. 58).
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Hiikiimet, siber giivenlik yeteneklerinin gereksinimlerini kapsamli bir sekilde
anlayarak bu kapsamda siber giivenlik kariyer yollarim tesvik etmeyi taahhiit
etmektedir. Bu silireg, siirdiiriilebilir bir hiikiimet siber giivenlik profesyoneli
icin kariyer imkam saglayarak mevcut yetismis insan kaynaklarimin elde
tutulmasimin  benimsenmesini  icermektedir (Government Cyber Security

Strategy, 2022-2030, s. 60-62).

Temelde, bu strateji, insanlarin 6grenmeye, sorgulamaya dayanan bir siber
glivenlik kiiltiirii olusturmanin 6nemini vurgulayarak siber giivenlik kiiltiirii
olusturmayr hedefler (Government Cyber Security Strategy, 2022-2030, s. 63).

Bu temeller lizerine insa edilecek strateji, tiim bireylerin kurumsal siber
glivenlik risklerine proaktif bir sekilde katilmasinm tesvik eden pozitif bir siber
giivenlik kiiltiirii olusturulacaktir (Government Cyber Security Strategy, 2022-
2030, s. 63).

3.2.3. Almanya

Almanya'nin siber giivenlik egitimi ve politikalari, iilkedeki dijital doniistimii
glivence altina almak amaciyla gelistirilmis ve genis kapsamli stratejiler
lizerine insa edilmistir. Bu stratejiler, federal hiikiimetin, 6zel sektoriin,
arastirma topluluklarinin ve sivil toplumun is birligini gerektiren ¢ok disiplinli

bir yaklasimi benimsemektedir.
3.2.3.1.Siber Giivenlik Stratejisi 2021:

Almanya'nin 2021 Siber Gilivenlik Stratejisi, siber giivenligin tiim paydaslar
arasinda ortak bir sorumluluk olarak ele alinmasim saglamay1 hedeflemektedir.
Strateji, dijital egemenligi giiclendirme, giivenli dijital donlisiimii saglama ve
belirlenebilir, seffaf hedefler koyma gibi dort ana ilkeye dayanmaktadir.
Ayrica, hiikiimetin, 6zel sektoriin ve sivil toplumun etkin bir sekilde is birligi
yapmasi gerektigini vurgulamaktadir. Bu strateji, 2011 ve 2016 wyillarinda
yayimlanan onceki stratejilere dayanmakta ve onlarin tlizerine inga edilmektedir

(Federal Ministry of the Interior, 2021).
3.2.3.2.Almanya’mn Siber Giivenlik Politikasi:

Almanya’mn siber giivenlik politikalari, federal hiikiimetin etkili bir sekilde

koordinasyon yapmasim ve dijital egemenligin korunmasim saglamak
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amaciyla gelistirilmistir. 1991 yilinda kurulan Federal Bilgi Giivenligi Ofisi
(BSI), siber giivenlik alaninda merkezi bir otorite olarak gorev yapmaktadir.
BSI, hem kamu sektdrii hem de kritik altyap1 operatdrleri ile yakin is birligi
icinde calisarak, bilgi giivenligini saglamak i¢in ¢esitli Onlemler almaktadir
(Brzostek, 2022).

3.2.3.3.2023 Almanya IT Giivenlik Durumu Raporu:

2023 yilinda yayimlanan Almanya IT Giivenlik Durumu Raporu, iilkenin siber
giivenlik  politikalariin  etkinligini  degerlendirmektedir. Bu  rapor,
Almanya’nin siber giivenlik egitimine yonelik ihtiyaglarim ve bu alandaki
mevcut tehditler1 analiz etmektedir. Raporda, Ozellikle pandemi donemi
boyunca artan siber saldirilar ve bu saldirilara karsi alinan Onlemler

vurgulanmaktadir (BSI, 2023).
3.2.3.4.Egitim ve Farkindalik Programlar:

Almanya'da siber giivenlik egitimi hem teknik becerilerin hem de genel
farkindaligin artirilmasina odaklanmaktadir. 2021 Siber Giivenlik Stratejisi,
ozellikle dijital okuryazarligi artirmayr hedefleyen c¢esitli programlar
sunmaktadir. Bu programlar hem okullarda hem de meslek egitimlerinde dijital
giivenlik konusunda bilgi diizeyini artirmayr amaglamaktadir. Ornegin,
Deutschland sicher im Netz e.V. (DsiN- Agda Giivenli Almanya Dernegi) gibi
kuruluslar, dijital giivenlik konusunda halki ve kiiciik isletmeleri desteklemek
icin c¢esitli inisiyatifler sunmaktadir. Ayrica, federal hiikiimetin dijital
okuryazarlik artirma programlar1 kapsaminda, bireylere ve kii¢iik isletmelere
yonelik dijital giivenlik konusunda farkindalik yaratmak i¢in 6zel rehberlik
saglanmaktadir (Taylor-Jackson et al., 2020; Federal Ministry of the Interior,
2021).

3.2.3.5.Arastirma ve Gelistirme Programlan:

Almanya, siber giivenlik alaninda diinya c¢apinda tamnan arastirma
merkezlerine ev sahipligi yapmaktadir. ATHENE (Darmstadt), CISPA
(Saarbriicken) ve KASTEL (Karlsruhe) gibi ulusal miikemmeliyet merkezleri,
bu alanda ileri diizey arastirmalar yapmaktadir. Federal Egitim ve Arastirma
Bakanligi, bu merkezlerde kurulan is kulucka merkezleri araciligiyla yeni
girisimlerin kurulmasim desteklemektedir. Ayrica, "Digital. Sicher. Souveran."
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isimli IT glivenligi arastirma programi, Almanya'mn IT giivenligi
aragtirmalarint kararlilikla ileriye tasimay1 hedeflemektedir (Brzostek, 2022).

3.2.3.6.Siber Giivenlik Egitimine Yonelik Devlet Destegi:

Almanya'da siber giivenlik egitimi, devlet tarafindan da aktif bir sekilde
desteklenmektedir.  Ornegin,  Universitit der Bundeswehr Miinchen
biinyesindeki CODE Research Institute hem askeri personel hem de federal
hiikiimet ¢alisanlar1 i¢in temel ve ileri diizey siber giivenlik egitimi
saglamaktadir. Bu egitimler, dijital doniisiimiin glivenli bir sekilde
gergeklestirilmesi igin kritik bir rol oynamaktadir (Taylor-Jackson et al., 2020).

3.2.4. Cin

Cin'in siber giivenlik egitimine yaklagimu, ulusal giivenlik ve devlet kontroliine
giiclii bir vurgu yapmaktadir. Cin hiikiimeti, ilk okullardan iiniversitelere kadar
ulusal egitim sistemine siber glivenlik egitimini entegre etmistir. 2017 yilinda
yiriirliige giren Cin Halk Cumhuriyeti Siber Giivenlik Yasasi, egitim
kurumlarinin  miifredatlarina siber giivenlik farkindaligimi dahil etmelerini
zorunlu kilmaktadir (Dakota, 2021).

Cin hiikiimeti ayrica siber gilivenlik aragtirma ve gelistirmelerine biiyiik
yatirimlar yaparak yenilik¢iligi tesvik eden ve {ilkenin siber savunma
yeteneklerini artiran girisimleri desteklemektedir. Universiteler ve arastirma
kurumlari, endiistri ve kamu kuruluslariyla is birligi igerisinde ileri teknolojiler
ve egitim programlari gelistirmeye tesvik edilmektedir (Dakota, 2021).

Ayrica, Cin, Wuhan'daki Ulusal Siber Giivenlik Yetenek ve Inovasyon Ussii
gibi birgok siber gilivenlik egitim merkezi ve akademisi kurmustur. Bu
kurumlar, tilkenin siber giivenlik zorluklarina yanit verebilecek ve kiiresel siber
giivenlik cabalarina katkida bulunabilecek yetenekli bir is giicii gelistirmeye
odaklanmaktadir (Dakota, 2021).

Bu kapsamda Cin'de konunun sahada pekistirilmesini saglayan egitim
calismalar1 da yapilmaktadir. Ornegin, Cheung ve Cohen (2011), siber
giivenlik egitiminde yenilikgi yontemler kullanmanin 6g8renci Ogrenimini
onemli Olclide artirabilecegini vurgulamaktadir. Yazarlar, Zorluk Tabanli
Ogrenme (CBL) metodolojisini uygulayarak, dgrencilerin akranlariyla is birligi

35



yapmalarini, sorular sormalarini, konuyu daha derinlemesine anlamalarim ve
gercek diinya zorluklarimi ¢6zme konusunda harekete gecmelerini tesvik
etmislerdir. Calismada, Ogrencilerin bilgi giivenligi konusundaki ilgilerini
yansitan temel sorular belirledikleri, siber saldirilardan gizli bilgileri nasil
koruyacaklarina dair zorluklar formiile ettikleri ve ardindan bilgilerini ve

aglarim glivence altina almak icin ¢oziimler irettikleri belirtilmektedir (s. 9-
11).

Yazarlar, 6grencilerin siber glivenlik becerilerini gelistirmek i¢in yarigsmalara
katilmalarimn ideal bir ortam sagladigim ifade etmektedirler. Cheung ve
Cohen, 6grencilerin Siber Savunma Yarigsmasi gibi yarigsmalara katildiklarini
ve bu yarigmalarda, 68rencilerin gercek diinya senaryolarinda siber saldirilara
kars1 savunma yapma ve saldir1 gerceklestirme becerilerini gelistirdiklerini
belirtmiglerdir. Yarigmalar sonrasi yapilan degerlendirmelerde, ogrencilerin
bilgisayar ve giivenlik becerilerinde, giivenlik 6grenme ilgilerinde ve

baskalarina 6gretme yeteneklerinde onemli iyilesmeler gozlenmistir (s. 12-15).

Sonu¢ olarak, Cheung ve Cohen, CBL metodolojisinin siber giivenlik
egitiminde etkili bir O6grenme yontemi oldugunu One siirmektedirler. Bu
metodolojinin 6grenci merkezli ve ¢ok disiplinli bir yaklagim sundugunu ve
ogrenci dgrenimini nasil gelistirdigini vurgulamaktadirlar. Ogrencilerin, pratik
uygulamalar ve yarigsmalar araciligiyla bilgilerini pekistirdiklerini ve siber
glivenlik konusuna olan ilgilerini artirdiklarini ifade etmektedirler. Bu ¢alisma,
CBL metodolojisinin, 0Ogrencilerin gergek diinya problemlerini ¢6zme
yeteneklerini  gelistirirken aym zamanda motivasyonlarint ve Ogrenme

isteklerini artirabilecegini gostermektedir (s. 16-17).

3.2.5. Hindistan

Hindistan, hizla biiyliyen dijital ekonomisini koruma konusunda siber giivenlik
egitiminin énemini kabul etmistir. 2013 Ulusal Siber Giivenlik Politikasi, siber
giivenlik egitimi ve farkindaliina kapsamli bir yaklasim ihtiyacin
vurgulamaktadir. Politika, okul ve iiniversite miifredatlarina siber glivenlik
konularinin dahil edilmesini ve profesyoneller i¢in 6zel egitim programlarimn

kurulmasint savunmaktadir (MEITy, 2013).
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Hint hiikkiimeti, Bilgi Giivenligi Egitim ve Farkindalik (ISEA) projesi gibi
cesitli girisimler baglatmistir. Bu proje, 0Ogrencilere, egitimcilere ve
profesyonellere yonelik egitim ve sertifikasyon programlari saglayarak tilkenin

siber giivenlik yeteneklerini artirmayr amaglamaktadir (ISEA, 2020).

Ayrica, NIELIT iilke genelinde siber giivenlik eg8itim ve Ogretim
programlarinin  gelistirilmesinde ve  sunulmasinda merkezi bir rol
oynamaktadir. NIELIT, akademik kurumlar, devlet kurumlar1 ve endiistri
ortaklariyla is birligi yaparak programlarimin mevcut endiistri standartlarina ve

en iyi uygulamalara uygun olmasim saglamaktadir (NIELIT, 2021).

3.2.6. Avustralya

Avustralya'nin siber giivenlik egitimine yaklasimu, siber konusunda bilingli bir
ulus olusturmayr vurgulayan Avustralya Siber Glivenlik Stratejisi ile
yonlendirilir. Strateji, okul ¢ocuklarindan yasli vatandaslara kadar toplumun
tim seviyelerinde siber giivenlik egitimini ve farkindaligini artirmak igin

onlemleri icermektedir (ACCS, 2019).

Avustralya hiikiimeti, kapsamli siber giivenlik egitim programlar1 gelistirmek
i¢in egitim kurumlari, uluslararasi kuruluslarla ve endiistri ortaklariyla is birligi
yapmaktadir. AustCyber'in Okullar Siber Giivenlik Zorluklar1 gibi girisimler,
ogrencilere siber giivenlik konusunda kritik beceriler ve bilgi kazandiran

etkilesimli 6grenme deneyimleri sunmaktadir (AustCyber, 2021).

Ayrica, Avustralya'nin yiiksek 6gretim sektorii, siber giivenlik arastirmalarinda
ve egitiminde kritik rol oynamaktadir. Ulke genelindeki iiniversiteler,
ogrencilere bu hizla gelisen alanda kariyer yapmalar1 i¢in hazirlayan 6zel
dereceler ve sertifikalar sunmaktadir. Avustralya Siber Giivenlik Merkezi
(ACCS) gibi arastirma merkezleri, ileri dilizey arastirmalar yiirlitmekte ve
iilkenin siber savunma yeteneklerini artirmak i¢in egitim saglamaktadir

(International Information System Security Certification Consortium (ISC)?,
2020).

3.2.7. Rusya

Rusya, siber giivenlik egitimine yonelik saglam bir yaklagim benimsemis olup,

siber savunma ve bilgi giivenligine stratejik olarak 6nem vermektedir. Rus
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hiikiimeti, ilk egitimden yiiksek 6gretime ve profesyonel egitime kadar ulusal
egitim sistemine siber giivenlik egitimini entegre etmistir. Rusya Federasyonu
Egitim ve Bilim Bakanlig, tiim egitim kurumlarimn miifredatlarina siber
glivenlik konularini dahil etmelerini zorunlu kilarak hem pratik becerilere hem
de teorik bilgiye vurgu yapmaktadir (OECD, 2015).

Rus iiniversiteleri, siber giivenlik egitiminde Onemli bir rol oynamaktadir.
Moskova Devlet Teknik Universitesi (Bauman Moskova Devlet Teknik
Universitesi) ve Ulusal Niikleer Arastirma Universitesi MEPhI (Moskova
Miihendislik Fizik Enstitiisii) gibi kurumlar, bilgi giivenligi ve siber savunma
konularinda uzmanlasnus programlar sunmaktadir. Bu programlar, d6grencilerin
kriptografi, ag giivenligi ve siber istihbarat konularinda ileri beceriler
kazanmasim1 amaglamaktadir (International Organization for Standardization
(1SOC), 2020).

Rus hiikiimeti ayrica, Federal Gilivenlik Servisi (FSB) ve Savunma Bakanlig
gibi ¢esitli siber giivenlik egitim merkezleri ve akademilerini isletmektedir. Bu
kurumlar, askeri ve istihbarat personeline siber operasyonlar ve bilgi savasi
konularinda ileri egitim saglar. Bu kurumlar, siber taktikler, teknikler ve
prosediirler ~ konusunda  yiiksek  diizeyde  uzmanlik  gelistirmeye
odaklanmaktadir (Saeed, 2023).

Ek olarak, Rusya, genel kamuoyunda siber giivenlik farkindaligim artirmak
i¢in cesitli girisimler uygulamaktadir. Giivenli Internet Ligi gibi hiikiimet dis1
orgiitler, cocuklar ve yetiskinler arasinda siber hijyen ve farkindalig artirmay:
amaclayan kampanyalar ve egitim programlar1 diizenlemek icin hiikiimetle is
birligi yapmaktadir. Bu programlar, atolye caligmalari, online kurslar ve kamu
farkindalik kampanyalarini igermektedir (The National Cyber Security Centre
(NCSC), 2020).

Rusya'min siber gilivenlik egitimine yonelik yaklasimi, uluslararasi is birlikleri
tarafindan da desteklenmektedir. Ulke, uluslararasi forumlara aktif olarak
katilmakta ve siber giivenlik egitim ve Ogretiminde en iyi uygulamalari
gelistirmek ve uygulamak i¢in diger kuruluslarla ve ilkelerle is birligi

yapmaktadir. Bu uluslararast angajman, Rusya'nin siber giivenlik konusundaki
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kiiresel trendleri ve gelismeleri takip etmesine yardimct olmaktadir

(Cybersecurity & Infrastructure Security Agency (CISA), 2021).
3.3. ULUSLARARASI KURULUSLAR

Uluslararas1 dernekler, siber giivenlik egitimini tesvik etmek ve kiiresel is

birligini desteklemek konusunda hayati bir rol oynamaktadir.

AB, siber giivenlik egitiminde ¢ok yonlii bir yaklasim benimsemis, sinir dtesi
is birligi ve egitim standartlarimn uyumlastirilmasinin 6nemini vurgulamustir.
ENISA, bu c¢abalarin 6n saflarinda yer almakta, iiye iilkelerde siber gilivenlik
farkindaligim ve yeteneklerini artirmak icin yOnergeler, kaynaklar ve egitim

programlari sunmaktadir (European Commission, 2020).

ENISA'min girisimleri arasinda Avrupa Siber Giivenlik Ay1 (ECSM- European
Cyber Security Month) yer alir ve bu etkinlikler, kampanyalar ve egitim
faaliyetleri araciligiyla siber giivenlik tehditlerine dair farkindalik olusturmayi
ve en 1yl uygulamalar1 tesvik etmeyi amaclar. Ajans ayrica, bir sonraki
profesyonel neslin Avrupa'min dijital altyapisini koruma konusunda gereken
yeteneklere haiz olmasim saglamak adina egitim kurumlariyla is birligi
yaparak siber giivenlik miifredatlar1 ve egitim programlart gelistirmektedir
(ENISA, 2021).

AB ayrica Dijital Egitim Eylem Plam'm da hayata ge¢irmistir ve bu plan,
egitimde teknoloji kullammum destekleme ve vatandaslar arasinda dijital
becerileri gelistirme Onlemlerini icermektedir. Bu plan, dijital okuryazarligin
glivenli bir dijital ortamm saglama konusundaki kritik roliinii kabul ederek siber
giivenlik egitimi ve egitimini gelistirme eylemlerini igermektedir (Cartwright,
Hernandez Castro, & Cartwright, 2019)

Uluslararas1 Telekomiinikasyon Birligi (ITU), Uluslararas1 Bilgi Sistemleri
Giivenligi Sertifikasyon Konsorsiyumu (ISC)2,, NATO, OECD ve Internet
Toplulugu (ISOC) gibi organizasyonlar, diinya ¢capinda taninan cergeveler ve

sertifikalar sunarak siber giivenlik egitimi ve Ogretimini standartlastirmaya
yardime1 olmaktadir (ENISA, 2020).

Birlesmis Milletler'in uzmanlasmus bir ajansi olan ITU, Kiiresel Siber Giivenlik
Giindemi (GCA) ve Cocuk Cevrimigi Koruma (COP) programu gibi
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girisimlerle siber giivenlik farkindaligii  ve yeteneklerini artirmaya
caligmaktadir. Bu girisimler, en iyi uygulamalar1 tesvik ederek ve bilgi
paylasimini  kolaylagtirarak siber tehditlere karsi kiiresel toplulugun yamt
verme yetenegini artirmayr amaglamaktadir (ITU, 2021).

Uluslararas1 Bilgi Sistemleri Giivenligi Sertifikasyon Konsorsiyumu (ISC)?,
siber giivenlik alamnda bireylerin uzmanliklarim dogrulayan ve endiistride
yilksek sayginliga sahip olan Certified Information Systems Security
Professional (CISSP- Sertifikali Bilgi Sistemleri Giivenligi Uzmani) gibi
kiresel olarak olarak tamman sertifikalar sunmaktadir. Bu sertifikalar,
profesyonel yeterliligin bir 6lgiitii olarak hizmet etmektedir (Internet Society
(ISOC), 2020).

NATO da siber giivenlik egitimini tesvik etme ve uluslararasi is birligini
destekleme konusunda oOnemli bir rol oynamaktadir. Estonya'nmin Tallinn
kentindeki NATO Is Birligi Siber Savunma Miikemmeliyet Merkezi
(CCDCOE), ileri diizey egitimler saglamakta, NATO'nun ana siber savunma
egitim alanm olarak hizmet vermekte ve NATO fiye iilkelerinin ve ortaklarimn
siber savunma yeteneklerini artirmaya yonelik arastirmalar yapmaktadir.
CCDCOE, yillik olarak diizenlenen Locked Shields tatbikatin1 organize ederek
katilimer  iilkelerin  hazirhk ve yamt verme yeteneklerini gelistirmeyi
hedeflemektedir (International Association of Privacy Professionals (IAPP),
2021).

NATO'mun siber giivenlik egitimi ve egitim politikalari, liye devletlerin ve
ortaklarin siber savunma yeteneklerini artirmayr amaglayan kapsamli ve ¢ok
yonlii bir strateji barindirmaktadir. Bu kapsamda kurulusun siber savunma
politikasi, NATO ittifakinin kendi aglarimn korunmasi ve iiye devletlerin
gerektiginde yardim alabilmesi Tlizerine odaklanmaktadir. 2014 yilinda
onaylanan NATO'mun {igiincii gelismis Siber Savunma Politikasi, siber
savunmanin ittifakin kolektif savunma gorevinin bir pargasi oldugunu acgikca
belirtmekle birlikte NATO iyesi {ilkelerin kollektif savunma hiikmiiniin
(Madde 5) siber saldirilar durumunda da uygulayabilecegini onayl amaktadir
(Pernik, 2014).
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NCIA 2019 yilinda kurulmus olup, NATO personeline yonelik kapsamli siber
giivenlik ve savunma egitimleri sunmaktadir. Akademi, NATO'nun teknolojik
Ustlinlligiinii ve operasyonel etkinligini koruma misyonunu desteklemektedir.
NCIA NATO'nun siber savunma yeteneklerini uygulamak, isletmek ve egitim
programlar1 sunmaktan sorumludur (Pernik, 2014). Verilen egitimler arasinda
statik ve dagitilmis NATO iletisim ve bilgi sistemleri, Hava Komuta ve
Kontrol konular1t bulunur. Programlar, Portekiz'deki ana kampiiste ve diger
NATO bolgelerinde uygulanmaktadir. NCIA stirekli olarak yeni 6grenme
coziimleri tasarlayip gelistirerek NATO personelinin mesleki gelisimini tesvik
etmektedir (NCIA, n.d.).

Ayrica NATO ve AB, siber giivenlik konusunda da is birligi yapmaktadir. Her
iki ¢cok uluslu orgiit, siber giivenligin stratejik bir giivenlik 6nceligi oldugunu
kabul etmekle birlikte is birligi, farkindalik artirma, ortak egitimler ve kapasite
gelistirme gibi alanlara odaklanmaktadir (Kovacs, 2018).

OECD, tiye iilkeler arasinda siber giivenlik farkindaligim ve egitimini tesvik
eden yonergeler ve tavsiyeler gelistirmistir. OECD'nin ilkeleri, siber giivenlik
egitimine yonelik koordineli bir yaklagimin 6nemini vurgulamakta ve hiikiimet,
endiistri ve akademiyi igine alan bir is birligini 6ne ¢ikarmaktadir (UNODC,
2021).

Uluslararas1 Standartlar Organizasyonu (ISO) da bilgi giivenligi yonetiminde
en 1yl uygulamalar i¢in bir ¢ergeve sunan standartlar ve yonergeler gelistirerek
siber giivenlik egitimine katkida bulunmaktadir. Ornegin, ISO/IEC 27001, bilgi
glivenligi yonetim sisteminin kurulmasi, uygulanmasi, siirdiiriilmesi ve stirekli
olarak 1iyilestirilmesi i¢in gereksinimleri belirler (Internet Society (ISOC),
2020).

Kiiresel bir kir amac1 giitmeyen organizasyon olan Internet Toplulugu (1SOC-
Internet Society), siber giivenlik egitimi ve giivenli bir internet ortamum tesvik
etmede kritik bir rol oynamaktadir. ISOC'un girigimleri, Online Giivenilirlik
Ittifaki (OTA- Online Trust Alliance) ve Internet Yénetisim Forumu (IGF-
Internet Governance Forum) gibi girisimler, kiiresel capta siber glivenlik
farkindaligim artirmayr ve en iyi uygulamalarin benimsenmesini tesvik etmeyi

hedeflemektedir (National Cyber Security Centre [NCSC], 2021). Ayrica,
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Uluslararasi Gizlilik Profesyonelleri Birligi (IAPP- International Association of
Privacy Professionals), gizlilik ve wveri koruma konularinda egitim ve
profesyonel sertifikasyonlar sunarak bu alanda oncii bir rol oynamaktadir.
IAPP, Gizlilik Bilgi Profesyoneli Sertifikasi (CIPP- Certified Information
Privacy Professional) ve Gizlilik Yonetimi Sertifikast (CIPM- Certified
Information Privacy Manager) gibi sertifikalar sunarak bireylerin gizlilik ve
veri koruma konularindaki bilgi ve becerilerini dogrular (National Institute of
Standards and Technology [NIST], 2020).

Olay Yamt ve Giivenlik Takimlar1 Forumu (FIRST) de kiiresel siber giivenligi
gelistirmeyi amaclayan Onemli bir uluslararasi organizasyondur. FIRST,
iiyeleri arasinda is birligini ve bilgi paylasimim tesvik ederek kiiresel siber
glivenligi artirmayr amaglamaktadir. FIRST'in girisimleri, diinya c¢apindaki
olay yamt ekiplerinin yeteneklerini artirmak igin egitim ve kaynaklar

saglamayi icerir (FIRST, 2021).

Kiiresel Siber Uzmanlik Forumu (GFCE), siber kapasite gelistirme ve siber
giivenlik becerilerinin gelistirilmesini tesvik eden uluslararasi bir platformdur.
GFCE, hiikiimetler, uluslararas: kuruluslar ve 6zel sektor arasinda is birligini
kolaylastirarak siber giivenlik egitimini, egitimini ve en iyi uygulamalarin

paylasilmasim tesvik eder (Global Forum on Cyber Expertise (GFCE), 2021).

Son olarak, APEC, Asya-Pasifik bolgesinde siber giivenligi artirmayi
amaglayan APEC Siber Giivenlik Stratejisi'ni uygulamaya koymustur. APEC'in
girisimleri, {iye ekonomilerin siber giivenlik becerilerini artirmak igin is birligi
gayretlerini, egitim programlarim ve atdlye ¢aligsmalarini igerir (Asia-Pacific
Economic Cooperation (APEC), 2021).

Sonug olarak, siber giivenlik egitimi, etkili siber glivenlik politikalarinin temel
bir bilesenidir. Bireyleri ve kuruluslar1 gerekli bilgi ve becerilerle donatarak,
egitim riskleri azaltmaya, glivenlik farkindalig kiiltiiri olusturmaya ve dijital
altyapilarin dayamkliligim saglamaya yardimci olur. Hem {ilkeler hem de
uluslararasi dernekler, siber gilivenlik egitimini politikalarina ve stratejilerine
entegre etmenin Onemini kabul etmekte, bu da kiiresel capta siber gilivenlik
yeteneklerini artirmaya ve dijital ekosistemi korumaya yonelik bir taahhiidi

yansitmaktadir.
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Siber giivenlik, modern dijital c¢agda Onemli bir konu haline gelmistir.
Kurumlar ve bireyler, siber tehditlerle basa ¢ikmak icin ¢esitli onlemler alirken,
siber giivenlik egitimi de biiylik bir rol oynamaktadir. Ancak, teknolojik
onlemler kadar, insan unsurunun da bu egitimlerdeki Onemi gz ardi

edilmemelidir.

3.4. SIBER GUVENLIK EGITIMIi POLITIKALARINDA iINSAN
UNSURU

Siber giivenlik, giiniimiiz dijital diinyasinda kritik bir 6neme sahiptir. Kurumlar
ve bireyler, siber tehditlerle basa c¢ikmak icin cesitli teknolojik ¢dziimler
gelistirirken, insan faktoriinlin de bu siirecteki rolii giderek daha fazla
vurgulanmaktadir. Insan unsuru, siber giivenlik egitim politikalarinin
basarisinda kilit bir bilesen olarak karsimiza ¢ikmaktadir. Egitim programlari,
bireylerin siber tehditlere kars1 farkindaliklarimi artirmayr ve gilivenli davranig
aliskanliklar1 kazandirmayr amaclamaktadir. Bu baglamda, siber giivenlik
egitimlerinde insan unsurunun 6nemi hem bireysel hem de kurumsal diizeyde
glivenlik kiiltlirtiniin olusturulmasinda belirleyici bir rol oynamaktadir. Siber
tehditlerin stirekli evrildigi bir ortamda, insan faktoriine odaklanan egitim
stratejileri, sadece teknolojik onlemlerle sinirli kalmayan kapsamli bir giivenlik

yaklagimimi gerektirmektedir.

3.4.1. Egitim ve Farkindahk

Siber giivenlik egitiminde insan unsurunun 6nemi, farkindalik yaratma ve bilgi
artirma agisindan biiylik rol oynamaktadir. "Siber gilivenlikte insan faktori,
organizasyonlarin giivenlik politikalarinin bagarisinda kritik bir bilesendir"”
(STM ThinkTech, 2020). Bu nedenle, calisanlarin siber tehditlere karsi
bilin¢lendirilmesi ve dogru davrams modellerinin 6gretilmesi, siber giivenlik

stratejilerinin etkinligini artirir.

3.4.2. Sosyal Miihendislik Saldirlar:

Insan unsuru, sosyal miihendislik saldirilarimn 6nlenmesinde de kritik bir role
sahiptir. "Sosyal miihendislik, saldirganlarin hedeflerine ulagsmak ic¢in insan

psikolojisini  kullanarak bilgi elde etmeye calistigt bir saldir1 tlrtidiir"
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(Hadnagy, 2010, s. 22). Egitim programlari, ¢aligsanlarin bu tiir saldirilara karsi

daha direngli hale gelmesini saglar.

3.4.3. Hedefe Yonelik Egitimler

Egitim programlarimn tasariminda, farkli diizeylerde ve roller ig¢in
ozellestirilmis egitimlerin 6nemi biiyliktiir. "Her seviyede calisan i¢in uygun
egitim programlari, siber giivenlik politikalarinin etkinligini artirir" (Agaba,
2020).

3.4.4. Siirekli Egitim ve Giincelleme

Siber tehditlerin siirekli degismesi nedeniyle, egitim programlarimin da siirekli
glincellenmesi gerekmektedir. "Siber gilivenlik egitimleri, diizenli araliklarla
yenilenmeli ve giincel tehditlere karsi korunma yontemleri igermelidir"

(Vasileiou & Furnell, 2019, s. 158).

3.4.5. Giivenlik Kiiltiiriiniin Olusturulmasi

Insan kaynaklar1 politikalar1, giivenlik kiiltiiriiniin olusturulmasinda 6nemli bir
rol oynar. "Giivenlik kiiltiirli, ¢alisanlarin siber glivenlik konusundaki tutum ve
davraniglarimi ~ sekillendirir" (Schlienger & Teufel, 2003). Bu kiiltiir,

organizasyon genelinde giivenlik bilincinin artirilmasini saglar.

3.4.6. Motivasyon ve Katiim

Calisanlarin  siber gilivenlik egitimlerine aktif katilimu, motivasyon ve
odiillendirme sistemleri ile desteklenmelidir. "Motivasyon artirict stratejiler,

calisanlarin siber giivenlik egitimlerine olan ilgisini ve katitlimum artirir"
(Ifinedo, 2012, s. 89).

Siber giivenlik egitimi politikalarinda insan unsurunun Onemi, giivenlik
bilincinin artirilmasi, sosyal miihendislik saldirilarimn 6nlenmesi ve giivenlik
kiiltiirliniin  olusturulmas1 gibi bircok alanda kendini gostermektedir. Bu
nedenle, egitim programlarimn tasariminda insan faktoriiniin dikkate alinmasi,

siber giivenlik stratejilerinin basarisin artiracaktir.
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4. TURKIYE’DE SIBER GUVENLIK: POLITIKASI,
EGITIiM POLITIKASI VE EGITIiM PROGRAMLARI

Tiirkiye'de siber giivenlik politikas1 ve egitimi, {ilkenin dijitallesme siirecinde
onemli bir rol oynamaktadir. Hizla gelisen teknoloji ve artan dijitallesme, siber
tehditlere kars1 daha giiclii ve etkili 6nlemler alinmasini gerektirmektedir. Bu
baglamda, Tirkiye, siber giivenlik politikalarimi giiclendirmekte ve bu alanda
kapsamli egitim programlar1 gelistirmektedir. Tirkiye’nin siber giivenlik
stratejisi, ulusal giivenligin korunmasi, kritik altyapilarin giivenliginin
saglanmas1 ve bireylerin siber glivenlik konusunda bilinglendirilmesi iizerine
odaklanmaktadir.  Yiiksek  Ogretim Kurumu (YOK)  biinyesindeki
Universitelerden bazilari, siber giivenlik alanminda uzmanlasnus bireyler
yetistirmek amaciyla lisans ve lisansiistii programlar sunmakta, pratik
uygulamalarla desteklenen teorik egitimler vermektedir. Cumhurbaskanlig
Dijital Doniistim Ofisi biinyesindeki Siber Giivenlik Daire Baskanlig
koordinasyonunda yine YOK biinyesindeki bazi iiniversitelerde siber giivenlik
alaninda 6n lisans programi agilmasi da salik verilmistir ve bu programlarda
egitim Ogretime baglanmustir. Tabii ki egitim denince akla ilk gelen kurum olan
Milli Egitim Bakanligi (MEB) biinyesinde bilisim teknolojileri dersleri, sosyal
bilimler dersleri ve medya okuryazarlig: gibi derslerde bilisim giivenligi dijital
yurttaglik gibi basliklarda siber giivenlige dair kazammlara yer verilmektedir.
Yine MEB biinyesinde siber giivenlik alanina odakli bir meslek lisesi kurulmus
ve caligmalarim siirdirmektedir ayrica yeni teknik liselerin de bu alanda
tahsisleri giindemdedir. Ayrica, TUBITAK ve Hava Elektronik Sanayi
(HAVELSAN), Askeri Elektronik Sanayi (ASELSAN), Bilgi Teknolojileri ve
Iletisim Kurumu (BTK), Savunma Sanayii Baskanlifi (SSB) ve biinyesindeki
Siber Giivenlik Kiimelenmesi, Tiirk Silahli Kuvvetler (TSK), Emniyet Genel
Miidiirligii (EGM) gibi kurumlar, siber giivenlik egitimine katkida bulunarak
ulusal kapasitenin artirilmasina yardime1 olmaktadir. Tiirkiye’de siber giivenlik
politikast ve egitiminin giiglendirilmesi hem ulusal giivenligin saglanmasi hem
de kiiresel siber tehditlere karsi etkin bir durus sergilenmesi acisindan biiyiik

Onem tagimaktadir.

Siber giivenlik, dijital cagin getirdigi en kritik disiplinlerden biri olarak,

ozellikle Tiirkiye’de egitim alaminda hizla gelisen ve 6nem kazanan bir alan
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haline gelmistir. Bu baglamda, siber giivenlik egitimine dair temel kavramlar,
hem Ogrencilerin hem de profesyonellerin bu alandaki bilgi ve becerilerini
artirmak icin kilit rol oynamaktadir. Temel kavramlar arasinda; bilgi glivenligi,
ag glivenligi, siber tehditler ve saldir1 tiirleri, kriptografi, siber gilivenlik
politikalar1 ve diizenlemeleri yer almaktadir. Bu kavramlar, siber giivenlik
egitiminin temelini olusturarak, 6grencilere teorik bilgi saglamanin yam sira,
pratik uygulamalarla da desteklenerek onlarin gercek diinya problemlerine
kars1 donammli hale gelmelerini amaclamaktadir. Tiirkiye’de {iniversiteler ve
cesitli egitim kurumlari, bu temel kavramlari miifredatlarina entegre ederek,
iilkenin siber giivenlik alamndaki yetkinligini artirmayr hedeflemektedir. Bu
sayede, Tirkiye’nin siber giivenlik ekosistemi giiclenmekte ve kiiresel diizeyde

rekabet edebilir bir konuma gelmektedir.

4.1. TURKIYE'DE SIBER GUVENLIK POLITIKASI

Tiirkiye, siber giivenlik alaminda son yillarda énemli adimlar atnus bir {ilkedir.
Siber tehditlerin artmasiyla birlikte, ulusal gilivenligin saglanmasi amaciyla
kapsaml1 siber giivenlik stratejileri gelistirilmistir. 2013 senesinde duyurulan
Ulusal Siber Giivenlik Stratejisi ve sonrasinda 2014-2016 Eylem Plamn,
Tiirkiye’nin bu alandaki ilk biliyiilk adimlarim olusturmustur (Karatas, 2020).
Bu strateji, siber tehditlere karsi ulusal giivenligin artirilmasini hedefleyen
cesitli dnlemler ve politikalar igermektedir. Ozellikle, devlet kuruluslar1 ve 6zel
sektor tarafinda is birliginin artirilmasi ve siber giivenlik farkindaliginin

yayginlastirilmast bu politikanin temel unsurlarindandir.

Tiirkiye'nin siber giivenlik politikalari, uluslararasi gelismeler ve tehditlerin
analiz edilmesiyle siirekli olarak giincellenmektedir. Ozellikle, NATO ve
Avrupa Birligi gibi uluslararasi kuruluglarla is birligi yapilarak, kiiresel siber
tehditlere karsi ortak stratejiler gelistirilmektedir (European Union External
Action Service, 2023). Ayrica, Tiirkiye'de siber giivenlik 6zelinde biling
gelistirmek ve egitim programlarint  yayginlastirmak amaciyla cesitli
kampanyalar ve projeler yiritilmektedir (International Telecommunication
Union, 2014). Bu girisimlerin yani sira, Tirkiye'nin siber giivenlik alamndaki

mevzuati da siirekli olarak yenilenmekte ve giiclendirilmektedir.

46



Siber giivenlik alaninda Tiirkiye'nin stratejileri, sadece savunma mekanizmalar1
kurmakla simrli degildir. Aym zamanda, siber tehditleri 6nceden tespit etmek
ve bu tehditlere kars1 proaktif 6nlemler almak da bu stratejilerin bir parcasidir.
Bu baglamda, Tirkiye'nin siber giivenlik politikalari, teknolojik altyapinin
gliiclendirilmesi ve insan kaynagimin gelistirilmesi gibi alanlarda da
yogunlagmaktadir (Daily Sabah, 2023). Bu stratejiler, Tiirkiye'nin siber
giivenlik alaninda ulusal ve de uluslararasi diizeyde etkin bir oyuncu olmasim

saglamaktadir.

4.1.1. 2014-2016 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam

Tiirkiye'nin siber giivenlik politikalarimn temelini olusturan bu eylem plam,
tilkenin siber tehditlere karsi ilk bilyiikk adimlarint temsil etmektedir (Insight
Turkey, 2022). Plamin hedefleri arasinda, kritik altyapilarin korunmasi, siber
saldirilara karsi etkin savunma mekanizmalarimin kurulmasi ve siber giivenlik
farkindaligimin  artirilmas1 yer alir (Karatas, 2020). Ayrica, ulusal ve
uluslararas1 diizeyde is birliginin gliclendirilmesi gerektigi vurgulanmistir
(International Telecommunication Union, 2014). Bu kapsamda Tiirkiye, AB ve
NATO gibi kuruluslarla is birligi yaparak, ortak stratejiler gelistirmektedir
(European Union External Action Service, 2023).

4.1.2. Tiirkiye'de Siber Giivenlik: Tehditler ve Onlemler

Siber tehditler, ulusal giivenlik agisindan biiyiik riskler tasimaktadir. Tiirkiye,
bu tehditlere karsi gesitli savunma mekanizmalar1 gelistirerek, siber giivenlik
alaninda proaktif bir strateji benimsemistir (Ozker, 2022). Bu strateji, siber
tehdit istihbaratimin toplanmasi, bilgi giivenligi mimarisinin olusturulmas: ve
acil durum miidahale ekiplerinin kurulmasit gibi Onlemleri i¢ermektedir
(Halisdemir, 2021). Ayrica, siber giivenlik bilincini artirmak amaciyla egitim
programlart ve kampanyalar diizenlenmekte, mevzuat siirekli olarak

yenilenmektedir (EC-Council, 2024).

4.1.3. Tiirkiye'nin Siber Giivenlik Stratejileri ve Uygulamalan

Tiirkiye'nin siber giivenlik stratejileri, ulusal giivenligin saglanmasina yonelik
cesitli onlemleri kapsamaktadir. Bu stratejiler arasinda, siber tehdit istihbarati

toplama, bilgi giivenligi mimarisi olusturma ve acil durum miidahale
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ekiplerinin kurulmas1 yer alir (Halisdemir, 2021). Ayrica, devlet ve 6zel sektor
is birligiyle siber tehditlere kars1 etkili bir savunma saglanmaktadir. Tiirkiye,
AB ve NATO gibi kuruluslarla is birligi yaparak, kiiresel siber tehditlere karsi
ortak stratejiler gelistirmektedir (Halisdemir, 2021). Siber giivenlik bilincini
artirmak amaciyla egitim programlar1 ve projeler de yiiriitiillmektedir (EC-
Council, 2024).

4.1.4. OzelSektor ve Kamu Kurumlar1 Arasinda Siber Giivenlik
Is Birligi

Siber giivenlik stratejilerinin basarili bir sekilde uygulanmasi i¢in 6zel sektor
ve kamu kurumlar1 arasinda 1s birligi kritik oneme sahiptir. Tiirkiye, bu is
birligini artirmak amaciyla bilgi paylasimim tesvik eden platformlar
olusturmus ve ortak projeler gelistirmistir (International Institute for Strategic
Studies, 2023). Bu is birligi, siber tehditlere kars1 etkin bir savunma saglamakta
ve siber glivenlik farkindaligini artirmaktadir. Ayrica, yenilik¢i ¢oziimler ve
teknolojiler gelistirilmesi tesvik edilmektedir (Halisdemir, 2021).

4.2. TURKIYE'DE SiBER GUVENLIK EGITiMi POLITIKASI

Siber giivenlik, gliniimiizde ulusal giivenligin ayrilmaz bir parcasit haline
gelmistir. Teknolojinin hizla gelismesiyle birlikte siber tehditler de artmakta ve
bu tehditlere kars1 korunmak ig¢in siber giivenlik egitimi biiylikk Onem
tasimaktadir. Bilgi gilivenliginin saglanmasi, kullanicilarin farkindaliginin
artirilmasi ile giiglenir (Cakir & Taser, 2023).

Modern diinya, bilgi teknolojilerinin hizli gelisimi ve internetin yaygin
kullantmiyla birlikte, bireylerin ve kurumlarin siber tehditlere karsi daha
savunmasiz hale gelmesine neden olmustur. Siber saldirilar, kisisel bilgilerden
ticari sirlarin ¢alinmasina kadar genis bir yelpazede zararlar verebilir. Bu
nedenle, siber giivenlik egitimi sadece teknik becerilerle simirli kalmamali, ayni
zamanda etik, hukuk ve sosyal boyutlar1 da kapsamalidir. Siber giivenlik
egitiminin amaci, bireylerin ve kurumlarin bu tehditlere karsi bilinglenmesini

ve etkin savunma stratejileri gelistirmesini saglamaktir (Cakir & Taser, 2023).

Siber giivenlik egitiminde dikkat edilmesi gereken bir diger Onemli nokta,
egitimin sadece teknik bilgi ile simrli kalmamasidir. Siber gilivenlik egitimi,
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bireylerin etik kurallari, hukuki diizenlemeleri ve sosyal sorumluluklari
ogrenmesini de icermelidir. Ozellikle siber etik, bireylerin ¢evrimi¢i ortamda
dogru ve giivenli davramslar sergilemesi i¢in kritik bir 6neme sahiptir. Siber

etik, kisisel verilerin korunmasi, dijital vatandaslik ve g¢evrimici davrams

kurallar1 gibi konular1 kapsar (Kurnaz & Onen, 2019).

Siber giivenlik egitimi, aym zamanda siber suglarin Onlenmesi ve siber
terorizme kars1 korunma stratejilerinin gelistirilmesi agisindan da biiyiik bir
oneme sahiptir. Siber suglar ve siber terdrizm, iilkelerin ekonomik ve ulusal
glivenligini tehdit eden ciddi sorunlardir. Bu nedenle, siber giivenlik egitimi,
siber su¢larin ve siber terdrizmin Onlenmesi ve bu tehditlere karsi etkin
savunma stratejilerinin gelistirilmesi agisindan kritik bir rol oynamaktadir

(Cakir & Taser, 2023).

Siber giivenlik egitimi, dijital diinyada giivenligi saglamak i¢in kritik 6neme
sahiptir. Tirkiye'de siber giivenlik egitimi, kamu kurumlari, {iniversiteler ve
O0zel sektor tarafindan saglanan c¢esitli programlar ve sertifikasyonlar
araciligiyla  verilmektedir. Bu  egitim programlari, &grencileri  ve
profesyonelleri siber tehditlere karsi savunma mekanizmalar1 gelistirme
konusunda donatmayr amaclamaktadir. Tiirkiye'deki siber giivenlik egitimi,
uluslararas1 standartlara uyumlu miifredatlarla desteklenmektedir ve bu

alandaki yetkinligi artirmay1 hedeflemektedir (Halisdemir, 2021).

Tiirkiye'de siber gilivenlik alaminda lise diizeyinde mesleki alan olarak
baslamak iizere {niversite diizeyinde de lisans, yiiksek lisans ve doktora
programlart sunulmaktadir. Ayrica, TUBITAK ve BTK gibi kamu kurumlari
tarafindan sunulan sertifikasyon programlari, profesyonellerin siber giivenlik
becerilerini gelistirmelerine yardimer olmaktadir (COHE, 2023). Ozel sektor de
bu alanda 6nemli katkilar sunmakta, ozellikle biiyiik teknoloji firmalar1 ve
glivenlik sirketleri, ¢alisanlarina yonelik kapsamli siber giivenlik egitimleri
diizenlemektedir (Spoclearn, 2024).

Siber giivenlik egitimi, sadece teknik becerilerin gelistirilmesinin yani sira;
stratejik diisiinme, risk yonetimi ve etik konularim da igermektedir. Bu
kapsamli yaklagim, siber giivenlik profesyonellerinin genis bir perspektif

kazanmalarim saglamaktadir (Cyber Security Educational Curriculums in
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Turkey, 2016). Ayrica, Tirkiye'deki siber giivenlik egitim programlari,
ogrencilere ve profesyonellere pratik deneyimler sunmak i¢in laboratuvar
caligmalar1 ve staj imkanlar1 gibi uygulamali 6grenme firsatlar1 da sunmaktadir.
Egitim programlarimn yam sira, farkindalik yaratma kampanyalar1t ve
seminerler de siber giivenlik alaminda Dbiling diizeyini artirmayi
hedeflemektedir. Bu tiir etkinlikler, dgrencilerin oldugu kadar profesyonellerin
de siber giivenlik konusunda giincel bilgiye sahip olmalarim saglamaktadir.

4.2.1. Tiirkiye’de Siber Giivenlik Egitiminin Durumu ve Onemi

Giinlimiizde dijitallesmenin iz kazanmasiyla birlikte, siber gilivenlik kavram
her zamankinden daha biiyiik bir O6nem kazanmistir. Bilgi ve iletisim
teknolojilerinin  gelisimi, bireylerin ve kurumlarin verilerini ¢evrimigi
ortamlarda saklamasim yayginlagtirmug, bu da siber tehditlerin artmasina yol
acmustir. Tiirkiye, siber giivenlik alamnda kendini gelistirmek ve bu tehditlere
kars1 etkin Onlemler alabilmek adina, egitim kurumlarinda siber giivenlik
egitiminin yayginlastirilmasina biiylik 6nem vermektedir. Tiirk tiniversiteleri,
bu alanda nitelikli uzmanlar yetistirmek amaciyla cesitli lisans, yiliksek lisans
ve sertifika programlar1 sunmaktadir. Bu egitimler, teorik bilgilerin yam sira
pratik uygulamalarla da desteklenerek, Ogrencilerin ger¢cek diinya siber
giivenlik sorunlarina hazirlikli olmalarim saglamaktadir. Tiirkiye’nin siber
giivenlik alanindaki insan kaynagini giliclendirmek ve kiiresel arenada rekabet
edebilir bir konuma gelmek i¢in siber giivenlik egitiminin yayginlastirilmas: ve

kalitesinin artirilmasi kritik bir rol oynamaktadir.

4.2.2. Tirkiye’de Siber Giivenlik Egitiminin Tarihsel Gelisimi

Tiirkiye’de siber giivenlik egitimi, heniiz istenilen diizeyde olmasa da gelisim
gostermektedir. Ulusal strateji ve eylem planlari, bu alandaki eksiklikleri
gidermek i¢in  Onemli adimlar igermektedir. Tiirkiye Cumhuriyeti
Cumhurbagkanlign Dijital Donilistim Ofisi  (2020) tarafindan yayimlanan
"Ulusal Siber Giivenlik Stratejisi ve Eylem Plam 2020-2023" bu baglamda
kritik bir Oneme sahiptir. Egitim kurumlarinda siber giivenlik derslerinin
miifredata  dahil edilmesi ve farkindalik ¢alismalarimn  artirilmasi

gerekmektedir (Dijital Doniisiim Ofisi, 2020).
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Tirkiye’de siber gilivenlik egitiminin tarihsel gelisimi, 1990'l1 yillarin
sonlarindan itibaren baslamustir. ilk olarak biiyiik {iniversiteler ve askeri
okullar, siber gilivenlik konusunda dersler ve arastirma projeleri baslatmistir.
Ancak bu egitimler, genellikle teknik bilgiyle simrli kalmis ve genis kitlelere
ulasamamustir. 2000'li yillarda, siber tehditlerin artmasi ve devlet kurumlarinin
bu alandaki farkindaliginin artmasiyla birlikte, siber giivenlik egitimi daha
sistematik hale gelmistir. Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari,
bu silirecin bir parcasi olarak gelistirilmis ve egitim kurumlarina rehberlik

etmistir (Kurnaz & Onen, 2019).

2010'lu yillarda, ulusal ve uluslararasi siber giivenlik stratejileri ve eylem
planlar1 kapsaminda, siber giivenlik egitimi alamnda onemli adimlar atilmustir.
Bu dénemde, devlet kurumlari, tiniversiteler ve 6zel sektor arasinda is birlikleri

artirlarak, siber giivenlik egitiminin kapsamu genisletilmistir (Ozker, 2022).

Bu gelismelerin 15181nda, Tiirkiye'de siber giivenlik egitiminin tarihsel
siirecteki onemli adimlarim1 daha ayrintili incelemek gerekmektedir. Ilk olarak,
iniversitelerdeki siber giivenlik egitim programlarimn evrimi ve bu
programlarin igerigi incelenmelidir. Ayrica, askeri okullarin ve devlet
kurumlarinin siber giivenlik egitimine katkilar1 degerlendirilmelidir (Ozker,
2022).

Siber giivenlik egitiminin tarihsel gelisimi, Tirkiye'nin siber giivenlik
alamndaki eksikliklerini gidermek ve bu alanda daha yetkin bireyler
yetistirmek i¢in atilan adimlar1 kapsamaktadir. Bu baglamda, siber giivenlik
egitiminin tarihi siirecteki 6nemli doniim noktalar1 ve bu doniim noktalarinin

egitime etkileri degerlendirilmelidir (Dijital Doniistim Ofisi, 2020, s. 28).

4.2.3. Tirkiye’de Giincel Durum ve Mevcut Uygulamalar

Diinya genelinde bir¢ok iilke, siber giivenlik egitimine biiyilk onem vermekte
ve ¢esitli stratejiler gelistirmektedir. Ozellikle ABD, Ingiltere, Almanya gibi
iilkelerde siber giivenlik egitimi konusunda ciddi yatirimlar yapilmaktadir. Bu
iilkelerde, siber giivenlik egitimi hem akademik diizeyde hem de kamu ve 6zel
sektor 1s birligiyle yiriitilmektedir. Tiirkiye’nin de bu orneklerden ilham
alarak kendi siber giivenlik egitim stratejilerini gelistirmesi Onem arz

etmektedir (Ozker, 2022).
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Tiirkiye’de siber giivenlik egitimi, c¢esitli iniversitelerde ve meslek
yiiksekokullarinda dersler ve sertifika programlar1 seklinde verilmektedir.
Ayrica, 6zel sektor ve kamu kurumlari, c¢alisanlarina yonelik siber gilivenlik
egitimleri diizenlemektedir. Bu egitimler, genellikle teknik beceriler iizerine
odaklanmakta olup, kullanic1 farkindaligim artirmayr hedeflemektedir. Ancak,
bu egitimlerin yeterli diizeyde olmadigl ve daha kapsamli programlara ihtiyag
duyuldugu belirtilmektedir (Dijital Doniigiim Ofisi, 2020).

Tiirkiye’de siber gilivenlik egitimi konusunda atilan adimlar, o&zellikle
iniversiteler ve meslek yiiksekokullar1 diizeyinde Onemli ilerlemeler
saglamistir. Ancak, bu alandaki egitimlerin etkinligini artirmak i¢in daha fazla
kaynak ve destek saglanmasi gerekmektedir. Ozellikle kirsal bolgelerdeki
okullarin teknoloji altyapisinin iyilestirilmesi ve dgretmenlerin siber giivenlik
konularinda siirekli egitim almasi 6nemlidir (Dijital Doniisiim Ofisi, 2020).

Tiirkiye’de siber giivenlik egitimi ve mevcut uygulamalar1 daha ayrintili
incelemek i¢in, belirli liniversitelerde ve meslek yiiksekokullarinda verilen
siber giivenlik derslerinin icerigi, egitim materyalleri ve Ogretim yontemleri
degerlendirilmelidir. Ayrica, 6zel sektdr ve kamu kurumlarimin siber giivenlik
egitimlerine yonelik cabalar1 ve bu egitimlerin etkinligi incelenmelidir (Cakir
& Taser, 2023).

Tiirkiye’de siber giivenlik egitiminin gelistirilmesi i¢in, mevcut uygulamalarin
degerlendirilmesi ve bu alanda daha fazla kaynagin saglanmasi gerekmektedir.
Ayrica, siber giivenlik egitiminde kullanilan materyallerin glincellenmesi ve
Ogretim yOntemlerinin iyilestirilmesi Onemlidir. Bu sayede, ogrencilere ve

calisanlara daha etkili bir egitim sunulabilir (Ozker, 2022).

Tiirkiye’de siber giivenlik egitiminin mevcut durumu ve ihtiyaglarim daha
ayrintilt incelemek icin, ¢esitli tiniversitelerde ve meslek yiiksekokullarinda
verilen derslerin igerigi ve bu derslerin 6grencilere kazandirdigi beceriler
degerlendirilmelidir. Ayrica, siber giivenlik egitimi konusunda atilan adimlarin
etkinligi ve bu adimlarin egitim kurumlarina ve &grencilere etkileri
incelenmelidir (Dijital Doniistim Ofisi, 2020).
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4.3. TURKIYE’DE BILiSIM TEKNOLOJILERi EGIiTiMi

Tirkiye’de  bilisim  teknolojileri  egitimi, dijital dOniistim siirecinin
hizlanmasiyla birlikte giderek daha 6nemli bir hale gelmistir. Bilgi ve iletisim
teknolojilerinin hizla gelismesi, bireylerin ve kurumlarin bu alanda yetkinlik
kazanmasimt  zorunlu kilmaktadir. Bu gerekliligi karsilamak amaciyla,
Tiirkiye’de egitim kurumlari, bilisim teknolojileri miifredatlarim giincelleyerek
Ogrencilere c¢agdas bilgi ve beceriler kazandirmayr hedeflemektedir.
Ortaokuldan tiniversiteye kadar cesitli diizeylerde sunulan bilisim teknolojileri
dersleri, Ogrencilere hem teorik bilgiler hem de pratik uygulama firsatlar
sunarak onlarin dijital diinyada etkin bir sekilde var olmalarim saglamaktadir.
Bilisim teknolojileri egitimi, 68rencilere analitik diisiinme, problem ¢dzme ve
yenilik¢i ¢oziimler gelistirme gibi Onemli beceriler kazandirarak, siber
giivenlik alamnda da saglam bir temel olusturmaktadir. Siber giivenlik
egitimine geciste kritik bir rol oynayan bilisim teknolojileri dersleri,
ogrencilere bilgi giivenligi, ag glvenligi ve siber tehditlerle basa c¢ikma
konularinda gerekli altyapiyr sunmaktadir.

4.3.1. Tiirkiye’de Bilisim Teknolojileri Egitiminde Mevcut Durum
ve Ihtiyaclar

Tiirkiye'de bilisim teknolojileri egitimi, 6zellikle son yillarda hizla gelisim
gostermistir. MEB miifredatinda bilisim teknolojileri dersleri onemli bir yer
tutmakta ve bu dersler, dgrencilere temel bilgisayar becerilerinin yam sira
internet giivenligi ve veri koruma gibi konular1 da 6gretmektedir. Ancak, siber
glivenlik egitimi heniiz bu miifredat icinde yeterince yer bulamamaktadir

(Ozker, 2022).

Tiirkiye'de bilisim teknolojileri egitiminin mevcut durumu, ¢esitli diizeylerdeki
egitim  kurumlarinda  verilen dersler ve programlar araciligiyla
degerlendirilmelidir. Ilkokuldan fiiniversiteye kadar, bilisim teknolojileri
dersleri Ogrencilere temel bilgisayar becerileri ve bilgi giivenligi konularint
ogretir. Ancak, siber giivenlik egitimi heniiz bu miifredat i¢inde yeterince yer
bulamamaktadir. Bu durum, siber tehditlere karsi korunma bilincinin yeterince

gelismemesine neden olabilir (Cakir & Taser, 2023).

53



Bilisim teknolojileri egitiminin etkinligi, 6gretim materyallerinin giincelligi ve
ogretmenlerin bilgi diizeyi ile dogrudan iliskilidir. Ogrencilere saglanan egitim
materyalleri, siber tehditlere karsi korunma yontemlerini igermeli ve giincel
teknolojik gelismeleri takip etmelidir. Ogretmenlerin de bu konularda siirekli
egitim almas1 ve mesleki gelisimlerini stirdiirmeleri gerekmektedir (Cakir &

Tager, 2023).

Tiirkiye'de bilisim teknolojileri alamnda ilk formal zorunlu ders “Bilisim
Teknolojileri ve Yazilim Dersi (BTYD)” adiyla ortaokul 5. simiftan itibaren
haftada 2 saat olarak miifredata dahil edilmistir. Ancak, ortaokullarda bilisim
teknolojileri egitimi i¢in uygun Ogrenme ortamlarimn olusturulmasinda
gecikmeler yasanmaktadir. Bilisim teknolojilerindeki hizli gelismelerin egitim
sistemine etkin bir sekilde entegre edilebilmesi ve bu kazammlarin 6grencilere
aktarilabilmesi i¢in egitim ortamlarimin da aym hizla giincellenebilir, modern
ve Ogrencilere liretim odakli 6grenme imkam tamyan donanimlara sahip olmasi
gerekmektedir (Eskici, 2019). Siber glivenlik alaminda egitim dogru ve verimli
bilisim teknolojileri egitimi ortamlarimn saglanabildigi oranda basarili

olabilecektir.

Bilisim  teknolojileri  egitiminin  mevcut  durumunu daha  ayrintili
degerlendirmek i¢in, farkli egitim seviyelerindeki miifredatlar ve bu
miifredatlarin siber giivenlik konularim nasil ele aldig incelenmelidir. Ayrica,
Ogretmenlerin siber giivenlik konularindaki bilgi diizeyi ve bu konularda
aldiklar1 egitimler degerlendirilmelidir (Giindiiz ve Das, 2022).

Tiirkiye’de bilisim teknolojileri egitimi, sadece teknik becerilerle simrh
kalmamali, aym1 zamanda Ogrencilerin siber tehditlere karsi bilinglenmesini
saglamalidir. Bu nedenle, bilisim teknolojileri egitimi miifredatina siber
giivenlik derslerinin eklenmesi ve bu derslerin etkin bir sekilde verilmesi

onemlidir (Cakir & Taser, 2023).

Bilisim teknolojileri egitiminin mevcut durumu ve bu egitimin siber giivenlik
egitimi ile entegrasyonunu daha ayrintili incelemek i¢in, egitim kurumlarindaki
derslerin igerigi ve bu derslerin Ogrencilere kazandirdigi beceriler

degerlendirilmeli; ayrica, Ogretmenlerin siber giivenlik konularindaki bilgi
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diizeyi ve bu konularda aldiklar1 egitimler incelenmelidir (Giindiiz ve Das,

2022).

4.3.2. Tiirkiye’de Bilisim Teknolojileri Egitimi ve Siber Giivenlik

Tiirkiye’deki birgok {iniversite, bilisim teknolojileri ve bilgisayar miithendisligi
programlart sunmaktadir. Bu programlar, Ogrencilere teorik bilgi ve pratik
beceriler kazandirmayr hedeflemektedir. Ozellikle biiyiik {iniversiteler, siber
giivenlik konusunda uzmanlagsmis boliimler ve laboratuvarlar kurmus
durumdadir. Ornegin, Istanbul Teknik Universitesi (ITU), siber giivenlik
alaninda ileri diizey arastirmalar ve projeler ylriitmektedir. Bu tlir programlar,
ogrencilerin siber giivenlik alaminda yetkinlik kazanmalar1 i¢in Onemlidir

(Cakir & Tager, 2023).

Bilisim teknolojileri egitimi, grencilere temel bilgisayar becerileri ve bilgi
giivenligi konularin1 6gretirken, siber giivenlik egitimi bu bilgileri derinlestirir
ve Ogrencilere siber tehditlere kars1 korunma stratejilerini dgretir. Bu iki egitim
alani arasindaki iliski, 6grencilere pratik ve teorik bilgi kazandirarak, onlari
siber tehditlere karsi daha donammli hale getirir. Bu nedenle, bilisim
teknolojileri egitimi ile siber giivenlik egitimi arasinda siki bir entegrasyon
saglanmalidir (Cakir & Taser, 2023).

Bilisim teknolojileri egitimi ile siber giivenlik egitimi arasindaki iligkiyi daha
ayrintilt incelemek igin, Universitelerdeki programlarin miifredatlar1 ve bu
miifredatlarin siber gilivenlik konularimi nasil ele aldigi degerlendirilmeli;
ayrica, ogrencilere saglanan pratik egitim firsatlar1 ve bu firsatlarin etkinligi

incelenmelidir (Ozker, 2022).

Bilisim teknolojileri egitiminin etkinligini artirmak i¢in, dgrencilere saglanan
egitim materyallerinin gilincellenmesi ve 6gretim yontemlerinin iyilestirilmesi
onemlidir. Bu sayede, 6grencilere daha kapsamli ve etkili bir egitim sunulabilir
(Giindiiz ve Das, 2022).

4.3.2.1.Tiirkiye’de Siber Giivenlik Egitimi ile Bilisim
Teknolojileri Egitimi Arasindaki Tliski

Siber giivenlik ve bilisim teknolojileri egitimi, modern bilgi ¢caginda birbirini
tamamlayan iki kritik disiplindir. Bilisim teknolojileri egitimi, Ogrencilere
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bilgisayar bilimi, yazilim gelistirme, ag yonetimi ve veri analizi gibi temel bilgi
ve becerileri kazandirirken, siber gilivenlik egitimi bu bilgi ve becerilerin
giivenli bir sekilde uygulanmasinm saglar. Bu entegrasyon, dijital diinyada etkin
ve giivenli bilgi yonetimi i¢in hayati 6nem tagir. Siber giivenlik egitimi, teknik
bilgi ve becerilerin giivenli bir sekilde uygulanmasina odaklanarak, bireylerin

siber tehditlere karsi korunma stratejilerini gelistirmelerini saglar (Cakir &

Taser, 2023).

Bilisim teknolojileri egitimi, Ogrencilere temel bilgisayar becerileri
kazandirirken, siber giivenlik egitimi bu bilgileri derinlestirir ve pratik
cOziimler sunar. Bu egitimler, siber tehditlere karsi etkin savunma stratejileri
gelistirmek i¢in gereklidir. Tiirkiye’deki egitim kurumlarimn, siber giivenlik
egitimine daha fazla Onem vererek miifredatlarim giincellemeleri ve
ogrencilere kapsamli bir egitim sunmalar1 gerekmektedir (Cakir & Tager, 2023;
Ozker, 2022).

Siber giivenlik egitimi ile bilisim teknolojileri egitimi arasindaki entegrasyon,
ogrencilerin hem teorik bilgi hem de pratik beceriler kazanmalarim saglar. Bu
egitimler, 6grencilerin siber giivenlik konusunda bilinglenmesini ve bu alanda
kariyer yapma isteklerini artirir. Ayrica, bu tiir bir egitim, iilkenin siber
giivenlik kapasitesini artirarak ulusal giivenligi giliglendirir (Cakir & Tager,
2023).

4.3.2.2. Tiirkiye’de Siber Giivenlik Egitiminde Bilisim
Teknolojileri Kullanim

Siber giivenlik egitiminde bilisim teknolojilerinin  kullanimui, egitimin
etkinligini artirmak  i¢in Onemlidir. Ogrencilere saglanan bilgisayar
laboratuvarlar1 ve simiilasyon ortamlari, onlarin siber tehditleri tespit etme ve
bu tehditlere karsi savunma stratejileri gelistirme becerilerini artirmaktadir.
Ayrica, sanal gerceklik (VR) ve artirilmusg gergeklik (AR) gibi teknolojiler,
Ogrencilere siber saldir1 senaryolarini simiile etme ve bu senaryolar {izerinde
calisarak pratik beceriler kazandirma imkam sunmaktadir (Cakir & Taser,
2023).

Bilisim teknolojileri, siber giivenlik egitiminde kullamlan araglar ve yontemler

arasinda Oonemli bir yer tutmaktadir. Bilgisayar laboratuvarlar1 ve simiilasyon
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ortamlar1, Ogrencilere siber saldirilar1 tespit etme ve bu saldirilara karsi
savunma stratejileri gelistirme becerileri kazandirmaktadir. Ayrica, sanal
gerceklik ve artirllmus gerceklik teknolojileri, Ogrencilere siber saldir
senaryolarini simiile etme ve bu senaryolar iizerinde calisarak pratik beceriler

kazandirma imkani sunmaktadir (Cakir & Taser, 2023).
4.4 TURKIYE'DE SIBER GUVENLIK EGIiTiM PROGRAMLARI

Tirkiye'de siber gilivenlik egitimi, iniversitelerin siber giivenlik, yazilim
mithendisligi, bilgi giivenligi ve bilgisayar miihendisligi bdliimlerinde
yogunlagmaktadir. Bu bdliimler, 6grencilerin siber tehditleri anlama ve bu
tehditlere karsi etkili savunma mekanizmalar1 gelistirme becerilerini
kazanmalarim saglamaktadir (Daily Sabah, 2023). Universitelerde sunulan
programlar, temel bilgisayar bilimi derslerinden ileri diizey siber giivenlik
konularina kadar genis bir miifredat i¢ermektedir (CoHE, 2023). Ayrica, bu
programlar uluslararas1 akreditasyonlara sahip olup, mezunlarin global
standartlara uygun bilgi ve becerilerle donatilmasim saglamaktadir (Daily
Sabah, 2023).

TUBITAK ve BTK gibi kamu kurumlari, siber giivenlik alaminda cesitli
sertifikasyon programlar1 sunmaktadir. Bu programlar, profesyonellerin siber
giivenlik kabiliyetlerinin gelistirmelerine katki sunmakta ve kariyerlerinde
ilerlemelerini saglamaktadir (TUBITAK, 2023). TUBITAK'!n diizenledigi
Siber Giivenlik Yaz Okulu, bu mecrada egitim almak isteyen profesyonellere
ve dgrencilere genis kapmsamli bir egitim programu sunmaktadir (TUBITAK,
2023). BTK'min Siber Yildiz Programu ise, siber giivenlik uzmanlar

yetistirmek amaciyla cesitli egitimler ve yarigmalar diizenlemektedir (CoHE,
2023).

Ozel sektor de siber giivenlik egitimine dnemli katkilar sunmaktadir. Biiyiik
teknoloji firmalar1 ve giivenlik sirketleri, ¢alisanlarina yonelik kapsamli siber
glivenlik egitim programlar1 diizenlemekte ve bu alanda uzmanlagmalarim
saglamaktadir (Spoclearn, 2024). Ayrica, 0Ozel sektor tarafindan sunulan
sertifikasyon programlari, profesyonellerin siber giivenlik alamndaki
yetkinliklerini artirmalarina yardime1 olmaktadir. Ornegin, SANS Institute gibi

uluslararas1  taninmus  kuruluslar  tarafindan  sunulan  sertifikasyonlar,
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profesyonellerin  global standartlarda bilgi ve Dbeceri kazanmalarin

saglamaktadir (SANS Institute, 2024).

Bu kapsamli egitim programlari, siber giivenlik uzmanlarimin yetkinliklerini
artirmakta ve onlarin sektordeki en son gelismelerden haberdar olmalarim
saglamaktadir. Ayrica, bu programlar sayesinde siber giivenlik alamnda stirekli
ogrenme ve gelisim tesvik edilmektedir (Daily Sabah, 2023). Tiirkiye'de siber
giivenlik egitim programlar1 ve sertifikasyonlar, hem teknik hem de stratejik

becerilerin gelistirilmesine katkida bulunmaktadir.

4.4.1. Universitelerde Siber Giivenlik Egitim Miifredatlan

Tiirkiye'deki tiniversiteler, siber glivenlik alaninda kapsamli ve giincel egitim
miifredatlar1  sunmaktadir. Bilgisayar miihendisligi ve bilgi giivenligi
boliimleri, siber giivenlik alaminda uzmanlagsmayr saglayan dersler ve
programlar i¢cermektedir (Daily Sabah, 2023). Bu programlar, temel bilgisayar
bilimi derslerinden baslayarak, ag giivenligi, kriptografi, etik hacking ve siber
tehdit istihbarati gibi ileri diizey konulari kapsamaktadir (Aldirasa, 2024).
Ayrica, TUniversiteler, Ogrencilere pratik deneyimler sunmak amaciyla

laboratuvar ¢aligmalari ve staj imkanlar1 saglamaktadir (Daily Sabah, 2023).

Universitelerde sunulan siber giivenlik egitim miifredatlari, dgrencilere genis
bir perspektif kazandirmayr hedeflemektedir. Bu miifredatlar, teknik
becerilerin yam sira, stratejik diisiinme, risk yonetimi ve etik konularim da
icermektedir. Boylece, dgrenciler siber giivenlik alaninda kapsamli bir bilgi ve
beceri seti ile donatilmakta ve bu alanda kariyer yapmalar1 i¢in gerekli hazirlig
saglamaktadir (Daily Sabah, 2023). Universitelerin siber giivenlik miifredatlari,
uluslararas1 standartlara uygun olarak hazirlanmakta ve siirekli olarak

giincellenmektedir (EC-Council, 2024).

Bu egitim miifredatlari, ogrencilerin siber giivenlik alaminda derinlemesine
bilgi sahibi olmalarim ve pratik beceriler kazanmalarini saglamaktadir. Ayrica,
tniversiteler, bu alanda ARGE ¢alismalarim tesvik etmekte ve 6grencilere bu
alanda projeler yapma imkdm sunmaktadir. Bu sayede, 6grenciler pratik ve
teorik kazanimlarla donatilmakta ve siber giivenlik alamnda kariyer yapmaya
hazir hale gelmektedir (Daily Sabah, 2023).
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Asagida QS 2025 Diinya Siralamalari’nda ilk 1000°e giren 11 Tirk
Universitesi ve bu iiniversitelerin siber giivenlik programlar1 ve de faaliyetleri

verilmektedir.

Tablo 3 QS 2025 Diinya Siralamalarinda Ilk 1000°e Giren 11 Tiirk
Universitesi (Yiiksekogretim Kurulu [YOK], 2024)

Ulke Sirasi Universite Ad1 Diinya Siralamasi

1 ODTU 285
2 iTo 326
3 Ko¢ Universitesi 401
4 Bogazici Universitesi 418
5 Bilkent Universitesi 477
6 Sabanc1 Universitesi 516
7 istanbul Universitesi 621-630
8 Hacettepe Universitesi 641-650
9 Ankara Universitesi 801-850
10 Yildiz Teknik Universitesi 851-900
11 Gazi Universitesi 901-950

4.4.1.1.0rta Dogu Teknik Universitesi (ODTU)
ODTU Siber Giivenlik Laboratuvari;

ODTU, siber giivenlik alaninda arastirmalar yapmakta ve ogrencilere pratik
beceriler kazandirmaktadir. ODTU'deki siber giivenlik laboratuvar,
ogrencilerin siber saldirilara kars1 korunma ve savunma tekniklerini uygulamali

olarak 6grenmelerine imkan tamr (ODTU, 2023; Siber Kuliipler Birligi, 2023).

ODTU'niin siber giivenlik laboratuvari, &grencilere genis capta uygulamali

egitim firsatlar1 sunmakta ve siber gilivenlik alaminda c¢esitli aragtirmalar
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yuriitmektedir. Laboratuvarda gerceklestirilen projeler, Ogrencilerin siber
saldirilara karst korunma ve savunma tekniklerini uygulamali olarak
ogrenmelerine imkdn tammaktadir. Ayrica, laboratuvarda gerceklestirilen
arastirmalar, siber giivenlik alamindaki yeni teknolojilerin gelistirilmesine katki
saglamaktadir (ODTU, 2023; Siber Kuliipler Birligi, 2023).

ODTU Siber Giivenlik Yiiksek Lisans Programu

Orta Dogu Teknik Universitesi (ODTU) Enformatik Enstitiisii tarafindan
sunulan Siber Giivenlik Yiiksek Lisans Programu, dijital ¢agda bilgi
giivenliginin krittk Onemini kavrayarak, Ogrencileri ileri diizey giivenlik
uzmanlar1  olarak yetistirmeyi  hedeflemektedir. Program, bilgisayar
sistemlerinin giivenligi, siber saldirilara kars1 alinmas1 gereken 6nlemler ve risk
yonetimi gibi konulara odaklamr. Ogrencilere, teorik bilgi ile pratik becerileri
harmanlayarak, siber giivenlikte uzmanlagma firsati sunulur (Orta Dogu Teknik

Universitesi, t.y.).

Tablo 4 ODTU Siber Giivenlik Yiiksek Lisans Programi Zorunlu Dersler (Orta

Dogu Teknik Universitesi, t.y.).

Ders Ders Adi T+U+L Zorunlu/Secmeli AKTS
‘ Kodu

CSEC Siber Sistemler ve Bilgi 3+0+0  Zorunlu 8
501 Giivenligi

CSEC Ag Giivenligi 3+0+0  Zorunlu 8
502

Tablo 5 ODTU Siber Giivenlik Yiiksek Lisans Programi Se¢meli Dersler (Orta
Dogu Teknik Universitesi, t.y.).

Ders Ders Adi T+U+L Zorunlu/Se¢cmeli AKTS
Kodu
CSEC Kriptografi 3+0+0  Sec¢meli 8
503
CSEC Zararl1 Yazilim Analizi 3+0+0  Sec¢meli 8
504
CSEC Bilgi Giivenligi Yonetimi  3+0+0  Sec¢meli 8
505
CSEC Siber Olaylara Miidahale 3+0+0  Secmeli 8
506
CSEC Kurumsal Giivenlik 3+0+0  Sec¢meli 8
507 Politikalar1
CSEC Bilgi Giivenligi Hukuku 3+0+0  Secmeli 8
508




4.4.1.2 istanbul Teknik Universitesi (ITU):
Egitim Programlan:
Tiirkiye'deki Ik Siber Giivenlik Miihendisligi Lisans Program:

Istanbul Teknik Universitesi (ITU) Siber Giivenlik Miihendisligi Lisans
Programu, 2024-2025 egitim-0gretim yilinda ilk 6grencilerini kabul edecektir.
Program, dijital ¢agin karmasik zorluklariyla basa ¢ikabilen yiiksek vasiflt ve
etik siber giivenlik profesyonelleri yetistirmeyi amaglar. Bu programda teorik
bilgi, pratik becerilerle birlestirilir ve dgrencilerin siber giivenlik konusunda

biitiinsel bir anlayis kazanmalar1 saglanir (ITU, 2024).

Tablo 6 (ITU) Siber Giivenlik Miihendisligi Lisans Programi Egitim Programi
ve Ders Icerikleri 1. Yaruyil (ITU, 2024).

| Ders Kredi Ders |
Physics | (FIZ 101E) 3 3
Physics | Lab (FIZ 101EL) 1 0
Introduction to Information Systems (BLG 101E) 2 1
Introduction to Computer Engineering & Ethics (BLG 113E) 1.5 1
Mathematics | (MAT 103E) 4 3
Linear Algebra and Applications (MAT 281E) 3 3
EAP Through Global Goals (ING 100E) 3 3

Tablo 7 Siber Giivenlik Miihendisligi Lisans Programi Egitim Programi ve
Ders Igerikleri 2. Yarmyil (ITU, 2024).

Ders Kredi  Ders

Mathematics Il (MAT 104E) 4 3
Discrete Mathematics (BLG 112E) 3 3
Introduction to Scientific and Engineering Computing (C) 4 3
(BLG 102E)

Physics Il (FIZ 102E) 3 3
Physics Il Lab (FIZ 102EL) 1 0
Basics of Academic Writing (ING 112A) 3 3

Tablo 8 Siber Giivenlik Miihendisligi Lisans Programi Egitim Programi ve
Ders Icerikleri 3. Yarvyil (ITU, 2024).

Ders Kredi Ders

Data Structures (BLG 223E) 3.5
Digital Circuits (BLG 231E)

Engineering Mathematics (BLG 201E)

Essentials of Research Paper Writing (ING 201A)
ITB Elective |

Turkish Language | (TUR 121)

3
3
4
3
3
2
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Tablo 9 Siber Giivenlik Miihendisligi Lisans Programi Egitim Programi ve
Ders Igerikleri 4. Yarvyil (ITU, 2024).
Ders Kredi Ders

Object Oriented Programming (BLG 252E) 3 3
Formal Languages and Automata (BLG 311E) 3 3
Introduction to Cyber Security (SEC 101E) 3 3
Numerical Methods in Computer Engineering (BLG 202E) 3 3
Computer Organization (BLG 222E) 3 3
ITB Elective Il 3 3
Turkish Language Il (TUR 122) 0 2

Tablo 10 Siber Giivenlik Miihendisligi Lisans Programi Egitim Programi ve
Ders Icerikleri 5. Yaruyil (ITU, 2024).

Ders Kredi Ders |

Computer Security (BLG 459E) 2 2
Database Systems (BLG 317E) 3
Analysis of Algorithms | (BLG 335E) 3
Computer Networks (BLG 430E) 2
3
3
0

Probability and Statistics (MAT 271E)
TM Elective |
Atatiirk Principles and Revolution History I (ATA 101)

NWWIN W W

Tablo 11 Siber Giivenlik Miihendisligi Lisans Programu Egitim Programu ve
Ders Icerikleri 6. Yariy1l (ITU, 2024).
Ders Kredi Ders

Computer Architecture (BLG 322E) 3 2
Analysis of Algorithms 11 (BLG 336E) 3 3
Atatiirk Principles and Revolution History IT (ATA 102) 0 2
Computer Operating Systems (BLG 312E) 3 3
Signal and Systems for Communication (BLG 354E) 3 3

Tablo 12 Siber Giivenlik Miihendisligi Lisans Progranmu Egitim Progranu ve
Ders Igerikleri 7. Yary1l (ITU, 2024).
Ders Kredi Ders |

Fundamentals of Cryptography (SEC 411E) 3 3
Cyber Security Engineering Design | (SEC 4901E) 3 1
MT Elective | 3 3
MT Elective Il 3 3
MT Elective Il 3 3
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Tablo 13 Siber Giivenlik Miihendisligi Lisans Programu Egitim Progranmu ve
Ders Icerikleri 8. Yariyil (ITU, 2024).

Ders Kredi Ders
Economics (EKO 201E) 3 3
Cyber Security Engineering Design Il (SEC 4902E) 5 1
Secure Programming (BLG 460E) 2 2
MT Elective IV 3 3
MT Elective V 3 3

Istanbul Teknik Universitesi (ITU) Siber Giivenlik Meslek Yiiksekokulu
Siber Giivenlik Meslek Yiiksekokulu "Siber Giivenlik Analistligi ve
Operatorligi" programu 2023-2024 6gretim yilinda agilmus olup, dgrencilere
ag giivenligi, zararli yazilim analizi ve siber tehdit istihbarati gibi konularda
kapsaml1 egitimler sunmaktadir. Programun dili en az %30 Ingilizce olup, bir
yil Ingilizce hazirlik dahil toplam 3 yil siirmektedir. (ITU Siber Giivenlik
Meslek Yiiksekokulu, 2023).

ITU Siber Giivenlik Meslek Yiksekokulunun miifredati, 6 donemlik
derslerden olusur. Ik iki donem temel meslek dersleri, iiciincii ve dordiincii
donemlerde daha ileri seviye meslek dersleri, besinci ve altinct donemlerde ise
secmeli meslek dersleri yer almaktadir. Dersler arasinda kriptografi, ag
givenligi, veri tabam giivenligi ve siber tehdit analizi gibi konular
bulunmaktadir (ITU Siber Giivenlik Meslek Yiiksekokulu, 2023).

ITU'de siber giivenlik alamnda faaliyet gdsteren cesitli &grenci kuliipleri
bulunmaktadir. Bu  kullipler, 0grencilerin  teorik bilgilerini  pratikte
uygulayabilecekleri etkinlikler, yarigmalar ve projeler diizenlemektedir.
Ayrica, ITU'de diizenlenen "Veri Koruma Giinii" ve "Yapay Zeka Calistayr"
gibi etkinlikler de &grencilere sektordeki yenilikleri takip etme imkam
sunmaktadir  (fstanbul ~Teknik Universitesi, 2024a; Istanbul Teknik
Universitesi, 2024b)

4.4.1.3 Koc Universitesi:

Kog¢ Universitesi, siber giivenlik alaninda ileri diizey arastirmalar ve projeler
yiiriitmektedir. Universitenin siber giivenlik arastirma merkezi, Ogrencilere
uygulamali egitim firsatlar1 sunar ve siber tehditlere karsi etkili savunma

stratejileri gelistirmelerine yardimci olur (Kurnaz & Onen, 2019). Kog
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Universitesi, siber giivenlik alaninda cesitli yiiksek lisans programlar:
sunmaktadir (Kog Universitesi, 2023).

Kog Universitesi'nin siber giivenlik arastirma merkezi, 6grencilere genis ¢apta
uygulamali egitim firsatlar1 sunmakta ve c¢esitli siber giivenlik projeleri
iizerinde calismaktadir. Bu projeler, 68rencilerin siber tehditleri tamma, analiz
etme ve bu tehditlere karsi savunma stratejileri gelistirme becerilerini
artirmaktadir. Ayrica, merkezde gergeklestirilen aragtirmalar, siber giivenlik
alanindaki yeni teknolojilerin gelistirilmesine katki saglamaktadir (Kog
Universitesi, 2023).

Ko¢ Universitesi, diinya genelinde artan siber giivenlik ve sistem uzmam
ihtiyacimt karsilamak amaciyla, kriptoloji, bilgisayar aglari, isletim sistemleri,
yazilim mithendisligi, bulut sistemleri, dagitik sistemler, yapay zeka, makine
ogrenmesi, risk analizi, stratejik planlama ve ceza hukuku gibi bir¢ok disiplini
bir araya getiren yenilik¢i bir Siber Giivenlik Yiiksek Lisans Programi
sunmaktadir. Bu program, oOgrencilerini alamnda uzman ve nitelikli bireyler
olarak yetistirmeyi hedeflemektedir (Ko¢ Universitesi, n.d.; Akademik
Planlama ve Gelistirme Direktorligii).

Kog Universitesi, ayrica siber giivenlik, siber adli bilisim, blokzincir ve kripto
paralar, yapay Ogrenme, ¢agdas kriptoloji (zorunlu ders), uygulamali sizma
testleri, internet ve bulut givenligi, bulut bilisim giivenligi, bilgisayar
sistemleri ve cagdas uygulamalar giivenligi, siber giivenlik ve veri gizliligi
hukuku, bilgisayar ve ag giivenligi (zorunlu ders), giivenli kod ve yazilim testi,
Python ile veri bilimlerine giris, stratejik sistem modellemesi, dijital doniigiim,
biiyiik veri ve veri analitidi, bilgisayar aglari, bilisim kuramu, dagitik bilgisayar
sistemleri, paralel programlama, derin Ogrenme, algoritma tasarimu ve
ogrenmesi, yazilim giivenilirligi, rastgele siirecler, kablosuz haberlesme,
kablosuz aglar, sayilar kuramu, olasilik kurami, eniyileme modelleri ve
algoritmalari, rassal modeller ve uygulamalari, karar analizi, dinamik
programlama, bulugsal yontemler, kuyruk kuramu ve giivenilirlik kuranmu gibi
dersler sunmaktadir (Kog¢ Universitesi, n.d.; Fen Bilimleri ve Miihendislik

Enstitiisii).
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Tablo 14 Ko¢ Universitesi Siber Giivenlik Yiiksek Lisans Programi Dersleri
(Ko¢ Universitesi, 2024)

Fem Ad1

Ders
Kodu

CYBR  Computer and Bilgisayar ve ag giivenligi, ag protokolleri, giivenlik

534 Network Security agiklari, saldir1 tespit yontemleri ve ag gilivenligi
stratejileri tizerine odaklanir.

CYBR  Modern Kriptografi  teknikleri,  simetrik ve  asimetrik

543 Cryptography sifreleme, dijital imza, anahtar yonetimi ve giivenlik
protokolleri gibi modern kriptografi yontemlerini
kapsar.

CYBR  Foundations for Siber givenligin temelleri, tehdit modelleme, risk

501 Cyber Security yonetimi, glivenlik politikalar1 ve standartlari
hakkimnda genel bilgi verir.

CYBR  Cyber Forensics Dijital adli biligim, delil toplama, analiz ve sunum
503 teknikleri, olay miidahalesi ve yasal prosediirler
iizerine odaklanir.

CYBR  Blockchain & Blockchain teknolojisi, kripto paralar, giivenlik

509 Crypto Currencies  protokolleri ve uygulamalar1 ele almir.

CYBR Introduction to Makine Ogrenmesine giris, temel algoritmalar, veri

521 Machine Learning  analizi ve uygulamalar1 igerir.

CYBR  Applied Penetrasyon testi teknikleri, giivenlik agiklarmi

505 Penetration Testing bulma  ve  raporlama,  uygulamah  saldir
simiilasyonlar1 iizerine odaklanir.

CYBR Internet & Cloud internet ve bulut bilisimde giivenlik, veri koruma,

512 Security erisim kontrolii ve glivenlik standartlart ele alnir.

CYBR Cloud Computing Bulut bilisim altyapisi, giivenlik tehditleri, veri

514 & Security giivenligi ve giivenli bulut mimarisi konularmi

kapsar.
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Tablo 14 (Devami-1)

CYBR Computer Systems & Bilgisayar sistemleri giivenligi, modern
545 Modern Application uygulama givenligi, saldir1 tespit ve
Security onleme teknikleri iizerinde durulur.

CYBR Cyber Security & Data Veri koruma kanunlari, KVKK ve GDPR,
571 Protection Law siber hukuk ve diizenlemeler hakkinda bilgi

verir.
CYBR Secure Software Coding Giivenli yazihm  gelistirme, kodlama
507 and Testing standartlart ve givenlik testi yontemlerini
icerir.
DASC Introduction to  Data Python kullanarak veri bilimine girig, veri
501 Science with Python analizii, modelleme ve veri isleme
tekniklerini kapsar.
TECH Strategic Systems Stratejik  sistem  modelleme,  sistem
517 Modeling dinamikleri ve karar verme siireglerini
kapsar.
TECH Digital Transformation Dijital doniisiim  siirecleri, stratejileri  ve
570 teknolojileri {izerine odaklanir.
TECH Big Data & Data Analytics Biiylik veri analitigi, veri isleme teknikleri
512 ve biiytik veri teknolojileri igerir.
COMP  Computer Networks Bilgisayar aglari, ag mimarisi, yonlendirme
416 protokolleri ve ag giivenligi iizerine
odaklanir.
COMP  Information Theory Bilgi teorisi, kodlama teorisi ve iletigim
513 sistemleri iizerinde durulur.
COMP  Distributed Computing Dagitik sistemler, paralel hesaplama ve
515 Systems dagitik veri isleme tekniklerini kapsar.
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Tablo 14 (Devami-2)

COMP  Introduction to Machine Makine Ogrenmesine  giris, temel

521 Learning algoritmalar, veri analizi ve
uygulamalar1 igerir.

COMP  Parallel Programming Paralel programlama, ¢ok c¢ekirdekli

529 sistemlerde  programlama ve paralel
algoritmalar tizerine odaklanir.

COMP  Deep Learning Derin 6grenme teknikleri, sinir aglari ve

541 derin 6grenme uygulamalar1 igerir.

COMP  Algorithm Design and Algoritma tasarmmi, analiz teknikleri ve

546 Analysis karmasiklik teorisi {izerinde durulur.

COMP  Software Reliability: Yazilm  givenilirligi, yazilm testi,

589 Specification, Testing, and dogrulama ve  yazihm  giivenlik

Verification standartlar1 ele alinir.

ELEC Random Processes Rastgele siiregler, olasilik teorisi ve

501 stokastik modelleme iizerine odaklanir.

ELEC Wireless Communications Kablosuz iletisim sistemleri, frekans

514 tahsisi, sinyal isleme ve kablosuz ag
glivenligi icerir.

ELEC Wireless Networks Kablosuz aglar, ag protokolleri, mobil

528 iletisim ve kablosuz ag givenligi
iizerine odaklanir.

MATH  Number Theory Say1 teorisi, asal sayilar, modiiler

527 aritmetik ve kriptografik uygulamalari
icerir.

MATH  Probability Theory Olasilik teorisi, stokastik siiregler ve

541 rastgele degiskenler iizerinde durulur.
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Tablo 14 (Devami-3)

INDR  Optimization  Models Optimizasyon  modelleri,  algoritmalar  ve

501 and Algorithms matematiksel programlama tekniklerini kapsar.

INDR  Stochastic Models and Stokastik modeller, uygulamalart ve rastgele

503 Their Applications stireclerin analizi lizerinde durulur.

INDR Decision Analysis Karar analizi, risk degerlendirmesi ve karar

530 verme teorileri igerir.

INDR Dynamic Programming  Dinamik programlama, optimizasyon teknikleri

564 ve karar verme siireglerini kapsar.

INDR  Heuristic Methods Sezgisel yontemler, optimizasyon

568 problemlerinin ¢Oziimii icin kullanilan
algoritmalar iizerine odaklanir.

INDR  Queueing Theory Kuyruk teorisi, servis sistemleri ve performans

570 analizi {izerinde durulur.

INDR Reliability Theory Giivenilirlik teorisi, sistem giivenilirligi analizi

572 ve ariza modellemesi icerir.

4.4.1.4.Bogazici Universitesi:

Bogazigi Universitesi 1 Aralik 2016 tarihinde siber giivenligin gerektirdigi

uzmanlik ve odaklanmay1 saglamak amacli BUSIBER (Bogazici Universitesi
Yonetim Bilisim Sistemleri Siber Gilivenlik Merkezi) ‘i kurmus ve akademik

bakis agisiyla siber giivenlik ve kisisel verilerin korunmasi konularinda

farkindalik olusturarak iilkemizde bu alanda ihtiyag duyulan yetismis insan

kaynagi agigim kapatmaya destek vermeyi hedeflemistir (Bogazigi Universitesi
Siber Giivenlik Merkezi, t.y.).
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Siber Giivenlik Egitimi ve Programlan

Bogazi¢i Universitesi, Tiirkiye'de siber giivenlik egitimi konusunda dnemli bir
merkezdir. Universite biinyesinde faaliyet gdsteren BUSIBER (Bogazici
Universitesi Siber Giivenlik Merkezi), dgrencilere yonelik {icretsiz yaz ve kis
siber kamplar1 diizenlemektedir. Bu kamplar, siber giivenlik farkindaligini
artirmak ve Ogrencilere uygulamali egitimler sunmak amaciyla gergeklestirilir.

(Bogazigi Universitesi, 2023).
Programm licerigi:
Temel Bilgi Giivenligi ve Mahremiyet: Bilgi giivenliginin temel ilkeleri ve

uygulamalari.

Siber Tehditler ve Korunma Yontemleri: Giincel siber tehditler ve bu

tehditlere kars1 alinabilecek 6nlemler.

Veri Giivenligi ve Yonetimi: Verilerin giivenli bir sekilde yonetimi ve
korunmast.

Adli Bilisim: Adli biligim teknikleri ve teknolojileri.

Beyaz Sapkah Etik Hacker Egitimi: Ethical hacking, ag tarama ve giivenlik
acig analizi.

Siber Olaylara Miidahale Egitimi: Olay miidahale siirecleri ve teknik analiz
yontemleri.

Bogazici Universitesi Yonetim Bilisim Sistemleri Siber Giivenlik Merkezi
(BUSIBER) ‘nin yami sira, KogSistem is birligiyle is garantili siber giivenlik
egitim programlar1 da sunulmaktadir. Bu programlar, dgrencilerin kariyerlerini
siber gilivenlik alaninda siirdlirmelerine olanak tammaktadir.

4.4.1.5.Bilkent Universitesi:

Thsan Dogramaci Bilkent Universitesi Siber Giivenlik Progranm

fhsan Dogramaci Bilkent Universitesi, siber giivenlik alamnda 6grencilere
genis kapsamli egitim ve arastirma imkanlar1 sunmaktadir (Bilkent University,
2023).
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Bilkent Universitesi, Bilgisayar Miihendisligi Béliimii biinyesinde siber
gliivenlik konularinda cesitli dersler sunmaktadir. Bu dersler arasinda ag
glivenligi, kriptografi, zararli yazilim analizi ve giivenli yazilim gelistirme gibi
konular yer almaktadir. Ayrica, d6grenciler pratik uygulamalar ve projelerle bu

alanda deneyim kazanma firsatina sahiptir.

Universite, siber giivenlik alaninda 6nemli arastirma projelerine ev sahipligi
yapmaktadir. Bilkent Universitesi'nin arastirma merkezleri, siber giivenlik
konularinda ileri diizey arastirmalar yiiriitmekte ve bu alanda Ogrencilere
onemli katkilar saglamaktadir. Ogrenciler, akademisyenlerle birlikte gesitli
projelerde yer alarak pratik deneyim kazanmaktadir (Bilkent University, 2023).

4.4.1.6.Sabanc1 Universitesi:
Sabanci Universitesi Siber Giivenlik Program
Egitim Programlan:

Sabanci Universitesi, siber giivenlik alamnda lisansiistii diizeyde kapsamli
egitim programlar1 sunmaktadir. Universitenin Miihendislik ve Doga Bilimleri
Fakiiltesi biinyesinde yer alan Siber Giivenlik Yiiksek Lisans ve Doktora
Programlar1, 6grencilere ag gilivenligi, kriptografi, zararli yazilim analizi, adli
bilisim ve blockchain teknolojileri gibi konularda ileri diizey egitimler
sunmaktadir (Sabanci Universitesi, 2023).

Siber giivenlik programimin miifredatinda kriptografi, ag giivenligi, zararl
yazilim analizi, adli bilisim ve blockchain giivenligi gibi dersler yer almaktadir.
Ogrenciler ayrica veri giivenligi, mahremiyet, yazilim giivenligi ve biyometrik
sistemler gibi konularda da egitim almaktadirlar. Bu dersler, 6grencilere giincel
siber giivenlik problemlerine yonelik kapsamli bir egitim sunmay1

amaclamaktadir (Sabanci Universitesi, 2023).

Sabanci Universitesi'nde aktif bir Siber Giivenlik Kuliibii bulunmaktadir. Bu
kuliip, 6grencilere siber giivenlik seminerleri, hackathonlar ve proje yarigsmalari
gibi etkinlikler diizenleyerek teorik bilgilerini pratige doniistirme firsati
sunmaktadir. Kuliip, aym zamanda sektordeki uzmanlarla diizenlenen
etkinliklerle Ogrencilerin kariyer gelisimlerine destek olmaktadir (Sabanci
Universitesi, 2023).
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4.4.1.7 Istanbul Universitesi:
Istanbul Universitesi Siber Giivenlik Program
Egitim Programlan:

Istanbul Universitesi, siber giivenlik alamnda kapsamli egitim programlari
sunmaktadir. Universitenin Fen Fakiiltesi, cesitli lisans ve lisansiistii
programlar kapsaminda siber giivenlik egitimi vermektedir. Bu programlar, ag
glivenligi, zararli yazilim analizi, kriptografi ve siber tehdit istihbarati gibi
konularda derinlemesine bilgi saglamaktadir. Ozellikle Fen Fakiiltesi
biinyesindeki siber giivenlik dersleri, teorik bilgilerin yam sira pratik
uygulamalarla desteklenmektedir (Istanbul Universitesi, 2023).

Program kapsamuinda verilen dersler arasinda ag giivenligi, zararli yazilim
analizi, kriptografi ve veri koruma yer almaktadir. Ogrenciler, bu dersler
araciliftyla hem teorik bilgi edinmekte hem de laboratuvar g¢aligmalari ve
projelerle pratik beceriler kazanmaktadir. Miifredat, siber giivenlik alaninda

giincel ve gerekli tiim konular1 kapsamaktadir (Istanbul Universitesi, 2023).

Istanbul Universitesi'nde siber giivenlik alamnda faaliyet gdsteren cesitli
ogrenci kuliipleri bulunmaktadir. Bu kuliipler, &grencilerin teorik bilgilerini
uygulamaya doniistiirebilecekleri etkinlikler, seminerler ve yarigmalar
diizenlemektedir. Ayrica, Tiirkiye Siber Giivenlik Kiimelenmesi tarafindan
diizenlenen Siber Giivenlik Yaz Kampi1 gibi etkinliklere de katilim imkamn
sunulmaktadir. Bu kamplar, ogrencilere genis kapsamli egitimler ve pratik
deneyimler kazandirmaktadir.

Etkinlikler:

Istanbul ~ Universitesi, siber giivenlik alaminda ¢esitli  etkinlikler
diizenlemektedir. Ornegin, Siber Giivenlik Haftas1 etkinlikleri kapsaminda,
siber giivenlik uzmanlarimin katildigit paneller ve atélye c¢alismalar
diizenlenmektedir. Bu etkinlikler, Ogrencilerin sektordeki yenilikleri ve

geligmeleri takip etmelerine olanak tanimaktadir.
4.4.1.8.Hacettepe Universitesi:
Hacettepe Universitesi, bilgi giivenligi ve kriptografi konularinda arastirmalar

yapmakta ve Ogrencilere egitimler sunmaktadir. Bu merkezde gergeklestirilen

71



projeler, 6grencilere veri giivenligi, sifreleme teknikleri ve siber tehditlere karsi

korunma stratejileri konularinda bilgi ve beceriler kazandirmaktadir.

Hacettepe Universitesi'nin bilgi giivenligi ve kriptografi arastirma merkezi,
ogrencilere genis c¢apta teorik bilgi ve pratik beceriler kazandirmayi
hedeflemektedir. Merkezde gerceklestirilen projeler, veri giivenligi, sifreleme
teknikleri ve siber tehditlere karsi korunma stratejileri konularinda 6grencilere
bilgi ve beceriler kazandirmaktadir. Ayrica, merkezde gercgeklestirilen
arastirmalar, bilgi giivenligi ve kriptografi alamindaki yeni teknolojilerin
gelistirilmesine katki saglamaktadir.

4.4.1.9.Ankara Universitesi:

Siber Giivenlik Egitimi ve Programlan

Ankara Universitesi, siber giivenlik egitimi konusunda ¢esitli programlar
sunmaktadir. Universite biinyesinde 2023 yilinda kurulan Siber Giivenlik
Meslek Yiiksekokulu, siber giivenlik alamnda nitelikli uzmanlar yetistirmeyi
hedeflemektedir (Ankara Universitesi, 2023).

Programm licerigi:

e Siber Giivenlik Analistligi ve Operatorliigii: Program kapsaminda
Siber Gilivenlik Olay Analisti, SGOM/SOME 1. Seviye Destek
Elemani, Siber Tehdit istihbarat Analisti ve Siber Giivenlik Sistemleri
Operatorii yetistirilmektedir.

e Temel Bilgi Giivenligi: Bilgi giivenliginin temel ilkeleri ve
uygulamalari.

e Bilgisayar Olay Analizi ve Miidahale Teknikleri: Siber olaylara
miidahale yontemleri ve teknik analiz siiregleri.

e Giivenli Yazihm Gelistirme: Giivenli yazilim gelistirme siiregleri ve
yazilim giivenligi.

e Siber Giivenlik Operasyon Yonetimi: Siber giivenlik operasyon

merkezleri ve yonetim siiregleri.
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Adli Bilisim: Adli Bilisim Teknikleri Ve Teknolojileri

Program ii¢ y1l siirmekte olup, bir y1l Ingilizce hazirlik ve toplam alti donemlik
bir egitim sunulmaktadir. Ogrencilere teorik ve uygulamali derslerin yani sira
teknoparklarda staj imkdm da saglanmaktadir. Programin %30’u Ingilizce
olarak yiiriitiilmektedir (Ankara Universitesi, 2023).

4.4.1.10. Yildiz Teknik Universitesi:
Yildiz Teknik Universitesi Siber Giivenlik Program

Yildiz Teknik Universitesi, siber giivenlik alamnda kapsamli egitim
programlar1 sunmaktadir. Universitenin Bilgisayar Miihendisligi Boliimii,
ogrencilere ag giivenligi, zararli yazilim analizi, kriptografi ve siber tehdit
istihbarati gibi konularda genis bir bilgi birikimi saglar (Yildiz Teknik
Universitesi, 2023a).

Siber giivenlik programinin miifredatinda zorunlu ve se¢meli dersler
bulunmaktadir. Temel dersler arasinda kriptografi, ag giivenligi, zararli yazilim
analizi, adli bilisim ve siber tehdit istihbarati yer almaktadir. Ayrica,
blockchain teknolojisi ve veri gilivenligi gibi ileri dilizey dersler de
bulunmaktadir. Bu dersler, 6grencilere siber glivenlik alaninda kapsamli ve

giincel bir egitim sunmayr amaglamaktadir (Y1ldiz Teknik Universitesi, 2023 a).

Yildiz Teknik Universitesi (YTU) biinyesinde, siber giivenlik alamnda cesitli
yiikksek lisans programlar1 bulunmaktadir. Bu programlar, 6grencilere siber
giivenlik, kriptografi, ag gilivenligi gibi kritik konularda kapsamli bir egitim
sunmaktadir. Fen Bilimleri Enstitiisii tarafindan sunulan bu programlar hem
tezli hem de tezsiz secenekler ile Ogrencilere akademik ve profesyonel
kariyerlerinde derinlemesine bilgi ve beceriler kazandirmayr amaglamaktadir
(Y1ldiz Teknik Universitesi, 2023b).

Siber Giivenlik ile Ilgili Dersler ve Programlar (Yildiz Teknik Universitesi,
2023Db).

Asagida, YTU'niin Siber Giivenlik ve Kriptografi alamndaki yiiksek lisans

programlarinda sunulan derslerin detaylar1 tablo halinde verilmistir:
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Tablo 15 YTU Siber Giivenlik ve Kriptografi Alamindaki Yiiksek Lisans
Programlarinda Sunulan Dersler (Yildiz Teknik Universitesi, 2023b).

Ders Adi Kredi AKTS

CS7001  Ag Giivenligi (Network Security) 3 6

CS7002  Kriptografi (Cryptography) 3 6

CS7003  Bilgi Giivenligi Yonetimi (Information Security 3 6
Management)

CS7004  Siber  Giivenlik  Tehditleri ve Savunma 3 6
(Cybersecurity Threats and Defense)

CS7005  Giivenlik Protokolleri (Security Protocols) 3 6

CS7006  Gilivenli Yazilim Gelistirme (Secure Software 3 6
Development)

CS7007  Etik Hacking (Ethical Hacking) 3 6

Yildiz Teknik Universitesi'nde siber giivenlik ile ilgili aktif 6grenci kuliipleri
bulunmaktadir. Bu kuliipler, siber giivenlik seminerleri, hackathonlar ve proje
yarigmalar1 gibi etkinlikler diizenleyerek Ggrencilere teorik bilgilerini pratige
doniistiirme firsatt sunmaktadir (Tiirkiye Bilisim Dernegi, 2023).

4.4.1.11. GaziUniversitesi:
Gazi Universitesi Siber Giivenlik Egitimi ve Programlan
Programlar ve Dersler: Gazi Universitesi, siber giivenlik alamnda kapsamli
egitim programlar1 sunmaktadir. Bilgisayar Miihendisligi Boliimii biinyesinde,
ogrenciler ag giivenligi, kriptografi, zararli yazilim analizi ve giivenli yazilim
gelistirme gibi konularda ¢esitli dersler alabilirler. Bu dersler, teorik bilgilerin

yani sira pratik uygulamalarla desteklenir ve Ogrencilere alanda yetkinlik

kazandirmay1 amagclar (Gazi Universitesi, 2023).
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Bilgi Giivenligi Yiikseklisans ve Doktora Progranm

Gazi Universitesi Fen Bilimleri Enstitiisii biinyesinde sunulan Bilgi Giivenligi
Miihendisligi programu, artan siber saldir1 tehditleri ve karmasikliklariyla basa
cikmayr hedeflemektedir. Bilgi giivenliginin ulusal giivenligin ayrilmaz bir
parcas1 olarak kabul edilmesiyle, program, Siber Giivenlik, Ag Giivenligi,
Internet Giivenligi ve Uygulama Giivenligi gibi cesitli alanlar arasindaki
bosluklar1 kapatmayr amaclamaktadir. Programin temel amaci, karmasik
giivenlik sorunlarint ¢dzebilecek nitelikli Bilgi Giivenligi Miihendisleri
yetistirmektir ve ulusal ve uluslararasi siber gilivenlik ekosistemine katkida

bulunmaktir (Gazi Universitesi Fen Bilimleri Enstitiisii, t.y.).

Misyon: Bilgi Giivenligi Miihendisligi programinin misyonu, &grencilerine
gerekli bilgi, beceri ve yetkinlikleri kazandirarak, siber giivenlik sektoriiniin
ihtiyaglarim karsilamaktir. Program, teknolojik gelismeleri takip ederek
iilkenin siber giivenlik ekosistemine ve ekonomisine dnemli katkilar saglamayi

amaglamaktadir (Gazi Universitesi Fen Bilimleri Enstitiisii, t.y.).

Vizyon: Programin vizyonu, ulusal ve uluslararasi diizeyde bilgi giivenligi
alaninda tamnan ve yetkin Bilgi Giivenligi Uzmanlar1 yetistiren onde gelen

programlar arasinda yer almaktir(Gazi Universitesi Fen Bilimleri Enstitiisii,
ty.).
Programm Amaclan (Gazi Universitesi Fen Bilimleri Enstitiisii, t.y.).

1. Karmasik giivenlik sorunlarina ¢6ziim getirebilecek yiiksek diizeyde

Bilgi Giivenligi Miihendisleri yetistirmek.

2. Universitelerin ihtiyag duydugu akademik personeli yetistirmek ve
akademisyen ag¢igim kapatmak.

3. Ulkemizin Bilgi Giivenligi Miihendisligi egitim ve arastirma kalitesini

artirmak.

4. Yiiksek katma degerli projelerin liretimini tesvik etmek ve son yillarda
daha fazla fon saglanan AB Giivenlik projelerinden daha fazla

yararlanmak.

5. Ulkemizde bilisim sektdriiniin giivenli gelisimine katkida bulunmak.
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6. Bilgi Giivenligi sektoriiniin gelisimine katkida bulunmak.

7. Ulkemizde diizenlenen ulusal ve uluslararasi konferans, sempozyum ve

calistay sayisim artirmak.
8. llgili birimlerle is birligi i¢inde ulusal ¢dziimler gelistirmek.

9. Uluslararasi tiniversitelerle is birligi yaparak uluslararasi is birliginin

gelismesini saglamak.
10. Ulkemizin bilimsel prestijini artirmak.
11. Birimlerin/kurumlarin karsilastiklari sorunlar1 yerinde ¢ozmek.

12. Hem nitelik hem de nicelik agisindan 6nemli yaynlar iireterek bilim

diinyasina katkida bulunmak ve iiniversitemizin ve lilkemizin bilimsel

itibarina katkida bulunmak.

Program, Bilgi Giivenligi'nin ¢esitli yonlerine odaklanan hem Yiiksek Lisans
hem de Doktora dereceleri sunmaktadir. Miifredat, 6grencileri akademi, sanayi
ve devlet sektorlerinde ileri diizey rollere hazirlamak i¢in temel dersler, 6zel
secimlik dersler ve arastirma firsatlarim icermektedir (Gazi Universitesi Fen

Bilimleri Enstitiisti, t.y.).

Tablo 16 Bilgi Giivenligi Miihendisligi Yiiksek Lisans Programi Dersleri 1.

Yariyil Ders Plani (Gazi Universitesi, t.y.a)

Ders Adi T+U+L Zorunlw/Se¢meli AKTS
BGMb5141  Sifrelendirme Metotlar 3+0+0 Zorunlu 8
BGM5211  Siber Giivenligin Temelleri ~ 3+0+0 Zorunlu 8
BGM5241  Biiyiik Veri ve Kisisel Veri ~ 3+0+0 Zorunlu 8
Giivenligi
83FBE5001  Yiiksek Lisans Tezine 3+1+0 Zorunlu 5
Hazirhk
83FBES002  Yiiksek Lisans Tez 3+1+0 Zorunlu 30
Calismasi
83FBE5003  Yiiksek Lisans Seminer 0+2+0 Zorunlu 5
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Tablo 16 (Devami-1)
‘ Ders Kodu Ders Adi

T+U+L  Zorunlu/Se¢meli AKTS

83FBE7001 Bilimsel Arastrma Yontemleri  3+0+0  Zorunlu 6
ve Etik

BGMb5111  Yeni Nesil Ag Giivenligi 3+0+0  Se¢meli 8

BGMS5121  Mobil Teknolojilerde Bilgi 3+0+0  Se¢meli 8
Gilivenligi Riskleri ve Yonetimi

BGM5131  GOmiili Sistem Giivenligi 3+0+0  Se¢meli 8

BGM5151  Saldir1 Tespitinde Veri 3+0+0 Se¢meli 8
Madenciligi Uygulamalar1

BGM5161  Tibbi Veri Glvenligi ve 3+0+0 Se¢meli 8
Steganografi Uygulamalari

BGMb5171  Bilgi Giivenligi ve Ydnetimi 3+0+0  Se¢meli 8

BGM5181  Kablosuz Sensor Aglarda 3+0+0 Se¢meli 8
Giivenlik

BGMb5191  Bilisim Suglar1 ve Adli Bilisim ~ 3+0+0  Se¢meli 8

BGM5201  Bilgi Teknolojileri Denetimi 3+0+0  Segmeli 8

BGM5221  Adl Bilisim Hukuku 3+0+0  Se¢meli 8

BGMb5231  Mobil Kétiiciil Yazim Analizi  3+0+0  Se¢meli 8

BGMb5251  Bulut Bilisim Giivenligi 3+0+0  Secmeli 8

BGM5261  Jeopolitik Gelismeler, Hibrit 3+0+0 Secmeli 8
Savas ve Siber Teror

BGMb5271  Kigsisel ve Kurumsal Verilerin 3+0+0 Secmeli 8
Korunmasmda Teknik ve
Hukuki Diizenlemeler

BGMb5281  Blokzincir Giivenligi ve Dijital ~ 3+0+0  Se¢meli 8

Paralar
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Tablo 16 (Devami-2)

Ders Adi Zorunlu/Secmeli  AKTS
BGM5291 Etik Hackleme ve Sizma 3+0+0  Sec¢meli 8
Testleri
BGM5301 Web Giivenligi 3+0+0  Secmeli 8
BGM5311 Siber Giivenlikte Derin 3+0+0  Sec¢meli 8
Ogrenme Teknikleri ve
Uygulamalari
BGMb5321 Enformasyon Savaglarive 3+0+0  Se¢meli 8
Derin Sahtecilik
Uygulamalar1
BGMb5331 Haberlesme Sinyal 3+0+0  Sec¢meli 8
Istihbarati ve Giivenligi
BGMb5341 Veri Merkezi Giivenligi 3+0+0  Sec¢meli 8
BGM5351 Siber Giivenlikte A¢ik 0+0+0  Seg¢meli 8
Kaynak Istihbarati

Tablo 17 Bilgi Giivenligi Miihendisligi Yiiksek Lisans Programi Dersleri 2.

Yariyil Ders Plant (Gazi Universitesi, t.y.a)

Ders Adi Zorunlu/Secmeli AKTS

BGMb5021 Siber Savas, Savunma ve ~ 3+0+0  Zorunlu 9
Gilivenlik

BGM5011 Bilgi Giiv. Miih. Makina 3+0+0  Secmeli 8
Ogrenmesi ve Uyg.

BGM5031  Akilli Sebekelerde Siber 3+0+0  Sec¢meli 8
Gilivenlik

BGM5041 Ulusal ve Uluslararasi 3+0+0  Sec¢meli 9

Bilgi Giiv. Politikalar

BGMb5051 Aglarda Adli Bilisim 3+0+0  Se¢meli 8
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Tablo 17 (Devamu)
‘ Ders Kodu Ders Adi T+U+L Zorunlw/Secmeli AKTS

BGMb5061 Sayisal Goriintii ve Video  3+0+0 Secmeli 8
Islemede Bilgi Giiv. Uyg.

BGMb5071 Kablosuz Cihaz Giivenligi 3+0+0 Secmeli 8

BGM5081 Biyometrik Kimlik 3+0+0 Se¢meli 8
Dogrulama Sistemleri

BGM5091  Kritik Altyapilar ve 3+0+0 Secmeli 8
Giivenligi
BGM5101  Bilgi Giivenligi Hukuku 3+0+0 Se¢meli 8

Tablo 18 Bilgi Giivenligi Miihendisligi Doktora Programi Dersleri (Gazi
Universitesi, t.y.b)

‘ Ders Kodu Ders Adi T+U+L Zorunlw/Sec¢meli AKTS
BGM5111  Yeni Nesil Ag Giivenligi  3+0+0  Zorunlu 8
BGM5171  Bilgi Giivenligi ve 3+0+0  Zorunlu 8

Yonetimi
83FBE6001 Doktora Tezine Hazirhk ~ 3+1+0  Zorunlu 5
83FBE6002 Doktora Tez Calismasi 3+1+0  Zorunlu 30
83FBEG6003 Doktora Seminer 0+2+0  Zorunlu 5
83FBEG6004 Yeterlik Sinavi 3+1+0  Zorunlu 25
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Tablo 18 (Devami-1)

‘ Ders Kodu Ders Adi T+U+L Zorunlw/Se¢meli AKTS

83FBE7001 Bilimsel Arastirma 3+0+0  Zorunlu 6
Yontemleri ve Etik

BGM5121  Mobil Teknolojilerde 3+0+0  Sec¢meli 8
Bilgi Giivenligi Riskleri
veY

BGM5131  Gomiilii Sistem 3+0+0  Sec¢meli 8
Giivenligi

BGM5141  Sifrelendirme Metotlar1 3+0+0  Sec¢meli 8

BGM5151  Saldir1 Tespitinde Veri 3+0+0  Secmeli 8
Madenciligi
Uygulamalar1

BGMb5161  Tibbi Veri Giivenligi ve  3+0+0  Secmeli 8
Steganografi
Uygulamalari

BGM5181  Kablosuz Sensor Aglarda 3+0+0  Se¢meli 8
Giivenlik

BGM5191  Bilisim Suglar1 ve Adli 3+0+0  Secmeli 8
Bilisim

BGMb5201  Bilgi Teknolojileri 3+0+0  Secmeli 8
Denetimi

BGM5221  Adli Bilisim Hukuku 3+0+0  Sec¢meli 8

BGM5231  Mobil Kétiicii Yazilim 3+0+0  Sec¢meli 8
Analizi

BGMb5241  Biiyiik Veri ve Kisisel 3+0+0  Sec¢meli 8
Veri Giivenligi

BGM5251  Bulut Bilisim Giivenligi ~ 3+0+0  Se¢meli 8

BGMb5261  Jeopolitik Gelismeler, 3+0+0  Sec¢meli 8
Hibrit Savas ve Siber
Teror

80



Tablo 18 (Devami-2)
‘ Ders Kodu Ders Adi

T+U+L  Zorunlu/Se¢meli AKTS

BGMb5271 Kisisel ve Kurumsal 3+0+0  Secmeli 8
Verilerin Korunmasinda
Teknik ve Hukuki
Diizenlemeler

BGMb5281 Blokzincir Giivenligi ve 3+0+0  Secmeli 8
Dijital Paralar

BGM5291 Etik Hackleme ve Sizma 3+0+0  Sec¢meli 8
Testleri

BGM5301 Web Giivenligi 3+0+0  Secmeli 8

BGM5311 Siber Giivenlikte Derin 3+0+0  Sec¢meli 8
Ogrenme Teknikleri ve
Uygulamalar1

BGM5321  Enformasyon Savaglari ve Derin  3+0+0 Se¢meli 8
Sahtecilik Uygulamalar1

BGMb5331  Haberlesme Sinyal Istihbarat: 3+0+0  Secmeli 8
ve Gilivenligi

BGM5341  Veri Merkezi Giivenligi 3+0+0  Se¢meli 8

BGM5351  Siber Giivenlikte Agik Kaynak 0+0+0 Se¢meli 8
Istihbarat:

BGMG6171  Bilgi Giivenligi ve Yonetimi 3+0+0  Se¢meli 8

BGMS5041  Ulusal ve Uluslararas Bilgi 3+0+0  Zorunlu 9
Giivenligi Politikalart

BGMb5091  Kiritik Altyapilar ve Giivenligi 3+0+0  Zorunlu 8

BGM5011  Bilgi Giivenligi 3+0+0  Se¢meli 8
Miihendisliginde Makina
Ogrenmesi ve Uygulamalar1

BGMb5021  Siber Savas, Savunma ve 3+0+0  Se¢meli 9
Giivenlik

BGMS5031  Akilli Sebekelerde Siber 3+0+0 Se¢meli 8

Giivenlik
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Tablo 18 (Devami-3)

BGMb5051 | Bilgisayar Aglarinda Adli Analiz Secmeli

BGMb5061 Sayisal Goriintii ve Video Islemede Bilgi 3+0+0 Seg¢meli 8
Giivenligi Uygulamalar1

BGMS5071 Mobil Cihaz Giivenligi 3+0+0 Seg¢meli 8
BGMb5081 Biyometrik Kimlik Dogrulama Sistemleri 3+0+0 Seg¢meli 8
BGM5101 Bilgi Giivenligi Hukuku 3+0+0 Seg¢meli 8

Universitede aktif olarak faaliyet gdsteren Siber Giivenlik Arastirma ve
Gelistirme Toplulugu, ogrencilere bilgi giivenligi ve siber giivenlik
konularinda egitimler vererek sektére yeni yetenekler kazandirmayr hedefler.
Ayrica, Gazi Universitesi Miihendislik Fakiiltesi tarafindan diizenlenen
TechAnkara Siber Gilivenlik Yaz Kampi, 6grencilere siber giivenlik alaninda
derinlemesine bilgi ve pratik deneyim saglar. Bu kamp, BTK Akademi ve
Ulusal Siber Olaylara Miidahale Merkezi (USOM) is birligi ile diizenlenmekte
ve cesitli etkinliklerle zenginlestirilmektedir (Gazi Universitesi, 2023).

Gazi Universitesi Egitim Fakiiltesi tarafindan diizenlenen "Giivenli ve Bilingli
Internet Kullammu Siber Giivenlik Onlemleri" adli etkinlik, &grencilere giivenli
internet kullamimu konusunda bilinglendirme saglamaktadir. Bu etkinlikler,
siber glivenlik farkindaligim artirmak amaciyla diizenlenir ve 6grencilere pratik

bilgiler sunar (Gazi Universitesi, 2023).
4.4.1.12. Tstanbul Universitesi Cerrahpasa

Istanbul Universitesi-Cerrahpasa Bilgisayar Miihendisligi Boliimi, 2016
yilinda yeniden yapilanarak dort ana bilim dali halinde organize edilmistir:
Bilgisayar Bilimleri, Bilgisayar Donanimi ve Goémiilii Sistemler, Yazilim
Miihendisligi ve Siber Giivenlik. Bu yapilanma, boliime hem akademik hem de
endiistriyel alanlarda daha odaklanmis ve uzmanlasmig bir egitim ve arastirma

altyapisi saglamayr amaglamaktadir (Istanbul Universitesi-Cerrahpasa, 2023d).

Istanbul Universitesi-Cerrahpasa Bilgisayar Miihendisligi Béliimii, siber
glivenlik konusunda ¢esitli dersler sunmaktadir. Bu dersler, 6grencilerin siber

glivenligin temel prensiplerini 6grenmelerini ve bu alandaki en son teknikleri
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uygulamali olarak Ogrenmelerini saglamaktadir. (Istanbul Universitesi-

Cerrahpasa, 2023e).

Tablo 19 Istanbul Universitesi Cerrahpasa Lisans Programi Biinyesinde Siber
Giivenlik Alanminda Verilen Dersler (Bilgisayar Miihendisligi / Bilgisayar
Bilimleri) (Istanbul Universitesi-Cerrahpasa, 2023e).

Kriptografi Sifreleme algoritmalar, anahtar yonetimi,

Temelleri simetrik ve asimetrik sifreleme.

Etik Hacking Sistem giivenligi testi, zafiyet tarama ve 4. Yil /

penetrasyon testleri. Bahar
Bilgisayar Bilgisayar aglarinin  yapist, TCP/IP 2. Yil /
Aglan protokolleri, routing ve switching. Bahar
Ders Adi Igerik Y1l /
Doénem

Bilgi Giivenligi  Bilgi giivenligi temel prensipleri, sifreleme 3. Yil /
teknikleri ve glivenlik protokolleri. Giiz

Ag Giivenligi Aglar lizerinde gilivenlik tehditleri, giivenlik 3. Yil /
duvarlar1, VPN ve IDS/IPS sistemleri. Bahar

Lisansiistii Progranm (Siber Giivenlik Yiiksek Lisans)

Istanbul Universitesi-Cerrahpasa, 2023-2024 akademik yilinda siber giivenlik
alamnda tezli yiiksek lisans programu sunmaktadir. Bu program, Tiirkce dilinde
orglin egitim olarak yiiriitiilmektedir ve 30 kisilik kontenjana sahiptir. Kabul
kosullari, ALES puani, yabanci dil notu ve lisans not ortalamasi gibi kriterlere
dayanmaktadir. Bilgisayar Miihendisligi ve ilgili bdliimlerden mezun olan
ogrenciler bilimsel hazirlik programina tabi olmadan kabul edilmektedir.
Programin misyonu, ulusal giivenligin saglanmasinda siber giivenlik uzmanlari

yetistirmektir (Istanbul Universitesi-Cerrahpasa, 2023a).
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Istanbul Universitesi-Cerrahpasa Siber Giivenlik Yiiksek Lisans Programi'nin

egitim amaclar1 sunlardir:

e Ogprencilerin siber giivenlik alaminda temel teorik bilgi ve teknik altyapi
edinmeleri,

e Mevcut ve gelecekteki siber saldirilarintespit ve analizi konusunda
bilgi sahibi olmalari,

e Siber saldirilara yonelik risk analizi yaparak stratejiler
gelistirebilmeleri,

e Giincel teknolojileri ve yazilim araglarim etkin kullanabilmeleri

(Istanbul Universitesi-Cerrahpasa, 2023b).

Tablo 20 Istanbul Universitesi Cerrahpasa Siber Giivenlik Yiiksek Lisans 1.
Sinif - Giiz Dénemi Dersleri (Istanbul Universitesi-Cerrahpasa, 2023b).

Kredi AKTS Z/S T/U/L

SBRG7001 AG GUVENLIGI 3 6 S  3/0/0

SBRG7006 BILGI GUVENLIGI 3 6 S 3/0/0
MIMARILERI

SBRG7004 BILGIi GUVENLIGI RiSK 3 6 S  3/0/0
YONETIMI

SBRG7010 BIiLIMSEL ARASTIRMA 3 8 Z 3/0/0
YONTEMLERI VE YAYIN
ETIiGi

SBRG7003 BUYUK VERi VE GUVENLIK 3 6 S  3/0/0

SBRG7008 GRAF TEORI 3 6 S  3/0/0

SBRG7005 GUVENLI SISTEM MIMARISi 3 6 S 3/0/0
TASARIMI
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Tablo 20 (Devanu)

Ders Ad Kredi | AKTS Z/S T/UIL
SBRG7002 GUVENLI YAZILIM TASARIMI 3 6 S 3/0/0
SBRG7000 KRIPTOGRAFI 3 6 Z  3/0/0
SBRG7007 KRITIK ALTYAPILARDA 3 6 S  3/0/0
GUVENLIK

Tablo 21 Istanbul Universitesi Cerrahpasa Siber Giivenlik Yiiksek Lisans 1.

Sinif- Giiz Dénemi Dersleri (Istanbul Universitesi-Cerrahpasa, 2023b).

Kod Ders Adi Kredi AKTS Z/S T/U/L
SBRG7015 BULUT BILISIM VE 3 6 S  3/0/0
GUVENLIK
SBRG7013 GUVENLI WEB YAZILIM 3 6 S  3/0/0
TASARIMI
SBRG7014 MALWARE ANALIZI 3 6 S  3/0/0
SBRG7018 SAYILAR TEORISI 3 6 S  3/0/0
SBRG7009 SEMINER 0 6 Z 0/0/0
SBRG7012 SIBER GUVENLIK HUKUKU 3 6 S  3/0/0
SBRG7011 SIBER GUVENLIK, SALDIRI 3 6 Z 3/0/0
VE SAVUNMA
YONTEMLERI
SBRG7016 SIBER SAVAS 3 6 S  3/0/0
SBRG7017 YAPAY ZEKA iLE 3 6 S  3/0/0

GUVENLIK
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4.4.1.13. Milli Savunma Universitesi

Milli Savunma Universitesi (MSU), Tiirkiye'de askeri personel yetistirme
konusunda kritik bir rol oynayan saygin bir egitim kurumudur. Bu tiniversitede
yer alan bilgisayar mihendisligi bolimi, Ogrencilere giiclii bir altyap:
saglamayr ve onlar1 bilgisayar mimarisi, mikro islemciler, isletim sistemleri,
programlama dilleri, algoritmalar, veri tabanlari, yazilim miihendisligi ve
bilgisayar aglar1 gibi ¢esitli disiplinlere yonlendirmeyi amaglamaktadir. Askeri
ogrenciler, egitim siiregleri boyunca farkli programlama dilleri ve isletim
sistemleri hakkinda derinlemesine bilgi edinmektedirler (Milli Savunma

Universitesi, n.d.-a; Milli Savunma Universitesi, n.d.-b).

Bilgisayar miithendisligi boliimiiniin altinda bulunan siber giivenlik progranu da
dikkat cekicidir. Bu programin hedefi, dgrencilere bilgisayar ve ag giivenligi
ile siber giivenlik konularinda gerekli kavramsal, terminolojik ve teknik
bilgileri kazandirmaktir. Ayrica, temel teorik ve wuygulamali yoOntemler
hakkinda giincel bilgi ve perspektifler sunmayi, alandaki son gelismeleri takip
edebilme ve elde edilen verileri yorumlayabilme yeteneklerini gelistirmeyi
amaclamaktadir. Ogrenciler, sorunlar1 tammlaylp ¢dziim iiretebilme, siber
glivenlik konularinda bireyleri ve kurumlar1 bilgilendirebilme, diisiincelerini ve
¢Oziim Onerilerini yazili ve sozlii olarak ifade edebilme yetkinliklerini
kazanmaktadirlar. Ayrica, siber giivenlik alamindaki kesif ve sonuglari diger
bilim dallar1 ile entegre edebilme yetisine de sahip olmaktadirlar (Milli

Savunma Universitesi, n.d.-a; Milli Savunma Universitesi, n.d.-b).

Milli Savunma Universitesi biinyesinde ATASAREN , Alp Arslan ve Hava
Harp Okulu gibi enstitiiler biinyesinde ayr1 ayr1 siber giivenlik tezli ve tezsiz
yiiksek lisans programlari mevcuttur. Bunlarin agik kaynaklarindan erisilen
programlarda eksikler olsa da asagida tablolar seklinde yer verilmistir.
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Tablo 22 Alparslan Savunma Bilimleri ve Milli Giivenlik Enstitiisii Siber

Giivenlik Yiiksek Lisans Programi Dersleri (Milli Savunma Universitesi, n.d.-C)

‘ Kod Yaryil Ders Adi Kredi AKTS Tiir
ALP 4356 1L Yariyil Seminer - 6 Z
ALP 4357 1L Yariyil Bilgi Giivenligi ve Kriptografi 3 6 Z
ALP 4364 1L Yariyll Makine Ogrenmesi 3 6 S
ALP 4362 1II. Yariyil Siber Saldir1 Teknikleri 3 6 S
ALP 4360 II Yariyil Bilgi Giivenligi ve Yonetimi 3 6 S

Tablo 23 ATASAREN Siber Giivenlik Yiiksek Lisans Programu II. Yariyil
Zorunlu Dersler (Milli Savunma Universitesi, 2023)
Ders Kodu Ders Adi

SIG7000 Yiiksek Lisans Semineri

SIG7010 Arastirma Yontemleri ve Bilimsel Etik

Tablo 24 ATASAREN Siber Giivenlik Yiiksek Lisans Programu II. Yariyil
Secmeli Dersler (Milli Savunma Universitesi, 2023)

Ders Kodu Ders Adi ‘
SIG7012  Adli Bilisim

SIG7014 Siber Savas ve Giivenlik

SIG7034 Siire¢ Madenciligi ve Siire¢ Zekast

SIG7036 Sayisal Ses ve Konusma Isleme
SIG7038 Yapay Zeka
SIG7056 Oyunlar I¢in Programlama

4.4.2. Cumhurbaskanhgi Dijital Doniisiim Ofisi, ASELSAN,
HAVELSAN, TSK, EGM, SSB, TUBITAK ve BTK'nin
Siber Giivenlik Egitimi Faaliyetleri

Bu kurumlarin egitim faaliyetleri, Tiirkiye'de siber gilivenlik alaminda insan
kaynagimin  gelistirilmesine 6nemli katkilar sunmaktadir. TUBITAK ve
BTK'nin diizenledigi egitim programlar1 ve projeler, siber giivenlik alaninda
yenilik¢i ¢oziimler ve teknolojiler gelistirilmesini tesvik etmektedir. Ayrica, bu

programlar, katilimcilarin siber giivenlik alamindaki bilgi ve becerilerini
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glincellemelerine ve sektdrde gerceklesen en son gelismeleri kagirmamalarina

yardime1 olmaktadir (TUBITAK BILGEM, 2023).

4.4.2.1.Cumhurbaskanhg1 Dijital Doniisiim Ofisi

Cumhurbagkanlign  Dijital Doniisiim  Ofisi  (CDDO), Tiirkiye'nin dijital
doniligiim siirecini yonlendirmek ve ulusal dijital stratejilerin gelistirilmesini
saglamak amaciyla kurulmus bir devlet kurumudur. Ofis, 6zellikle kamu
sektoriiniin dijitallesmesi, veri glivenligi, siber giivenlik ve dijital ekonomi gibi
kritik alanlarda aktif rol oynamaktadir (Cumhurbaskanligi Dijital Doniigiim
Ofisi, 2024).

CDDO’nun temel gorevler ve sorumluluklari; Dijital Doniisiim Stratejilerinin,
Gelistirilmesi, Veri Giivenligi ve Siber Giivenlik, E-Devlet Uygulamalari,
Ulusal Yapay Zeka Stratejisi ve Dijital Ekonomi ve Yenilik¢i Teknolojiler
olarak siralanmaktadir (Cumhurbaskanligi Dijital Doniisiim Ofisi, 2024). Bu
baglamda ¢alismamuzin dogrudan alamina giren gore, sorumluluk ve faaliyetleri
su sekildedir:

e Dijital Doniisiim Stratejilerinin Gelistirilmesi: CDDO, Tiirkiye nin
dijital doniistimiinii desteklemek amaciyla stratejiler olusturur ve bu
stratejilerin uygulanmasim saglar. Ayrica, dijitallesme siireglerini ulusal
diizeyde koordine eder (Cumhurbaskanligi Dijital Doniisim Ofisi,
2024). Ofis, Tirkiye'nin siber giivenlik altyapisim gii¢lendirmeyi
hedefleyen cesitli stratejik planlar gelistirmektedir. Bu stratejiler, kamu
ve 0Ozel sektoriin siber giivenlik kapasitelerinin  artirilmasina
odaklanmaktadir (Cumhurbaskanligr Dijital Doniistim Ofisi, 2024).

e Veri Giivenligi ve Siber Giivenlik: Ofisin bir diger 6dnemli gorevi,
dijital ortamda karsilasilabilecek tehditlere karsi korunma saglayacak
siber gilivenlik politikalar1 gelistirmektir. Kamu kurumlarimin ihtiyag
duydugu giivenlik standartlarinin belirlenmesi ve uygulanmasi da bu
kapsamda degerlendirilmektedir (Cumhurbaskanligi Dijital Doniisiim
Ofisi, 2024).

e (CDDO, dijital doniisiim siireglerine dahil olan tiim paydaslarin dijital
okuryazarlik ve dijital yetkinliklerini artirmak i¢in egitim programlari

diizenlemektedir. Ayrica, toplum genelinde dijital doniisiim ve siber

88



givenlik  konularinda  farkindalik  yaratmak amaciyla ¢esitli
kampanyalar ~ve egitim  programlar1  organize  edilmektedir

(Cumhurbagkanligi Dijital Dontigiim Ofisi, 2024).

Cumhurbagkanligi Dijital Doniistim Ofisi, Cumhurbagkanligi'na dogrudan bagl
olarak faaliyet gostermektedir ve baskan ile baskan yardimcilari tarafindan
yonetilmektedir. Ofis biinyesinde, c¢esitli daire baskanliklari ve uzmanlik
alanlarina gore ayrilmus birimler bulunmaktadir (Cumhurbaskanligi Dijital
Doniisim Ofisi, 2024). Calisma konusu alanda iist organizasyon olarak
degerlendirilebilecek bu merkezi teskilatta Siber Gilivenlik Daire Baskanlig

tesis edilmistir.

4.4.2.2.ASELSAN

ASELSAN, Tiirk Silahli Kuvvetleri (TSK) basta olmak {izere miisterilerine
kaliteli iirlin ve ¢oziimler sunarak iilkenin disa bagimliligim en aza indirmeyi

amaglayan uluslararasi bir savunma elektronigi sirketidir (ASELSAN, n.d.-a;
ASELSAN, n.d.-b).

Sirket, kripto ve bilgi giivenligi sistemleri, bilgi teknolojileri sistemleri,
haberlesme ve bilgisayar sistemlerinde ag giivenligi iriinleri, glivenli veri
paylasim sistemleri ve kriptolama c¢oziimleri gibi ¢esitli alanlarda ¢oziimler
sunmaktadir (ASELSAN, n.d.-a; ASELSAN, n.d.-b).

ASELSAN’1n siber giivenlik alaninda birgok iiriinii ve ¢éziimii bulunmaktadir.

Iste bu iiriinler ve tiirleri:
e 2064 10G AG KC - IP Kripto Cihazi/Link Kripto Cihazi
e 2064 MINI - IP Kripto Cihazi/Link Kripto Cihaz
e 2064 RACK TiPI KC V2 - IP Kripto Cihazi V2
e SAHAB - Sanal Hava Boslugu
e TEK YONLU VERI GECIS SISTEMI - Veri Diyodu
o SIBER ZIRH PROGRAMI - Siber Zirh Programu
e GUVENLIK YONETIM MERKEZ] - Giivenlik Yonetim Merkezi

e 2080 -Anahtar Yonetim Sistemi (ASELSAN,n.d.-a; ASELSAN, n.d.-b).
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4.4.2.3.HAVELSAN

HAVELSAN, Tiirk Silahli Kuvvetlerini Giiglendirme Vakfi’mn bir sirketi
olarak 1982 yilinda kurulmustur. Tiirkiye’nin en biiylik teknoloji firmalarindan
biri olarak kabul edilen HAVELSAN; deneyimi, uzman ¢alisanlar1 ve ileri
teknolojiye dayali yazilim yogun oOzgiin ¢oziim ve {iriinleriyle uluslararasi

arenada lider bir markadir (HAVELSAN, n.d.-a; HAVELSAN, n.d.-b).

HAVELSAN elinde hizmet olarak siber giivenlik operasyon merkezi, analiz ve
test hizmetleri, damsmanlik hizmetleri ve siber glivenlik akademisi

bulundurmaktadir (HAVELSAN, n.d.-a; HAVELSAN, n.d.-b).

Siber Giivenlik Operasyon Merkezi

Siber giivenlik operasyon merkezinde su calismalar yiiriitiilmektedir:
 Servis Siirekliligi ve Tehdit izleme

Siber Tehdit Istihbarati

Siber Olay Izleme, Analizi ve Damsmanlig

Siber Olay Miidahale ve Yonetimi

Adli Bilisim Analizi ve Zararl1 Yazilim incelemesi

Teknik Inceleme ve Raporlama (HAVELSAN, n.d.-a).

Analiz ve Test Hizmetleri
Analiz ve test hizmetlerinde su hizmetler sunulmaktadir:
e Zafiyet Denetimi: Kurum aglarinin glivenligini saglama

e Sizma Testi: Kurum sistemlerinin giivenlik agiklarim tespit etme ve
raporlama

e Uygulama/Kaynak Kod Giivenlik Analizi: Yazilimlarin giivenlik
zafiyetlerini koruma

o Bilisim Sistemleri Giivenlik Denetimi: Bilgi sistemlerinin giivenligini
kontrol etme (HAVELSAN, n.d.-a).

Damsmanhik Hizmetleri

Damsmanlik hizmetleri olarak Siber Olgunluk Seviyesi Belirleme Testi
sunulmaktadir. Bu test, olasi saldirilara karst mevcut durumlart Onceden

belirleyip hizli ve etkin tedbir alinmasinmi saglar (HAVELSAN, n.d.-a).
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Siber Giivenlik Akademisi
Siber giivenlik akademisi, katilimcilarin becerilerini gelistirmek ve alan
uzmanhi@l saglamak icin farkli yetkinlik seviyelerine 6zel egitimler sunar.
Egitimler {i¢ seviyeye ayrilir:
o Temel Seviye Egitimler:
o Siber Giivenlik Farkindalik Egitimi
o Siber Giivenlik Temelleri
o Yoéneticiler icin Siber Giivenlik Semineri
o Siber Saldir1 ve Savunamaya Giris
o Temel Seviye Siber Olay Yonetimi ve Miidahale
o Ag Giivenligi Temelleri
o Isletim Sistemleri Giivenlik Sikilastirma
e Orta Seviye Egitimler:
o Ag Zafiyet Taramasi ve Sizma Testi
o Web Uygulama Zafiyet Taramasi ve Sizma Testi
o Kétiiciil Yazilim Analizi Temelleri
o Mobil Giivenlik
o Giivenli Yazilim Gelistirme Temelleri
o Etkin SIEM Kullanim

o HAVELSAN Kalkan - Web Uygulama Giivenlik Duvari
Yonetimi

¢ Uzman Seviye Egitimler:
o Endiistriyel Kontrol Sistemleri Giivenligi
o Bilisim Sistemleri Giivenlik Denetimi
o lleri Seviye Ag S1zma Testi ve Zafiyet Denetimi
o [lleri Seviye Web Uygulama Saldirilar1 ve Koruma
o Kirmuz1 ve Mavi Takim Egitimleri
o Siber Tehdit Istihbarati (HAVELSAN, n.d.-a).
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Uriinler
HAVELSAN’1n siber giivenlik alamnda gelistirdigi Uiriinler sunlardir:

e HAVELSAN KALKAN: Yiizde yiiz milli imkanlar ile gelistirilmis bir
Yiik Dengeleme/Web Uygulama Giivenlik Duvari.

e HAVELSAN BARIYER: PARDUS ile uyumlu, veri sizintis1 dnleme
(DLP) tirtind.

e HAVELSAN Ileti: Giivenli iletisim uygulamasi.

e HAVELSAN Veri Diyotu: Hassas veri barindiran izole aglar i¢in
gelistirilmis veri aktarim ¢6zimii (HAVELSAN, n.d.-b).

4.4.2.4.Tiirk Silahh Kuvvetleri (TSK)

Tiirk Silahli Kuvvetleri (TSK), siber giivenlik alaninda kapsamli egitim
faaliyetleri ve tatbikatlar diizenlemekte, bu faaliyetleri siirekli olarak
gelistirmekte ve modernize etmektedir. Bu kapsamda, Tiirkiye'nin siber
glivenlik stratejisinin bir pargasi olarak cesitli organizasyonlar ve tatbikatlar
gerceklestirilmektedir. TSK, &zellikle Milli Savunma Universitesi biinyesinde
kurdugu Siber Savunma Merkezi Komutanligi ile siber giivenlik egitimleri
diizenlemektedir. Bu merkezde, askeri personelin yam sira sivil katilimcilara
da yonelik ileri diizey siber giivenlik egitimleri verilmektedir. Egitimler, hem
teorik hem de pratik uygulamalar1 kapsayacak sekilde yapilandirilmstir.
Ayrica, TSK, NATO'mun siber giivenlik merkezi CCDCOE ile is birligi
yaparak uluslararas1 diizeyde de siber giivenlik tatbikatlarina katilmaktadir
(CCDCOE, 2021; Halisdemir, 2021).

TSK'min diizenledigi siber giivenlik tatbikatlar1 arasinda, genis ¢apli ve ¢ok
uluslu tatbikatlar yer almakta olup, bu tatbikatlar genellikle NATO ile
koordinasyon halinde gerceklestirilmektedir. Bu tatbikatlar, TSK'mn siber
savunma kapasitesini artirmak ve uluslararast is birligini gliglendirmek
amactyla yapilmaktadir. Ayrica, Tiirkiye'nin 2023 Ulusal Siber Giivenlik
Stratejisi c¢ergevesinde, TSK'min siber giivenlik alanindaki organizasyon ve
faaliyetleri, kritik altyapilarin korunmasi, siber saldirilara karsi hzli tepki
verilmesi ve siber giivenlik kiiltiirlinlin yayginlastirilmas1 gibi hedefler
dogrultusunda sekillendirilmektedir (Invest in Turkey, 2023).
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Bu organizasyonlar ve tatbikatlar, Tiirkiye'nin siber savunma kabiliyetlerini
ulusal ve uluslararasi diizeyde giiglendirmeye yonelik 6nemli adimlar olarak
degerlendirilmektedir. Tiirkiye'nin siber giivenlik stratejisi ve TSK'mn bu
alandaki rolli, hem ulusal giivenligi saglamak hem de uluslararasi is birligini
gelistirmek agisindan kritik bir Oneme sahiptir (Invest in Turkey, 2023;
CCDCOE, 2021).

4.4.2.5.Savunma Sanayii Baskanhg1 (SSB) Siber Giivenlik

Kiimelenmesi

Savunma Sanayi Akademi (SSA), Tirk savunma sanayii i¢in nitelikli insan
kaynagi yetistirmeyl hedefleyen ve sektdre Ozel tasarlanmus Ogrenme
deneyimleri sunan bir kurumdur. Bu akademi, Ogrenenlerin yerli ve milli

kaynaklarla ekosisteme katki saglamasim amacglar (Savunma Sanayii
Akademisi, 2024-a).

Tiirkiye Siber Giivenlik Kiimelenmesi

Tiirkiye Siber Giivenlik Kiimelenmesi (TSGK), 2017 yilinda Savunma Sanayii
Bagkanlign ve Dijital Donlisiim Ofisi Baskanligt destegiyle kurulmus ve
SSTEK A.S. tarafindan yiriitiilen bir projedir. Bu kiimelenme, kamu, ozel
sektor ve akademiyi bir araya getirerek siber giivenlik ekosistemini
gelistirmeyi hedefler. Misyonu, yenilik¢i yontemlerle ihtiyaclar1 karsilayarak
siber giivenlikte is birligi ve rekabet ortanm yaratmaktir. Vizyonu ise,
iiyelerinin kiiresel ve yerel pazarda rekabet giiclinii artirmaktir (Tiirkiye Siber

Giivenlik Kiimelenmesi, n.d.-a).

Giinlimiiz diinyasinda, bilgi glivenliginin saglanmasi en az sir givenligi
kadar O6nemli hale gelmistir. Siber saldirilar giin gegtikge daha karmasik ve
hedef odakli bir hal almaktadir. Bu saldirilarin ve potansiyel tehditlerin
anlasilmasi, bu tehditlere kars1 6nlemler gelistirilmesi amaciyla Siber Giivenlik
kavramu, tiim devlet kurumlarimin oncelikli giindem maddeleri arasinda yer
almaktadir. Bu baglamda, Savunma Sanayii Akademisi, sektorde yetkin
paydaslarin katkilartyla, farkindalik seviyesinden baglayarak temel, ileri ve
uzmanlik diizeylerine kadar genis bir yelpazede uygulamali ve kapsamli bir
egitim miifredati olusturmustur (Savunma Sanayii Akademisi, 2024-b).
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Hedefler
o Tiirkiye’deki siber giivenlik firmalarinmin sayisini artirmak
o Uyelerin teknik, idari ve finansal agilardan gelisimine destek olmak
e Siber giivenlik ekosisteminin standartlarim gelistirmek
o Uyelerin iiriin ve hizmetlerinin markalasmasina yardimec1 olmak
o Uyelerin ulusal ve kiiresel pazarda rekabet giiciinii artirmak

o Siber giivenlik alamindaki insan kaynag sayisi ve niteligini artirmak

Toplumdaki siber giivenlik bilincini artirmak

TSGK, Tirkiye'deki siber giivenlik ekosistemini giliglendirmek amaciyla
kariyer firsatlar1 sunarak sektorde istihdamm tesvik etmektedir. Bu girisimler,
sektordeki yetenek acgigini kapatarak ulusal glivenlige katki saglar (Tiirkiye

Siber Giivenlik Kiimelenmesi, n.d.-b).

TSGK, genclerin siber giivenlige olan ilgisini artirmak ve ekosistemin
ihtiyaglarim karsilamak amaciyla diizenli olarak yaz ve kis kamplari, gece
egitim programlar1 ve yarigmalar diizenler. Ayrica, ¢cevrim i¢i egitim serileri ve
sizma testi egitimleri gibi programlar da sunmaktadir (Tiirkiye Siber Giivenlik

Kiimelenmesi, n.d.-c).

TSGK, siber giivenlik alaminda faaliyet gosteren kuruluslart gesitli sekillerde
destekler. Bu destekler arasinda katalog sunma, etkinlik diizenleme, egitim
programlar1 sunma ve arastirma-gelistirme faaliyetleri yer alir (Tiirkiye Siber

Giivenlik Kiimelenmesi, n.d.-d).
Savunma Sanayii Akademisinin (SSA) Egitim Programlarindaki Egitim
Modiilleri (Savunma Sanayii Akademisi, 2024-b):

Tablo 25 SSA Farkindalik Seviyesi Siber Giivenlik Egitim Modiilleri (Savunma
Sanayii Akademisi, 2024-b)

‘ Modiil Kodu Modiil Adi
FS1 Bilgi Giivenligi Temelleri
FS2 1SO27001 Bilgi Giivenligi Yonetimi Sistemi (BGYS)
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Tablo 25 (Devam)

‘ Modiil Kodu Modiil Adx
FS3 Risk Degerlendirme, Is Siirekliligi ve Felaketten Kurtarma
FS4 Temel Agik Kaynak ve Siber Tehdit Istihbarati

Tablo 26 SSA Temel Seviye Siber Giivenlik Egitim Modiilleri (Savunma Sanayii
Akademisi, 2024-b)

‘ Modiil Kodu Modiil Adi

TS1 Siber Giivenlik Temel Kavramlar ve Teknolojiler
TS2 Linux Giivenligine Girig

TS3 Ag Giivenligine Girig

TS4 Windows Giivenligi Giris

TS5 Web Uygulama ve Veri Tabam Giivenligi

TS6 SOME Kurulumu ve Y&netimi

Tablo 27 SSA fleri Seviye Siber Giivenlik Egitim Modiilleri (Savunma Sanayii
Akademisi, 2024-b)

‘ Modiil Kodu Modiil Adi

is1 Siber Giivenlik Operasyon Merkezi
is2 Siber Giivenlik Sistemleri Y&netimi
IS3 fleri S1zma Testi




Tablo 27 (Devami)

‘ Modiil Kodu Modiil Adi
iS4 fleri Adli Bilisim

iss Yaziim-Uygulama Giivenligi
iS6 Siber Giivenlik Y®onetisimi
is7 Ileri Zararh Yazilim Analizi

Tablo 28 SSA Uzman Seviye Siber Giivenlik Egitim Modiilleri (Savunma
Sanayii Akademisi, 2024-b)

Modiil Kodu Modiil Ad1

US1 Uzman Zararli Yazilim Analizi
uSs2 Uzman Adli Analiz

US3 Aciklik Gelistirme

us4 Siber Giivenlik Biiyiik Veri Bilimi

4.4.2.6.Emniyet Genel Miidiirliigii (EGM)

Emniyet Genel Miidiirliigii'niin (EGM) biinyesinde yer alan Siber Suglarla
Miicadele Daire Bagkanlig, bilisim teknolojileri kullamlarak islenen suglarin
sorusturulmasi ve dijital delillerin incelenmesi i¢in destek saglayan gesitli il
birimlerini bir araya getirmistir (Emniyet Genel Miudiirliigi, 2022; Emniyet
Genel Miidiirliigli, n.d.). Bu daire bagkanligi, degisen ve gelisen diinya
kosullar1 c¢ergevesinde gelecege yonelik bir vizyonla hareket etmektedir.
Amaci, siber suglarla miicadelede uzmanlasnus, fikirlerin Ozgiirce ifade
edildigi, dinamik ve esitlik¢ci bir yOnetim anlayisina sahip, yiiksek ahlaki
degerlere bagli ve ‘giiven’ kelimesiyle oOzdeslesen bir kurum kiiltiirii
olusturmaktir.
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Siber Suglarla Miicadele Daire Bagkanligi'mn diger amaglar1 ise su sekilde

siralanabilir:

1. Siber suglarla etkin bir sekilde miicadele etmek,

2. Toplumda siber suglar konusunda farkindalik yaratmak,

3. Uluslararasi is birliklerini artirarak siber suglarla miicadeleyi
gliclendirmek,

4. Ulkeye yonelik siber tehditleri degerlendirmek, gerekli analizleri
yapmak ve bu tehditlerle basa ¢gikmak,

5. Siber suglarla miicadelede uzman sorusturmacilar ve adli bilisim
personeli yetistirmek,

6. Teknolojik gelismeleri takip etmek ve bu teknolojileri kullanarak siber

suclarla miicadele kapasitesini artirmak.

Bu hedefler, Emniyet Genel Miidiirliigi'niin siber suglarla miicadelede izledigi
stratejinin temel taslarimi olusturmaktadir (Emniyet Genel Midiirliigi, 2022;
Emniyet Genel Mudiirligi, n.d.).

SIBERAY

Emniyet Genel Miidiirliigii tarafindan yiiriitiilen Siberay Projesi, Tiirkiye'nin
siber giivenlik egitimi politikasimin 6nemli bir parcasin teskil etmektedir. Bu
girisim, siber gilivenlik farkindaligim artirarak vatandaslari dijital tehditlere
karsi korumayr hedeflemektedir (Emniyet Genel Miidirligii, 2021). Proje,
bireyler ve kurumlar i¢in egitim programlari, seminerler ve farkindalik
kampanyalar1 diizenleyerek siber giivenlik konusundaki bilgi diizeyini
yikseltmektedir. Siberay Projesi'nin detaylar1 ve egitim politikasi

kapsamindaki degerlendirmesi asagida sunulmustur.

Projenin Amaci ve Kapsam

Siberay Projesi, toplumun tiim kesimlerinde siber giivenlik bilincini artirmayi
amaglayan bir girisimdir. Emniyet Genel Miidiirliigii tarafindan hayata
gecirilen bu proje, bireylere ve kurumlara yonelik c¢esitli egitim ve
bilinclendirme faaliyetlerini i¢ermektedir. Cocuklar, gengler, yetiskinler ve
kamu ¢alisanlar1 i¢in farkli modiiller ve egitim materyalleri hazirlanmistir

(Emniyet Genel Mudiirliigi, 2021).
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Egitim Modiilleri ve I¢erikler

Proje kapsaminda sunulan egitimler, temel siber giivenlik bilgileri, giivenli
internet kullanimu, veri koruma, sosyal miihendislik saldirilari, zararli
yazilimlar ve siber zorbalik gibi konular1 icermektedir. Bu egitimler, interaktif
seminerler, c¢evrimi¢i kurslar ve farkindalik kampanyalar1 seklinde

sunulmaktadir.

Projenin Hedef Kitlesi ve Yaygmlastirma Stratejisi

Projenin hedef kitlesi olduk¢a genistir. Okullarda Ogrencilere yonelik
diizenlenen egitimler, ebeveynlere yonelik bilinglendirme seminerleri ve kamu
calisanlarina 6zel egitim programlart bulunmaktadir. Ayrica, sosyal medya ve
diger dijital platformlar iizerinden yiiriitilen kampanyalarla genis kitlelere
ulasilmaktadir (Emniyet Genel Mudiirliigi, 2021).

Tiirkiye'nin Siber Giivenlik Egitimi Politikasi ile Uyumu

Siberay Projesi, Tiirkiye'nin genel siber giivenlik stratejisinin bir parcasi
olarak, ulusal giivenlik politikalariyla uyumlu sekilde yiiritilmektedir. Milli
Egitim Bakanligi, TUBITAK ve diger ilgili kurumlarla is birligi yapilarak
egitim materyallerinin  gelistirilmesi ve projelerin  yayginlastirilmasi
saglanmaktadir. Bu is birlikleri, siber glivenlik egitimlerinin ulusal miifredata

entegrasyonunu ve siirdiiriilebilirligini desteklemektedir.

4.4.2.7. Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu-
TUBITAK

TUBITAK, siber giivenlik alaminda birbirinden farkli projeler ve egitim
programlart  diizenlemekte ve bu alanda arastirmalar yapmaktadir.
TUBITAK'!n diizenledigi Siber Giivenlik Yaz Okulu, 6grencilere ve
profesyonellere kapsamli bir egitim programu sunmakta ve onlarin siber
giivenlik becerilerini gelistirmelerine yardime1 olmaktadir. Ayrica, TUBITAK
tarafindan desteklenen cesitli projeler, siber giivenlik alaninda yenilikgi
¢oziimler ve teknolojiler gelistirilmesini saglamaktadir (TUBITAK BILGEM,
2023).
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Bilisim ve Bilgi Giivenligi fleri Teknolojiler Arastirma Merkezi-BILGEM

Tiirkiye'nin en yetkin Ar-Ge merkezi olma o6zelligi tasiyan BILGEM,
tlkemizin bilgi giivenligi ve bilisim alamnda teknolojik bagimsizligim
kazanmas1  i¢in  arastirma = ve  gelistirme  (Ar-Ge)  c¢aligmalar

gerceklestirmektedir (TUBITAK BILGEM, 2024).

BILGEM’in biinyesinde siber giivenlik, blokzincir, e-kimlik teknolojileri,
yazilim gelistirme, veri teknolojileri, kriptoloji, agik anahtar yapisi, kuantum
teknolojileri, dijital doniisiim, yar1 iletken teknolojileri, mesajlasma sistemleri,
algilayic1 teknolojiler, biyoelektronik, Cografi Bilgi Sistemleri (GIS) ve
aviyonik teknolojiler, deniz savunma ve su alti akustik, giivenli haberlesme,
elektro-optik ve lazer ve elektromanyetik sistemler gibi alanlar bulunmaktadir
(TUBITAK BILGEM, 2024).

BILGEM’in siber giivenlik alaninda gerceklestirdigi bazi dénemli ¢alismalar
arasinda ORION (Veri Giivenlik Platformu), DERBENT (Giivenli Uzaktan
Erisim Sistemi), SIBERLAB (Sanal Siber Giivenlik Laboratuvari), BOT-
SEGEN (Bilisim ve Otomasyon Teknolojileri Sizma Testi ve Gilivenlik
Denetimi Platformu), A3 (Adli Analiz Altyapisi) ve MERGE-N (Entegre Ug
Birim Giivenlik Platformu) bulunmaktadir (TUBITAK BILGEM, 2024).

ORION, hassas verilerin olasi izinsiz erisim senaryolarina karsi koruma
saglayan bir yazilimdir. DERBENT, giivenli bir sekilde uzaktan erisim
saglamayr hedefleyen yerli bir projedir. SIBERLAB, bulut iizerinde hizl1, kolay
ve diisiik maliyetle siber giivenlik egitimi, test, tatbikat ve siber giivenlik
analizi gibi faaliyetleri gerceklestirmeyi amaglayan bir projedir. BOT-SEGEN,
derin uzmanlik bilgisine sahip olmadan tek bir platform {izerinden sizma testi
ve gilivenlik denetimini otomize ederek kullanmicilarin zaman ve maliyet
tasarrufu saglamasim hedefleyen bir projedir. A3, cesitli elektronik aygitlarin
adli analizlerde incelenmesini kolaylastiran bir projedir. MERGE-N ise yerli
siber giivenlik {riinlerinin giivenli bir sekilde tamtimim amaglayan bir web

uygulamasidir (TUBITAK BILGEM, 2024).
Siber Giivenlik Egitim Portah - SGEP

Siber Giivenlik Egitim Portali, Kalkinma Bakanlhig is birligi ile TUBITAK-
BILGEM Siber Giivenlik Enstitiisii tarafindan yiiriitiilen Siber Giivenlik Egitim
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ve Arastirma Merkezi Projesi — Siber Giivenlik Egitim Altyapist is paketi
kapsaminda hayata gegirilmistir (TUBITAK, n.d.-a; Siber Giivenlik Egitim
Portal1, n.d.-a).

Siber Giivenlik Egitim Portalimn amaci, toplumun siber giivenlik alam
hakkinda bilgilendirilmesi, yiiksekdgretim ogrencilerinin bu konu hakkinda
teknik bilgi elde edebilmesi ve bu alanda ¢alisan uzmanlarin yetkinliklerinin
genislemesidir (TUBITAK, n.d.-a; Siber Giivenlik Egitim Portal1, n.d.-a).

Siber Giivenlik Egitim Portalinda bes adet egitim katalogu bulunur. Bunlar
sirastyla bilgi giivenligi yOnetimi egitimleri, giivenlik testleri ve denetimi
egitimleri, giivenlik analizi egitimleri, sistem ag ve giivenligi egitimleri ve
uygulama giivenligi kataloglaridir (TUBITAK, n.d.-a; Siber Giivenlik Egitim
Portal1, n.d.-a).

Bilgi giivenligi egitimleri katalogunda alti adet ders bulunmaktadir. Bunlar
sirastyla kullanic1 giivenligi, yoneticilere odakli genel giivenlik, ISO 27001
bilgi giivenligi yonetim sistemi uygulamalari, yoneticilere odakli ISO 27001
bilgilendirme, siber olaylara miidahale ekibi ve kritik altyapilarin korunmasi

dersleridir (TUBITAK, n.d.-a; Siber Giivenlik Egitim Portal1, n.d.-a).

Giivenlik testi ve denetimi egitimleri katalogunda yedi adet ders
bulunmaktadir. Bunlar sirasiyla sosyal miihendislik: saldir1 ve korunma
yontemleri, bilgi giivenligine giris, sistem giivenlik denetimi, temel glivenlik
denetimi, sizma testi uzmanlig, DDoS saldirilar1 ile miicadele ve ileri sizma
testi uzmanlign dersleridir (TUBITAK, n.d.-a; Siber Giivenlik Egitim Portals,
n.d.-a).

Giivenlik analizi egitimleri katalogunda bes adet ders bulunmaktadir. Bunlar
sirastyla kayit yonetimi, kayit analizi, temel bilgisayar analizi, ag trafik analizi
ve Windows zararli yazilim analizi dersleridir (TUBITAK, n.d.-a; Siber
Giivenlik Egitim Portali, n.d.-a).

Sistem ag ve gilivenlik egitimleri katalogunda yedi adet ders bulunmaktadir.
Bunlar sirasiyla Windows giivenligi, Microsoft sistemleri gilivenligi, Linux
glivenligi, TCP/IP ag giivenligi, aktif cihaz giivenligi, kablosuz ag giivenligi ve
merkezi kayit yonetim sistemleri dersleridir (TUBITAK, n.d.-a; Siber Giivenlik
Egitim Portali, n.d.-a).
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Uygulama gilivenligi egitimleri katalogunda bes adet ders bulunmaktadir.
Bunlar sirasiyla Oracle veritabam giivenligi, MS SQL Server veritaban
glivenligi, web uygulamalar1 giivenligi, mobil giivenlik ve giivenli yazilim
gelistirme dersleridir (TUBITAK, n.d.-a; Siber Giivenlik Egitim Portal1, n.d.-
a).

TUBITAK, son 20 yilda siber giivenlik alaninda toplamda 664 projeye
yaklastk 1 milyar lira destek verdigini belirtmektedir. Bu alanda yeni
girisimeilerin  ortaya c¢ikmasim destekleyen Sanayi ve Teknoloji Bakan
Varank, bu gelismelerin yeni girisimeilerin ¢ikmasina biiyiik katki sagladigini
ifade etmistir (TUBITAK, 2022).

Siber Giivenlik Egitim Portali, {licretsiz egitimler sunmanin yani sira, bu
egitimlerin tamamlanmas1 karsiliginda Ogrencilere e-posta araciligiyla
bilgilendirme yaparak ¢esitli alanlarda ihtiyag duyulan ve fayda saglayacak
sertifikalar vermektedir (TUBITAK, n.d.-a; Siber Giivenlik Egitim Portal,
n.d.-a).

4.4.2.8 Bilgi Teknolojileri ve Tletisim Kurumu-BTK

BTK siber giivenlik egitimi alamnda 6nemli faaliyetler yiirtitmektedir. BTK'nin
Siber Yildiz Programu, siber giivenlik uzmanlar1 yetistirmek amaciyla ¢esitli
egitimler ve yarigmalar diizenlemektedir. Bu program, o&grencilere ve
profesyonellere siber giivenlik alaninda pratik deneyimler sunmakta ve onlarin
bu alanda yetkinlik kazanmalarim saglamaktadir. Ayrica, BTK tarafindan
diizenlenen siber giivenlik seminerleri ve konferanslar, katilimcilarin siber
glivenlik konusundaki bilgilerini gilincellemelerine ve sektordeki geligsmeleri

takip etmelerine olanak tammaktadir (CoHE, 2023).

BTK Akademi, kullanicilarina iicretsiz, glivenilir ve giincel egitim sunan bir
elektronik 6grenme platformudur. 2017 yilinda T.C. Ulastirma ve Altyap1
Bakanlifn Bakan Yardimcis1 Dr. Omer Fatih Sayan’in  onciiliigiinde
kurulmustur (BTK Akademi, n.d.-a). BTK Akademi, her yas ve milletten
insanlara, Tirkiye'de okuma sartiyla, ¢esitli konularda {icretsiz bilgi ve beceri
kazandirmaktadir; bunlar arasinda siber giivenlik de yer almaktadir (BTK
Akademi, n.d.-a).
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Siber gilivenlik alaninda, BTK Akademi'de dort ana konu baslig
bulunmaktadir: siber giivenlik uzmanligi, sizma testi uzmanligi, adli bilisim
uzmanligt ve zararli yazilim uzmanlhigi. Bu alanlarda toplamda 35 ders
sunulmaktadir: siber giivenlik uzmanlig i¢in 10 ders, sizma testi uzmanligl i¢in

13 ders, adli bilisim uzmanligi i¢in 8 ders ve zararli yazilim uzmanlig i¢in 4

ders (BTK Akademi, n.d.-a).

BTK Akademi Siber Giivenlik Dersleri
Siber Giivenlik Uzmanhg1 Dersleri

Tablo 29 Siber Giivenlik Uzmanligi Dersleri (BTK Akademi, 2021)

‘ Ders Adi Durum
Siber Giivenlige Giris Aktif
Bilisim Hukuku Aktif
Log Analizi Hazirlanmakta
Network Analizi Hazirlanmakta

Bellek Tasma Acikhklarn ve Exploit Aktif
Gelistirme

Malware Gelistirme ve Malware Hazirlanmakta

Analizi
Siber Giuvenlik Analisti Aktif
Giivenlik Testi Aktif

Python ile  Siber  Giivenlik Aktif

Uygulamalar:

Sizma Testi Uzmanhg1 Dersleri

Tablo 30 Sizma Testi Uzmanligr Dersleri (BTK Akademi, 2021)

Ders Ad1 Durum

Siber Giivenlige Giris Aktif

Bilisim Hukuku Aktif

Tleri Ag Giivenligi Hazirlanmakta
Ileri Web Giivenligi ve Web Sizma Hazirlanmakta
Teknikleri
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Tablo 30 (Devanu)

‘ Ders Adi Durum ‘
Uygulamah Sizma Testi Aktif
Web Uygulama Giivenligi Aktif
Veritabam Giivenligi Aktif

Bellek Tasma Acikhiklan ve Aktif
Exploit Gelistirme

Mobil Giivenlik ve Sizma Aktif
Teknikleri

Giivenlik Testi Aktif
Kablosuz Ag Giivenligi Aktif

Zafiyet Arastirma ve Ag Giivenligi Hazirlanmakta
Python ile Siber Giivenlik Aktif
Uygulamalar

Adli Bilisim Uzmanhg Dersleri

Tablo 31 Adli Bilisim Uzmanligi Dersleri (BTK Akademi, 2021)

Ders Ad1 Durum

Siber Giivenlige Giris Aktif
Bilisim Hukuku Aktif
Log Analizi Hazirlanmakta
Network Analizi Hazirlanmakta
Mobil Forensic+ Hazirlanmakta
Linux Forensic+ Hazirlanmakta
Windows Forensic+ Hazirlanmakta
Adli Bilisime Giris Aktif
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Zararh Yaziim Uzmanhg1 Dersleri

Tablo 32 Zararli Yazilim Uzmanligi Dersleri (BTK Akademi, 2021)

’ Ders Adi Durum
Siber Giivenlige Giris Aktif
Bilisim Hukuku Aktif
Tersine Miihendislik Hazirlanmakta

Malware Gelistirme ve Malware Hazirlanmakta

Analizi

BTK Akademi, kamu kurumlarimn siber alanda kendilerini gelistirmeleri i¢in
Ulusal Siber Kalkan 2021 ve 2022 tatbikatlarini baslatmus ve burada odiiller
vermistir (BTK Akademi, 2021). BTK Akademi, 2024 yilinda diizenlenen 8.
Hacktrick Siber Giivenlik Konferansi’na ev sahipligi yapmus ve yine 2024
yilinda 7. Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi'ni diizenlemistir.
(BTK Akademi, 2024).

WatchGuard Tehdit Laboratuvari'na gore Tirkiye, saatte 115 siber saldir1 ile
pek ¢ok hacker ve lilkenin hedefi konumundadir. KASIRGA, AVCI, AZAD,
ATMACA ve KULE gibi yazilimlar, {ilkemizin siber giivenlik alaninda dikkate
deger bir korunma  sagladigim  gostermektedir. Bu  yazilimlarin
gelistirilmesinde calisacak insanlar1 yetistirmede BTK Akademi biiyiik bir rol
uistlenmektedir (BTK Akademi, 2024).

4.4.2.9.0zel Sektor ve STK'larn Siber Giivenlik Egitimine
Katkilan

Ozel sektor ve STK'lar, Tiirkiye'de siber giivenlik egitimine dnemli katkilar
sunmaktadir. Biiylik teknoloji firmalar1 ve giivenlik sirketleri, calisanlarina
yonelik kapsamli siber giivenlik egitim programlar1 diizenlemekte ve bu alanda
uzmanlagmalarim saglamaktadir (CCDCOE, 2018). Ayrica, 0zel sektor
tarafindan sunulan sertifikasyon programlari, profesyonellerin siber giivenlik
alamindaki yetkinliklerini artirmalarina yardimci olmaktadir (Spoclearn, 2024).
Ornegin, Cisco, Microsoft ve IBM (International Business Machines
Corporation) gibi sirketler tarafindan sunulan siber gilivenlik egitim
programlari, profesyonellere global standartlarda bilgi ve beceri
kazandirmaktadir (Cisco, 2023).
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STK'lar da siber giivenlik egitimine &nemli katkilar sunmaktadir. Ozellikle,
siber gilivenlik farkindaligim artirmak amaciyla diizenlenen seminerler,
konferanslar ve egitim programlari, katilimcilarin siber giivenlik konusundaki
bilgilerini giincellemelerine ve sektérdeki gelismeleri takip etmelerine olanak
tanimaktadir (TBD, 2023). Ayrica, STK'lar tarafindan yiiriitiilen projeler, siber
glivenlik alaminda yenilik¢i ¢oziimler ve teknolojiler gelistirilmesini tesvik
etmektedir (TBD, 2023). Ornegin, TBD eliyle diizenlenen siber giivenlik
egitim programlari, Ogrencilere ve profesyonellere kapsamli bir egitim
sunmaktadir (TBD, 2023).

Bu egitim programlari, siber giivenlik farkindaligim artirmamn yan sira,
katilimcilara pratik deneyimler kazandirmayr hedeflemektedir. STK'lar ve 6zel
sektor, siber giivenlik alaninda insan kaynaginin gelistirilmesine ve bu sektdrde
kariyer planlayan bireylerin yetkinliklerini artirmalarina katkida bulunmaktadir
(Spoclearn, 2024). Ayrica, bu programlar, siber gilivenlik alaminda bilgi ve
becerilerin siirekli olarak giincellenmesini ve gelistirilmesini saglamaktadir

(Cisco, 2023).

Ozel sektér ve STK'larin siber giivenlik egitimine katkilari, Tiirkiye'nin siber
glivenlik ekosisteminin giliclenmesine 6nemli katkilarda bulunmaktadir. Bu is
birlikleri ~sayesinde, siber giivenlik alamnda yetkin profesyoneller
yetistirilmekte ve Tiirkiye'nin siber tehditler karsisinda daha mukavemetli hale
gelmesi saglanmaktadir (CCDCOE, 2018). Ayrica, bu programlar, siber
glivenlik alaminda yenilik¢i ¢oziimler ve teknolojiler gelistirilmesini tesvik
etmektedir (TBD, 2023).

Bu egitim programlarimin yam sira, STK'lar ve 0Ozel sektor tarafindan
diizenlenen yarigsmalar ve hackathonlar, katilimcilarin siber giivenlik alamnda
pratik deneyimler kazanmalarina ve yeteneklerini sergilemelerine olanak
tantmaktadir (Cisco, 2023). Bu tiir etkinlikler, siber giivenlik alaninda yenilik¢i

fikirlerin ve ¢oziimlerin ortaya ¢ikmasini saglamaktadir.
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4.4.3. Tiirkiye Cumhuriyeti Milli Egitim Bakanhg Uhdesindeki
Kurumlarda ve Okullardaki Siber Giivenlik Egitimi
Faaliyetleri, Miifredati ve Programlari

T.C. MEB, siber giivenlik egitimini yayginlagtirmak ve gengleri bu alanda
bilinglendirmek amaciyla c¢esitli faaliyetler, miifredatlar ve programlar
diizenlemektedir. MEB, ilkogretim basamagindan baglayarak ortadgretim ve
tabii ki mesleki ve teknik egitim verdigi kurumlarinda aym zamanda kurum
personeli acisindan hizmet i¢i egitimlerinde siber gilivenlik konularina yer
vermektedir. Bu programlar, 6grencilerin dijital diinyada giivenligi saglamalar1
ve siber tehditlere karsi bilinglenmeleri amaciyla tasarlanmistir (EC-Council,
2024).

Milli Egitim Bakanlii 6zelinde en Onemli uygulama yillar siiren toplant,
calistay ve kurumlar arasi is birlikleri neticesinde Istanbul’da Tiirkiye nin ilk
siber giivenlik temali meslek lisesi olan Teknopark Mesleki ve Teknik Anadolu
Lisesi’dir. (Teknopark istanbul MTAL, 2024).

4.4.3.1.0rtadgretim Diizeyinde Siber Giivenlik Egitimi

Ortadgretim diizeyinde, Bilgi Teknolojileri ve Yazilim dersi kapsaminda siber
giivenlik konularma yer verilmektedir. Bu dersler, dgrencilere temel bilgi
giivenligi kavramlarin, siber tehditleri ve bunlara karsi alinabilecek tedbirleri
ogretmeyi amacglamaktadir (Daily Sabah, 2023). Ayrica, MEB tarafindan
diizenlenen c¢esitli projeler ve yarigsmalar, Ogrencilerin siber giivenlik
konusundaki farkindaliklarimi artirmayr hedeflemektedir (Insight Turkey,
2023).

4.4.3.2.Mesleki ve Teknik Egitim Kurumlarinda Siber Giivenlik

MEB biinyesindeki mesleki ve teknik egitim kurumlarinda, bilisim
teknolojileri alaminda egitim alan Ogrenciler igin 0Ozel siber giivenlik
programlar1 ve miifredatlar bulunmaktadir. Bu programlar, 6grencilerin siber
giivenlik alamnda uzmanlagsmalarim ve bu alanda kariyer yapmalarin
desteklemektedir  (EC-Council, 2024). Ozellikle, bilisim teknolojileri
boliimlerinde ag giivenligi, kriptografi, etik hacking ve siber tehdit istihbarati
gibi konular 6gretilmektedir (Daily Sabah, 2023).
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4.4.3.3.MEB'in Diizenledigi Egitim Programlan ve Projeler

MEB, siber giivenlik egitimini desteklemek amaciyla ¢esitli projeler ve egitim
programlar1 diizenlemektedir. Bu programlar, 6gretmenlerin ve Ogrencilerin
siber giivenlik konusundaki bilgilerini giincellemelerini ve bu alanda yetkinlik
kazanmalarim saglamaktadir (Insight Turkey, 2023). Ayrica, MEB tarafindan
diizenlenen seminerler ve ¢alistaylar, 6gretmenlerin siber giivenlik konularinda
daha donanimli olmalarina katkida bulunmaktadir (EC-Council, 2024).

4.4.3.4.Siber Giivenlik Farkindahlkk Kampanyalar:

MEB, siber giivenlik farkindaligim artirmak amaciyla c¢esitli kampanyalar
diizenlemektedir. Bu kampanyalar, O0grencilere ve velilere siber tehditler
konusunda bilgi vermeyi ve giivenli internet kullamimm aligkanliklarim
kazandirmayr hedeflemektedir (Daily Sabah, 2023). Ayrica, MEB tarafindan
yayimlanan kilavuzlar ve brosiirler, siber giivenlik konusundaki farkindalig
artirmayl amaglamaktadir (Insight Turkey, 2023).

4.4.3.5.0gretmen Egitimi ve Gelisimi

Siber giivenlik egitiminin etkin diizeyde aktarilabilmesi i¢in dgretmenlerin bu
alanda yeterli birikime sahip olmalar1 gerekmektedir. MEB, Ogretmenlerin
siber giivenlik konusundaki bilgi ve becerilerini gelistirmek amaciyla ¢esitli
hizmet i¢i egitim programlar1 diizenlemektedir (EC-Council, 2024). Bu
egitimler, Ogretmenlerin siber giivenlik konusunda giincel bilgilere sahip
olmalarim ve O&grencilere daha etkili bir egitim vermelerini saglamaktadir

(Daily Sabah, 2023).

4.4.3.6.Tiirkiye'de MEB Biinyesinde Diizenlenen Siber
Giivenlik Calistaylar1 ve Onemi

Tiirkiye'de dijital giivenligin saglanmasi, toplumsal farkindaligin artirilmasi ve
siber gilivenlik konusunda nitelikli  bireyler yetistirilmesi amaciyla
gerceklestirilen ¢aligtaylar, bu hedeflere ulasmada 6nemli bir rol oynamaktadir.
Istanbul 1l Milli Egitim Miidiirliigii tarafindan diizenlenen "Siber Giivenlik ve
Sosyal Medyanin Dogru Kullammu Calistaylar1”", bu cercevede oOne ¢ikan
etkinlikler arasinda yer almaktadir. Bu calistaylar, siber gilivenlik alamndaki
giincel gelismelerin ve tehditlerin tartigildigl, katilimeilarin bilinglendirilmesi

ve egitilmesi amaciyla diizenlenmistir.
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e Cahstaylarm Amaci ve Katihmeilar

Calistaylarin temel amaci, siber giivenlik konusunda toplumsal farkindalik
olusturmak, sosyal medya kullammunda giivenli davramslar tesvik etmek ve
bu alanda kariyer yapmayi diisiinen 6grenciler ig¢in bir rehberlik saglamaktir.
Ik ¢alistay, 17-18 Subat 2018 tarihlerinde, ikincisi 18-20 Nisan 2018 ve 3.
calistay 28-29 Kasim 2019 tarihlerinde ger¢eklestirilmistir. Katilimcilar
arasinda Cumhurbaskanlif Iletisim Baskanlig, Milli Egitim Bakanlig1, cesitli
iiniversiteler, Istanbul Emniyet Miidiirliigii Siber Suglarla Miicadele Sube
Miidiirliigii ve bircok sivil toplum kurulusu yer almustir (Istanbul 11 Milli
Egitim Miidiirliigii, 2018; Teknopark Istanbul MTAL, 2019).

e Cabstaylarin Icerigi ve Egitim Programlar

Calistaylarda, siber gilivenlik ve sosyal medya kullammi konularinda egitim
programlart  diizenlenmis, c¢esitli sunumlar ve atolye calismalari
gerceklestirilmistir. Ogrencilerin ve Ogretmenlerin siber giivenlik bilincini
artirmak amaciyla CTF (Capture the Flag) yarismalari diizenlenmis, sosyal
medya hesaplarimin giivenligi, dijital ayak izi, siber zorbalik ve teknoloji
bagimliligi gibi konular ele alinmustir. Ayrica, 6grencilerin siber giivenlik
alamnda kariyer planlamalarina yardimci olmak igin ¢esitli seminerler ve
geziler organize edilmistir (Istanbul i1 Milli Egitim Midiirliigi, 2018). 3.
calistayda ise siber giivenlik egitiminin ortadgretim diizeyinde kapsamli bir
sekilde verilmesinin gerekliligi, ilgili tim paydaslar tarafindan vurgulanmustir.
Ayrica, kurulmasi Onerilen siber giivenlik lisesi veya ilgili teknik egitim
alaninin gelistirilmesi i¢in miifredatin hazirlanmas: ve bu miifredatin siirekli
olarak giincellenmesi gerektigi de ifade edilmistir. Caligma gruplarinca bazi
tavsiye politikalar, donamim, kadrolarin se¢imi, Ogrencilerin se¢imi ve
miifredat &nerileri konularinda c¢alismalar yapilmistir (Teknopark Istanbul
MTAL, 2019). Bu 3 c¢alistayin neticesinde asagida yer verilecek olan
tilkemizdeki ilk siber glivenlik temal1 ortadgretim kurulusunun temelleri atilmis
ve hayata gecirilmistir.
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Tablo 33 1. Calistay: 17-18 Subat 2018 Tarihli Siber Giivenlik ve Sosyal
Medyanin Dogru Kullanimi Calistayr Calisma Gruplar: ve Konular (Istanbul I1
Milli Egitim Miidiirliigii, 2018, $.22)

| Cahsma Gruplar Konular ‘

1. Grup Sosyal Medyanin Dogru Kullanilmast
Bir Meslek Olarak Sosyal Medya
Uzmanlig
Sosyal Medya Okuryazarligt

2. Grup Siber Zorbalik ve Teknoloji
Bagimliligt
Kisisel Mahremiyetin Korunmasi
Dijital Ayak izi
Siber Ahlak

3. Grup Siber Giivenlik Farkindalig
Olusturma ve Artirma

4. Grup Temel Seviye Siber Giivenlik
Onlemleri Kriterlerinin Olusturulmasi

5.Grup Bir Meslek Olarak Siber Giivenlik
Uzmanlig ve Egitimleri

Tablo 34 2. Calistay: 18-20 Nisan 2018 Tarihli Siber Giivenlik ve Sosyal
Medyanin Dogru Kullanmimi Calistayi: Program Yazma Siireci - Calisma
Gruplar: ve Ana Konular (Istanbul Il Milli Egitim Miidiirliigii, 2018, s.60-61)

Cahsma Ana Konular
‘ Grubu
1. Cahsma Bilingli Sosyal Medya Kullanimu
Grubu Temel Seviye Ogretmen Yetistirme Standart Egitim

Programimn Olusturulmasi
Pilot Uygulama Igin Program, Ders Planlar1 ve Ogretim
Yontemlerinin Hazirlanmasi

2. Cahsma Temel ve ileri Seviye Siber Giivenlik
Grubu Ogretmen Yetistirme Standart Egitim Progranunin
Olusturulmasi

Pilot Uygulama i¢in Program, Ders Planlar1 ve Ogretim
Yontemlerinin Hazirlanmasi

Not: Bu tablo, belirtilen kaynaktaki verilerin derlenmesiyle olusturulmustur.

109



Tablo 35 3. Calistay: 28-29 Kasim 2019 Tarihli Siber Giivenlik ve Sosyal
Medyanin Dogru Kullanimi Calistayi: Bir Meslek Alani Olarak Siber Giivenlik
- Calisma Gruplar: ve Ana Konular (Teknopark Istanbul MTAL, 2019, 5.16-43)

Cahsma Grubu Ana Konular

Lise’ye Ogrenci Kabul Kosullar1 Nasil Olmalidir?
Lisede Okutulacak Dersler ve Ogretim Progranu Nasil
Olmalidir?

Isletmelerde Mesleki Egitim Durumu (Staj) Nasil

Aziz Sancar Olmalidir?

Cahsma Grubu Okulun Fiziki Yapist Nasil Olmalidir?

Ogretmen ve Yonetici Segme Kriterleri Nasil Olmalidir?
Okul, Ogretmen ve Yonetici Gelisim Politikalar1 Neler
Olmalidir?

Mezuniyet Sonrasi Kariyer Planlamasi Nasil Olmalidir?
Siber Giivenlik Lisesine Ogrenci Se¢imi Nasil Olmalidir?
Isletmelerde Siber Giivenlik Mesleki Egitim Durumu
(Staj) Nasil Olmalidir?

Siber Giivenlik Lisesinin Fiziki Yapis1 Nasil Olmalidir?
- Ogretmen ve Idareci Se¢me Kriterleri Neler Olmalidir?
- Siber Giivenlik Okullarimn Ogretmen ve Yonetici
Gelisim Politikalar1 Nasil Olmalidir?

- Mezuniyet Sonrasi Kariyer Planlanmasi, Mesleki ve
Akademik Gelisim Nasil Olmalidir?

- Lisede Okutulacak Dersler ve Ogretim Programlari
Nasil Olmalidir?

- Siber Giivenlik Alam/Okullarimn Ogrenci Kabul
Kosullar1 Nasil Olmalidir?

- Isletmelerde Siber Giivenlik Mesleki Egitim Durumu
(Staj) Nas1l Olmalidir?

- Siber Giivenlik Liselerinin Fiziki Yapis1 Nasil
Olmalidir?

- Bu Tiir Okullarin Ogretmen ve Yénetici Segme
Kriterleri Neler Olmalidir?

- Siber Giivenlik Liselerinin Ogretmen ve Y&netici
Gelisim Politikalar1 Nasil Olmalidir?

- Mezuniyet Sonrasi Kariyer Planlamas1 Nasil Olmalidir?
- Siber Giivenlik Liseleri ve Sosyal Medyanin Dogru
Kullanimz Dersleri i¢in Ornek Ders Planlarinin Yazilmasi
- 2023 Egitim Vizyonu Kapsaminda Siber Giivenlik ve
Bilingli Sosyal Medya Kullanitmi Miifredatinin
Gelistirilmesi

- Ogretmenlerin Standart Egitim Programlar1, Calistay ve
Seminerler ile Yetistirilmesi

- Program, Ders Planlar1 ve Ogretim Yontemlerinin Pilot
Uygulamasimn Yapilmasi

Hezarfen
Cahsma Grubu

Cezeri Calisma
Grubu

Nuri Demirag
Cahsma Grubu

Not: Bu tablo, belirtilen kaynaktaki verilerin derlenmesiyle olusturulmustur.
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e Cahstaylarim Sonuclan ve Etkileri

Caligtaylar sonucunda, siber gilivenlik alamnda farkindaligin arttig,
katitlimcilarin bu alandaki bilgi ve becerilerinin gelistigi gdzlemlenmistir.
Ozellikle 6gretmenlerin bilinglendirilmesi ve onlarin araciligiyla dgrencilerin
egitilmesi, toplumsal giivenlik ac¢isindan 6nemli bir adim olmustur. Calistaylar,
gelecekte benzer etkinliklerin daha yaygin olarak diizenlenmesi gerektigini
ortaya koymus ve siber givenlik egitiminin Onemini bir kez daha
vurgulamistir. Daha da O6nemlisi bu ¢aligmalarin neticesinde somut bir adim
atilmis ve ¢alismamizda da yer verilmis olan Teknopark Istanbul Mesleki ve

Teknik Anadolu Lisesi kurulmus ve egitim 6gretime baslanmustir.

Tablo 36 Milli Egitim Bakanligt Uhdesinde 2018 — 2019 Yillarinda
Diizenlenen Siber Giivenlik Konulu Calistaylar (Istanbul Il Milli Egitim
Miidiirliigii, 2018, Teknopark Istanbul MTAL, 2019)

Tarih Cahstay Ismi Katimer Sayisi

17-18 Siber Giivenlik ve Sosyal Medyamn 150

Subat Dogru Kullamm Calistayt

2018

18-20 Siber Giivenlik ve Sosyal Medyamn 200

Nisan Dogru Kullammi: Program Yazma

2018 Siireci Calistayt

28-29 Bir Meslek Alam1 Olarak 83  (Sadece  Calisma
Kasim Siber Giivenlik Calistayr Gruplarina  Katilanlarin
2019 Sayisidir)

4.4.3.7.Teknopark Istanbul Meslekive Teknik Anadolu Lisesi
(MTAL)

Tiirkiye'de siber giivenlik egitimi politikasi, iilkenin dijital diinyada giivenligini
saglamak icin kritik bir Oneme sahiptir. Bu baglamda, Milli Egitim
Bakanligi'min liderliginde kurulan Teknopark Istanbul Mesleki ve Teknik
Anadolu Lisesi, bu politikanin 6nemli bir iirliniidiir. 2020 yilinda faaliyete
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gecen okul, siber giivenlik alaminda nitelikli bireyler yetistirmeyi
hedeflemektedir (Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi,
2021).

Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi, 6grencilerine bilisim
teknolojileri ve siber giivenlik alaminda kapsamli bir egitim sunmaktadir.
Okulun modern egitim altyapis1 ve sektorel is birlikleri, 6grencilerin bu alanda
kariyer yapabilmeleri igin gerekli bilgi ve becerileri kazanmalarim
saglamaktadir. Istanbul Universitesi-Cerrahpasa ve Bogazigi Universitesi gibi
onemli akademik kurumlarla yapilan is birlikleri, egitimin kalitesini daha da
artirmaktadir (Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi, 2021).

Milli Egitim Bakanligi'mn siber giivenlik egitimi konusundaki bu girisimi,
ilkemizin  dijital  glivenlik alamindaki  rekabet giiclinii  artirmay1
hedeflemektedir. Ogrenciler, cesitli projeler ve uluslararasi programlar
aracilifiyla hem teorik hem de pratik bilgiye sahip olmaktadir. Ozellikle
European Region Action Scheme for the Mobility of University Students Plus
(Avrupa Birligi Universite Ogrencilerinin Hareketliligi i¢in Bélgesel Eylem
Plan1 Arti - ERASMUS+) programu kapsaminda gelistirilen bulut bilisim
egitim modiilleri ve siber giivenlik hizlandirma ve kulucka programlari, bu
alandaki yenilik¢i yaklagimlarin 6rneklerindendir.

Sonu¢ olarak, Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi,
Tiirkiye'nin siber giivenlik egitimi politikasimn 6nemli bir pargasidir. Okulun
misyonu, bilgi gilivenligi konusunda yetkin, girisimci bireyler yetistirmektir.
Bu tiir okullarin sayisinin artmasi, tilkemizin dijital diinyada daha giivenli ve

rekabet¢i bir konuma gelmesine katki saglayacaktir (Teknopark Istanbul
Mesleki ve Teknik Anadolu Lisesi, 2021).

Tablo 37 Teknopark Istanbul MTAL Okul OSrenci Simif , Sube ve Ogrenci
Sayilar: (Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi, 2021)

‘ Ogrenci Sayisi Simf Sube Sayisi
30 Hazirlik 2
30 9. Simif 2
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4.4.3.8.Baykar Milli Teknoloji Meslekive Teknik Anadolu

Lisesi

Baykar Milli Mesleki ve Teknik Anadolu Lisesi (MTAL), 31 Mayis 2023
tarthinde faaliyete gecen bir proje okuludur. Bu okul, Bilisim Teknolojileri ve
Havacilik ve Uzay Teknolojisi olmak {izere iki ana egitim alaninda dersler
sunmaktadir. Milli ve manevi degerlerle donatilmus, tilkesinin bagimsizligim ve

Ozgiirliigiini koruma bilincine sahip bireyler yetistirmeyi hedeflemektedir

(Baykar Milli MTAL, 2024a; Baykar Milli MTAL, 2024b).

Baykar Milli MTAL, miifredatinda Siber Giivenlik Temelleri Dersi'ne yer
verir. Bu dersin amaci, 6grencilere siber giivenlik alaminda gerekli temel bilgi
ve becerileri kazandirmaktir (Baykar Milli MTAL, 2024a; Baykar Milli
MTAL, 2024b).

Siber Giivenlik Temelleri Dersi, 6grencilere su konularda egitim sunar:

e Siber Giivenlige Giris

o Bilgi Toplama Teknikleri

e Sizma Testi Teknikleri

e Sniffing Yontem ve Uygulamalari

e Sifreleme Teknikleri

e Parola Ataklar

e DoS ve DDoS Ataklar1

e SQL ve Man in The Middle Ataklari

e Kablosuz Ag Giivenligi

e Web Giivenligi (Baykar Milli MTAL, 2024a; Baykar Milli MTAL,
2024Db).

Bu ders ayrica Ogrencilere, siber giivenlik diinyasindaki giincel tehditler,
giivenlik oOnlemleri ve etik hackerlik konularinda detayli bilgi saglar.
Ogrenciler, bu sayede teorik bilgilerini pratige dokerek siber giivenlik alamnda
yetkinlik kazamirlar (Baykar Milli MTAL, 2024a).

Baykar MTAL'nin siber giivenlik programui, &grencilere teknik beceriler
kazandirmanin Otesinde, etik hackerlik prensiplerini de Ogretir. Bu sayede

ogrenciler, siber glivenlik alaninda sorumlu ve etik kurallar cergevesinde
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hareket edebilecek bilgi ve becerilere sahip olurlar (Baykar Milli MTAL,
2024b).

4.5. TURKIYE'DE SiBER TEHDITLER VE SAVUNMA
MEKANIZMALARI

Siber tehditler, ulusal giivenlik acisindan ciddi riskler olusturmaktadir.
Dijitallesmenin hizla yayginlasmasiyla birlikte Tiirkiye, bu tehditlere karsi
cesitli savunma mekanizmalar1 gelistirerek ulusal giivenligini koruma
cabasindadir. Siber saldirilar, bireyler, devlet kurumlari, kritik altyapilar ve
ozel sektor iizerinde biiyiik bir tehdit olusturmaktadir (Ulgen et al., 2015).

Tiirkiye'de siber giivenlik politikalar1, ulusal giivenligi saglamak igin stratejiler
ve Onlemler icermektedir. Bu stratejiler arasinda siber tehdit istihbaratinin
toplanmasi, bilgi giivenligi mimarisinin olusturulmas: ve acil durum miidahale
ekiplerinin kurulmasi yer alir (Halisdemir, 2021). Ayrica, 6zel sektdr ve kamu
kurumlar1 arasinda is birligi saglanarak daha etkili bir savunma mekanizmasi

olusturulmaktadir (Ulgen ve ark., 2015).

Siber tehditler, kritik altyapilara yonelik saldirilar, siber casusluk, fidye
yazilimlar1 ve DDoS saldirilar1 gibi ¢esitli bigimlerde ortaya ¢ikabilir. Tiirkiye,
bu tehditlere karsi proaktif savunma mekanizmalarim gelistirerek stirekli
glincellenen giivenlik yazilimlari, saldirt tespit ve Onleme sistemleri, giivenlik
duvarlar1 ve diizenli giivenlik denetimleri gibi énlemler almaktadir (Ulgen ve
ark., 2015).

45.1. Tiirkiye'de Siber Tehditler ve Savunma Stratejileri

Tiirkiye, kritik altyapilara yonelik saldirilar, siber casusluk, fidye yazilimlar ve
DDoS saldirilarina karsi savunma stratejileri gelistirmistir. Bu stratejiler,
glivenlik yazilimlari, saldir1 tespit ve Onleme sistemleri (IDS/IPS), giivenlik
denetimleri ve personel egitimi gibi unsurlar1 icermektedir. Bu mekanizmalar,
siber tehditlerin hizl1 tespit edilip etkisiz hale getirilmesini saglamaktadir
(Liszkowska, 2024).

Tiirkiye ayrica, ulusal ve uluslararasi is birlikleri yaparak, siber tehditlere kars1
ortak savunma stratejileri gelistirmektedir. NATO ve Avrupa Birligi gibi
kuruluslarla yapilan is birlikleri, Tiirkiye'nin siber tehditlere karsi daha giigli
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bir savunma saglamasina yardimci olmaktadir (Halisdemir, 2021). Siber
tehditlere karst alinan Onlemler arasinda bilgi giivenligi standartlarimin
belirlenmesi ve uygulanmasi da oOnemli yer tutmaktadir. Tirkiye'de bilgi
glivenligi politikalari, veri koruma, erisim kontrolii, ag giivenligi ve giivenlik
denetimleri gibi unsurlar1 kapsamaktadir (Ozker, 2022).

45.2. Tiirkiye'nin Siber Savunma Mekanizmalann ve Onlemleri

Tiirkiye, stirekli giincellenen giivenlik yazilimlari, saldir1 tespit ve Onleme
sistemleri, diizenli giivenlik denetimleri ve personel egitimi gibi savunma
mekanizmalar1 gelistirmistir. Ayrica, siber tehditlerin hizli tespit edilerek
etkisiz hale getirilmesi amaciyla acil miidahale ekipleri kurulmustur. Bu
ekipler, siber saldirilarin ardindan hasar1 en aza indirerek sistemlerin en kisa

siirede normale donmesini saglamaktadir (Halisdemir, 2021).

Siber giivenlik alaninda ulusal ve uluslararasi is birlikleri, Tiirkiye'nin siber
tehditlere karsi direncgli bir savunma olusturmasina katki saglamaktadir.
Tirkiye, NATO ve AB gibi kuruluslarla bilgi paylasimui yaparak, siber
giivenlik kapasitesini artirmaktadir. Ayrica, uluslararasi standartlar ve

politikalarla uyumlu giivenlik politikalar1 gelistirilmektedir (Eitan, 2018).

4.5.3. OzelSektor ve Kamu Kurumlan s Birligi ile Siber
Giivenlik

Ozel sektor ve kamu kurumlari arasindaki is birligi, Tiirkiye'nin siber tehditlere
karst etkili savunma stratejileri gelistirmesini saglamaktadir. Bilgi paylagimu,
ortak projeler ve egitim programlar1 gibi is birlikleri, siber tehditlere karsi
inovatif ¢oziimler liretilmesine katkida bulunmaktadir. Tiirkiye, bu is birlikleri
sayesinde siber giivenlik alamnda Onemli ilerlemeler kaydetmektedir
(Trade.gov, 2024).

Tiirkiye, uluslararas: diizeyde de ¢esitli is birlikleri yaparak siber glivenlik
kapasitesini artirmaktadir. AB ve NATO gibi ¢ok uluslu kuruluslarla is birligi
yaparak, ortak savunma stratejileri gelistirmekte ve siber gilivenlik
farkindaligim  artirmak  amaciyla egitim programlar1  ve tatbikatlar
diizenlemektedir (EC-Council, 2024).
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4.5.4. Ulusal ve Uluslararas: Is Birlikleri

Siber gilivenlik alaninda ulusal ve uluslararasi is birlikleri, siber tehditlere karsi
gliclii bir savunma olusturmanin anahtaridir. Tiirkiye, hem ulusal diizeyde
kamu ve 0zel sektorle is birlikleri yapmakta hem de uluslararasi kuruluslarla
ortak c¢alismalarda bulunmaktadir. Bu 1is birlikleri, bilgi paylasimi, ortak
projeler, egitim ve politika gelistirme gibi birgok alam kapsamaktadir.

Bolgesel is birlikleri ve ikili anlagmalar, Tirkiye'nin siber giivenlik
stratejilerinin 6nemli bir parcasim olusturmaktadir. Tiirkiye, bolgesel diizeyde
Balkanlar, Orta Dogu ve Kafkasya gibi bolgelerdeki iilkelerle is birlikleri
yaparak siber tehditlere kars1 ortak savunma stratejileri gelistirmektedir
(Halisdemir, 2021).

Uluslararas1 egitim ve tatbikatlarla Tirkiye, siber gilivenlik kapasitelerini
artirmakta ve uluslararas1 politika gelistirme siireclerine katilmaktadir. Bu
siirecler, Tiirkiye'nin siber giivenlik politikalarim gelistirmesine ve uluslararasi

standartlara uyum saglamasina yardimci olmaktadir (EC-Council, 2024).
4.6. TURKIYE'DE SIBER GUVENLIK EKOSISTEMI

Siber giivenlik, Tiirkiye'de stratejik bir Oneme sahiptir ve iilkenin dijital
altyapisim korumak i¢in 0Ozel sektor, devlet kuruluslari, tiniversiteler ve
STK’lar arasinda genis bir is birligi gerektirmektedir. Bu bdliimde, Tiirkiye'nin
siber giivenlik ekosistemini olusturan ana bilesenler ve bu ekosistemin etkinligi
iizerine detayli bir inceleme yapilacaktir. Tirkiye'nin siber gilivenlik
politikalarimn gii¢lii bir sekilde hayata gecirilmesi ve siirekli giincellenmesi,

ulusal giivenlik acisindan biilyiik 6nem tasimaktadir (Lexology GTDT, 2022).

4.6.1. Tiirkiye'de Siber Giivenlik Ekosistemi’nde Mevcut Durum

Siber giivenlik ekosistemi, icerisinde ¢esitli aktrlerin yer aldigi ¢ok katmanli
bir yapiya sahiptir. Devletin regiilatif ve yasal gergeveleri, 6zel sektoriin
teknolojik gelismelere yamt verme kapasitesi, akademik kurumlarin arastirma
ve gelistirme faaliyetleri ve sivil toplum kuruluslarimn farkindalik yaratma
calismalari, bu ekosistemin temel taslarim olusturur. Bu cesitlilik, Tirkiye'nin
siber giivenlik stratejilerinin kapsamli ve dinamik olmasini saglamaktadir

(ISPI, 2022; Beghe Sonmez & Karakaslar, 2023).
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4.6.2. Tiirkiye'de Siber Giivenlik Ekosistemi’nde Gelecek
Perspektifleri

Tiirkiye'nin siber giivenlik ekosisteminin gelecekte daha da giiclenmesi i¢in
cesitli stratejik adimlar atilmasi gerekmektedir. Oncelikle, devlet kurumlari,
0zel sektor ve akademik kurumlar arasindaki is birliginin artirilmasi, siber
glivenlik alamnda daha etkili ¢oziimler tiretilmesini saglayacaktir. Ayrica, siber
giivenlik alanindaki yasal diizenlemelerin gilincellenmesi ve uluslararasi

standartlara uyum saglanmasi onemlidir.

Gelecekte, siber giivenlik egitiminin yayginlastirilmast ve bu alanda
uzmanlasnus bireylerin yetistirilmesi, Tiirkiye'nin siber tehditlere karsi daha
direngli olmasim saglayacaktir. Bunula birlikte, siber giivenlik alamnda yapilan
aragtirma ve gelistirme faaliyetlerinin artirilmasi, yeni tehditlere karsi yenilikei

coziimler gelistirilmesine olanak taniyacaktir (ISPI, 2022).

Tiirkiye’nin siber giivenlik ekosisteminin gelecekteki basarisi, bu alandaki
paydaslarin birlikte calismas1 ve siirekli gelisim gostermesi ile miimkiin
olacaktir ve bdylelikle siber giivenlik stratejilerinin ve politikalarinin dinamik

ve esnek olmasi, yeni tehditlere hizla adapte olabilme yetenegini artiracaktir.
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5. SONUC

Siber uzayda en 6nemli strateji alanlarindan birisi haline gelen sosyal medyada
Tiirkiye’de ilk ciddi hareketlenme 27 Mayis 2013’de alevlenen Gezi Parki
olaylariyla baslayan siirecte yasanmustir. Arap baharinda 6zellikle Misir’da
yasananlara benzer bir tablo olusturulmaya calisilan sosyal medyada
manipiilasyonlar ve Orgiitlenmeler birbirine karismus ve Tirkiye ¢ok sikintili
bir siire¢ yasamustir. Ikinci 6nemli sosyal medya hareketi ise; 17-25 Aralik diye
tabir edilen siiregte yasanmustir. Uluslararast kaynaklardan sosyal medya
ortamina aktarilan ve ¢ok kritik yoneticilere ve onlarin ailelerine ait, 6zel ve
mali iliskilerine yonelik, orijinalligi ve montajlannus olmasi tartigmalari hala
devam etmekte olan onlarca sesli ve goriintiilii kaydin servis edildigi sikintil1
ve etkileri hala devam eden bir siirecin i¢ine girmistir. Kabineden dort bakanmin
istifasiyla sonuglanan bu siireg, siyasi anlamda ¢okga tartisilmaktadir ancak isin
siber uzaydaki boyutunun analizi ve tespiti ciddi bir eksiklik olarak oniimiizde
durmaktadir. Seg¢im siirecinde de katlanan ve simirlar1 zorlayan sosyal medya
hareketleri, halkta ciddi bir gerginlige yol agmaktadir. Ozellikle bilisim
egitiminin ¢ok eksik kaldigi degerlendirilen iilkemizin gengleri agisindan bu
siire¢, siber espiyonaj faaliyetleri acisindan ve siber uzaydaki kisitlamalari
asmak adina kullanilan yontemlerin milyonlarca bilgisayar: ilerdeki olasi bir
siber savasta gizli silah durumuna sokabilecek riskler tasidigindan ulusal
giivenligimiz ac¢isindan ciddi bir sekilde arastirilmasi ve Onlem alinmasi
gereken toplumsal ve teknolojik bir vaka durumundadir. Yukarda saydigimiz
hareketlenmelerin akabinde gergeklesen 3.’sii ise siber uzayin ilkemiz
acisindan belki de en dnemli gelismesi 15 Temmuz 2016 hain darbe girisimi
gecesinde yasanmugtir. 12 Eyliil 1980°den sonra 36 yilin en sicak, en ac1 ve bir
o kadar da halkin canini ortaya koyan onurlu feraseti ile milyonlarin uykusuz
ve hatta miicadele igerisinde ge¢irdigi saatlerde; lilkemizin darbeler tarihinde
radyo ve televizyon ekranlariyla sinmirli kalan ve kontrol altinda tutulmasi
nispeten ¢ok kolay olan kitle iletisimi; siber uzay ve siber uzayin en 6nemli
unsurlarindan olan sosyal medya sayesinde halk iradesine kast edenlerin
propaganda stratejilerine en biiylik keti vurarak halkin bu kalkismaya karsi

organize olarak engel olmasim saglamstir.
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Insanlarin yasadiklar1 her ortamda var olan diplomasi de bu yeni alanda hizla
yayillmaktadir. Bu yeni soyut alanin sonsuz imkanlariyla sekillenen yeni bir
diplomasi anlayisiyla ve yeni diplomasinin siber uzayin imkanlariyla zihinlerde
cok daha diisiik maliyetlerle yiiksek etki birakabilecek uygulamalarimn hizla

yayilmasiyla son derece etkili bir hareket alam kazanmaktadir.

Giiniimiizde karasal ve dijital TV yaynlarinin ulastigi 18 milyon hanenin
reklam gelirlerinin 2,5 milyar dolar1 astigi bilgisini bir kenarda tutup artik 80
milyonu asan niifusumuza alt yap1 maliyeti ¢cok daha diisiik olanaklarla hatta
son donemde mobil cihazlarin da yayginlagmasiyla bu sayimin git gide arttig
ve her yerden ulasim imkdmyla yukarida verdigimiz reklam gelirlerinin siber
uzayda onlarca katina ulasildigim goéz ardi etmemek gerekir. Yukaridaki veri
vergilendirilebilir hesap verebilir kurumlar olan yayin sirketlerinin
kayitlarindan elde edebilmekteyken bugiin sosyal medyamn denetimden uzak,
yetersiz  hukuki  dilizenlemeler ve uluslararasi hukuktan ¢ikarlarina
kullanabildikleri, tutunabildikleri maddeler sayesinde toplumun bu konuda
manipiile edilerek konunun erisim Ozgirliigi platformuna ¢ekilmektedir.
Boylece Facebook, Twitter, Instagram, Youtube gibi basi ¢eken sosyal medya
ortamlariin  bilgi toplumunun zoraki tiiketicisi konumunda olan halkin
lizerinden hem milyarlarca dolar1 vergisiz kazanabilmelerine, hem de sosyal
medyanin kitleleri harekete gecirebilme giiciinii ellerinde bulundurmalari
dolayisiyla devletler dstii bir yumusak giic maliki konumuna gelmelerine
imkan tammaktadir. Bu yeni durum bir bakima kamu diplomasisinin en énemli
unsurlarindan biri konumuna gelmis sekilde degerlendirilebilecegi gibi bir
baska ifadeyle diplomasinin siber uzaydaki hali olarak kisaca tammlanabilecek
yeni bir diplomasinin; “siber diplomasi”’nin énemli bir kurum olarak tesisini

de kagimlmaz kilmaktadir.

Soguk savas esnasinda Ozellikle iletisim teknolojilerindeki gelismeler ve uzay
yarig1 esnasinda ABD ve Rusya’min farkina vararak onlem almaya calistign ve
kars1 atak i¢in hazirliklar yaptig1 bilinmektedir. 80’li yillarda Hollywood “War
Games” adli yapimla 30 yil onceden siber savasin olasiligini ve ciddiyetini
ortaya koymusken Tiirkiye’nin daha bu konuda stratejisini son birkac¢ yilda
gelistirmekte oldugu gercegi ¢ok biiyiik bir eksikliktir. Ancak son yillarda

atilan adimlar en azindan gelecege yonelik {lilkemizin kendi savunma giiciinii

119



ve stratejisini olusturmakta oldugunu gostermesi agisindan nemlidir. Bu konu
Tiirkiye ile simrli kalmamali, Ortadogu ile yakindan ilgilenen bir iilke olarak
bolgedeki kardes iilkelerin gerek egitim gerek ise alt yap1 agisindan Tiirkiye ile
birlikte gelismeleri ve ortak hareket kabiliyetleri kazanilabilmesi ig¢in
desteklenmesi geredi aym zamanda Tirkiye’nin de siber uzaydaki giivenligi
acisindan Onem tagimakta oldugu bilinciyle hareket edilmelidir. Ciinkii siber
uzayda cografi simirlardan bahsetmek miimkiin degildir, siber uzayda eger bir
cevreleme ya da savunma yapilacaksa, bunda diinyamn birbirine en uzak 2
iilkesinin dahi komsu konumunda oldugunu unutmamak gerekir. Aym sekilde
sosyal medya ve sosyal medyadaki biiyilk veri kaynagimn istihbari agidan
onemi ve iilkelerin temellerini sarsacak nitelikte olmasi bu konuda sansiir
yaftasindan kurtulacak sekilde, ulusal giivenlik politikalar1 ¢ergevesinde,
uluslararast  hukuka uygun olarak egemenlik haklarimiz = gozetilerek
insanlarimizin goniillii dahi olsa verilerini savurganca paylasiyor olmalarini
azaltacak ve idealde oOnleyecek tedbirlerin acilen alinmasi gerekmektedir.
Asirlardir hep kaynamakta olan cografyamizin altindaki atesi koriiklemekte en
etkili yontem haline gelen sosyal mihendislige; karst miihendislik

faaliyetleriyle karsilik verilmeli, stratejiler gelistirilmelidir.

Siber giivenlik politikalarimn gelistirilmesi ve uygulanmasi, dijital cagin
vazgecilmez bir gerekliligi haline gelmistir. Tiirkiye'nin bu alandaki
politikalari, hem ulusal giivenligi saglamaya yonelik adimlar1 hem de egitim
yoluyla siber giivenlik bilincini artirma ¢abalarim kapsamaktadir. Bu
calismada, siber giivenlik politikalarinin egitimle desteklenmesi ve Tiirkiye'nin
bu alandaki egitim politikalar1 detaylica ele alinmis ve 6zellikle siber uzayda
bireylerin siber giivenlik konusundaki egitimlerinin bu dogrultudaki en 6nemli

unsurlardan birisi oldugu vurgulanmustir.

Tiirkiye, siber gilivenlik politikalarim ulusal gilivenlik stratejisinin énemli bir
parcast olarak gdrmekte ve bunlarin etkin bir sekilde uygulanmasi adina ¢esitli
adimlar atmaktadir. Bunlardan resmi olarak atilmis olan en Onemli adim
20/10/2012 tarihli ve 28447 sayili Resmi Gazetede yayimlanarak yiiriirlige
giren kararla Siber Giivenlik Kurulu olusturulmasi kararidir. Bu kurulun
calismalar1 neticesinde 2013 yilinda olusturulan "Ulusal Siber Giivenlik
Stratejisi™ ile bu stratejiye bagli eylem planlari, Tiirkiye'nin siber giivenlik
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alamindaki kararliligim ve bu konudaki ciddi yaklagimum gostermektedir. Bu
stratejik belgeler, yasal diizenlemeler, adli siireglerin desteklenmesi, ulusal
siber olaylara miidahale organizasyonunun kurulmasi ve nitelikli insan

kaynagimin yetistirilmesi gibi dnemli bilesenleri icermektedir.

Ancak, yapilan c¢aligmalar gostermektedir ki; Tirkiye'de siber gilivenlik
egitimine yonelik farkindalik ve egitim programlart heniiz istenen seviyeye
ulasamamugtir. Ozellikle okullarda ve {iniversitelerde siber giivenlik egitiminin
miifredatlara entegre edilmesi gerekmektedir. Bu noktada, ulusal ve
uluslararasi is birliklerinin, siber glivenlik egitiminde 6nemli bir rol oynadig
acikca goriilmektedir ve bu konuda tesvik ve yonlendirmelerin kamu yonetimi
acisindan daha fazla {zerinde durulmasi gereken hususlar oldugu

degerlendirilmektedir.

Siber giivenlik alanimin sosyal bilimler ve fen bilimleri alanlarinin her biriyle
olan giiclii iligkisi bu alanda yapilan ¢aligsmalarin aslinda bu iki alan agisindan
hangi pencereden bakilirsa digeri agisindan zayif kalmasimin kagimlmazligim

ortaya koymaktadir.

ABD, Cin, Hindistan, Avustralya ve Rusya gibi iilkeler, siber giivenlik
egitimine bliyiikk 6nem vermektedir. Bu iilkeler, ulusal giivenlik stratejilerinin
bir 6gesi olan siber giivenlik egitim programlarim hayata gegirmekte ve siirekli
olarak giincellemektedirler. Ornegin, ABD'nin Ulusal Siber Giivenlik Egitimi
Inisiyatifi (NICE) ve CyberCorps® gibi programlari, iilke genelinde siber
giivenlik farkindaligini artirmak ve bu alanda uzmanlagmis bir is giicii
yetistirmek amaciyla tasarlanmistir. Cin, siber giivenlik egitimini ilkokullardan
iiniversitelere kadar genis bir yelpazede uygulamaktadir. 2017 yilinda
yiriirlige sokulan Siber Giivenlik Yasasi, egitim kurumlarimin siber giivenlik
farkindaligimt artirmalarim zorunlu kilmaktadir. Bu kapsamda Cin hiikiimeti,

siber giivenlik arastirma ve gelistirmelerine biiylik yatirimlar yapmaktadir

Tirkiye'nin ~ siber  giivenlik  egitim  politikalari,  diger {ilkelerle
karsilastirildiginda  heniiz  gelisim asamasindadir. Hatta calismamizin
sonucunda goriilmiistiir ki heniiz siber gilivenlik politikalarindaki gelisimin
egitim O6zelinde odaklandigi ve ela alindigi ciddi bir siber giivenlik egitimi

politikas1 gelistirme siire¢lerine heniiz gecilememistir. Bu ag¢idan ¢alismamizin
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bu eksiklige 1s1k tutmast ve bu konuda adimlarin hizlandirilmasina vesile
olmast umulmaktadir. Siber Giivenlik Kurulu ve akabindeki Ulusal Siber
Giivenlik Stratejisi ile bu stratejiye bagli eylem planlari, siber giivenlik
egitimine yonelik 6nemli bazi adimlar1 igerse de, bu alanda daha kapsamli ve
siireklilik arz edecek tarzda bir egitim sistemine ihtiyag vardir. Tirkiye'nin
siber giivenlik egitiminde basarisi, egitim miifredatlarimn giincellenmesi,
ogretmenlerin bu alanda egitilmesi ve Ogrencilerin siber giivenlik konularinda
bilinglendirilmesi ile miimkiin olacaktir. Siber giivenlik egitiminde atilmasi
gereken adimlar, teorik ve pratik uygulamalar1 da mutlaka icermelidir. Siber
saldir1 simiilasyonlar1, giivenli internet kullammu egitimleri ve sifre yonetimi

gibi konular, siber glivenlik egitim programlarinin énemli bilesenleri olmalidir.

Sonug olarak, siber giivenlik politikalarinin tesirli ve sonug alinabilecek sekilde
uygulanabilmesi adina egitim ve daha da onemlisi egitimin bireyler tarafindan
igsellestirilmesini  saglayabilecek bir farkindalik ve kazammlar biitiiniiyle
bireyi donatabilecek bir egitim politikastmn uygulanabilmesi en Onemli
ogelerden biridir. Tiirkiye, siber giivenlik alaminda ulusal ve ¢ok uluslu is
birliklerini artirmali, egitim miifredatlarim glincellemeli ve toplum genelinde
siber giivenlik bilincini yayginlagtirmalidir. S6z konusu hedeflere ulagmak
adina, diger tlkelerin basarili uygulamalarindan yararlamlabilir ve Tiirkiye'nin
hazirbulunusluk ve yerel dinamikleri ¢ercevesinde Ozglin ihtiyaglarina uygun

stratejiler gelistirilmelidir.

Calisma neticesinde bazi politika ve uygulama Onerileri asagida ifade edilmeye

calistlmustir:

e Ebeveyn Egitimleri: Bu madde eklenirken bunun toplumsal birgok
sorunda aslinda ihmal edildigi degerlendirilmekte olsa da bunlar umulur
ki baskaca c¢alismalarin konular1 olacaktir. Bu c¢alisma agisindan
bakildiginda, egitimin temelleri ailede atilmaktadir dolayisiyla ailede
siber gilivenlik temel bilinci ve hassasiyetleri agisindan dogru temellerin
atilmas1  kritik Onemdedir. Yuva kuracak ebeveyn adaylarindan
mevzuatta aranan sartlar arasinda bazi kritik saglik testleri disinda bir
yeterlik ozellikle de egitim kosulu yer almamaktadir. Oysaki bir
makinenin kullanilmasinda dahi egitimler, sinavlar sonucu alinmasi

gereken bir sertifika ya da ehliyet s6z konusuyken, toplumun
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geleceginin mimar1 olacak nesilleri diinyaya getirmeye ve yetistirmeye
namzet kisilere bir makine operatorliigii ya da otomobil kullaniciliginda
oldugu kadar dahi kriterler uygulanmamaktadir. Bu noksanliktan
hareketle, ebeveyn adaylarina evlilik 6ncesi birgok alanda uygulanacak
bir egitim ve sertifikasyon programinin planlanmasi ve bu program
icerisinde siber giivenlik konusuna da yer verilmesi Onerilmektedir.
Boylece ebeveyn adaylarinin ¢ocuk sahibi olduklarinda aile igi
egitimlerimn programinda yer alacak diger ciddi konularla birlikte
mutlaka bulunmasi1 gereken siber giivenlik konusunda da ¢ok daha
etkili olabilecekleri ve okul dncesi egitime daha etkin bir hazirlayici rol
oynayabilecekleri degerlendirilmektedir.

Aile I¢i Egitim: Kuskusuz her birey icin egitimin ilk ocagl olan aile
siber giivenlik hususunda da tartismasiz en Onemli ortamlardandir.
Yukardaki maddede Onerilen ebeveyn egitimlerinin akabinde aile ici
egitimler icin de Milli Egitim Bakanligi, Aile ve Sosyal Politikalar
Bakanlig1, icisleri Bakanlig, Milli Istihbarat Teskilati (MIT), Yerel
Yonetimler, Diyanet Isleri Baskanligi, Radyo ve Televizyon Ust Kurulu
(RTUK) gibi kurumlarin da iginde yer alabilecegi planlamalarla bu
egitimler ¢cok daha zengin igeriklerle ve etkinliklerle desteklenebilir.

Egitim Miifredatlarimin Giincellenmesi: Okullarda ve tiniversitelerde
siber gilivenlik konularimn miifredata dahil edilmesi, 6grencilere erken
yasta siber gilivenlik bilinci kazandiracaktir. Burda formal egitimde
erken yastan kastedilen okul oncesi egitimden baslayan farkindalik
egitimlerinin Onemine dikkat ¢ekmektedir. Ailede ebeveynlerce
temelleri atilan bu farkindaliklarin kalic1 6grenmelere ve olumlu
aligkanliklara doniistiiriilmesi okul o©ncesi egitimlerde bu konuda
hizmeti¢i egitimlerle hatta egitim fakiiletelerindeki temel bilisim
teknolojileri egitimlerinin miifredatlarina eklenecek siber gilivenlik
konular1 sayesinde okul Oncesi Ogretmenlerince etkili sekilde
kazandirilabilir. Bu baglamda, egitim miifredatlarinin giincellenmesi ve
siber gilivenlik konularimin okul 6ncesinden iiniversitelere kadar tiim
egitim katmanlarinda ders programlarina stratejik bir perspektifte
asamalandirilarak dahil edilmesi gerekmektedir. ABD’nin NICE
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inisiyatifi, okullarda siber giivenlik bilincini artirmak i¢in gelistirilmis
kapsamli bir modeldir. Tiirkiye de benzer sekilde, miifredatlarim
glincelleyerek siber giivenlik egitimini yukarda da bahsedildigi sekilde
ailede baslayarak, okul oOncesi egitimden, ilkokuldan, ortaokuldan,
liseden tiniversite seviyesine kadar her basamakta yayginlastirmalidir.
Bu sayede, geng¢ nesillerin siber tehditler karsisinda daha uyamk ve

hazirlikli olmalar1 saglanacaktir.

Ogretmen Egitimi: Siber giivenlik konusunda 6gretmenlerin
egitilmesi, bu alandaki bilgi ve becerilerin 6grencilere kalic1 6grenme
olusturacak sekilde ve tabii ki en dogru bigimde aktarilmasin
saglayacaktir. Opretmenlerin  siber giivenlik konusundaki  bilgi
diizeyinin artirilmasi, 6grencilerin bu alanda daha bilingli bireyler
olarak yetismelerine katkida bulunacaktir. ABD ve Avrupa'da
uygulanan &gretmen egitim programlari, dgretmenlerin siber giivenlik
konusunda donanimli hale gelmesini saglamakta ve bu bilgileri
ogrencilere aktarmalarina yardimci olmaktadir Tiirkiye'de de benzer
Ogretmen egitim programlart olusturulmali ve Ogretmenlerin siber
giivenlik konusunda siirekli olarak gilincel bilgilerle donatilmasi
saglanmalidir. Yukardaki maddede Onerilen egitim fakiiltelerinin
miifredatlarinda bulunan temel bilisim teknolojileri egitimi kapsaninda
ya da miistakil bir siber giivenlik dersi seklinde de organize edilebilecek

bir giincellemeye acilen gerek duyulmaktadir.

Farkindahk Kampanyalar: Toplum ¢apinda siber giivenlik bilincini
artirmak icin diizenli kampanyalar ve etkinlikler diizenlenmelidir. Siber
giivenlik bilincinin sadece okullarda degil, toplumun genelinde
yayginlastirilmas1 biliyiik onem tasimaktadir. Cin ve Hindistan gibi
tilkeler, toplumsal g¢apta siber giivenlik bilincini artirmak icin ¢esitli
kampanyalar ve etkinlikler diizenlemektedir. Tiirkiye'de de benzer
kampanyalar diizenlenmeli ve halkin siber tehditler konusunda
bilinglenmesi saglanmalidir. Bu kampanyalar, sosyal medya, televizyon
ve radyo gibi ¢esitli iletisim kanallar1 kullamlarak genis kitlelere
ulagsmalidir. Siber giivenlik egitiminde farkindalik ve bilinglendirme

calismalar1, bireylerin siber tehditlere karsi bilinglenmesini ve bu
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tehditlere karsi etkin savunma stratejileri gelistirmesini saglar. Kamu ve
ozel sektor is birligi ile diizenlenen farkindalik kampanyalar1, bireylerin
siber tehditler hakkinda bilgi sahibi olmalarim ve ¢evrimi¢i ortamda
dogru ve gilivenli davramslar sergilemelerini tesvik etmektedir.
Farkindalik ve bilinglendirme ¢aligsmalari, siber giivenlik egitiminde
Oonemli bir rol oynamaktadir. Kamu ve oOzel sektor is birligi ile
diizenlenen farkindalik kampanyalari, bireylerin siber tehditler
hakkinda bilgi sahibi olmalarim ve ¢evrimigi ortamda dogru ve giivenli
davramslar sergilemelerini tesvik etmektedir. Bu kampanyalar, siber
tehditlere kars1 korunma bilincinin artirillmasina katki saglamakta ve
bireylerin siber giivenlik konularinda daha bilingli hale gelmesini

saglamaktadir.

Uluslararas: Isbirlikleri: Diger iilkelerle siber giivenlik egitiminde is
birlikleri artirllmali ve iyi uygulama O&rnekleri Tirkiye'ye adapte
edilmelidir. Uluslararasi is birlikleri, siber giivenlik egitiminde bilgi ve
deneyim paylasimumi kolaylastirmakta ve kiiresel tehditlere karsi ortak
stratejiler gelistirilmesini saglamaktadir. ABD, AB ve NATO gibi ¢ok
uluslu kuruluglar, siber giivenlik egitiminde is birliklerini tesvik eden
onemli platformlardir Tiirkiye, bu tiir uluslararast is birliklerine
katilarak siber giivenlik egitiminde en iyi uygulama Orneklerinden
yararlanabilir ve kendi egitim politikalarim gelistirebilir. Siber giivenlik
egitimi, ulusal ve uluslararast is birlikleri ile gii¢clendirilebilir.
Tiirkiye'deki iiniversiteler ve arastirma merkezleri, uluslararasi siber
giivenlik egitim programlarina katilarak, bu alandaki en iyi
uygulamalar1 takip edebilir ve kendi egitim programlarint gelistirebilir.
Ayrica, ulusal diizeyde gerceklestirilen is birlikleri, siber giivenlik
egitimine daha fazla kaynak saglanmasim ve bu alandaki egitimlerin
etkinliginin artiritlmasim saglayabilir. Ulusal ve uluslararasi is birlikleri,
siber giivenlik egitiminde Gnemli bir rol oynamaktadir. Tiirkiye'deki
tiniversiteler ve arastirma merkezleri, uluslararasi siber giivenlik egitim
programlarina katilarak, bu alandaki en iyi uygulamalar1 takip edebilir
ve kendi egitim programlarim gelistirebilir. Ayrica, ulusal diizeyde
gerceklestirilen is birlikleri, siber gilivenlik egitimine daha fazla kaynak
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saglanmasimt ve bu alandaki egitimlerin etkinliginin artirilmasint

saglayabilir

e Pratik Egitim Programlan: Siber saldir1 simiilasyonlari, sifre ve
parola yonetimi ve giivenli internet kullammu gibi pratik egitim
programlar1  diizenlenmelidir. Teorik bilginin yam sira, pratik
uygulamalarin da egitim programlarina dahil edilmesi, Ogrencilerin
siber giivenlik konusunda daha donammli hale gelmelerini
saglayacaktir. ABD ve Avrupa'da diizenlenen siber saldiri
simiilasyonlar1 ve pratik egitim programlari, 6grencilerin gergek diinya
senaryolarinda deneyim kazanmalarim saglamaktadir Tiirkiye'de de
benzer programlar diizenlenmeli ve Ogrencilerin siber giivenlik
konusunda pratik beceriler kazanmalari saglanmalidir Bu g¢alismanin
literatiire katkisi, siber giivenlik politikalarinin egitimle desteklenmesi
gerektigini ve en Onemlisi de siber giivenlik alaninda bireylerin
egitiminin ve temel farkindaligin dogru ve etkili siber giivenlik egitimi
politikalarimn  gelistirilmesi ile saglanabilecegini vurgulamasi ve
Tirkiye'nin bu alandaki eksikliklerini ortaya koyarak Oneriler

sunmasidir.

e Kamu Kurumlarinda Egitim, Farkindahk ve Giivenlik Odakh
Siber Uzay Faaliyetleri Daire Baskanhg1 Teskilatlarimin Kurulmasi

Siber tehditlerin artan karmagikligi ve oOlgegi, ozellikle kamu kurumlarinda
siber giivenlik i¢in stratejik ve organize bir yaklagimu zorunlu kilmaktadir.
2012 yilinda kurulan Siber Gilivenlik Kurulu’nun etkili ve siiregte aktif olarak
politikalara ve uygulamalara eszamanli ve ani miidahalelerinin miimkiin
olamadig zaten kurulus seklinde de bir iist damsma istisare kurulu seklinde
kurulmus olmasimin da etkisi vardir ve ne yazik ki bu kurulun yeterli siklikta
toplanmadigr goriilmektedir. Bu tezin bulgulart dogrultusunda, Tiirkiye’de
kamu kurumlar1 biinyesinde “Egitim, Farkindalik ve Giivenlik Odakli Siber
Uzay Faaliyetleri Daire Baskanliklar1” ‘min kurulmasi Onerilmektedir. Siber
Gilivenlik Kurulu'nun koordinasyonunda siber uzayda daha etkili ve acil
pozisyon alinmasinda ve milli giivenlik, milli egitim, istihbarata karsi koyma,
ekomonik — psikolojik — siyasi spekiilatif siber uzay mecrali ataklara karsi

kamu diplomasisi, egitim ve toplumsal farkindalik seklinde karsi tedbirlerin
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sahada daha etkili olmasinda siber savunma kuvvetlerinin teknik kabiliyetleri
kadar 6nemli oldugu atmosferde bu Onerinin seklen ve usulen degerlendirmeye

alinmasinda fayda oldugu diigiiniilmektedir.

Bu Onerinin temel gerekgesi, Tiirkiye'nin mevcut siber giivenlik egitim ve
politika cergevesindeki &nemli bosluklardan kaynaklanmaktadir. Onemli
yatirimlara ragmen, Tiirkiye siber saldirilara karsi olduk¢a savunmasizdir ve bu
durum biiyiik 6lgiide bireysel diizeyde yetersiz siber giivenlik egitimi ve parcali
politika uygulamalarindan kaynaklanmaktadir. Ozel daire bagkanliklarimn
kurulmasi, g¢abalari, kaynaklar1 ve uzmanli§i merkezilestirerek bu sorunlari

gidermeyi hedeflemektedir.

Onerilen Egitim, Farkindalik ve Giivenlik Odakl1 Siber Uzay Faaliyetleri Daire
Bagskanliklar1, siber gilivenlik girisimlerinin kapsamli denetimi ve yodnetimi
saglamak iizere yapilandirilmalidir. Ana fonksiyonlar sunlari igermelidir:

Politika Gelistirme ve Uygulama: Ulusal ve uluslararasi standartlarla uyumlu
siber giivenlik politikalarinin olusturulmasi ve uygulanmasi.

Egitim ve Farkindahk Programlar: Kamu sektorii g¢alisanlarimin siber
givenlik farkindalik ve becerilerini artirmak i¢in hedeflenmis egitim

programlarinin gelistirilmesi ve sunulmasi.

Olay Miidahale ve Yonetimi: Siber olaylara hizli miidahale icin tespit,

sinirlama ve iyilestirme protokollerinin olusturulmasi.

Arastirma ve Gelistirme: Yeni ortaya ¢ikan siber tehditleri onceden tespit
etmek ve riskleri azaltmak i¢in yenilik¢i ¢oziimler gelistirmek {lizere arastirma

yapilmasi.

Isbirlizi ve Koordinasyon: Kamu kurumlar1 arasinda, ozel sektor ve
uluslararas1  kuruluglarla bilgi ve en 1iyi wuygulamalarin paylagimim

kolaylastirmak.
Beklenen Faydalar

Egitim, Farkindalik ve Giivenlik Odakli Siber Uzay Faaliyetleri Daire
Bagkanliklarimin kurulmasi birka¢ énemli fayda saglayacaktir:
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Giiclendirilmis Giivenlik Durusu: Merkezilesmis yonetim, siber giivenlik
konusunda daha biitiinciil ve etkili bir yaklasim saglayarak zafiyetleri azaltacak

ve miidahale siirelerini iyilestirecektir.

Gelistirilmis Egitim ve Farkindahk: Ozel daire bagskanliklari, bireysel
diizeydeki siber giivenlik egitimindeki mevcut bosluklar1 ele alarak tutarli ve
kapsaml1 egitim saglayabilecektir.

Proaktif Tehdit Yonetimi: Arastirma ve gelistirme odakli ¢aligmalar, olaylar
gergeklestikten sonra miidahale etmek yerine, yeni tehditleri proaktif olarak

tespit etmeye ve azaltmaya odaklanacaktir.

Artan Isbirligi: Kamu kurumlar1 ve diger paydaslar arasindaki yapilandirilmus
koordinasyon, bilgi ve kaynaklarin paylasimini kolaylastirarak daha direngli bir
siber giivenlik altyapis1 olusturacaktir.

Uygulama Onerisi
Bu Oneriyi hayata gecirmek icin asagidaki adimlar atilmalidir:

Mevzuat Cercevesi: Kamu kurumlar1 biinyesinde Egitim, Farkindalik ve
Giivenlik Odakli Siber Uzay Faaliyetleri Daire Baskanliklarimi kuracak

mevzuatin gelistirilmesi ve yiirlirliige konulmasi.

Kaynak Tahsisi: Bu dairelerin kurulmast ve isletilmesi igin gerekli

kaynaklarin, finansman ve personel dahil, tahsis edilmesi.

Paydas Katimm: Genis destek ve is birligi saglamak amaciyla, hiikiimet
birimleri, 6zel sektor ortaklar1 ve uluslararasi kuruluslar gibi kilit paydaslarla

etkilesimde bulunulmasi.

Izleme ve Degerlendirme: Dairelerin etkinligini degerlendirmek ve gerekli
diizenlemeleri yapmak igin siirekli izleme ve degerlendirme mekanizmalarinin

olusturulmasi.

Kamu kurumlar1 biinyesinde Egitim, Farkindalik ve Giivenlik Odakli Siber
Uzay Faaliyetleri Daire Baskanliklarinin kurulmasi, Tiirkiye'nin siber giivenlik
cercevesini gliclendirme yolunda kritik bir adim teskil etmektedir. Mevcut
bosluklar1 ele alarak koordinasyon ve uzmanlig artirmak suretiyle, bu daireler

dijital ¢agda ulusal giivenligin saglanmasinda hayati bir rol oynayacaktir.
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Bu yapilanma, siber giivenlik onlemlerinin etkinligini artirmada énemli bir rol
oynayacaktir. Tabii ki bu yapilanmanin; Cumhurbaskanligi biinyesinde siber
uzaya dair bir¢ok alana dair sorumluluklari barindirmakta olan halihazirdaki
Dijital Doniisim  Ofisi  Baskanligi’ndan ayr1  planlanacak  dogrudan
Cumhurbagkani’na bagli yeni bir baskanlik tahsisi ile daha da gii¢lendirilmesi
miimkiin olacaktir. Bu alan tartigmal1 ve her giin yeni gelismelerle kosullarinin
degisebilecegi bir mahiyettedir. Ozellikle yapay zeka teknolojilerindeki evrime
sahitlik ettigimiz bu giinlerden gelecege yonetsel karar destek sistemlerinin
nerelere evrilebilecegini elbette kestiremeyiz. Ancak s6z konusu alan siber
uzay olunca artik sadece insanlardan tesekkiil edilen kurullar, baskanliklar,
komisyonlar yeni diinya diizeninde eksik kalacaktir. Yapay zekddan destek
alinmadan artik politika gelistirmenin ve bu politikalarin hayata gecirilmesinin,
takibinin degerlendirilmesinin miimkiin olamayacag bir esikte bulunmaktayiz.
Bu yeni duruma uyum saglayan hatta oncii olabilen devletler, kuruluslar,
sirketler ve bireyler her alanda oldugu gibi siber uzay alamnda da hem
glivenlik hem de kazammlar manasinda mukayese edilemeyecek {istlinliikler
kazanacaklardir. Elbette bu yeni aktdr yani insanin yamnda artik bir sanal bir
koltugun, sanal bir siimen takimimn bulunacagimn yani yapay zekd ehli bir
siber uzay teknolojisinin 6n goriilemez faydalar1 olacagl kadar ongdriilemez
yikiciliginin da olabilecegi her disiplinde olmasi gerektigi gibi uluslararasi
iligkiler disiplinince de hele ki politika gelistirme siireglerinde artik goz ardi

edilemez.
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