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OZET

BLOK ZiNCiR TEKNOLOJiSiNIN OLUSTURACAGI YENi EKONOMIK
ALANLAR ve MEVCUT FINANS SiSTEMIi UZERINE ETKIiLERi

Sarikaya, Faruk
Yiiksek Lisans Tezi, Iktisat Anabilim Dali, Iktisat Bilim Dali
Danisman: Prof. Dr. Hiiseyin Kaya
Mayis, 2022

Giliniimiizde ekonomi, kimi diisiiniirlere gére yavas yavas kimilerine gore ise hizli adimlarla
gelismekte ve giin gectikge dijital bir ekonomik sisteme dogru doniisiim gostermektedir. Yeni
bilgi ve ag teknolojileri, kiiresellesen bir ekonominin 6nemli faktorleri haline gelmekte ve
ekonominin sinirlarla ¢evrili gercek bir ekonomiden internet ile baglantili bir aga hizli gecisine
katkida bulunarak dijital ekonomi gelisimini ve yenilikgi is stireci olusumunu saglamaktadir.
Blok zincir teknolojisinin devreye girmesiyle dijital ekonomi, ekonomiyi kiiresellestirmede bir
adim daha atmaya hazirlanmaktadir. Bu tez ¢calismasinda, ilk olarak zincir teknolojisinin ilkeleri
ve temelleri arastirilmis, ardindan ekonomileri nasil etkileyecegine genel bir perspektiften
bakilarak zincir teknolojisi ile finansal doniisiimiin nasil gerceklesecegi lizerinde durulmustur.
Faydalarin potansiyel risklerden daha agir basacagi savunulurken zincir teknolojisinin
potansiyel ekonomik faydalarini dengeleyen temel zorluklarin alt1 ¢izilmistir. Ayrica, genel
olarak Merkez Bankasi Dijital Para (CDBC) tanitim1 yapilmis, CDBC'nin potansiyel avantajlari
ve riskleri ve bunlarin bir¢ok teknik ve ekonomik tasarim secenegine gore nasil degistigi
aciklanmistir. Konu ile ilgili yapilan ¢aligmalarin geneli bu alanda daha fazla arastirma
yapilmasini gerekliliginin altin1 ¢izmistir. Pek ¢ok yazar tarafindan blok zincirin 6nemli bir
potansiyele sahip oldugu vurgulanmakta, ancak gercek hayat uygulamalari i¢in bir¢ok engel ve
zorluk oldugu belirtilmektedir. Bu sebeple calismamizda, cesitli sektorlerden isletmeler
tarafindan blok zinciri ¢6ziimlerinin benimsenmesinin Oniindeki biiyiik engellerin yani sira

teknolojiyi uygulayanlarin karsilagtigi riskler de ortaya konmaktadir.
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ABSTRACT

Today, the economy is developing slowly according to some thinkers and rapidly by others,
and it is transforming into a digital economic system day by day. New information and network
technologies are becoming important drivers of a globalizing economy, contributing to the rapid
transition of the economy from a real economy surrounded by borders to an internet-connected
network, enabling digital economy development and innovative business process formation.
With the introduction of blockchain technology, the digital economy is getting ready to take
another step in globalizing the economy. In this thesis, firstly, the principles and foundations of
chain technology were researched, then it was emphasized how financial transformation would
take place with chain technology by looking at how it would affect economies from a general
perspective. While arguing that the benefits will outweigh the potential risks, the key challenges
balancing the potential economic benefits of chain technology are underlined. In addition, the
Central Bank Digital Currency (CDBC) was introduced in general, the potential advantages and
risks of it and how they differed according to the many technical and economic design options.
The majority of studies on the subject underlined the need for more research in this area. It is
emphasized by many authors that blockchain has significant potential, but it is stated that there
are many obstacles and challenges for real-life applications. For this reason, our study reveals
the major obstacles to the adoption of blockchain solutions by businesses from various sectors,

as well as the risks faced by those who implement the technology.
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BOLUM 1
GIRIS
Son 20 yila bakildiginda ekonomi, genellikle baskin bir konuma sahip bliyiik operatorlerin
(Google, Twitter, Facebook vb gibi) bir grup pasif tiiketiciye hizmet saglamaktan sorumlu
oldugu geleneksel merkezi organizasyon modelinden giderek uzaklagsmistir. Bugiin, kaynaklari
bir araya getirmekten biiyiik operatorlerin sorumlu oldugu, giderek daha merkezi olmayan yeni
bir organizasyon modeline dogru ilerlemekteyiz. Bu degisim, fiziksel ofislere, varliklara ve
hatta calisanlara ihtiyag duymayan yeni nesil “kaydilestirilmis” (De Filippi, 2017,
s1) organizasyonlarin ortaya ¢ikisina isaret etmektedir. Bu modelle ilgili sorun, ¢ogu durumda,
kitle tarafindan iiretilen degerin, deger iiretimine katkida bulunanlarin tiimii arasinda esit olarak

yeniden dagitilmamasidir; tiim karlar, platformlar isleten biiylik aracilar tarafindan ele

gecirilmektedir (McKinsey, 2020).

Son zamanlarda bu dengesizligi degistirebilecek yeni bir teknoloji ortaya ¢ikmaistir. Bir araciya
ihtiya¢ duymadan, giivenli ve merkezi olmayan bir sekilde deger alisverisini kolaylastiran
teknoloji: blok zincir. Melanie Swan'a gore zincir teknolojisi sayesinde teknolojik olarak yeni
bir devrimin safaginda olabiliriz (Swan, 2015). Teknolojinin en devrimei yoni, yazilimi
giivenli ve merkezi olmayan bir sekilde calistirabilmesidir. Bir blok zinciri ile, yazilim
uygulamalarinin artitk merkezi bir sunucuda konuslandirilmasi gerekmeyip, tek bir taraf
tarafindan kontrol edilmeyen esler arasi bir ag lizerinde calistirilabilmektedir. Bu zincir tabanh
uygulamalar, kendilerini iiglincii bir tarafin yardimi olmadan organize edebilen ¢ok sayida
bireyin faaliyetlerini koordine etmek i¢in kullanilabilmektedir. Blok zincir teknolojisi
nihayetinde bireylerin ortak faaliyetleri koordine etmeleri, birbirleriyle dogrudan etkilesim
kurmalar1 ve kendilerini daha giivenli ve merkezi olmayan bir sekilde yonetmeleri igin bir

aragtir.

Berg ve arkadaslarina gore; blok zincir endiistrisi gelisme asamasinda olan geng bir endiistridir
(Berg, Davidson ve Potts, 2019, s1). Ancak bu genc endiistri, Ronald Coase, James Buchanan,
Oliver Williamson ve Elinor Ostrom'a gore yeni bir ekonomi dogurmustur. 2020 yilinda PwC
tarafindan yapilan bir analiz (PwC, 2020), blok zincir teknolojisinin dniimiizdeki on yilda
kiiresel gayri safi yurtici hasilay1 (GSYIH) 1, 76 trilyon ABD Dolar1 artirma potansiyeline sahip

oldugunu gostermistir. Analize gore; kitalar acisindan Asya'nin muhtemelen zincir



teknolojisinden en fazla ekonomik fayda gormesi, bireysel iilkeler agisindan ise, Cin’in 440,
ABD’nin ise 407 milyar ABD Dolar1 ile en yiiksek potansiyel net faydaya sahip olabilecek
iilkeler olmasi beklenmektedir. Sektor diizeyinde, en biiylik yararlanicilarin kamu yonetimi,
egitim ve saglhik sektorleri oldugu goriilmektedir. PwC, blok zincirinin kimlik diinyasina
getirecegi verimliliklerden yararlanarak bu sektorlerin 2030 yilina kadar yaklasik 574 milyar

ABD Dolari fayda saglamasini beklemektedir.

Zaheer Allam’a gore; son yillarda kaydilestirilmis para ekonomisine, yani nakitsiz bir
ekonomiye dogru hizla gidilmektedir (Allam, 2020). Mevcut kiiresel manzaray1 bozan,
teknoloji giidiimlii etkilesim halindeki {i¢ giicii tammlayabiliriz. Ik olarak yeni banka disi
oyuncular (6r. PayPal, Apple Pay), ikincil olarak perakende 6deme sistemlerinin dijitallesmesi
ve l¢iinciisii en dikkat ¢ekeni, kripto para birimlerinin ve 6zellikle Bitcoin'in biiyiik basarisidir.
Yukarida aciklanan giicler, tilkeleri ve para otoritelerini yeni bir dijital para bigimi olan Merkez
Bankas1 Dijital Para'lar1 (CBDC'leri) tanitma fikrini denemeye baslamaya yonlendirmektedir.
Genis amag, vatandaglar tarafindan giinliik olarak kullanilan para stogu iizerinde egemen
kontrolii korurken dijital teknolojilerin sagladig1 avantajlardan yararlanmaktir (Panetta, 2021).

Bu, merkez bankalarinin dijital paralarin benimsemesine dogru bir adimdir.

PwC (2020) ve Gartner'in (2018) yapmis oldugu analizde ¢ikan rakamlara ulasilmasi igin is
diinyasinda “bekle ve gor” politikast uygulamasini gerektiren bazi sorunlar ve riskler
mevcuttur. Olgeklenebilirlik, sistem entegrasyonu, standart eksikligi, zincir teknolojisinin
karmasikligi, kanuni diizenlemelerdeki belirsizlikler ve calisacak teknik personelin bilgi
eksikligi bu teknolojinin yayginlagmasinin 6niindeki engeller olarak sayilabilir. Bir blok zinciri
ortaminda kotii aktorler tarafindan istismar edilebilecek teknik giivenlik agiklar: veya basitge
sitketlerin yeni platformda gezinirken karsilastigi kosullarla ilgili riskler, itibar riski, is
stirekliligi riski ve en 6nemlisi gilivenlik riski gibi zincir ekosisteminde var olan riskler de
teknolojinin entegre edilmesindeki yasanan sorunlardir. Ele alinan liste hicbir sekilde kesin
degildir; bunun yerine blok zincir teknolojisinin kitlesel olarak benimsenmesini engelleyen

bugiine kadarki engeller hakkinda genis bir fikir verme hedefi giidiilmiistiir.

Bu tez ¢aligsmasi, blok zincir teknolojisinin olusturacagi yeni ekonomik alanlar ve mevcut finans
ekonomisi iizerinde olas1 degisikliklerin neler olacag: ve blok zincir teknolojisini uygulamadaki
olas1 sorunlar ve risklerin neler oldugu iizerine kurulmustur. Baslangigta zincir teknolojisi
kavraminin ne oldugu, nasil ¢alistig1 ve potansiyel etkileri hakkinda daha fazla bilgi edinmek
isteyenler icin erisilebilir bir giris noktasi saglar. Blok zincir endiistrisinin genel kapsami,

durumu ve olanaklari tez ¢caligsmasi igerisinde degerlendirilmistir. Sonrasinda bu nitel arastirma;
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blok zincir teknolojisinin geleneksel is modellerini nasil doniistiirecegi lizerinde 6zellikle finans
sektorii baz alinarak somut hale getirilmistir. Hali hazirda is diinyasi, blok zincirin endiistrilerini
ve bu endistrilerdeki rekabet¢i konumlarinin nasil etkileyebilecegini arastirmistir ve
arastirmaya devam etmektedir. Ancak tez calismasi literatiirii baz alarak, bu doniistiiriicli
teknolojiyle iliskili bazi 6nemli engellerin ve risklerin altin1 ¢cizmektedir. Ayrica bu ¢alisma,
Merkez Bankasi Dijital Para uygulamasinin bazi temel ekonomik ve teknik yonlerinin bir
resmini vermeyi amaclamaktadir. Merkez Bankas1 Dijital Para konusunun yeniligi, disiplinler
arast olmasi ve daginik literatiir nedeniyle bilgi toplamak olduk¢a zordur ve konu hakkinda

daha fazla caligmaya ihtiyaci vardir.

Burada tartigilan konular ne kesin ne de kapsamlidir; blok zinciri uygulamasi oncesinde,
sirasinda ve sonrasinda risklerin ve zorluklarin dikkatli bir sekilde degerlendirilmesi, uzun
vadeli basarinin saglanmasina yardimci olacaktir. Ancak zincir teknolojisi endiistrisi, yeni
ortaya ¢ikan ve olgunlagmamis bir asamadadir ve birgok riskle birlikte hala gelistirme
asamasindadir. Bu dinamizm g6z Oniline alindiginda, tim g¢abalarimiza ragmen, bu metnin
belirli ayrintilarinda hatalar olabilecegini, belirli bir zaman sonrasinda bilgilerin

eskiyebilecegini belirtmekte yarar vardir.
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BOLUM 2
LITERATUR ARASTIRMASI
2.1 BLOK ZINCIR KAVRAMI

Glinlimiizde bir iilkeden diger bir iilkeye gelismis teknolojiler sayesinde belli oranlarda
komisyonlar 6denerek elektronik ortamda para transfer edilebilmektedir. Ancak transfer
isleminin sonuglanmasi protokoller geregi zaman almakta ve masrafli bir islem haline
gelmektedir. Teknolojinin sanallasan para diinyasinda giiveni ve giivenligi saglayabilmesi
eksiklik teskil ettigi i¢in bilgi glivenligi riskleri, transferlerde yliksek maliyetler 6denmesi gibi
problemler giin yiiziine c¢ikmistir. Blok zincir, kriptografik olarak gilivenli bir sekilde
giivenilmez bir sistemi kolaylastiran internet devrimi bulmacasinin eksik bir pargasi olarak

dogmustur (G. Dhameja, B. Singhal and P. S. Panda, 2018, s2).

Farkli yazarlar tarafindan ¢ok sayida blok zinciri tanimi yapilmistir ve Lemieux’un (2019, s2)
belirttigi gibi, uluslararasi kabul gormiis tek bir tanim yoktur; bu nedenle, blok zincirinin ana
kisimlarin1 anlamak Onemlidir. Gideon Greenspan CoinSciences (Multichain) CEO'su
tarafindan blok zincir, birden fazla tarafin veri tabanini paylasmasina ve birbirlerine
glivenmeseler bile bunu giivenli bir sekilde degistirebilmesine olanak taniyan yeni bir veri

tabani tiirii olarak tanimlanmistir (Hileman & Rauchs, 2017, s12).

Okada ve arkadaglarina gére (H. Okada, S. Yamas aki, and V. Bracamonte, 2017, s23), blok
zincir teknolojisi heniiz net olarak tanimlanmadigi i¢in Bitcoin'i referans noktasi olarak alan
bircok kisi mevcuttur. Son birka¢ yilda, Bitcoin'e dayanan veya Bitcoin'den ilham alan
sistemlerin altinda yatan teknolojiyi tanimlamak i¢in kafa karistirict sayida yeni terim ve moda
sozclikler ortaya ¢ikmustir (Sekil). Bu farkli terimler genellikle birbirinin yerine kullanilabilir
ve blok zincirine yeni gelenlerin karsilastigi genel kafa karisikligina katkida bulunmaktadir.
Ancak yine de, 2009 yilinda (takma adli) Satoshi Nakamoto tarafindan yaratilan ve onun
tarafindan desteklenen merkezi olmayan bir esler aras1 ag iizerinden c¢alisan kripto para birimi

olan Bitcoin'e birgok kisi asinadir.
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Sekil 1: Blok zincir igin yaygin kullanilan terimler (Hileman & Rauchs, 2017, s21)

Merkezi bir otoritenin olmamasi nedeniyle, Bitcoin, blok zinciri ad1 verilen bir genel defteri
paylasan ag iizerinde ¢alismaktadir. Simdiye kadar islenmis her bitcoin iglemini i¢eren halka
acik ve siirekli biiyiiyen bir defter olarak anlasilan blok zinciri teknolojisi, belki de en iyi Bitcoin
ve Ether gibi kripto para birimlerinin altinda yatan deger aktarim teknolojisi olarak

bilinmektedir.
2.2 BLOK ZINCIRIN CALISMA ALTYAPISI

2009 yilinda Satoshi Nakamoto tarafindan blok zincir teknolojisi makalesi yaymlandiktan
sonra, bu teknolojiye olan ilgi genisleyerek artmigtir (B. Singhal, G. Dhameja ve P. S. Panda,
2018, s35). Nakamoto (2009) makalesinde, son kullanicisinin diger bir kullaniciya bitcoin
transferini glivenli bir sekilde islem defterine kayit etmesi i¢in blok zincir teknolojisi
kullanilmasindan bahsetmistir. Nakamoto’nun orijinal makalesinde blok zincir teriminden
bahsedilmemesine ragmen, blok zincir terimi ilk kez bitcoin igerisinde orijinal C++ kaynak
kodu olarak ortaya c¢ikmistir. Herkese ag¢ik olan bu kaynak kodunun c¢aligsma

mekanizmasi asagida detaylar1 verilen 5 ana bilesene sahiptir.

Kriptografi:

Kriptografi, ileri matematik teknikleri kullanarak verileri gizli tutma bilimi olup blok

zincirinin en 6nemli bilesenidir.

Sayfa | 5



Kriptografi kullaniminin amact; verilerin gizliligi ve biitiinliigiiniin saglanmasi, kimlik

dogrulanmas: yapilmas: ve bir sistemin, eylemin sahipligini reddedemeyecegi

algoritmanin kurulmasini saglamaktadir.

Sekil 2, sifreleme mantigini agiklayan bir iglemin 6rnegini gostermektedir. Alice, Bob'a

bir sifreleme algoritmasi (E) ve bir gizli anahtar (k) kullanarak bir mesaj (m) géndermek

istiyor.
Kev (K)

e .AI 120 iv-—e
-)dl - l" ’N
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Encryption

Algorithm (E) Net .
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De -ocn- i) 12ar
*_ e
\ml m

cryption
) "ﬁ o w
Message (m) CDD Ciphertext
O oo
Decryption

Algorithm (D)

Sekil 2: Kriptografinin Temelde Calisma Yapisi (G. Dhameja, B. Singhal ve P. S. Panda,

2018, 36)

Alice, Bob'a bir mesaj (m) gondermek istemektedir. Alice “sifreli metin™ adi
verilen sifreli mesaj1 tliretmek i¢in bir sifreleme algoritmast (E) ve bir gizli

anahtar (k) kullanarak mesaji sifreler.

Anahtar (Key (K)), herhangi bir iletisimden 6nce gonderici ve alici tarafindan
paylagilmalidir. Yerinde giivenli bir anahtar olusturma mekanizmasi

gerektirmektedir.

Gonderici ve alict ayni simetrik anahtari1 kullandiklar1 igin birbirlerine

giivenmesi gerekmektedir. Bir alici, bir saldirgan tarafindan saldiriya ugrarsa
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veya alici, anahtar1 kasitli olarak bir baskasiyla paylasirsa, sistem tehlikeye

girmektedir.

e Bob, sifre ¢cozme algoritmasi D'yi ve diiz metin m'yi elde etmek i¢in ayni k anahtarinm

kullanarak c sifreli metnin sifresini ¢dzerek mesaj1 almaktadir.
Esler Aras1 Ag (P2P):

Esler aras1 ag (A peer-to-peer P2P), sabit istemcileri ve sunucular1 olmayan ancak
agdaki diger diiglimler i¢im hem istemci hem de sunucu olarak islev géren bir dizi
es diiglime sahip bir bilgisayar agidir (Hileman & Rauchs, 2017, s13). Sistemin ana
ozelligi, her bir esin hem istemci hem de sunucu olarak hareket edebilmesidir. Her
bir esin potansiyel olarak bir sunucu gibi davranmasi gercegi, ¢cogu dagitilmis
sistemin darbogazindan kaginarak, istemci sayisiyla dogrusal olarak sunucu
sayisinin artmasina neden olmaktadir. Bu paradigma (bazen yasadisi) dosya
paylasim uygulamalar1 igin yaygmn olarak kullanilirken, P2P sistemlerinin
Olgeklenebilirligi, akis, igerik dagitim aglari, depolama sistemleri gibi birg¢ok
uygulama baglaminda da gii¢lendirilmistir (Marie & Taiani, 2015, s2).

Alice ve Bob’un iki boliinmiis diigiimii iizerinden agiklamak gerekirse;

Alice
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Sekil 3: Esler Arast Ag Islemi (G. Dhameja, B. Singhal ve P. S. Panda, 2018, s21)

Bob veya Alice bir islem yaptiginda, bunu tiim aga yayinlamalar1 gerekmektedir.
Bob'un islemi gergeklestikten sonra, birden fazla diigiim tarafindan islem
dogrulanmasi yapilabilir. Her bir es, davranisini yonlendirmek icin yalnizca yerel ve
kisitli bilgilere glivenebilir. Bilginin genellikle yalnizca sinirli bir akran grubuna

yayilmasi gerekmektedir, ki bu durum iletisim maliyetlerini azaltabilir.
Mutabakat:

1982 yilinda L. Lamport, R. Shostak ve M. Pease'in “Bizans Generalleri Sorunu”
makalesinde anlatilan Bizans generallerinin problemi, birbirlerinin kararlarindan
bagimsiz hareket edemeyen haber yollayan generallerin, bir sehre saldir1 ya da geri
cekilme hamlesinde fikir birligine varmalar1 konusundaki agmazi ele almaktadir.
Bizans generalleri olarak nitelenen ama biitiin sistemlerde saglikli kararlar alinmasi,
tim bilgilere herkesin erisebilmesi, bilginin izlenebilirligi, fikir birligi ve koti
niyetli katilimecilara karsi fikir birligine varilmasi merkezi olmayan yapilarda
¢oOziilmesi en zor sorunlardan biridir (G. Dhameja, B. Singhal ve P. S. Panda, 2018,
s130). Blok zincir teknolojisi, bu sorunlart ortadan kaldirmak i¢in yeni bir ag
onermektedir. Bu teknoloji aslinda en fazla faydayi saglamaya dayali oyun
teorisinden kaynaklanmaktadir ve diiriist diiglim odiillendirilirken hileli faaliyetler
cezalandirilmaktadir. Satoshi Nakamoto'ya gore, bir islem yapildiginda zincirdeki
tim diiglimlere yayilmaktadir (Nakamoto, 2009). Her diigiim islemin gegerliligini
dogrulamaya calisir ve onaylandiginda blogu, tiim diiglimlere yayimlamaktadir.
Kullanicilar sdzde '¢ifte harcama' sorununu yapmaya caligirlarsa zincirden atilarak
cezalandirilirlar. Buradaki fikir birliginin amaci, her bir katilimcimin paylasilan
veritabanina iliskin goriisiiniin diger tim katilimcilarin goriisiiyle eslesmesini

saglamaktir (Ellervee, Matulevicius ve Mayer, 2017, s2).
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Acik Defter:

Blok zincir, dagitilmis bir halka agik defter gérevi gérmektedir. Egler aras1 bir agin
tiim katilimcilar1 arasinda ¢ogaltilan dijital bir islem ve miilkiyet kaydidir (Norton,
2016). Her digiim, diger diiglimlerle ayn1 defterin kopyasina sahip olmalidir, bunu
saglayan mutabakat algoritmasidir. Teknik olarak, her blokta yer alan islemlerle

baglantili siral1 bir blok listesidir.

Bob tarafindan bir islem yapilinca, islem tiim aga yaymlanmaktadir. Islem gegerliyse bir

bloga eklenmektedir. Bir kullanici tarafindan yeni bir blok olusturdugunda ve aga

yaymlandiginda, tiim digimler blogu dogrulamak igin algoritma c¢alistirmaktadir.
Katilimeilarin ¢cogunlugu, yeni blogun gegerli oldugunu, blok zincirine yeni blogun
eklenecegini kabul ederse blok eklenmektedir. Blok zinciri defterine bir veri blogu
kaydedildiginde, blok zinciri biiylidilkge veriler daha giivenli hale
gelmektedir (Victoria, 2016, s13).

Gegerlilik Kurallar:

Blok zinciri teknolojisi Sertifika Yetkililerine givenmemektedir, bunun yerine bir
kaydr dogrulamak i¢in “is kanitr” (Proof of Work) yontemi gibi merkezi olmayan
bir mutabakat mekanizmasi kullanmaktadir (Victoria, 2016, s13). Is kanitinin blok
zincirinde caligmasi ile geleneksel dijital imzalar arasindaki 6nemli fark; blok
zincirleri takma adla ¢alisirken dijital imzalar ise bir kisinin veya varligin kimligini

dijital imzaya baglamaktadir.
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BOLUM 3
YENI BIR EKONOMi OLARAK BLOK ZINCIR

Blok zincirler, toplu karar alma (S Davidson, P De Filippi, J Potts, 2016) ve 6zel para kurallari-
prosediirleri (MacDonald ve Allen, 2016) gibi operasyonel 6zellikleri kisa olan alternatif
yonetim kurumlar1 olarak goriildiigiinde, ekonomi olusturmak igin bir teknoloji olarak ortaya
¢ikmaktadir (MacDonald, Allen ve Potts, 2016, s286). Yani bir blok zinciri, kendi kendini
organize eden ve anayasal olarak diizenlemis bir katallaksi (Hayek’in (1960) belirttigi katalaksi
(catallaxy), sosyal hayatta gézlemlenebilen, kendi kendini idare eden bireyler arasinda bir

anlagmayi ve goniillii miibadeleyi igeren bir siirectir) yaratmaktadir (MacDonald, 2015).

Macdonald (2015)’e gore; bu yeni goriiste blok zincirler, bir organizasyon veya pazar degildir;
firmalarla rekabete giren, kendi kendini olusturan kuruluslardir. Blok zincirlerinin 6zellikleri
piyasa Ozelliklerine yaklasir, ancak rolleri sadece takas degildir, esas olarak islemleri
kolaylastirmaktadir. Esasen blok zincirler, dagitilmis bir grup insani koordine eden, ademi
merkeziyet¢iligi vurgulayan ve onlar1 bir ekonomi olmaya yaklastiran bir sistemdir

(MacDonald, 2015).

Ancak hem gelismekte olan hem de gelismis iilkelerdeki bir¢ok yasa, dijital gelismelere ayak
uyduramamig ve katilimcilarin teknolojiden tam olarak yararlanmasini engelleyerek kagit
tabanl belgelere ihtiya¢c duymaya mecbur etmislerdir (Kumar Sharma, 2018, s1). Blok zincir
icadindan bu yana on yildan fazla zaman gegmesine ragmen, teknolojisi hala gelismekte ve test
edilmektedir. Wharton Hindistan Ekonomik Forumu, blok zincirin tanittmimin 10.
yildonlimiinde, blok zincirinin potansiyeli hakkindaki yanlis anlamalarin  ortadan
kaldirilmasinin beklentileri yonetmede 6nemli oldugunu vurgulamistir (Wharton Initiative on
Financial Policy and Regulation Conference, 2018). Wharton hukuk arastirmalar1 ve is etigi
profesorii Kevin Werbach’a gore, insanlarin, drnegin uluslararasi havaleler gibi bir kullanim
senaryosu aldiginda, blok zincirin ticretler ve genel giderler gibi tiim masraflari karsilamasin
bekledigini; aslinda zorlugun teknolojide degil; uygulama, organizasyon ve giiven ile ilgili
konularda oldugunu ifade etmektedir (Kumar Sharma, 2018, s2). Gelisen teknolojiler, internet
ve iletisim hukuku konusunda uzman olan Werbach, sasirtic1 derecede biiyiik bir kitlenin, blok

zinciri ile neler olup bittigini hala anlamadigini diistinmektedir.
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Mcquinn ve Castro'ya gore (Mcquinn ve Castro, 2019, s2); Blok zincir 6-uygulama
kategorisinde daha ¢ok kullanilmaktadir; kripto para birimleri, merkezi olmayan pazar yerleri,
dijital kimlik uygulamalari, akilli s6zlesme uygulamalari, 6zgiinliik takibi ve paylasilan veri
merkezleri. Bazi uygulamalar muhtemelen ayni uygulama kategorisinde bulunabilir. Ornegin,
tedarik zinciri yontemi uygulamasi, veri izleme nedeniyle 0zgiinliik izleme kategorisi ile

paylasilan veri hizmeti kategorisi arasinda ortlismektedir.

Dr Garrick Hileman ve Michel Rauchs (Rauchs ve Hileman, 2017) tarafindan belgelenen bir
liste, sektore gore boliimlere ayrilmis 132 Blok zincir kullanim 6rneginin (Sekil 3) derlendigini
gostermektedir. Bulgular, listede yeralan kullanim durumlarinin neredeyse iicte birinin
bankacilik ve finans sektorii i¢in gegerli oldugunu gostermektedir. Bu, blok zincirinin su anki
odaginin hala temel olarak parasal kullanim durumlarinda yattiginin bir gostergesi olabilecegi
gibi; bu, para birimi ile ilgili uygulamalara gii¢ veren ilk (kamu) blok zincirlerinin de bir sonucu

olabilme ihtimali vardir.

Sektorlere gore blok zincir kullanimlari

" Diger, 7%
Uretim Uygulamalari, 3%
Enerji, 3% \ ‘\ \ ‘ / Banka ve Finans, 30%

Profesyonel Servisler, 4% \

Generic, 6% ——~__

Teknoloji Servisleri, 6% ——

Medya, Eglence ve Oyun, 8%

—~— Devlet ve Kamu Hizmeti, 13%

Saglik, 8% -

Sigorta, 12%

Sekil 4: Sektorlere gore blok zincir kullanimlar1 (Rauchs ve Hileman, 2017, s37)

Arastirmalar bize blok zincirin su anda finansal teknolojide biiyiik ilgi géren bir kavram
oldugunu gostermektedir. Bu baglamda son zamanlarda blok zincir teknolojisi ile yapilan

islemler igerisinden birka¢ deneme 6rnek olarak verilebilir;
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Dijital teknolojinin sundugu firsatlar1 uluslararasi ticareti kolaylastirmak icin kullanan
teknoloji devi IBM, Avrupa'nin en biiylik bankalar1 arasinda yer alan Deutsche Bank,
HSBC, KBC, Natixis gibi finans kuruluslari, bu teknoloji araciligiyla bir dijital ticaret

zincir konsorsiyumu kurmaya ¢alismistir (Kharmal, 2017).

Benzer sekilde daha dnce Wells Fargo ve Commonwealth Bank of Australia arasinda
ABD'den Cin'e yapilan pamuk sevkiyatlarinda parasal islemler i¢in blok zincir

teknolojisi kullanilmustir.

Kenya Nairobi’de IBM’in saticilara daha fazla envanter satin almalarina yardimci
olacak mikro finans kredileri saglamak i¢in Afrika genelinde kiosklar ve gida tezgahlari
sayesinde igletmeler arasi bir lojistik platformu olan Twiga Foods ile ¢alismasi
yapmustir. IBM blok zincir is ortagi Miller’a gore, IBM'in gida saticilarinin kredi
itibarini belirleme Oniindeki engelin iistesinden gelmek i¢in blok zinciri etkin bir kredi

platformu olusturmustur (Sharma, 2018, s6).

IBM Hindistan’da, makine 6grenimi algoritmalarinin kullanimiyla mobil cihazlardan
satin alma kayitlarin1 analiz etmis ve miisterilerin kredi itibarini tahmin etmeyi
basarmistir. Kredi puanlar1 belirlendikten sonra, bir IBM gonderisine gére basvurudan
teklif almaya, kosullar1 kabul etmeye ve geri 6demeye kadar tiim kredi verme siirecini
yonetmek i¢in bir blok zinciri kullanilmistir. Miller’a gore, bir isletmeye sahip olma ve
isletme konusunda gii¢lii bir sicile veya geleneksel olarak gerekli kredi puanlarina sahip
olmayan kiiciik isletmeler icin dzellikle yararlidir. Ornegin, Nairobi'deki mikro finans
projesinde yer alan saticilar, kredilerini geri 6dedik¢e ve daha biiyiik krediler i¢in uygun

hale geldikge kredilerini olusturabilirler (Sharma, 2018, s7).

Bir blok zincir yazilim firmasi olan ConsenSys'in risk sermayesi kolu olan ConsenSys
Ventures'n kurucu ortagr Kavita Gupta'ya gore; Hindistan’in Chandigarh sehrinde,
arazi miilkiyeti kayitlarii yonetmeye yonelik ConsenSys blok zinciri projesi ile iki ana
cephede fayda saglayabilecektir. ilki, tiim devlet diizeyindeki finansal hizmetlerin tek
bir platformda izlenmesi ve kayitlar girildikten sonra yolsuzlugun énlenmesidir. ikincisi
ise, zaman icinde arazi miilkiyeti ge¢cmisinin izlenmesi ve miilk vergilerinin kimin
tarafindan Odedigine dair arka plan kontrolleriyle dogrulanmig arazi tapu kaydi
yapilmasi saglanmasidir. Bu sayede, insanlarin birilerine riisvet vererek arazi kayitlarinm

degistirebilmesinin Oniine gecilebilecektir. Gupta’ya gore; blok zincir teknolojisini
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kullanmaktan iki y1l i¢cinde lilke ekonomisi 18.2 milyar dolar tasarruf elde edebilecektir

(Sharma, 2018, s9).

Bu tiir gelismeler, oniimiizdeki donemde 6zellikle finans sektoriiniin blok zincir gibi dijital

teknolojinin getirdigi firsatlara daha hizli adapte olacagini gostermektedir.

Dr Garrick Hileman ve Michel Rauchs (2017) arastirmasina benzer sekilde Mayis 2016'da
McKinsey’in kiiresel bankacilik yoneticileri ile yiiriitiilen bir anket sonucunda, yoneticilerin
yaklagik yarisinin blok zincirin 3 yil i¢inde dnemli bir etkisi olacagina inandigi ve hatta
bazilarinin bunun 18 ay i¢inde olacagin diisiindiigii ortaya ¢ikmistir. 200 kiiresel bankanin bir
baska arastirmasi, Oniimiizdeki yil blok zinciri teknolojisinin bankalarin %15'1 tarafindan
kapsamli bir sekilde uygulanacagini dngoérmektedir. Ayrica IBM, 4 yil i¢inde bankalarin
%66'siin genis Olcekte ticari blok zincirine sahip olacagini belirtmistir (Guo ve Liang, 2016,

s2).

Tim bu veriler finans sektoriiniin ilgili teknolojiye neden énem verdigi sorusunu giindeme
getirmektedir. Bu soruya olas1 cevaplar Finansal Doniistim bdliimiinde ayrintili olarak ele

alinmustir.

3.1 BLOK ZINCIR TEKNOLOJISIYLE FINANSAL DONUSUM

Diinya bankasi verilerine gore 2015 yilina kadar geligmis iilkelerde yaslh niifusun payimin yiizde
20'den yiizde 33'e ¢gikmasi beklenmektedir. Bu {ilkelerde 60 yas ve {istii insan sayis1 15 yas alt1
sayisint ¢oktan gegmis durumdadir. Bu durumundan 6tiirli; geng niifusta azalan kredi talebi
nedeniyle finansal sektorlerin aktif tarafinda yer alan bireysel kredi hacminin olumsuz
etkilenmesi ve banka dis1 finansal kuruluslarin (sigorta sirketleri, emeklilik fonlari, yatirim
fonlart gibi) 6neminin artmasi beklenmektedir (Bankacilik Dergisi, 2007, s59). Biiyiimeyi
stirdiirmek i¢in bankalarin daha rekabet¢i politikalar izlemesi gerekecektir (Bankacilik Dergisi,
2007, s66); ki bu dogrultuda 2000 yillardan beri bankalar dagitim kanallarini artirmak ve yeni
nesile ulagmak i¢in teknolojik gelismelerden faydalanarak mobil bankacilik gibi nakitten dijital
mobil para ekonomisine ge¢is icin tesvikler saglayan bir modele dogru yatirimlarini

kaydirmaktadir (Donovan, 2012).

2008 kiiresel ekonomik krizinin ortaya ¢ikisi iizerindeki tartismalar etkileriyle birlikte devam
etmektedir (Sever ve Demir, 2014, s3). Bu tartismalar arasinda en ¢ok finans sektoriindeki

kirilganlik ve bulasicilik iizerinde durulmaktadir. Ancak krizin tiim nedenleri reel veya finansal
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sektorlerden sadece birine atfedilemez. Buna ragmen, finansal skandallar sonucunda ortaya
cikan finansal krizin ekonomik krizi tetikledigi ve reel sektore yayildigi icin krizin etkilerini
giiclendirdigi konusunda literatiirde fikir birligi bulunmaktadir (Sever ve Demir, 2014, s6). Ote
yandan bir¢ok yatirimei ve analist i¢in 2008 mali krizi, finans diinyas1 merkezi kurumlara ¢ok
fazla glivendiginde neler oldugunun giiclii bir gostergesidir. Kriptograflar ve bilgisayar
bilimcileri, dijital para ve giiniimiiz kripto para birimlerinde yer alan bazi mekanizmalar igin
halihazirda fikirler gelistirmis olsalar da, 2008 olaylar1 bir¢ok yonden bugiin oldugu gibi dijital

para birimi alani1 i¢in bir dizi katalizér gorevi gormiistiir (Reiff, 2021).

Kiiresel banka krizlerinin gelismis ekonomilere yansimalarinin yanisira diinyanin yoksul
kesimleri diinya bankacilik sisteminde yer almak icin gerekli temel prensiplerden bile
yoksundur. Global Findex 2017 Veritabani’na gore diinyada yaklasik 1,8 milyar yetiskinin
banka hesabi yoktur ve Brundi niifusunun %7’sinin, Gliney Sudan %9, Afganistan %15 ve
Filipinlerde niifusun sadece %27’sinin banka hesabt mevcuttur (The World Bank,
2017). Bankalar, kismen subelerini fiziken agmalari i¢in yeterli altyap1 ve giivenlik unsurlarina
sahip yerlerlerde insanlarin yasamiyor olmalari, zayif yazili kanunlar ve diizenleyici kuruluslara
sahip olunmamas1 kismen de yoksul kesimin zenginler kadar kar getirmemeleri sebebiyle
hizmet gotiirememektedir (Larios-Hernande ve Guillermo Jesus, 2017, s5). Meksika, Hindistan
vb gibi tilkelerin diistik finansal katilim diizeyleri, yiiksek islem maliyetleri ve yoksullukla ilgili
parasal degiskenlerden kaynaklandig: arastirmalarda ortaya ¢cikmistir (Pefia, Hoyo ve Tuesta,
2014). Ayrica Hindistan’in son yillardaki kayda deger banka hesabi acilisi bile, acilan
hesaplarin  %80'inin herhangi bir islem yapmadigi ve kredi sayisimin diisiik kaldigi
diisiiniildiigiinde soniik kalmaktadir (Barua, Kathuria ve Malik, 2016). Buralarda insanlarin
ihtiyaglarin1 karsilamak adina bir dizi gblge bankacilik (shadow banking) sistemi ortaya
cikmistir (Hong ve Pan, 2020, s3). Fakat banka hesab1 olmayan kisilerin transfer islemi
uluslararasi para gondermek ise, uluslararasi islemlerde ¢ok sayida diizenleme nedeniyle kiiciik

islemlerde olusan iicretler engelleyici olabilmektedir.

Finansal sistemin kiiresel genislemesi ve ekonomik biiyiime arayisi, diinyanin kurumsal
cercevesindeki oyunculari finansal {irlin portfoylerini bankasizlara veya bankaya
giivenmeyenlere dogru genisletmeye motive etmis olsa da, mevcut finansal sistem bu goérev i¢in
yetersiz donanima sahiptir (Larios-Hernande ve Guillermo Jesus, 2017, s6). Teknolojinin
otesinde, blok zinciri, dagitilmis bir grup bireyi koordine ederek firsat¢iliga karsi tepki veren,
piyasa benzeri Ozelliklere sahip bir tiir kendiliginden organizasyon haline gelmis olup

(MacDonald ve digerleri, 2016, s281) aracilar olmadan katilimcilar arasinda dogrudan
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islemlere izin vererek ticaret yapan taraflar arasindaki giiveni artiran ve maliyetleri diisiiren bir
teknoloji reformudur. Bu reformun, igeriginde ne tip degisiklikleri barindiracagina dair yapilan

calisgamlarin bir derlemesi asagida detaylandirilmaya caligilmistir.
3.1.1 Blok Zincir’in SWIFT e Etkisi

SWIFT, mesajlasma sistemi araciligiyla diinya ¢apinda bankalar arasi transferlere olanak
tanimaktadir. Bu tlir sinir 6tesi 6deme transferleri, bugiin bankacilik sisteminin énemli bir
parcasidir ve giinliik 11.000'den fazla SWIFT {iyesi 41.5 milyon civarinda islem yapilmaktadir
(www.swift.com/about-us, Erisim tarihi 6 Temmuz 2021). Blok zincir teknolojisi sinir Gtesi
transferleri 11.000 den fazla iiye bankalarin ayn1 ag tizerinde dogrudan birbirine bagli olmasi

ve islemlerin dogrudan onaylamasi ile miimkiin kilmaktadir.

Yatirim bankasi Credit Suisse'e gore (Kindergan, 2017), geleneksel sinir 6tesi ddeme enddistrisi
diinyada yasanan son swift saldirilar1 ile agin biitlinliigiinii tehlikeye atmaktadir. SWIFT, mesaji
gonderici bankadan alici bankaya yalnizca gonderici tarafindan talep edildigi sekilde
iletmektedir. Ancak, ddemeyi fiilen gergeklestiren iiye bankalar iizerinde fiili kontrole sahip
degildir. SWIFT yalnizca agdaki bankalarla ortakliga sahiptir. Bu nedenle &demelerin
O0denmesi i¢in gercek teminat, iglem siiresi ve maliyeti tamamen gonderici bankalara, araci
bankalara ve alic1 bankalara baglidir. Hatalar, SWIFT'in kontrolii disinda olan bu islem
bankalarinda meydana gelebilmektedir. Sinir 6tesi 6demeler, farkl iilkelerin tatilleri ve farklh

saat dilimleri nedeniyle isleme siireci gecikmesinden de zarar gérebilmektedir.

Kiiresel finansal hizmetler firmas1 J.P. Morgan, Tayvan bankalarindan diger pazarlardaki lehtar
bankalara yapilan 6demeler de dahil olmak iizere, kiiresel olarak bankacilik kurumlari
arasindaki fon transferlerini 1iyilestirmek i¢in blok zinciri teknolojisini kullandigim
duyurmustur. Bu tiir 6demelerle ilgili gelismis bilgi aligverisi sayesinde, eslesmeyen 6deme
ayrintilarinin neden oldugu reddedilen veya iade edilen islemlerin sayisin1 azaltmaya yardimci
olmasit ve hem gonderen hem de alan bankalarin maliyetlerini diisiirmesi beklenmektedir
(Lewis, McPartland ve Ranjan, 2019, s1). Ancak halihazirda 75'ten fazla bankaya sahip olan
Ripple gibi blok zincirine dayali rakip sistemler uzun zamandir ¢alisiyor olsa da meselelerin

¢cozlimiine yardimce1 olmadigr goriilmektedir.

Qiu, Zhang ve Gao’ya gore (Quiu, Zhang ve Gao, 2019, s433), bir havale arac1 olarak kripto
para birimi fikrinin bir¢ok faydasi vardir. Hizli islem sayesinde SWIFT'e gore daha yliksek
islem hacmini destekleyebilir. Bitcoin gibi merkezi olmayan para biriminin degeri oldukga

istikrarsiz ve tahmin edilemez olmasina ragmen Ripple veya blok zincir swift mekanizmalari
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para birimi degeri olarak merkezilestirilir ve mevcut durumu sirketler ve diizenleyici kurumlar
tarafindan kontrol edilebilir ve izlenebilir. Ancak Ripple veya benzeri teknolojilerin zayifligi,
piyasaya siiriilecek maksimum kripto para birimi belirtmek durumunda olmalar1 ve para

biriminin ihraci, ne kadar dolasimda olacagi bu 6zel sirket tarafindan kontrol edilmesidir.

3.1.2 Geleneksel Bankacilik’taki Degisiklik Beklentisi

Cin basta olmak tizere gelismekte olan iilkelerde yer alan bankacilik sektorii, karlarda diisiis ve
risk artis1 da dahil olmak tizere bir¢ok baskiyla karsi karsiya olup yeni bir degisim ve gelisim
durumuna girmistir (Guo ve Liang, 2016, s3). 2015'ten bu yana Cin’in makroekonomisi,
ekonomik biliylimenin yavaslamaya devam ettigi, faiz oranlarinin serbestlestirilmesinin esasen
tamamlandig1 ve bunlarin birlesik etkilerinin giderek daha belirgin hale geldigi bir "yeni
normale” adim atmistir (Wei, 2016). Ayrica, yabanci bankalar icin piyasaya erigimin
kolaylastirilmasi ve Cin Yuan'nin uluslararasilagsmasi da dahil olmak tizere bir dizi degisikligin
ardindan, Cin'in ticari bankalarinin hayatta kalma ortami 6zellikle sertlesmistir. Accenture
tarafindan yayimlanan 2021 raporunda Cin’de ve diinya genelinde yer alan bankalarin bir
yandan karliliklarini dijital tarafa dontistiirmeye yonelik bir egilimi varken, diger yandan, artan

kredi riski ve sorunlu varliklart mevcuttur (Accenture, 2021).

Cin'de COVID-19 krizinde bankalara yapilan elestirilerinden biri, virlis kurbanlar1 tizerindeki
mali yiikli hafifletmek icin nispeten yavas tepki vermeleri olmustur (Law, 2020). Gelismis
iilkelerin piyasasindaki bir¢ok banka, krize ipotek indirimi, kredi karti 6deme tatilleri ve
kurumsal kredi diizenlemeleri gibi Onlemlerle yanit vermis olsa da, Amazon Prime zaman
dilimlerinde yasadigimiz bu ¢agda tepki siiresinde harekete gecmeleri ¢ok uzun siirdiigii i¢in
bankalar elestirilmistir (Chad Bray ve Enoch Yiu, 2020). Bankalarin aksine Cin’de Alibaba ve
Tencet, Amerika’da Amazon gibi biiyiik teknoloji sirketleri dijital finans uygulamalari
sayesinde, ihtiyaclar1 dogrudan tiiketicilere ulagtirmada 6n plana ¢ikmustir (Douglas ve
digerleri, 2020). Ayrica, dijital finans sektorli, daha fazla miisteri ¢ekmek ve kullanici
viskozitesini artirmak igin siirekli olarak yeni c¢evrimigi-cevrimdist (OTO) senaryolari
yaratmaktadir. Internet finansi ekosferi olgunlasmaya devam ettikce, tiiketicilerinin giinliik
senaryolarina daha derinden niifuz edecek ve karsiliginda bankalarin iggal ettigi hakim duruma

onemli bir tehdit olugturacag: tahmin edilmektedir (Guo ve Liang, 2016, s5).
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Yatirim (US$B)

4%%

2017

2018
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61

03 2021 YTD

Sekil 5: Sektorlere gore blok zincir kullanimlar1 (Rauchs ve Hileman, 2017, s37)

Ancak simdiden ¢ok sayida senaryo gelistirilmis ve senaryo uygulamalarinda yenilikler giderek

zorlagmaktadir. Tam bu noktada blok zincir teknolojisi, ¢esitli senaryolarla baglant1 kurabilen

bir tiir temel teknoloji olarak goriilmektedir. Varliklarin dijitallestirilmesi ve noktadan noktaya

deger aktarimini yapabilmesinden 6tiirii finansal altyapiy1 yeniden yapilandirabilme yenegine

sahiptir. Bu, iglemlerden sonra finansal varliklarin takasi ve tasfiyesinin siire¢ verimliligini

onemli dl¢iide artirirken maliyetleri diisiirebilecektir (International Financial News, 2016). Bu

nedenle, Tablo 1'de kolayca goriilebilecegi gibi, bankacilik sektdriindeki mevcut birgok sorunu

biiyiik 6l¢iide ¢ozmektedir (Guo ve Liang, 2016, s6).

Geleneksel Banka

Dijital Finans
(FinTech 1.0) Sirketleri

Bankalar + Blok zincir
(FinTech 2.0)

Tek tip senaryolar

Zengin senaryo gesitleri

Zengin senaryo gesitleri

Homojen servis

Kisiye ozel servis

Kisiye 6zel servis

Miisteri
Deneyimi Zayif miisteri deneyimi | Giiglii miisteri deneyimi Gugli miisteri deneyimi
Birgok ara baglanti Birgok ara baglanti Noktadan noktaya iletim,
aracisizlastirma
o Karmasik takas siireci | Karmasik takas siireci Dagitilmis defter,
Verimlilik

islem = temizleme
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Diisiik verimlilik Diisiik verimlilik Yiiksek verimlilik
Biiyiik miktarda manuel | Kii¢iik miktarda manuel Tamamiyla otomatik
inceleme inceleme
] Bircok ara baglanti Birgok ara baglanti Aracisizlastirma
Maliyet

Yiiksek maliyet Yiiksek maliyet Diisiik maliyet
Merkezi veri depolama | Merkezi veri depolama Dagitik veri depolama tahrif
tahrif edilebilir tahrif edilebilir edilemez
Kullanicilarin kisisel Kullanicilarin kisisel Asimetrik sifreleme kullanimu,
bilgilerini sizdirmasi bilgilerini sizdirmasi kolay | Kullanicilarin kisisel bilgileri

Giivenlik ]
kolay daha giivenli
Zayif giivenlik Zayif giivenlik Giglii giivenlik

Tablo 1: Geleneksel Banka, Dijital Finans Isletmeleri ve Blok Zincir + Bankalarin Karsilastirilmasi
(Guo ve Liang, 2016, s6)

3.1.2.1 Bankaciliktaki Belirgin Uygulama Senaryolar:
.  Dagtilmis takas mekanizmasi

Bankalararas1 6demeler genellikle, muhasebe, islem mutabakati, bakiye mutabakati, 6deme
baslatma vb. dahil olmak iizere bir dizi karmasik siireci igeren araci takas firmalar1 tarafindan
isleme tabi tutulmaktadir. Bu nedenle, ilgili siire¢ uzun ve maliyetli olmaktadir. Ornek olarak
sinir 6tesi Odemeler kullanilirsa, her iilkenin takas prosediirleri farkli oldugundan, bir havalenin
ulagsmasi yaklasik 3 giin siirebilmektedir. Bu, diisiik verimliligi ve ilgili kullanilan fonlarin

muazzam hacmini gostermektedir (Cin Uluslararas1 Sermaye Firmalar1 Raporu, 2019).

Noktadan noktaya 6deme, blok zinciri teknolojisi kullanilarak da uygulanabilir, boylece hizmet
verimliligini biiylik Olclide artirabilecek ve bankalarin islem maliyetlerini azaltacak olan
liciincil taraf finans kurumlarinin araci baglantisini ortadan kaldirabilecektir (Cin Uluslararasi
Sermaye Firmalar1 Raporu, 2019). Bu ayn1 zamanda bankalarin sinir tesi ticari faaliyetler i¢in
hizl1 ve uygun 6deme takas hizmetleri gereksinimlerini karsilamasini saglayacaktir. McKinsey,
Sinir Otesi islerde her bir islemin maliyetinin blok zinciri uygulamasi nedeniyle biiyiik dl¢iide

azaltilabilecegini gdsteren bir tahminde bulunmustur, ayrintilar Sekil 4'te gosterilmektedir.
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Bir islemin mevcut maliyeti

Araci banka maliyeti

Déviz, uyum ve diger isletme maliyetleri
Blok zincir kullanilan bir iglemin maliyeti

$0,00 $7,50 $15,00 $22,50 $30,00

Sekil 6: Sinir Otesi islerde Islem Maliyetinin Blok Zinciri Uygulamas1 (McKinsey, 2018)

Su anda, bir dizi finansal kurum, blok zincir platformlarindaki islemleri test etmeye baslamistir.
Standard Chartered, ilk sinir dtesi islemini uygulamak icin kurumsal diizeyde bir blok zinciri
platformu olan Ripple't kullanmaktadir. Ornegin, platformun su anda bankacilik sistemi ve
agimin tamamlanmast 2 giin siiren bir 6deme siirecini tamamlamasi 10 saniye siirmiistiir
(Samburaj Das in Capital, 2016). National Australia Bank (NAB), bir NAB ¢alisan hesabindan
Canadian Imperial Bank of Commerce'deki baska bir ¢alisanin hesabina basarili bir sekilde 10
USD transfer etmek icin Ripple'in defter teknolojisini kullanmistir ve islem yaklasik 10 saniye
stirmdstiir (Shared Finance, 2016).

I1. Banka kredi bilgi sistemleri

Tiirkiye Bankalar Birligi’nin 1999 yilinda hazirlamis oldugu Kredi Riskinin Yonetimine iliskin
[lkeler raporuna gore; bankalar giin gegtikge krediler disinda da degisik finansal enstriimanlara
iliskin Kkredi riski ile kars1 karsiya kalmaktadirlar, 6rnegin interbank islemleri, kabuller ve
ticaret finansmani, doviz islemleri, swap islemleri, bonolar, opsiyonlar, vadeli islemler, garanti
ve kefaletler. Kredi riskine maruz kalinmasi diinya capinda banka problemlerin en énemli
kaynagi olmaya devam ettiginden, bankalar ile gozetim ve denetim otoriteleri gegmis
tecriibelerden yararlanmaya baslamislardir (Tiirkiye Bankalar Birligi, 1999, s2). Ancak Diinya
Bankasi raporuna gore bankacilik sisteminin gelistirilebilmesi igin bilgilerin daha fazla

aciklanmasi ve denetimlerin sikilastirilmasi gerektigi ortaya ¢ikmistir (The World Bank, 2020).

Ye Guo ve Chen Liang’a gore; banka kredisi bilgi sistemlerinin etkisizligi esas olarak birtakim
sebeplerden kaynaklanmaktadir: bunlardan birincisi, verilerin kithig1 ve diisiik kalitesi, kisisel
kredi durumunu degerlendirmeyi zorlastirmaktadir; ikincisi, kurumlar arasi veri paylasimindaki
zorluklar; ticlinciisii, gizlilik ve giivenlik endiseleri nedeniyle dolasimda zorluklara yol agcan

kullanici verilerinin belirsiz sahipligidir. Bu sorunlara ¢oziimler farkli paydaslarin igbirligini ve
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katilimini gerektirse de, blok zincir teknolojisi bu sorunlarin ele alinmasinda bir miktar yardim

saglayabilir (Guo ve Liang, 2016, s7).
Veri sahipliginin olusturulmasi

Her birey, kredi durumunun kaniti olarak son derece degerli olan, internette ¢cok biiyiik miktarda
veri iiretmektedir. Bununla birlikte, bu veriler su anda biiyiik internet sirketlerinin tekelindedir.
Bu nedenle, bireyler sahipliklerini kuramazlar veya bu verileri kullanamamaktadirlar. Ayrica
kullanict gizliligini korumak i¢in bu sirketler arasinda veri akiginin saglanmasi zorlagsmakta ve
bu da veri adaciklarinin olusmasina neden olmaktadir (Swan, 2015, s37). Blok zincir
teknolojisi, kendi biiyiik verilerimizi kontrol etmemize ve sahiplik kurmamiza yardimci
olabilecek veri sifreleme gerceklestirebilmektedir (Swan, 2015, s37). Bu, bilgilerin gergek ve
giivenilir oldugunu garanti ederken, ayni zamanda kredi kuruluslar tarafindan veri toplama
maliyetlerini de azaltabilmektedir. Blok zinciri teknolojisini kullanan biiyiik veriler, net kisisel
miilkiyete sahip kredi kaynaklar1 haline gelebilir ve hatta gelecekteki kredi sistemlerinin

temelini olusturabilme potansiyeline sahiptir (Guo ve Liang, 2016, s7).
Veri paylasiminin tesvik edilmesi

Blok zincir, kredi kuruluslar1 tarafindan biiyiik verilerin otomatik olarak kaydedilmesini
kolaylastirirken, ayni zamanda miisterinin kredi durumunun sifreli formlarini kurumlar i¢inde
depolayip paylasabilmektedir (Guo ve Liang, 2016, s7). Asagida 6rnek bir blok zinciri kredi

¢Oziimii konunun anlasilmasi agisindan kullanilmistir (Weiyangx, 2016):

e “miisterinizi tamym” silireci sirasinda, bankalar miisteri bilgilerini kendi veri
tabanlarinda saklamali ve ardindan blok zincirinde depolamak iizere Ozet

bilgileri yliklemek i¢in sifreleme teknolojisini kullanmalidir.

e Sorgu istekleri oldugunda, orijinal veri saglayict blok zinciri kullanilarak
bilgilendirilebilir ve bir sorgu gerceklestirilebilir. Bu nedenle, tiim taraflar temel

is verilerini ifsa etmeden harici biiyiik verileri arayabilir.

o Sifreleme teknolojisi, 6zet ve orijinal bilgilerin tutarli olmasini saglayabilir,

bdylece muadillerini yaniltabilecek yanlig bilgilerin saglanmasini 6nleyebilir.

Miisteri bilgilerinin korunmasi diizenlemeleri ¢ergevesinde; blok zinciri, otomatik sifreleme
gerceklestirebilmektedir. Bu, bankalar arasinda miisteri tanima ile ilgili gereksiz igleri ortadan

kaldirmaya yardimci olabilme potansiyeline sahiptir (Swan, 2015, s38).
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II1. Finansal islemlerdeki dagitik yenilikler

Tedarik zinciri finansmani, ¢ok sayida manuel incelemeyi ve kagit tabanli islemleri
icermektedir. Siirecin igerisinde ayrica ¢ok sayida araci, yiiksek yasa disi islem riski, yliksek
maliyetler ve diisiik verimlilik vardir. Blok zincir teknolojisi, evrak islerine dayanan
prosediirleri dijitallestirmek i¢in manuel miidahaleleri biiyiik Olclide azaltabilecek akilll
sozlesmeler kullanabilir. Bu, tedarik zinciri finansmaninin verimliligini artiracak ve manuel
yiiriitiilen operasyonel riskleri azaltacaktir. Ana ticaret taraflar1 olarak tedarikei, alic1 ve banka,
akilli sozlesmeler ile merkezi olmayan dagitilmig bir defter {lizerinde soézlesmeye dayali
bilgilerin paylasimi yoluyla 6demelerin otomatik olarak yapilmasini saglayabilecektir (Guo ve

Liang, 2016, s8).

Tedarik zinciri finansmaninda blok zinciri teknolojisinin uygulanmasi, bankalara ve ticaret
finansmant kuruluslarina yonelik maliyetlerin azaltilmasina yardimer olabilir. McKinsey
tarafindan yapilan hesaplamalara gore, blok zinciri teknolojisinin bankalarin operasyonel
maliyetlerini yillik 13,5-15 milyar ABD Dolar1 ve risk maliyetini yillik 1,1-1,6 milyar ABD
Dolar diistirmesine yardimei olmasi beklenmektedir (McKinsey, 2018). Her iki ticari taraf da
sermaye maliyetlerini yillik 1,1-1,3 milyar ABD Dolar1 ve isletme maliyetlerini yillik 1,6-2,1
milyar ABD Dolar1 azaltabilecektir. Ayrica, islem verimliliginin iyilestirilmesi, genel ticaret
zincirinin gelirini biiylik 6l¢iide artiran genel ticaret finansman kanallarinin daha diizgiin akigini

saglamaktadir.

Ek olarak, UBS, kiiresel ithalat ve ihracat islemlerini basitlestirebilen dagitilmis bir defter
kullanan bir ticaret finansmani sistemi kurmay1 planlamistir. Mevcut biiyiik islemlerde, tliriinler
hala yoldayken, alicinin bankasi, saticinin kredi riskini ortadan kaldirmak i¢in bir akreditif
kullanabilmektedir. Bir akreditif 500 grama kadar agirliga sahip olabilir ve islenmesi 7 giin
siiren ve diger risklerin ortaya cikabilecegi 36 belge igerebilmektedir. Tersine, blok zinciri
teknolojisi bu prosediirii akilli bir sézlesmeye programlamak i¢in kullanilabilmektedir, boylece

akreditiflerin iglem siiresini 1 saate diisiirlip operasyonel riski azaltabilmektedir (OKCoin.cn,
2016).
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3.1.2.2 Bankacilik Sektoriinde Blok Zincir Teknolojisini Uygulamanin Oniindeki

Engeller

Ademi Merkeziyetciligi Uygulama Zorlugu

Gergek aracisizlagtirma, temeli olarak tam bir ademi merkeziyet¢iligi gerektirmektedir (Swan,

2015, s10). Tamamen teknik bir perspektiften ademi merkeziyetgilik bazi modellerde

mevcuttur. Ornegin, Bitcoin ve diger dijital para birimleri i¢in tam ademi merkeziyetgilik,

aracilara ihtiya¢ duymadan islem yapmalarini saglamaktadir. Bununla birlikte, gercek diinyada,

ozellikle finans sektdriinde uygulandiginda, bircok senaryonun belirli bir 6l¢iide merkezilesme

ile korunmasi gerekmektedir. Guo ve Liang’ gore; ger¢ek ademi merkeziyetcilige ulasmak son

derece zordur ve hatta imkansiz olabilir; bu nedenle, gercek aracisizlastirma elde edilmesi

miimkiin degildir (Guo ve Liang, 2016, s9). Ger¢ekligin ihtiyaglarini karsilamak i¢in, tamamen

merkezi olmayan kamu blok zincirlerinden daha merkezi konsorsiyum ve 6zel blok zincirleri

tiretilebilme ihtimali vardir. Bu dogrultuda Tablo 2, farkli blok zinciri kategorilerinin

karsilastirmasin1 gostermektedir.

Kamu blok zinciri

Consorsium blok zinciri

Ozel blok zinciri

Merkezilesme Derecesi

Aracisiz

Birden fazla araci

Aracisiz

Katilimcilar

Herkes 0zgiirce

katilabilir ve ayrilabilir

Bir consorsiuma girmeyi
kabul eden belirli bir grup

insan

Merkezi kontrolor,
katilabilecek iiyelere

karar verir

Kredi Mekanizmasi

Isin kanit1

Toplu onay

Kendi kendine onay

Senaryosu

Defter Tiim katilimeilar Katilimcilar miizakerede Kendi kaderini tayin
karar verir
Tesvik Mekanizmasi Gerekli Opsiyonel Gereksiz
Belirgin Avantaj Kendi kendine kurulan | Verimlilik ve maliyet Seffaflik ve
kredi optimizasyonu izlenebilirlik
Tipik Uygulama Bitcoin Clearing Audits

Yiikleme kapasitesi

3-20 kez/saniye

1000-10000 kez/saniye
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Tablo 2: Blok zincir kategorileri (Guo ve Liang, 2016, s9)

Cok sayida banka ve diger finansal kurumlar, ¢cok merkezli bir konsorsiyum blok zinciri olan
diinyanin en biiyiik blok zinciri konsorsiyumu R3"i olusturmak i¢in bir araya gelmistir. Bu, su
anda bankacilik sektoriindeki en umut verici model olarak goriilmektedir (Chang Jia, Han Feng,

2016).

Chang ve Hang’a gore; Blok zincirler, kredi aracilar1 olarak bankalara gore teknolojik bir
avantaja sahip olsa da, bu teknolojinin mevcut finansal sistemi tamamen bozmasi i¢in heniiz
cok erkendir. Bu nedenle, “cok merkezli, zayif arabuluculuk™ senaryosunun ortaya ¢ikmasi

muhtemeldir (Chang Jia, Han Feng, 2016).
Verimlilik Sorunu

Anderson (2019)’a gore; blok zincirlerin verimlilik sorununu iki bdliimde ele almak
gerekecektir. Tekil islemlerin verimliligi, teknolojiden ve merkezilesme derecesinden
etkilenmektedir. Islem ve takas ayni anda gergeklestiginden, her islemin tiim agdaki diigiimler
tarafindan dogrulanmasi gerekecektir, bu da hizina zarar verebilmektedir. Bu etki, 6zellikle
blok zincirinin diigiimleri arttiginda belirgin hale gelecektir. Ote yandan, tekil islemlerin
etkinliginin azalmasi igslem giivenligini artiracaktir. Ayrica, islemlerin ve takasin eszamanliligi,
sonraki mutabakat sorunlarini ortadan kaldiracaktir. Genel olarak, bu, bankalarin genel

verimliligine katki saglayacaktir (Guo ve Liang, 2016, s10)

Daha da o6nemlisi, Gowda ve Chakravorty’e gore (2021), Bitcoin'in igslem hizi, ademi
merkeziyet¢iliginden 6tiirli derinden etkilenmesi muhtemeldir. Bankacilik sektorii i¢in daha
uygun olan konsorsiyum blok zincirlerine gelince, daha diisiik diizeyde ademi merkeziyetgilik,
hiz kaybmin ¢ok 6nemli olmadigini ima etmektedir. Mevcut testler, siir otesi islemlerin

yalnizca 10 saniyeden az gerektirdigini gostermistir (Deloitte, 2019).

3.1.3 Merkez Bankasi Dijital Para Birimleri (CDBC)

CBDC’ler “fiziksel nakit paradan veya merkez bankasi rezerv/uzlastirma hesaplarindan farkl
merkez bankasi parasinin yeni ¢esitleri” olarak tanimlanmaktadir (Barontini ve Holden, 2019).
Cesitli para tiirleri arasindaki iliskiler, dort temel 6zellige dayanan para cicegi taksonomisi
tarafindan netlestirilir: ihrag¢1 (merkez bankasi ya da degil); form (dijital veya fiziksel);
erigilebilirlik (genis veya kisitli); ve teknoloji (belirteg/deger tabanli veya hesap tabanl)—bkz.
Sekil 5
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Merkez Bankasi Tarafindan

Dijital Cikarilan

Genis
Erigimli

MEB Rezervieri ve
Tasfiye Hesaplan

MB Dijital
Tokenlar
|¥almizca Toptan)

MEB Hesaplan
(Genel Amach)

MB Dijital
Tokenlar
|Genel Amach)

Ozel Dijital
Tokenlar
|Yalmizca Toptan)

Ozel Dijital
Tokenlar
|Genel Amach)

Sekil 7: Para ¢igegi: Bir Para Taksonomisi (CPMI-MC, 2018)

Sekil 7'deki kirmiz1 punto ile yazilan alanlarda gosterildigi gibi, genel olarak iki ana CBDC
tiirii kabul edilmektedir: genel amacgli (diger bir deyisle perakende) ve toptan satis. Temel
olarak, birincisine genel halk tarafindan erisilebilir ve ikincisi “toptan 6demeler (6rnegin,
bankalar arasi ddemeler veya menkul kiymet mutabakati) i¢in sinirh erisimli bir dijital
belirtegtir” (Barontini ve Holden, 2019). Perakende CBDC'ler, hesap tabanli veya jeton tabanli
olabilmektedir Ilki, normalde ticari bankalarda tutulan hesaplara benzer sekilde, halk tarafindan
dogrudan merkez bankasinda tutulan bir hesaptir. Bu, Nobel 6diillii James Tobin'in 1980'lerde
insanlarin banka basarisizlig1 riskine maruz kalmadan deger depolamak icin bir arag olarak
merkez bankasinda mevduat sahibi olabilmeleri gerektigini savunan onerileriyle uyumludur
(Tobin, 1985, s20). Ikincisi, islemlerin gizliligi de dahil olmak iizere ayn1 6zelliklerin gogunu

paylasan, fiziksel banknotlarin esdegeri olan dijital nakittir (Tobin, 1987, s11).

Bir CBDC olusturmak, ek ekonomik, mimari ve teknolojik tasarim hususlarini
gerektirmektedir. Ornegin, elde tutulabilecek tutarm bir sinirt olup olmayacagi veya faize tabi
olup olmayacagi (Bank of England, 2020); paydaslarin kimler olacagi ve rolleri (6rnegin ticari
bankalar, 6deme islemcileri, FinTech'ler); mahremiyet ve yasa dis1 faaliyetlerin kontroli

arasindaki kabul edilebilir Odiinlesimlerin neler olacagi; CBDC'ler arasinda birlikte
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caligabilirligin nasil uygulanmasi gerektigi; dijital teknolojilerden hangilerinin istenen
ozellikleri saglayabilir olabilecegi gibi sorular, diinya ¢apindaki merkez bankalar tarafindan
tartisilmakta ve pilot uygulamalar yoluyla kapsamli bir sekilde incelenmektedir (Cunha, Melo

ve Sebastiao, 2021, s7).

Nisan 2021'e giincellenen veri kiimesine gore, 55'ten fazla iilke perakende CBDC deneyleri
gergeklestirmistir ve bunlardan en az 20’si pilot ¢alismasini son iki yilda olugturmustur ve {i¢
merkez bankasi parasal s6zde CDBC'lerini genel kullanilabilirlige baslatmistir (Auer, Cornelli
ve Forest, 2020). Genel olarak mevcut olan daha gelismis CDBC'lerden, 2020'de piyasaya
stiriilen Bahamalar Kum Dolar1 (Boar, Holden ve Wadsworth, 2020) tartismasiz ilk genel
kullanima sunulan perakende CDBC'dir. Bu para birimi 6nce Bahamalar Dolarina sonrasinda
Amerikan dolarina 1:1 oraninda sabitlenmistir. Areddy’e gore, simdiye kadar perakende bir
CBDC baslatan tek biiyiik ekonomi, “Dijital Para Birimi Elektronik Odeme” ile Cin'dir
(Areddy, 2021). 2021'in baglarinda belirli alanlarda kullanima sunulmus olmasina ragmen, hala
pilot asamasindadir ve kapsamin genisletilmesi kavraminin kanitlar1 devam ediyor olsa da, tam
olarak benimsenmesi ancak 2023’ten-sonra beklenmektedir (McNally, 2020). BIS tarafindan
yapilan en son ankette, bankalarin %85'inden fazlasi CDBC'in avantajlarini  ve

dezavantajlarini kesfetme ile ilgili calismalar yiriitmektedir (Boar ve Webrli, 2021).

CBDC’in Avantaj ve Riskleri:
Avantajlar:

Daha verimli, daha giivenli 6demeler ve mutabakat sistemleri: Geleneksel olarak,
Avrupa'da ve Bati diinyasinin ¢ogunda bankalar perakende ddeme sistemlerini ele almistir.
Bununla birlikte, son zamanlarda, yenilik¢i FinTech'ler bu hakimiyete meydan okuyarak
tiiketici tercihlerini ve diizenleyici miidahaleyi degistirmistir (Ley, Foottit, Honig ve digerleri,
2015). Dogrudan merkez bankalar1 tarafindan diizenlenmeyen, Ug¢iincli taraf kuruluslar
tarafindan tistlenilen 6demelerin hacminin artmasiyla birlikte, finansal alanda artan banka dis1
rekabet farkli bir diizeyde gerceklestiginden otiirii 6demelere ait iglem gilivenligi riskleri
olusabilmektedir (Cunha, Melo ve Sebastiao, 2021, s8). Tiiketicilerin daha hizli ve daha ucuz
o0deme sistemlerine yonelik tercihleri bu degisikligi kismen tetiklediginden, merkez bankalari
tarafindan elektronik para biriminin getirilmesi, mevcut finansal c¢ergeve iginde onlar

desteklemek icin yeterli altyapiy1 saglayabilmektedir. Bununla birlikte, “genel bir amacin veya
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yalnizca toptan bir CBDC'nin getirilmesi, 6deme, takas ve uzlastirma sistemlerine bir takim
potansiyel faydalar getirebilirken, ayn1 zamanda cesitli riskler ve zorluklar da ortaya
¢ikarabilir” (CPMI-CM, 2018). Ciinkii mevcut 6deme aktorlerinin konumunu zayiflatabilmekte
ve ters tesvikler saglayabimektedir. Potansiyel bir arti, temel 6deme hizmetlerini destekleyen
tamamlayic1 ve farkli bir merkez bankasi tarafindan yonetilen altyapinin sunabilecegi genel

0deme ortaminin artan esnekligidir (Bank of England, 2020).

Para politikasinin daha iyi goriiniirliigii ve seffafligi: CDBC'lerin tanitilmasi, merkez
bankalarinin gergek zamanli olarak meydana gelen islemler hakkinda daha iyi bilgi sahibi
olmasint saglayarak kritik finansal verilerin daha etkin bir sekilde izlenmesine olanak
taniyabilir, ayrica Bordo’ya gore; “merkez bankasinin para politikasi ¢ercevesinin seffafligini
artirmak i¢in 6nemli bir firsat saglar” (Bordo, 2017, s15). Bununla birlikte, mevcut 6deme
sistemlerinin “bir CBDC'nin ekonomik faaliyet hakkinda daha iyi gercek zamanli verilere izin
verebilecegini, ancak bu tiir kazanimlara halihazirda mevcut 6deme verileriyle biiyiik ol¢lide
ulagilabilecegini” (CPMI, 2018, s9) zaten sagladigir konusunda CPMI uyarida bulunmaktadir.
Daha ikna edici bir argiiman, bir CBDC'nin merkez bankalar1 ve vatandaslar arasinda (6zellikle
nakit kullaniminin azaldig1 durumlarda) dogrudan bir baglanti kurmasina yardimci olabilecegi
ve bu da halkin merkez bankalarinin rollerini ve bagimsizlik ihtiyacini anlamasini gelistirmeye

yardimc1 olabilecegidir (Mersh, 2017).

Kayit dis1 ekonomi, kara para aklama ve vergi kacakcihiginin zorlasmasi: Birlesmis
Milletler'e gore, “Bir yilda kiiresel olarak aklanan kara paranin tahmini miktari, kiiresel
GSYIH'min %2-5'i veya mevcut ABD dolar1 cinsinden 800 milyar ila 2 trilyon dolar
arasindadir” (United Nations, 2021). Bir¢ok yasa dis1 faaliyet, fiziksel paranin anonimligine
giivenme egilimindedir. BIS'e gore, “CBDC'nin dijital kayitlara ve izlere izin verebildigi gz
Oniline alindiginda, kara para aklama ve terdrizmin finansmaniyla miicadeleye (AML/CFT)
yonelik kurallarin uygulanmasini iyilestirebilir ve muhtemelen kayit dis1 ekonomik faaliyetlerin
azaltilmasma yardimci olacaktir” (CPMI, 2018, s9). Token tabanli CBDC'ler, halka bir
dereceye kadar gizlilik saglamak i¢in hesap tabanli varyantla birlikte uygulansa bile, clizdanlara
aktarilabilir miktarlar kisitlanabilir ve bu da biiyiik 6l¢ekli sug faaliyetleri i¢cin kullanimi etkin
bir sekilde engelleyebilmektedir. Bununla birlikte, BIS ayrica, izlenebilir bir CBDC'nin
yasadist islemler ve kayit dist ekonomik faaliyetler i¢in ana kanal olmayacagindan (CPMI,
2018, s9) yasa dis1 faaliyetlerle miicadele tizerindeki etkinin 6nemli olmayabilecegi konusunda

da uyarmaktadir (Niepelt, 2020).
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Olumlu genel makroekonomik etki: Barrdear, Kumhof ve Davoodalhosseini’ye gore; bir
CBDC'nin genis ¢apta benimsenmesi; 6deme sistemini ¢alistirma maliyetlerini azaltabilmekte
(vani, nakit depolama, nakliye ve yonetimi ile ilgili stirtinmeleri ve maliyetleri azaltarak
maliyet distriiliir); operasyonel risklere (siber saldirilar, operasyonel arizalar ve donanim
hatalar1) kars1 direnci artirabilmekte; vergi kacakeiligini, yolsuzlugu ve yasa dis1 faaliyetleri
azaltabilmekte; finansal istikrar1 artirabilmekte; 6zellikle nakit kullaniminda yapisal bir diisiis
olmas1 durumunda 6zel tekelci kontrol maliyetlerini diisiirebilmekte ve yetersiz bankali
ekonomilerde finansal kapsayiciligi artirabilmektedir (Davoodalhosseini, 2018) (Raskin ve
Yermack, 2018). Sonug olarak, bir CBDC'nin 6deme sistemine dahil edilmesinin faydalari,
genel halk tarafindan CBDC'nin benimsenme oranina bagl olarak GSYIH iizerinde 6nemli bir

etkiyle genel ekonomiye yayilabilmektedir.

Riskler:

Ticari bankalarin is modellerine yonelik riskler: Eger merkez bankalari mevduat igin 6zel
bankacilik sektorii ile rekabet etmeye baglarsa, bireysel mevduat sahiplerine banka
mevduatlarina temerriit riski olmayan bir alternatif sunarsa, o zaman énemli mevduat bakiyeleri
ticari banka hesaplarindan merkez bankalara kayabilir ve bu durum, sonraki kurumlarin
bilancolar1 ve dolayisiyla ekonomiye saglayabilecegi kredi miktarin1 olumsuz etki edebilir
(Bech ve Garratt, 2017, s63). Bu aracisizlastirma, ticari bankalarin “borg¢lular izlemek gibi
temel ekonomik islevleri yerine getirme” (CPMI, 2018, s9) kabiliyetini de etkileyecektir.
Ayrica, “bazi CBDC tasarimlarinda “miisterinizi taniym” islevinin merkez bankasina
diisebilecegi géz Oniine alindiginda, ticari bankalar tiiketicileriyle olan degerli bir arayiizii

kaybedebilme ihtimaline sahiptir” (CPMI, 2018, s9).

Ozel bankacilik sektériiniin sistematik riskinin artmasi: Tolle’ye gore; merkez bankalari
dogrudan o6zel bankacilik sektorii ile rekabet etmeye baslarsa, temerriit riski agisindan
istiinliikleri nedeniyle ticari bankalarin likidite riskinde bir artis olacak ve bu da ciddi finansal
istikrarsizlik donemlerinin olasiligini artirabilecektir (Tolle, 2016). Belirli bir ticari bankaya
yonelik olumsuz bir gliven soku, miisterilerinin banka mevduatlarini bir CBDC bi¢imine
doniistiirmesine ve bir banka kacisini giiclendirmesine neden olabilmektedir (Bech ve Garratt,
2017, s63). Bir banka kacis1, 6zel bankacilik sektoriine olan genel giiveni sarsabilir ve CBDC
icin ticari banka mevduatlarinin ikame oranini1 ve bulagsma etkisinin hizin1 ve yogunlugunu

artirabilmektedir (Sveriges Riksbank, 2017).
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Gizlilik, dijital para diinyasinda genel olarak ayni riskleri igerdiginden otiirii Boliim 4 igerisinde

detayl olarak agiklanmistir.

3.1.4 Diinya Bankasi'nin Blok Zincir Tabanh Tahvilleri

Diinya capindaki en Onemli ve etkili finans kurumlarindan bazilari, blok zincir tabanl
tahvillerin olusturulmasi da dahil olmak {izere teknolojiyi sistemlerine daha fazla entegre etme
yolunda egilimlidirler. Bunun nasil basarilacagina dair bir 6rnek olarak, gelismekte olan
iilkelere diinyanin en biiyiik bor¢ verenlerinden biri olan Diinya Bankasi'na bakilabilir. Agustos
2018'de Diinya Bankasi, “blok zincir tarafindan isletilen yeni bor¢lanma aracinin kisaltmasi
olan bond-i'yi piyasaya siirmiistiir. Yeni tahvil, Avustralya'daki Commonwealth Bank (CBA)

araciligtyla olusturulmustur (The World Bank, 2018).

Diinya Bankasi'na gore; bond-i, "yaratilan, tahsis edilen, devredilen ve yasam dongiisii boyunca
dagitilmis defter teknolojisi kullanilarak yonetilen" diinyanin ilk tahvilidir (The World Bank,
2019). Haziran 2017'de baslatilan laboratuvarin arastirmasi, Diinya Bankasi'nin yikict
teknolojilerin (blok zinciri gibi) kiiresel ekonomiler iizerindeki etkisini aragtirma ve gelisme
potansiyelinden yararlanma stratejisinin bir parcasi olmustur. CBA Blockchain Miikemmellik
Merkezi, bond-i blok zincir platformunu gelistirmis ve insa etmistir. Iki yillik tahvilin vade
tarihi 28 Agustos 2020 olarak belirlenmistir. Kupon 6demeleri alti ayda bir, yillik %2,2
oraninda gecikmeli olarak 6denmektedir (The World Bank, 2019). Diinya Bankasi'na gore
platform, mimarinin, giivenligin ve islevselligin saglam oldugundan emin olmak i¢in Microsoft
tarafindan gozden gegcirilmistir. CBA gelistirme ekibi, tahvil ihraci i¢in planlama yapmak ve
tahvil-i tirtinlerini yoneten akilli s6zlesmeleri gelistirmek igin bir hukuk firmasiyla ortaklik

kurmustur (Coin Telegraph, 2018).

Mayis 2019'da Diinya Bankas1 ve CBA, blok zincirinde kaydedilen ikincil tahvil ticaretini
etkinlestirerek platformlarinin kapasitesine basariyla eklediklerini agiklamistir. Amag, dagitik
defter teknolojileri aracilifiyla sermaye piyasalarmmin hizli, verimli ve giivenli islemler
gerceklestirmesine yardime1 olmaktir. Agustos 2019'da Diinya Bankasi, blok zinciri tahvilinin
ikinci bir dilimini ¢ikardigini ve ek 50 milyon Amerikan Dolar1 topladigini bildirmistir (World
Bank, 2019). Bond-i'nin blok zinciri araciligiyla ihra¢ edilen ilk tahvil olmasina ragmen, bunu
yapan tek bor¢lanma araci olmadigini belirtmek énemlidir. ispanyol bankacilik grubu BBVA,
Kasim 2018'de 150 milyon Euro'luk blok zinciri tabanli bir kredi imzalamistir (BBVA, 2018).

Bu projenin bir parcasi olarak ihrag¢ edilen tahviller olduk¢a standart olsa da, projenin sonuglari

standart olmamistir. Kripto para birimi ve blok zinciri endiistrilerinin ¢ogu i¢in ademi
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merkeziyet¢ilik cok dnemli ve merkezi bir ilkedir. Ancak Diinya Bankasi ortak yonetimine
sahip 6zel bir blok zinciri, bir¢ok blok zinciri projesinin oldugu kadar merkezi olmayan bir

yapiya sahip degildir (Reiff, 2021).

Raiff ve Clemon’a gore; Diinya Bankasi'nin bond-i'si, biiyiik finans kurumlarimin blok zinciri
teknolojisine ¢esitli sekillerde baktigi ilk sefer olmasa da, daha dnce tereddiit etmis olabilecek
diger kurumlar1 etkileme potansiyeline sahip olmustur (Reiff ve Clemon, 2021). Kuskusuz,
bond-i programinin algilanan basarisi veya basarisizligi, diger finans kuruluslarinin da bu alani

kesfetme kararini etkileme potansiyeline sahiptir.
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BOLUM 4
BLOK ZiNCiR ONUNDEKIi ENGELLER ve RISKLER

Kiiresel bir arastirma ve danismanlik firmasi olan Gartner’a gore; blok zincir tarafindan
yaratilan ig degerinin hizla biiyliyecegi ve 2025 yilina kadar 176 milyar dolara ve 2030 yilina
kadar 3.1 trilyon dolara ulasacagi tahmin edilmektedir (Kandaswamy, Furlenger ve Stevens,
2018). Bununla birlikte, bu sayilara ulasmak, is diinyasinin “bekle ve gor” tutumu almalarina
veya blok zinciri sularini yalnizca dikkatli bir sekilde test etmelerine neden olan bazi sorunlarin
coziilmesini gerektirecektir. Ayrica, seffaflik, degismezlik ve 6zerkligin baslica blok zinciri
faydalari, 6zellikle emekleme doneminde olanlar gibi literatiirde iyi belgelenmis olsa da, erken

benimseyenlerin karsilastigi 6nemli riskler vardir.

Bu boliim, ¢esitli sektorlerden isletmeler tarafindan blok zinciri ¢oziimlerinin benimsenmesinin
onilindeki biiyiik engellerin yani sira teknolojiyi uygulayanlarin karsilastigi riskleri ortaya
koymaktadir. Bu bdliimiin amaci; blok zinciri teknolojisini entegre etmeyi diisiinenlere, onunla

iligkili baz1 engeller ve riskler konusunda bir baslangi¢ saglamaktir.

4.1 ZINCIiR TEKNOLOJISiNIi UYGULAMALANIN ONUNDEKIi ENGELLER
4.1.1 Olgeklenebilirlik

Mevcut baglamda Olgeklenebilirlik, blok zincirinin bilgi islem siireclerinin c¢ok c¢esitli
yeteneklerde kullanilabilmesi ve bu hedeflere makul bir zaman diliminde ulasilabilmesi
anlamma gelmektedir. Aslinda Fenech (2018), c¢evrimi¢i bir makalesinde, isletme
yoneticilerinin - %60'min, Oncelikle oOlgeklenebilirlik sorunlart nedeniyle blok zinciri
uygulamanin baslangigta hayal ettiklerinden daha zor oldugunu belirtmistir. Daha spesifik
olarak, Gencer (2017), ol¢eklenebilirligin blok zinciri teknolojisinin gecikmeyi (bir sistem
bileseninin bagka bir sistem bileseninin bir gorevi gergeklestirmesini bekledigi zaman aralig1)
en aza indirirken, hedeflenen bir ¢ikt1 seviyesini (isleme ¢iktis1) karsilama yetenegini ifade
ettigini aciklamistir. Kokina, Mancha ve Pachamanova (2017) tarafindan yapilan karsilastirma
bu tanimlarin igerigine doniik 6rnek teskil edebilir; Visa, Inc.'in saniyede 4.000 islem
gerceklestirdigi, buna karsilik Ethereum teknolojisinin (akilli sozlesmeler gibi merkezi
olmayan uygulamalar1 desteklemek i¢in tasarlanmis agik kaynakli bir kamu blok zinciri)
saniyede yalnizca ortalama 20 iglem, bitcoinin ise saniye yalnizca ortlama yedi islem

isleyebilmektedir (Rosic, 2017).
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Accenture tarafindan yiiriitiilen yakin tarihli bir Corda blok zinciri arastirmasi, diizgiin bir
sekilde yapilandirilirsa, dagitilmis defter teknolojisinin (DLT) giinliik 115.000 veya saniyede
6.300 islem gerceklestirebilecegini gostermistir. Ancak Olgeklenebilirlik (islem ¢ikt1 hizi) ve
giivenlik genellikle ters orantilidir. Bu nedenle, kiiresel finansal hizmetler endiistrisi i¢in 6nde
gelen firmalarindan Depository Trust & Clearing Corporation (DTCC), DLT'nin diizenleyici
gereksinimlerinin ~ esneklik,  giivenlik  ve  operasyonel ihtiyaglarim1  karsilayip

kargilayamayacagini belirlemek i¢in ek ¢aligmalarin gerekli olacagini kabul etmistir.

Deloitte, blok zincirinin ana akim olarak benimsenmesinin Oniindeki bes biiyiik engeli
Ozetleyen bir yayinda, bir¢ok isletmenin ve endiistrinin, yavas islem isleme hizi nedeniyle blok
zincir teknolojisinden kagindigim1 ve dolayisiyla biiyiik 6lgekli uygulamalar baglaminda
faydasii siirladigini belirtmistir (Schatsky, 2018, s3). Sonug olarak, merkezi olmayan bir
genel blok zinciri ile orantili olan gilivenligin, 6l¢eklenebilirlik ile ters orantili oldugunu
belirtmek dnemlidir. Bu nedenle, endiistrilerin ve ticari isletmelerin blok zinciri teknolojisini
benimsemesinden dnce, blok zinciri teknolojisinin dlgeklenebilirligi ile ilgili onemli ilerleme

kaydedilmelidir.
4.1.2 Sistem Entegrasyonu

Blok zinciri teknolojisinin benimsenmesiyle ilgili bir diger biiyiik zorluk, blok zinciri yazilimini
mevcut eski sistemlerle entegre etmenin karmasik siirecidir. Blok zinciri teknolojisini
uygulayan veya uygulamayi diislinen ¢ogu kurulus, bunu mevcut sistemlerinin yerine gegmek
icin degil, belirli bir is amac1 i¢in yapmaktadir. Bu nedenle, blok zincirinin mevcut sistemlerle
entegre edilmesi gerekecektir. Ek olarak, birden fazla blok zinciri kullaniliyorsa, bu sistemlerin
veriyi verimli bir sekilde paylagsmak i¢in birbirleriyle arayiiz olusturmasi veya en azindan
uzlagtirmasi gerekebilir. Wiatt’a gore; Entegrasyon siireci, “potansiyel darbogazlarin, mevcut
platformlarla ¢atismalarin ve veri giivenliginin analizini” gerektirecektir (Wiatt, 2019). Blok
zinciri teknolojisini mevcut sistemlerle entegre etmek hem zaman alict hem de gergeklestirmesi
pahali olacak ve hatta mevcut sistemlerin bir siireligine kapatilmasini gerektirebilecektir.
Prewett ve digerleri (2019), yiiksek maliyetin bir nedenini, blok zinciri teknolojisini blok zinciri
ekosistemine veya ¢esitli eski sistemlere entegre etmeye yoOnelik arayiizlerin, standart ve
kullanima hazir araylizler olmadig1 i¢in muhtemelen 6zellestirilmis ¢oziimlere ihtiya¢ duyacak
olmasina baglamiglardir. Bu nedenle, eski sistemleri yeni blok zinciri konsorsiyum
uygulamalariyla entegre etmek icin uygulama programlama arayiizii (API) ag gecitlerinin

olusturulmasi gerekmektedir (Prewett ve digerleri, 2019, s2).
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Pawczuk, Massey ve Schatsky (2018); hem teknik hem de kiiltiirel agidan API ag gecidi
gelistirmenin yani sira sistem ve veri entegrasyonu, potansiyel blok zinciri benimseyenler i¢in
biliylik engelleri temsil ettigini ifade etmislerdir. Deloittenin 2018 Kiiresel Blok Zinciri
Anketinde, diinya ¢apindaki katilimcilarin %37'si, blok zinciri teknolojisinin eski sistemleri
degistirerek veya bunlara uyum saglayarak uygulanmasinin, blok zincir teknolojisine daha fazla
yatirim yapilmasinin 6niinde biiyiik bir organizasyonel engel oldugunu belirtmistir (Pawczuk,

Massey ve Schatsky, 2018).
4.1.3 Standart Eksikligi

Blok zincirinin dagitilmis, merkezi olmayan dogasi, sistemleri belirli kullanicilarin
ihtiyaglarina gore uyarlamak icin "blok zinciri kodlayicilarina ve gelistiricilere 6zgtirliik verir”
(Prewett ve digerleri, 2019, s3). Deloitte arastirmasina gore GitHub, diinyanin bilinen en biiyiik
yazilim isbirligi platformudur. 24 milyondan fazla kullanicisi, 68'den fazla havuzu (yani kodu
barindiran yazilim projeleri) ve 337 farkl: dili olan bulut tabanl bir kod deposudur. GitHub'da
barindirilan blok zinciri projeleri, coklu kodlama dilleri, protokoller, fikir birligi mekanizmalari
ve gizlilik onlemleri ile gesitli platformlar kullanmaktadir (Trujillo, Srinivas ve Fromhart,
2017). Blok zincirinin merkezi olmayan dogasi, kodlayicilara ve gelistiricilere hedeflerine
ulagsmada daha fazla serbestlik saglasa da, bu standardizasyon eksikligi, blok =zinciri
katilimcilarinin igbirligi yapmasini ve etkili bir sekilde iletisim kurmasini da engellemektedir.
British Standards Institution tarafindan finanse edilen 2017 tarihli bir raporda, calismanin
yazarlari, blok zincir standartlarimin gelistirilmesiyle ilgili olarak asagida belirtilen olasi

faydalari ortaya koymuslardir (Deshpande, Stewart, Lenetit ve Gunashekar, 2017);

» Standartlar, blok zinciri uygulamalari arasinda birlikte ¢alisabilirligi saglamada 6nemli bir rol
oynayabilir ve bunu yaparken parcalanmig bir ekosistem riskinin azaltilmasma yardimeci

olabilir;

* Tutarl1 terminoloji ve kelime dagarcig1 iizerinde daha giiglii bir fikir birligi olusturmak i¢in
standartlarin kullanilmasi, teknolojinin anlasilmasini iyilestirebilir ve pazarin ilerlemesine

yardimei olabilir;

* Blok zincirin giivenligini ve esnekligini ve blok zinciriyle ilgili gizlilik ve veri yonetisimi
endiselerini ele almak i¢in standartlar olusturmak, teknolojide giiven olusturmaya yardimci

olabilir;
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« Standartlar, dijital kimlik yonetiminde rol oynayabilir ve son kullanicinin teknolojiye olan

giivenini artirabilir.

Blok zinciri teknolojisi ile ilgili olarak, evrensel uygulama ile tek bir teknolojik formatin olmast
gerekli degildir, c¢linkii kendi benzersiz deger 6nermelerini yaratan bir¢ok blok zinciri vardir.
Bununla birlikte, blok zincir katilimeilarinin igbirligi yapma ve birbirleriyle iletisim kurma
yetenegini arttirmanin bir yolu olarak teknoloji igin teknolojik formatlarin daraltilmasi
muhtemeldir. Bi¢im segeneklerinin daraltilmasi, 6zel arabirimler olusturmak igin gerekli
mevcut maliyet, ¢aba ve uzmanlik olmadan farkli sistemlerin bilgi aligverisi yapma yetenegini
gelistirecektir. Daha yiiksek bir standardizasyon derecesi elde etmek, blok zincirinin

benimsenmesini artiracaktir (Prewett ve digerleri, 2019, s3).
4.1.4 Uygulamalarin Karmasikhgi

Deloitte'nin 2018 Kiiresel Blok Zincir anketinde vurgulandig: gibi, "blok zinciri ¢dzlimlerinin
olusturulmas1 ve dagitilmasiyla ilgili maliyetler ve karmagsikliklar, teknolojinin
benimsenmesinin 6niindeki onemli engellerdir” (Schatsky, Arora ve Dongre, 2018). Eski BT
sistemlerinden blok zinciri tabanli sistemlere gegis, teknolojiyi benimseyen sirketler ve
endiistriler icin Onemli baslangi¢ maliyetleri gerektirebilmektedir. Karmasik programlama, test
etme ve entegrasyon sorunlari, blok zinciri gelistirme yetenegi eksikligiyle birlestiginde
teknolojinin  benimsenmesinin Oniinde engeller olusturmaktadir. Yeni fikir birligi
mekanizmalarinin niianslarini anlamak, pargalama (veritabanin tiim diigiimlerin tiim islemleri
islememesi i¢in boliimleme) dengelemelerini ve uygun yonetisim yapilarini gelistirmek, blok
zinciri teknolojisini benimseyenlerin listesinden gelmesi gereken sorunlardan sadece birkacidir.
Amazon, IBM ve Microsoft gibi, (BaaS) bulut saglayicilar1 daha iyi blok zinciri araglari,
sablonlar1 ve platformlari, beceri eksikligini hafifletmeye ve blok zinciri karmasikliklarinin
yiikiinii azaltmaya yardimci olmaktadir. Ancak, ister dis kaynakli ister sirket i¢cinde ele alinsin,

blok zinciri kaynaklarini ele almanin bir maliyeti vardir.
4.1.5 Diizenleme Belirsizligi

Uluslararas1 bir perspektiften bakildiginda, simir 6tesi is yapan sirketler, her iilkenin farkl
finansal diizenlemelerine sahip oldugundan hizmetlerini kiiresel pazarlara getirmek ic¢in
karmagik bir kurallar dizisinde gezinmek zorundadir. Blok zinciri tabanli birgok finansal
hizmet, 6zellikle Bitcoin gibi halka acik bir blok zincirinde islev gérenler, temelde uluslararasi

oldugundan, firmalar, c¢esitli ulusal yasalara uyarken hizmetlerini 06l¢eklendirmekte
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zorlanmaktadirlar. Diizenlemeleri uyumlu hale getirmek i¢in bazi uluslararasi ¢abalar olsa da,
bunlarin ¢ogu bankalar ve eski ddeme saglayicilar1 gibi geleneksel finansal hizmetlere

odaklanmaktadir (Mcquinn, Guo ve Castro, 2019).

Ulusal bir perspektiften, her iilkenin, her biri farkli karmasiklik seviyelerine sahip kendi mali
kanunlar1 ve diizenleyicileri vardir. Amerika Birlesik Devletleri'nde, her bir eyaletin mali
diizenleyicisi ve bagsavcist hari¢ olmak iizere, mali hizmetler i¢in ondan fazla federal
diizenleyici bulunmaktadir. Benzer sekilde, Avrupa Bankacilik Otoritesi blok zinciri bloklarin
tipik olarak AB mali kurallarinin kapsami disinda kaldig1 bu nedenle Avrupa Birligi'nin onlar
icin yeni diizenlemeler yapmast gerektigi belirlenmistir (Jones, 2019). Cin ve baz iilkeler,
ICO’lar gibi blok zincir tabanli belirli uygulama tiirlerini, bagka bir iilkenin kripto para
birimlerinde yiiksek belirsizlige sahip bir ortam yaratmasina izin verdigi i¢in yasaklamistir

(Jones, 2019).

Blok zinciri tabanli {iriin ve hizmetlerin uymasi gereken birincil finansal diizenleme tiirlerinden
biri, kara para aklamayla miicadele (Fraud) uyumudur. Amerika Birlesik Devletleri'nde iki ana
fraud yasasi; Bankacilik Gizliligi Yasas1 (BSA) ve ABD Vatanseverlik Yasasidir (Protiviti,
2014). Bu yasalarin bir sonucu olarak, fraud uyumlulugunu denetleyen birgok federal bekei
bulunmaktadir. Ornegin, 2013'te, ABD Hazine Bakanlig1 catis1 altinda faaliyet gosteren Mali
Suglar1 Uygulama Agi (FinCEN) - borsalarin ve kripto para yoneticilerinin BSA'ya tabi
oldugunu ve para hizmetleri olarak kaydolmalar1 gerektigini belirten bir belge yaymlamistir
(FIN-2013-6001, 2013). Nitekim, May1s 2015'te FinCEN, fraud kurallarina uymadig1 igin sanal
para borsast Ripple Labs'a kars1t hukuk davasi agarak Ripple Labs’a 700.000 dolar kadar para
cezas1 uygulatmistir (U.S. Department of the Treasury Financial Crimes Enforcement Network,
2015). Ayrica, 2017'de FinCEN, baska bir deger tiirii karsiliginda ICO'lar yayinlayan sirketlere
"miisterinizi tamiymn" fraud uyumluluguna uymalarini emreden bir mektup yaymlamigtir
(Maloney, 2018). Bircok kripto para birimi isletmesi bu yasalara uymak icin miicadele
etmektedir. Ornegin, 216 kripto para borsasini analiz eden bir 2019 raporu, bu isletmelerin
yiizde 69'unun eksiksiz ve seffaf miisterinizi tan1 prosediirlerine sahip olmadigini tespit etmistir

(Mcquinn ve Castro, 2019, s30).

Firmalarin hisse senedi, tahvil ve diger yatirimlar1 nasil teklif ettikleri gibi sermaye piyasalarini
diizenleyen ulusal yasalar da mevcuttur. Amerika Birlesik Devletleri'nde, hem emtia vadeli
islemlerini ve takas ticaretini diizenleyen Emtia Vadeli Islemler Ticaret Komisyonu (CFTC)
hem de menkul kiymetleri diizenleyen SEC, blok zinciri tabanli finansal uygulamalari

diizenlemede aktif olmustur (Mcquinn ve Castro, 2019, s31). Rizzo’ya gore (2015); CFTC,
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firmalarin ajansa kaydolmalarim1 veya kripto para ticareti i¢in muafiyet kurallarim
karsilamalarin1 saglayan daha az kisitlayici bir diizenleyici ¢ergeve olan 2015 yaptirim eylemi
araciliiyla, kripto para birimlerini emtia olarak siniflandirmistir. Bu dogrultuda CFTC, 2015
yilinda kayit dis1 bitcoin takaslari sundugu igin kripto para ticaret platformu Coinflip'i

kovusturmustur (U.S. Commodity and Futures Tradition Commission, 2015).

Ote yandan SEC, blok zinciri tabanli varliklar, 6zellikle ICO'lar i¢in Mart 2018°de daha kat1 bir
kilavuz yayinlayarak, menkul kiymet yasalarini dijital clizdanlardan borsalara kadar her seye
kapsamli bir sekilde uygulayacagini belirtmistir (Clayton, 2018). Aslinda SEC kilavuzda,
gelistiricilerin merkezi olmayan bir platformun gelistirilmesini finanse etmek i¢in kullandiklar
tiim spekiilatif belirtegleri menkul kiymetler olarak ele alacagini belirtmektedir (U.S. Securities
and Exchange Commission, 2018). Bu kilavuz, belirlenmis bir diizenleme olmasa da,
gecmisteki SEC uygulama eylemleri ve yardimlariyla desteklenmektedir. Ornegin, SEC,
yeterince merkezi olmayan kripto para birimlerinin, buna Ethereum ve Bitcoin dahildir, (yani,
kripto para biriminin miilkiyeti, sistemde kendi baslarima degisiklik yapmalar1 i¢in birkag
kisinin elinde yeterince yogunlasmamistir) menkul kiymet olarak kabul edilmedigini
yayinlamistir (Hinman, 2018). SEC ayrica, TurnKey Jet tarafindan sunulan tokenin kar
beklentisiyle sunulmadigi i¢in bir menkul kiymet olmadigini belirten bir mektup yayinlamigtir
(U.S. Securities and Exchange Commission, 2019). SEC, 0 zamandan beri, lisanssiz menkul
kiymetler satmak i¢in ICO'lar ¢ikaran birkag¢ kurulusa karsi icra eylemleri de baslatmistir (U.S.
Securities and Exchange Commission, 2018). Ornegin, Kasim 2018'de SEC, ICO'sunu
kaydetmedigi icin Paragon Coin'e kars1 bir icra davasi agmistir. Ayrica SEC, sirketlerin ICO'lar1
menkul kiymetler olarak kaydettirme basvurularinin yani sira Bitcoin gibi belirli kripto para
birimlerine dayali borsada islem goren fonlar olusturma basvurularini defalarca reddetmistir.
Adalet Bakanlig, etkili tiiketici korumasi ve daha akici diizenleyici gdzetim saglamak i¢in
gelecekteki kripto para birimi diizenlemeleri konusunda SEC ve CFTC ile koordinasyon i¢inde

caligmaktadir (Vigna ve Michaels, 2019).

Amerika’nin yanisira; 2017°de Avrupa Komisyonu, Blok zincir teknolojisi iizerine "AB Blok
Zincir Gozlemevi ve Forumu" olarak adlandirilan bir Avrupa uzmanlik merkezinin
olusturulmasi ve Avrupa Birligi Blok zincir altyapisinin firsat ve fizibilitesini degerlendirmek
icin bir calisma grubu olmak {iizere cesitli arastirma projeleri baslatmistir (European
Commission, 2018). Bu arada, Avrupa Parlamentosu, 2018 AB biit¢esine teknolojinin etkisi ve
fon teklifleri hakkinda derinlemesine bir analiz de dahil olmak {izere cesitli girisimler

gelistirmistir (European Parliamentary Research Service, 2017). Avrupa Birligi'nin bu asamada
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teknolojiye miidahale edip bir AB mevzuati benimseme yoniinde bir iradesi bulunmamustir.
Ancak farkli bir tutum AB merkez bankast ECB'den gelmistir. ECB'nin goriisiine gore; Blok
zincir teknoloji altyapisi, Eurosystem finans piyasasina dahil olmak igin yeterince olgun
degildir, ancak AB kurumu, teknolojinin pratik kullanimlarinin evrimlerini yakindan takip
etmek istemektedir (European Central Bank, 2016). Bu amagla, ECB Agustos 2016'da DLT
iizerine bir “Gorev Glicii” olusturmus ve Japonya Merkez Bankasi ile ortak bir arastirma
girisimi baslatmistir (European Central Bank, 2016). Uye devletlerden Biiyiik Britanya ve
Fransa gibi iilkeler de ayni1 egilimi izlemistir. ingiltere'de Bank of England, Linux Foundation
liderligindeki Hyperledger blok zincir girisiminin bir liyesi olmus ve Birlesik Krallik ihtiyath
diizenleyicisi ("FCA"), Nisan 2017'de DLT ve kripto tokenleri hakkinda genis bir makale
hazirlamigtir (Vigna ve Michaels, 2019).

AB iiye devletlerinde en gelismis ve genis kapsamli yasama projelerini benimseyen; 2016 ve
2017 yillarinda ABD Delaware Eyaletinde kabul edilenler temel alinarak blok zincir
teknolojisini tanryan iki kanun tasaris1 sunan Fransa olmustur. ilk adim, Fransiz hiikiimetine
yeni bir tiir borca dayali muhasebe sisteminin ihraci ve kaydi i¢in dagitilmig defter
teknolojisinin kullanimina bir yonetmelikle yetki veren 6 Agustos 2015 tarihli Kanunun
(“Macron 2 Yasas1” olarak da adlandirilir) kabul edilmesi olmustur. Bu karar, Fransiz
hukukunda ilk kez blok zincir teknolojisini “paylasilan elektronik kayit teknolojisi” olarak
tanimlamustir. Aralik 2016°da "Sapin 2" yasasi ile; bir zincire kayit edilecek finansal araglar,
ozellikle borsaya kote olmayan sirketlerin ve OPC birimlerinin hisseleri ve bazi bor¢lanma
araclari, Hazine Bakanligi'nin ortak bir elektronik kayit teknolojisine kaydi diizenleme altina

alinmistir (Vigna ve Michaels, 2019).

Diger iilkelerde, blok zincir teknolojisi hakkinda hentiz herhangi bir mevzuat kabul
edilmemistir ve yasal statiisii veya sistematik Ol¢ekte potansiyel kullanimi konusunda diinya

capinda oybirligi ile alinmig bir goriis bulunmamaktadir.
4.1.6 Cahsanin Bilgi/Beceri/Egitim Eksikligi

En temel diizeyde, isletmelerin blok zinciri teknolojisiyle etkin bir sekilde ¢alisabilmek icin
gerekli beceri ve bilgiye sahip calisanlar1 bulma ve elde tutma konusunda zorluklarla
karsilagmalart muhtemeldir. Tiim sektorlerde ticari islemlere yonelik geleneksel yaklasimlari
bozma kabiliyetine sahip, gelismekte olan, gelisen bir teknoloji olarak, blok zinciri tabanh
becerilere sahip ¢alisanlarin yiiksek talep gérmesi muhtemeldir (Prewett ve arkdaslari, 2019).

Ayrica, yeterli kalifiye calisan temini olmadan, isletmeler blok zinciri teknolojisinin

Sayfa | 36



uygulanmasiyla ilgili tiim faydalar saglamalar1 zor olacaktir (101 Blokchains, 2018). Daha
makro diizeyde, bircok isletme yoneticisi, blok zinciri teknolojisinin kripto para birimleri ve
finansal hizmetler endiistrisi i¢in yalnizca sinirli uygulanabilirligi olduguna inanmaktadir. Blok
zincirin yeteneklerinin bu temel yanlis anlagilmasinin bir sonucu olarak; saglik hizmetleri, tarim
isletmeciligi, petrol ve gaz, otomotiv ve tiiketici trlinleri sektorleri gibi sektorlerdeki
yoneticiler, dnemli maliyet tasarrufu saglama, is yapma bigimlerini doniistiirme ve veri
giivenligini artirma potansiyeline sahip gelismekte olan bir teknolojiyi gormezden

gelebilmektedirler (Garbade, 2018).
4.1.7 Kamu Algisi

Blok zincir teknolojisinin daha fazla benimsenmesinin 6niindeki en biiyiik engellerden biri,
karanlik agin kara para aklama, uyusturucu ve diger yasa dis1 faaliyetler i¢in bitcoinin bir mekan
(ve olasi bir sug ortagi) olarak algilanmasidir. Bunlar, Liberty Reserve, Silk Road ve Mt. Gox'ta
bulunan basarisizliklarla 6rneklenmektedir (De Filippi ve Loveluck, 2016). Bu tiir
basarisizliklar, diinya ¢apindaki toplumlarin genis kesimlerinde blok zincirin giivenilirlik ve
dogruluk konusundaki itibarin1 6nemli 6l¢iide zedelemistir (Trautman, 2014). Anonim sanal
para transfer hizmetleri saglayicisi olan Kosta Rika merkezli Liberty Reserve, tahmini degeri
yaklasik 6 milyar ABD Dolar1 olan 55 milyon islemde yasa dis1 faaliyetleri aklamak i¢in bu
teknolojiyi kullanmistir (Albergotti, 2018). De Filippi’ye gore; Silk Road, siber yeralti
diinyasinda ve “darknet”te eroinden kiralik katile kadar yasadisi mal ve hizmetler sunan
sofistike bir karaborsa web sitesi olarak bilinmektedir. 1,2 Milyar ABD dolar1 satis1 ve 1
Milyona yakin miisteri ile siber yeralti diinyasinin en biiyiik kara borsasini olusturdugu iddaa
edilmistir. Yasadis1 uyusturucular bir yana, site ABD kolluk kuvettleri tarafindan kapatilana
kadar ehliyet ve kiralik katiller, sahtekarlar ve bilgisayar korsanlar1 gibi yasadisi hizmet
saglayicilar icin sahte pasaport belgeleri diizenleyen bir pazar yeri olarak da faaliyet

gostermistir (De Filippi ve Loveluck, 2016).

Mt. Cox, 2014 yilinda gevsek giivenlik ve/veya dolandiricilik nedeniyle ¢oktiiglinde Japonya'da
faaliyet gosteren belki de en 6nde gelen bitcoin borsasi olmustur (McMillen, 2014). Daha sonra,
tilketicilerin gilivenini yeniden kazanmak i¢in Japonya'daki sanal para borsalar1 i¢in yeni

kurallar getirilse de kullanicilar hala kaybettikleri milyonlar telafi etmeye caligmaktadir.

Blok zincir diizenlemeleri ile ilgili aragtirmalar ve tartismalar siirerken, kripto para piyasasinda
yasanan olumsuz deneyimler Tiirkiye dahil bir¢ok iilkenin bakis agisini1 degistirmistir. 2018'de

kripto para piyasasi ¢okiisii, piyasanin giivenilirligini kaybetmesine neden olmustur. Ardindan
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2021 yilinda kripto para borsasi olan Thodex'in sahibi 2 milyar dolar ile yurt digina kagmis
(Independent Tiirkge, 2021) ve kripto paralar diinya genelinde deger kaybetmeye baslamistir
(Haar, 2021). Bu tiir gelismeler, Tiirk yetkilileri kripto para piyasasina karsit 6nlem almaya

itmistir ve 6demeler i¢in kripto para kullanim1 yasaklanmustir.

Bitcoin ve blok zinciri, herhangi bir teknoloji gibi tarafsizdir ve “ikili kullanim”dir; yani iyilik
veya kotiiliik icin kullanilabilmektedir (Swan, 2015). Blok zincirin kotii niyetli kullanimi i¢in
olasiliklar olmasina ragmen, potansiyel faydalar potansiyel dezavantajlardan ¢cok daha agir
basmaktadir (Swan, 2015). Zamanla, daha fazla kisinin kendi e-clizdanlarina sahip olmasi ve
Bitcoin kullanmaya baslamasiyla birlikte kamuoyu algisinin degisme ihtimali mevcuttur. Yine
de, Bitcoin'in takma adli bir etkinlestirici olarak yasa disi ve kotii niyetli faaliyetleri

kolaylastirmak i¢in kullanilabilecegi kabul edilmelidir (Guo ve Liang, 2016, s9).
4.2 ZINCIR TEKNOLOJISINI UYGULAMALANIN ONUNDEKI RiSKLER
4.2.1 Uygulama Mimarisi ve Dizayn Riski

Her blok zinciri, yalnizca en zayif teknolojik baglantisi kadar gii¢liidiir (Guo ve Liang, 2016,
s9). Kod, iiretime alinmadan once dikkatlice yazilmali ve ¢ok test edilmelidir. Her bir blok
zincir tlirliniin hiz ve degismezlik gibi cesitli hedefleri destekleyen o6zellikleri vardir.
Konsorsiyum blok zincirleri, belirlenmis yoneticilere bagli olarak daha az demokratik
yaklagimlar kullanabilmektedir. Tasarim kararlari, erisim kisitlamalar1 ve rol farklilagmasi
hakkinda kararlar almay1 da icermektedir. Tablo 3 zincir tiirlerinin tasarimlar1 hakkinda genel
bilgileri icermektedir. Zincir halka agik mi, 6zel mi yoksa bir sekilde federe mi? Yeni diigiimler
nasil eklenir ve dogrulanir? Diiglim sayis1 sinirlt m1? Tiim diigiimler esit haklara sahip mi? Her
diiglim okuyabilir, ancak yalnizca bazilari islem ekleyebilir mi? Bir kurulus baska bir kurulusun
islemlerini gorebilir mi? Kuantum hesaplamadaki ilerlemeler gibi gelecekteki teknolojik
degisiklikler mevcut tasarimin uygunlugunu veya istikrarini tehdit ederse, zincir ekosistemi
fikir birligi mekanizmasini uyarlamak i¢in bir ara¢ sagliyor mu? Tiim bu mimari ve tasarim
sorularinin cevaplari blok zincir basarisinin veya basarisizliginin énemli bir pargasidir (Guo ve
Liang, 2016, s10).
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B Okuma Yazma Commit Ormek
:; Herkese Agik | Herhangi birine Herhangi birine | Herhangi birine Bitcoin, Ethereal
K acik acik acik
Izinli Genele | Herhangi birine Yetkili Yetkili Sovrin
YA Acik acik kullanicilar katilimeilarin
| tiimii veya bir alt
N kiimesi
C
i Konsorsiyum | Yetkili bir Yetkili Yetkili Paylasilan bir
- katilimc1 grubuyla | kullanicilar katilimeilarin defter, isleten
stnirlidir timi veya bir alt | birden fazla
C K kiimesi banka
E | A |0Ogelizn Tamamen 6zel Yanlizca Yanlizca Network | Ana sirket ve
S P veya sinirli sayida | Network operatdrii bagh kuruluslar
i A yetkili diiglimle operatdorii arasinda
T L sinirlt paylasilan dahili
L ! banka defteri
E
R
i

Tablo 3: Yetki modeline gore segmentlere ayrilmis ana blok zinciri tiirleri (Hileman, Garrick ve Rauchs
2017)

4.2.2 Ug Nokta/Oracle Riski

Bir blok zinciri sistemindeki en savunmasiz noktalardan biri, makinelerin ve insanlarin blok
zinciri agiyla arayliz olusturdugu ug¢ noktalardir (Prewett ve digerleri, 2019, s5). U¢ noktalar,
verilerin yakalandigi, olusturuldugu ve/veya blok zincirine iletildigi noktalar1 temsil
etmektedir. U¢ nokta giivenligi, BT bagladigindan beri bir BT sorunu olmustur. Bilgisayar
korsanlarin1 engellemeye ¢aligirken son kullanic1 davraniglarini, kimlik bilgilerini, izinleri vb.
yonetmek, dagitilmis bir defter sisteminde herhangi bir bilgisayar agindan farkli degildir,
dagitilmis bir sistem diginda, daha ¢esitli bir ortama dagitilmis daha fazla u¢ nokta olabilir. Blok
zincirin gliciinden ve faydalarindan yararlanmak i¢in, oracles adi verilen bagimsiz cihazlar

araciligiyla zincire giderek daha fazla veri girmektedir. Bu cihazlar ¢ogunlukla insan etkilesimi
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olmadan verileri yakalayan, depolayan ve/veya ileten sensdrler seklini alir. Ornek olarak,
nakliye sirasinda iiriin gibi sicakliga duyarli kargolarin tutuldugu kamyonun i¢ sicakligini
izleyen kamyona entegre bir termometre verilebilir. Termometreler gibi sensorler dogrudan
blok zincirlere yazmamaktadir. Bunun yerine, ayr1 uygulamalar blok zincirine hangi verilerin
kaydedilecegine karar vermektedir. Bir sensor dogru sekilde kalibre edilmezse veya baska bir
sekilde arizalanirsa, blok zincirine iletilen veriler zincirin hatasi olmaksizin bozulacaktir (Puri,
2018). Ayrica, herhangi bir bilgisayar donanimi veya yazilimi gibi, oracle da hacklenebilir ve
verileri manipiile edilebilir veya yok edilebilir. Her bagh cihaz, kod dizisi veya blok zinciri ile

insan etkilesimi, degerlendirilmesi ve yonetilmesi gereken riskler getirmektedir.
4.2.3 Veri Gizliligi Riski

Gizlilik konusu teknoloji kadar yogun bir sekilde tartigilmaktadir. Birgok uygulayict ve
akademik yorumcu, blok zinciri teknolojisinin AB Genel Veri Koruma Yo6netmeligi (GDPR)
gibi gizlilik yasalariyla uyumlu olmadigini iddia etmektedir (The General Data Protection
Regulation, 2016). Boliim 2’de bahsedildigi gibi, blok zincirinin asil amaci, merkezi bir partiye
ihtiya¢ duymadan esler arasi islemleri kolaylastirmaktir. Izinsiz bir kamu blok zinciri
sisteminde, belirli bir blok zinciri aginin kullanilabilirligi veya gilivenligi konusunda hicbir taraf
sorumluluk almaz ve sistemin tiim kullanicilarinin agdaki verilere erisimi olabilmektedir. Bu
nitelikler, bir bireyin kisisel verilerini kontrol eden tarafin ¢ikarmis oldugu gizlilik yasalar

giivenirliligi ile ¢elismektedir (Salmon ve Myers, 2019, s3).

Hem bir kontrolor (belirli kisisel verilerin islenme amaclarini ve araclarini belirleyen taraf) hem
de isleyici (dis kaynakli hizmet saglayici gibi bir kontrolér adina kisisel verileri islemekten
sorumlu taraf) GDPR (General Data Protection Regulation) kapsaminda farkl: yiikiimliiliiklere
sahiptir. GDPR’a gore (General Data Protection Regulation, 2016); kisisel verileri iglerken bir
tarafin kontrolor veya islemci olarak nitelendirilip nitelendirilmediginin belirlenmesi 6nemlidir.
Bir bulut bilgi islem sistemi ile, genellikle kisisel verileri bulut ortamina yiikleyenler,
denetleyicilerdir ve bulut sisteminin operatortii, islemcidir. Bu, blok zincir sistemlerinin farklilik
gosterdigi kilit bir alandir. Birgok blok zinciri sistemi, esler arasi bir ag ortaminda tiim
kullanicilar tarafindan galistirilir, bu da kullanicilarin denetleyici mi yoksa islemci mi oldugunu
tanimlamay1 zorlagtirmaktadir. Blok zinciri agindaki farkli katilimcilarin, kendi faaliyetlerine
gore ne Ol¢iide kontrolor olduklarini diistinmek gerekir. Kisisel verileri blok zincirine génderen
katilimeilarin, isleme ayrintilarini belirledikleri icin GDPR kapsaminda kontrolor olarak kabul

edilmeleri olasiyken, yalnizca kisisel verileri isleyen diiglimlerin, blok zinciri aginin
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caligmasini kolaylastirdiklari icin islemci olma olasiligr daha yiiksektir. Bununla birlikte, tiim
blok zinciri sistemleri ayni sekilde ¢alismadigindan ve gesitli faaliyetler yiiriiten farkli tiirde

katilimcilar olabileceginden, bu belirleme kolay degildir (Salmon ve Myers, 2019, s3).

Bir blok zinciri sistemindeki diigiimler, internetteki 6zerk sistemlerle karsilastirilabilmektedir.
Her otonom sistem paketleri alir ve onlar1 otonom olarak baska bir diigiime yonlendirir, paketler
hedeflerine ulagana kadar tekrar etmektedir (Nakamoto, 2020). Diigiimlerin tek amaci blok
zincirinin biitiinliigiinii saglamak ve ek bloklarin eklenmesini dogrulamaktir. Gizlilik, sifir bilgi
kanit1 kullanan blok zinciri sistemleri aracilifiyla daha fazla korunabilmektedir (Salmon ve
Myers, 2019, s4). Bu, sistemdeki diigiimlerin, islemin ayrintilar1 veya genel anahtar olmadan
islemleri dogrulamasini saglayarak kisisel verilerin diigiimler tarafindan islenmemesini
saglayabilmektedir. Bir bulut hizmeti saglayicisinin bir miisterinin bulut ortamina hangi verileri
yiikledigini bilmemesi gibi, bir blok zincirinin yoneticileri de blok zincirinde kisisel verilerin
bulunup bulunmadigin1 bilmeyeceklerdir. Genel blok zincirleri ¢ok cesitli kullanimlara
konulabilir ve farkli veri ve konfigiirasyonlar olabilir, bu da gelistiricinin blok zincirinde
islenen verilerin dogasina uyarlanmis gizlilik korumalar1 olusturmasini ¢ok zorlastirmaktadir

(Salmon ve Myers, 2019, s4).
4.2.4 Boyut ve Bant Genisligi

Mevcut blok zinciri boyutu yaklasik 360 GB'dir ve gegen yila gore 80 GB biiylimistiir (Statista,
2021). Bitcoin toplulugu, boyut sorununa "siskinlik" ifadesini kullanmaktadir. Modern “biiyiik
veri” ¢aginin bir¢ok alaninda ve terabaytlarca verinin standart oldugu veri yogun bilimde 360
GB veri onemsiz olsa da, blok zinciri verilerine giivenlik ve erisilebilirlik nedenleriyle
sikistirma yapilamamaktadir (Swan, 2015, s82). Bununla birlikte belki de bu durum, verilerin
biitiinliiglinii ve erisilebilirligini korurken blok zincirini (gelecekteki ¢ok daha biiyiik
olceklerde) hala kullanilabilir ve depolanabilir hale getirecek yent tiir sikistirma algoritmalar
gelistirmek icin bir firsat doguracaktir. Blok zincir uzmani1 Aran Davies’e gore; blok zinciri
siskinligini gidermek ve verileri daha erisilebilir kilmak i¢in APT’ler tam bir yeniliktir, ¢linkii
APP’ler Bitcoin blok zincirine otomatik ¢agrilar1 kolaylastirmaktadir (Davies, 2015). Ancak
blok zinciri verilerinin kismi sorgularina izin veren ara katman yazilimi uygulamalarinda veri
paylagimlarimin agda ne kadarlik bir yiik getirecegine dair bir takim kuskular halen devam

etmektedir.
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4.2.5 Tedarikci Riski

Blok zincir teknolojisi karmasiktir ve basarili uygulama igin gerekli dahili yetenege sahip
kurulus sayis1 azdir (Prewett ve digerleri, 2019, s6). Martin’e gore; blok zinciri hizmetlerine
yonelik potansiyel talebi kabul ederek, boslugu doldurmak igin gelisen bir {igiincii taraf
saglayici pazari gelismistir (Martin, 2018).

Bu hizmetler asagidakileri igermektedir, ancak bunlarla sinirli degildir (Martin, 2018):
* Blok zinciri mimarisi ve gelistirme,
+ Odeme platformlar1 ve islemciler,
* Akill1 s6zlesme gelistirme,
* Blok zinciri entegrasyonu,
* Yasal hizmetler,
e Hizmet organizasyonu kontrolii,
e Muhasebe hizmetleri,
o Kripto para borsalar: ve kripto degerleme hizmetleri.

Bu pazarin emekleme donemi goz Oniine alindiginda, bu hizmetleri sunan saticilarin ¢ogu kendi
sorunlar1 olan yeni baslayan veya biiyiitilen kuruluslardir. Bircogunun stratejik gelisim
sorunlar1, mevzuata uygunluk sorunlari, istikrarsiz finansal kosullar ve/veya uygun personel
eksikligi vardir (Caron, 2017). Ayrica, saticinin zay1f giivenlik ve kusurlu kodu, s6zlesme yapan
kurulusu artan riske maruz birakabilmektedir. Deneyim ve itibara odaklanan her potansiyel
saticinin kapsamli bir incelemesi, satici riskini yonetmek ve basaril bir blok zinciri uygulamasi

veya entegrasyonu deneyimlemek i¢in kritik 6neme sahiptir.
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Internetin ortaya ¢ikmasiyla baslayan dijital devrim, teknoloji gelisim hizinin her gecen giin
daha da artmasiyla, interneti bir iist seviyeye tasiyan blok zincirle devam etmistir. Bu
innavasyon, kullanicilar arasindaki islemleri kalici, giivenli ve dogrulanabilir bir sekilde
kaydeden, merkezi olmayan bir halka a¢ik defter olarak tanimlanabilir. Swan’in dedigi gibi
(2015), belki de blok zincir sadece bir bilgi teknolojisi degil ayn1 zamanda bagka bir ¢ok seydir.
Merkeziyetsizlik olarak blok zinciri, yeni bir bilgi islem paradigmasi ve Web’in gémiilii bir
ekonomik katmanidir. Blok zinciri, herhangi bir is birligine herhangi bir akilli araci tarafindan
giivenilmez katilimi tesvik etmek icin koordinasyon mekanizmasi, 6geleri iliskilendirme ve
kanitlar1 izleme aracidir. Blok zinciri, belirli bir zamanda herhangi bir belgenin veya dijital
varligin varligin1 ve tam igerigini kanitlayan aragtir. Blok zinciri ve kripto para birimi, insan

makine iletisimi i¢in bir 6deme mekanizmasi ve muhasebe sistem saglayicisidir.

Blok zincir adli dagitilmis defterler; ekonomi, finans, hukuk vb gibi ¢esitli hizmet ve kamu
alanlarinda bircok mevcut islemi giivenli bir sekilde dijitallestirme yetenegine sahiptir ve
insanlarin giiven boslugunu doldurmaya adaydir. Son yillarda diinya genelinde finans
teknolojilerine yapilan yatirrmlar bunun bir gostergesidir. Ote yandan zincir teknolojisi hala
yenidir, ancak belirli baglamlarda potansiyel olarak gii¢clendirici kullanimlar1 oldugu da agiktir.
Bu sebeple zincir teknolojisi; yalnizca ekonomi, finans, bilgisayar bilimi, veri analistleri ve
hukuk gibi farkli bilgi alanlarindan akademisyenler tarafindan degil, ayn1 zamanda diinya
genelinde diizenleyiciler, para otoriteleri ve cesitli alanlardaki uygulayicilar1 da igeren genis
yelpazede tartisilan en sicak konulardan biridir. Hatta bu gelisimin lokomotifi sanal paralar,

IMF ve G-20 zirvelerinde giindem olmus ve gelecege dair planlanamalara devam edilmektedir.

Cogu insan, bir tlir merkezi olmayan defter teknolojisine atifta bulunan blok zinciri kelimesini
duydugunda, bu terimi hemen kripto para birimleri ile iligkilendirmektedir. Bununla birlikte,
bitcoin'in blok zincirinin en eski ve en popiiler uygulamalarindan biri oldugunu akilda tutmak
onemlidir; ¢cogu uzman, blockchain teknolojisinin diger uygulamalari i¢in potansiyelin ¢ok
biiyiik olduguna inanmaktadir ki, 2008 yilindan bu yana, kripto para piyasasi etkileyici bir hizla
genislemistir. Arastirmalar, dijital varliklarin 6niimiizdeki 5-10 yil i¢inde kiiresel finans i¢in
fiat para birimlerine saglam bir alternatif olacagini gostermistir. Teknolojinin hala yeni ve
topluma tam olarak entegre edilmeden Once bir¢ok kez gelisecegine, benzer yoriingeleri izleyen

nesnelerin interneti, mobil telefon ve hatta internetin kendisinden asinayiz. Bu teknolojilerin
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her biri, toplum i¢inde tam olarak biitiinlesmeden ve kullanilmadan 6nce ¢esitli yinelemelerden
gecmistir. Yapilan arastirmalar zincir teknolojisinin yalnizca dokundugu her sektorii degil,
acikca ihtiya¢ duyulan bir giivenlik diizeyi getirerek internetin kendisini de doniistiirme
potansiyeline sahip oldugu diislincesini dogrulamakta ve toplumlarin finansal ve sosyal

dontistime hazirlanmasinin zamaninin geldigini ortaya koymaktadir.

Blok zincir teknolojisinin 6zellikle finansal varliklarda bir degisim getirecegine dair artan bir
farkindalik mevcuttur. Kiiresel olarak bankacilik kurumlari arasindaki fon transferlerini (Swift)
tyilestirmek veya islem maliyetlerini diisiirmek i¢in blok zinciri teknolojisinin ¢esitli iilkelerde
kullanilmaya baslamasiyla degisim tetiklenmistir. Ayrica bankacilik sistemi {lizerinde blok
zincirin finansal altyapiy1 yeniden yapilandirmasi ile ilgili ¢alismalara baglanmistir. Banka
kredisi bilgi sistemlerinin etkisizligini ortadan kaldirmak i¢in farkli paydaslarin isbirligi ve
katilim1 gerekse de, blok zincir teknolojisi bu sorunlarin ele alinmasinda bir miktar yardim
saglayabilir. Tedarik zinciri finansmaninda blok zinciri teknolojisinin uygulanmasi, bankalara
ve ticaret finansmani kuruluslarina yonelik maliyetlerin azaltilmasina yardimci olabilir. Zaman
icinde, finansal hizmetler insa etme giicii demokratiklestiginde, sektérde blok zincir
teknolojisinin uygulanmasindaki ademi merkeziyetciligin zorlugu ortadan kaldirildginda,
verimlilik ve giiven sorunlari asildiginda, zincir teknolojisinin hiz, giiven, siireklilik ve
ulagilabilirlik gibi alanlart 6n plana ¢ikararak yeni bir finansal sistem olusturma olasilig1 cok

yuksektir.

Bitcoin ve diger kripto para birimlerinin basarisi, merkez bankalarimin itibari para basimi ve
yonetimi i¢in yeni yerleri yeniden diisiinmesinin yolunu a¢mustir. Bununla birlikte, bazi
iilkelerde gerceklesen nakit talebindeki 6nemli diisiis ve en dnemlisi yeni oyuncularin artan
onemi gibi bagka yapisal degisiklikler de yasanmaktadir. Odeme hizmeti saglayicilari olarak
ticari bankalarla rekabet eden FinTech girisimleri ve mobil ag operatorleri, giderek daha fazla
yikici veya devrimci olarak etiketlenen teknolojik yenilikleri sisteme getirmenin aciliyeti
konusunda “kirmizi bayragi” yiikseltmistir. ilk bakista, CBDC'lerin ortaya ¢ikisi, paranin
tamamen dijitallesmesi ve dolayisiyla paranin diinyevi kaydilestirilmesinde nihai adim
anlamina gelmektedir. Cogu ekonomik yenilikte oldugu gibi, nakitsiz bir ekonomiye dogru

hareket, yetkililerin toplumun taleplerine verdigi bir yanittir.

Blok zincir teknolojisi bir¢ok alanda kullanilmaktadir ancak teknolojinin benimsenmesinin
ontindeki engellerin yani sira teknolojiyi uygulayanlarin karsilastigi riskleri bilmek gelecek

acisindan biiyiik onem arz etmektedir. Herhangi bir sistem olusturmak i¢in blok zinciri
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teknolojisini  kullanmanin oniindeki engeller arasinda sistem entegrasyonu zorlugu,

uygulamanin kendi zorlugu, standart eksikligi dl¢eklenebilirlik, kullanici direnci, yiiksek bilgi

islem giicii gereksinimleri ve uygulamanin kullaniminda yasanan olumsuz kamu algisi

sayilabilir. Engellerin igerisinde en ¢ok endise yaratan, kural ve diizenlemelerin hiikiimetler

tarafindan tam tesekkiilli blok zinciri uygulamak i¢in formiile edilmemesidir. Zincir

teknolojisini uygulamalanin Oniindeki risklere gelince; uygulama mimarisi ve dizayn, ug

nokta/oracle riski, veri gizliligi, boyut ve bant genisligi ile tedarik¢i riskleri oldugu

goriilmektedir. Sayilan engeller ve risklere ¢6ziim gelistirmek adina asagida bir takim 6nerilere

yer verilmistir;

Politika yapicilar, hem kendi siireclerine uyarlayarak hem de merkezi olmayan
uygulamalara yonelik arastirmalart destekleyerek bu gelecegin gergeklesmesine
yardime1 olmalidir. Politika yapicilar, blok zinciri uygulamalaria yonelik kurallarin
teknolojiden bagimsiz olmasini saglamali ve ulusal diizeyde veya Avrupa gibi
bolgelerde oldugu gibi Avrupa Komisyonu diizeyinde uyumlastirilmis diizenlemeler
olusturarak uyumluluk maliyetlerini diistirmeye c¢aligmalidir. Diizenleyiciler,
sahtekarlik gibi yerlesik somut zararlara dayali olarak sirketlere karsi diizenleyici
eylemler gerceklestirirken denemeleri miimkiin kilmak i¢in diizenleyici ¢ercevelerine
esneklik ekleyerek yeniligi desteklemelidir. Dagitilmig defterlerin ve kripto para
birimlerinin  kullanimimi etkin bir sekilde yasaklayan kiilfetli kurallardan
kacinmalidirlar. En 6nemlisi, politika yapicilar blok zinciri sistemlerinde yeniligi

korumak ve desteklemek i¢in ¢aba gostermelidir.

Hacimli blok zinciri problemlerini ¢6zmek ic¢in yeni kripto para birimi semalar
onerilmistir. Yeni diizende, eski islem kayitlar1 ag tarafindan kaldirilir ve bog olmayan
tiim adreslerin bakiyesini tutmak i¢in hesap agaci adli bir veritabani kullanilir. Bu
sekilde, diiglimlerin bir islemin gecerli olup olmadigini kontrol etmek i¢in tiim islemleri

saklamasina gerek kalmamaktadir.

Veri giivenligi riski, veri karistirma islemi ile ¢oziilebilecegi, Moser (2015) tarafindan
onerilmistir. Blok zincirinde, kullanici adresleri takma addir. Ancak, birgok kullanici
ayni1 adresle sik sik islem yaptigindan, adresleri kullanicinin gergek kimligine baglamak
hala miimkiindiir. Karigtirma hizmeti, birden ¢ok giris adresinden birden ¢ok cikis
adresine para aktararak anonimlik saglayan bir hizmet tiiriidiir ve diirlist olmayan

davraniglardan kaginmak i¢in basit bir yontem saglamaktadir.
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e Giivenlik riskleri ile basa ¢ikmak i¢in protokol katmaninin daha fazla giivenlige ihtiyaci
vardir. Giivenlik sorunlarinin kismen tanimlandigi sistemde bu sorunlara dair kisithi
senaryonun bu sorunla basa ¢ikabilecek iyi protokolleri vardir. Bu nedenle, uzun siire
kullanmanin gilivenli olup olmadigina dair bilginin olmadigi bu alanda giivenli

senryolara dogru yonlenmek 6nem arz etmektedir.

e Akilli sozlesmeler gibi blok zincir uygulamalari, zincir dist kaynaklar olarak
adlandirilan blok zincirinin kendisinde olmayan kaynaklardan yani u¢ noktaladan bilgi
veya parametre almay1 gerektirebilmektedir. Bu amagla, oracle zincir dis1 bilgileri alan
ve daha sonra bu bilgileri 6nceden belirlenmis zamanlarda blok zincirine iten giivenilir

ticlincii taraflar olarak kullanilabilmektedir.

e Blok zincir pazarinin emekleme dénemi goz Oniine alindiginda, bu hizmetleri sunan
saticilarin ¢cogu kendi sorunlar1 olan yeni baglayan veya biiyiitiilen kuruluslardir.
Bir¢ogunun stratejik gelisim sorunlar1, mevzuata uygunluk sorunlari, istikrarsiz finansal
kosullar ve/veya uygun personel eksikligi vardir. Deneyim ve itibara odaklanan her
potansiyel saticinin kapsamli bir incelemesi, satici riskini yonetmek ve basarili bir blok

zinciri uygulamasi veya entegrasyonu deneyimlemek i¢in kritik 6neme sahiptir.

Blok zincir teknolojisi, gilivenilir kayitlar konusundaki paradigmamizi degistirebilme
yetenegine sahiptir; kanit i¢in devlet kayitlar1 gibi gilivenilir iiglincii taraflara basvurmak yerine,
kendimizi blok zincirine donerken bulabiliriz. Ancak ayni zamanda, kayitlarin kendilerinden
ozglinliik (6rnegin, meta veriler ve dijital imzalar) olusturmak i¢in gereken bilesenleri pargalara
ayirabilir, kayit tutmanin finansallastirilmas: yoluyla finansal istikrarsizliga neden olabilir ve
kisisel mahremiyeti korumak kadar baltalayabiliriz. Kirilmaz %100 ariza glivenligi teknolojisi
bulunmadigmi tarih bizlere gostermistir. Blok zincirlerini hacklemenin veya onlar
dolandirmak i¢in kullanmanin yollar1 zaten bulunmustur. Ancak bu, teknolojiyi dogas1 geregi
“kotii” veya ise yaramaz yapmamaktadir. En biiylik tehlike aslinda giivenlik aciklarindan degil,
blok zinciri gelistiricilerinden, kanun yapicilara, kanun uygulayicilardan bu teknolojide
icerisinde yer alan kisilere kadar bu kisilerin blok zincirine korii koriine giivenmesidir. Blok
zinciri teknolojisinin faydalarimin yani sira risklerini de arastirarak, bu yeni kayit tutma
teknolojisiyle birlikte gelen riskleri azaltirken faydalardan yararlanmak miimkiin olacaktir.
Basarili olmak igin, blok zinciri yeniliklerinin mevcut veya biraz degistirilmis finansal ve yasal

sistemlere entegre olmas1 gerekmektedir.

Sayfa | 46



10.

11.

KAYNAKCA

Accenture, 2021, “Global Banking Industry Outlook”, https://www.accenture.com/ch-

en/insights/banking/global-banking-industry-outlook

Akolkar B., 2018, “China Officially Bans All Crypto-Related Commercial Activities,” Bitcoinist,

August 22, 2018, https://bitcoinist.com/china-officially-bans-crypto-activities/;

Albergotti R., 2014, “US says firm laundered billions: digital-currency group is accused of
moving illicit cash for hackers, drug dealers and others”, The Wall Street Journal, 28 May,

available at: www.wsj.com/.../SB1000142412788732385580 (Erisim 14 Kasim 2021).

Allam, 2020, “The Forceful Reevaluation of Cash-Based Transactions by COVID-19 and Its
Opportunities to Transition to Cashless Systems in Digital Urban Networks”, Elsevier Public

Health Emergency Collection, s107-117

Anderson M., 2019, “Exploring Decentralization: Blockchain Technology and Complex

Coordination”, https://jods.mitpress.mit.edu/pub/7vxemtm3/release/2

Anti-Drug Abuse Act of 1998, 1988, Pub.L. 100-690, 102 Stat. 4181 (1988); The Foreign Corrupt
Practices Act (1977), Pub.L. 95-213, 91 Stat. 1494 (1977).

Areddy J.T., 2021, “China Creates Its Own Digital Currency, a First for Major Economy”, Wall
Street Journal. 5 April 2021. Available online: https://www.wsj.com/articles/china-creates-its-

own-digital-currency-a-first-for-major-economy-11617634118 (Erisim 28 Haziran 2021)

Antonopoulos A., 2014, “Bitcoin security model: trust by computation”, O’Reilly Radar,

http://radar.oreilly.com/2014/02/bitcoin-security-model-trust-by-computation.html

Auer R., Cornelli G., Frost J., 2020, “Rise of the Central Bank Digital Currencies: Drivers,
Approaches and Technologies”, Bank of International Settlements, 880, August 2020, Available
online: https://www.bis.org/publ/work880.htm

Bankacilik Dergisi, 2007, “Kiiresel Demografik Degisim Siireci ve Finansal Sektér Uzerindeki

Etkileri”, number 62, s59-70

Bank of England, 2020, “Central Bank Digital Currency: Opportunities, Challenges and

Design”, Discussion Paper March 2020, Available online: https://www.bankofengland.co.uk/-

Sayfa | 47


https://www.accenture.com/ch-en/insights/banking/global-banking-industry-outlook
https://www.accenture.com/ch-en/insights/banking/global-banking-industry-outlook
https://bitcoinist.com/china-officially-bans-crypto-activities/
http://www.wsj.com/
https://www.ncbi.nlm.nih.gov/pmc/?term=Elsevier%20Public%20Health%20Emergency%20Collection%5bfilter%5d
https://www.ncbi.nlm.nih.gov/pmc/?term=Elsevier%20Public%20Health%20Emergency%20Collection%5bfilter%5d
https://www.wsj.com/articles/china-creates-its-own-digital-currency-a-first-for-major-economy-11617634118
https://www.wsj.com/articles/china-creates-its-own-digital-currency-a-first-for-major-economy-11617634118
http://radar.oreilly.com/2014/02/bitcoin-security-model-trust-by-computation.html
https://www.bis.org/publ/work880.htm
https://www.bankofengland.co.uk/-/media/boe/files/paper/2020/central-bank-digital-currency-opportunities-challenges-and%20design.pdf?la=en&hash=DFAD18646A77C00772AF1C5B18E63E71F68E4593

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

/media/boe/files/paper/2020/central-bank-digital-currency-opportunities-challenges-and
design.pdf?la=en&hash=DFAD18646A77C00772AF1C5B18E63E71F68E4593 (Erisim 25
Haziran 2021)

Barontini C., Holden H., 2019, “Proceeding with caution—A Survey on Central Bank Digital
Currency”, Bank of International Settlements, Available

online: https://www.bis.org/publ/bppdf/bispap101.htm (Ersim 11 Eylul 2021).

Barrdear J., Kumhof, 2016, “M. The Macroeconomics of Central Bank Issued Digital

Currencies”, BoE Staff Work

Barua A, Kathuria R., and Malik N., 2016, “The status of financial inclusion, regulation, and

education in India” (Working Paper No. 568). ADBI Working Paper Series

BBVA, 2018, “BBVA signs world-first blockchain-based syndicated loan arrangement with Red
Eléctrica Corporacidn”, https://www.bbva.com/en/bbva-signs-world-first-blockchain-based-

syndicated-loan-arrangement-with-red-electrica-corporacion/, Erisim 7 Kasim 2021

Berg C., Davidson S., and Potts J., 2019, "Understanding the Blockchain Economy: An

Introduction to Institutional Cryptoeconomics", Edward Elgard, s1-224

Bodkhe U. et al., 2020, "Blockchain for Industry 4.0: A Comprehensive Review," in IEEE
Access, vol. 8, s79764-79800, doi: 10.1109/ACCESS.2020.2988579.

Bordo M.D., Levin A.T., 2017, “Central Bank Digital Currency and the Future of Monetary

Policy”, National Bureau of Economic Research: Cambridge, MA, USA, s w23711

Bray C., Yiu E., 2020, “Hong Kong Banks to Offer Relief on Mortgages, Credit Cards, Corporate

Loans as Coronavirus Outbreak Weighs on Economy”, South China Morning Post

Caron F., 2017, “Blockchain: Identifying risk on the road to distributed ledgers”, ISACA
Journal, 5, Retrieved from https://www.isaca.org/ Journal/archives/2017/Volume-

5/Pages/blockchain-identifying-riskon-the-road-to-distributed-ledgers.aspx?utm_referrer=

Clayton J., 2017, “Statement on Cryptocurrencies and Initial Coin Offerings,” U.S. Securities
and Exchange Commission, accessed March 8 ,2019, https://www.sec.gov/news/public-

statement/statement-clayton-2017-12- 11.

Clayton J., 2018, “Statement on NASAA’s Announcement of Enforcement Sweep Targeting

”n

Fraudulent ICOs and Crypto- asset Investment Products,” U.S. Securities and Exchange

Sayfa | 48


https://www.bankofengland.co.uk/-/media/boe/files/paper/2020/central-bank-digital-currency-opportunities-challenges-and%20design.pdf?la=en&hash=DFAD18646A77C00772AF1C5B18E63E71F68E4593
https://www.bankofengland.co.uk/-/media/boe/files/paper/2020/central-bank-digital-currency-opportunities-challenges-and%20design.pdf?la=en&hash=DFAD18646A77C00772AF1C5B18E63E71F68E4593
https://www.bis.org/publ/bppdf/bispap101.htm
https://www.bbva.com/en/bbva-signs-world-first-blockchain-based-syndicated-loan-arrangement-with-red-electrica-corporacion/
https://www.bbva.com/en/bbva-signs-world-first-blockchain-based-syndicated-loan-arrangement-with-red-electrica-corporacion/
https://www.isaca.org/
https://www.sec.gov/news/public-statement/statement-clayton-2017-12-
https://www.sec.gov/news/public-statement/statement-clayton-2017-12-

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

Commission,https://www.sec.gov/news/public-statement/statement-nasaas-

announcement-enforcement-sweep-targeting-fraudulent- icos-and.

Coin Telegraph, 2018, “Government Bonds: How Blockchain Can Beat the Red Tape”,
https://cointelegraph.com/news/government-bonds-how-blockchain-can-beat-the-red-tape,

Erisim Tarihi 7 Kasim 2021

Courtois N., 2014, “How to Upgrade the Bitcoin Elliptic Curve.” Financial Cryptography, Bitcoin,
Crypto Currencies blog, November 16, 2014. http://blog.bettercrypto.com/? p=1008.

Cunha R., Melo P., and Sebastiao H., 2021, “From Bitcoin to Central Bank Digital Currencies:
Making Sense of the Digital Money Revolution”, Future Internet 2021, 13, 165.
https://doi.org/10.3390/ fi13070165, s1-19

Davidson P., De Filippi, Potts J., 2016, “Economics of blockchain”, Available at SSRN 2744751

Davies A., 2015, “Can Blockchain Bloat Ever Be Solved”,
https://www.devteam.space/blog/can-blockchain-bloat-ever-be-solved/, Erisim 12 Kasim

2021

Davoodalhosseini M., 2018, “Central Bank Digital Currency and Monetary Policy”, Bank of
Canada, 2018-36. July 2018, Available online: https://www.bankofcanada.ca/2018/07/staff-
working-paper-2018-36/ (Erisim 26 Kasim 2021).

De Filippi and Loveluck B., 2016, “The invisible politics of bitcoin: governance crisis of a

decentralized infrastructure”, Internet Policy Review, Vol. 5 No. 4

De Flippi, 2017, "What Blockchain Means for the Sharing Economy", Harward Business

Review, s1-6

Deloitte, 2021, “2022 Banking and capital markets outlook”, Deloitte Center For Financial

Services,s1-48

Deloitte, 2019, “SEPA Instant Credit Transfer”,
https://www?2.deloitte.com/content/dam/Deloitte/ie/Documents/FinancialServices/IE_FS_S

EPA_Instant_Payments_SCT%20Inst%20finsight_1019.pdf

Deshpande A., Stewart K., Lepetit L., and Gunashekar S., 2017, “Understanding the landscape
of distributed ledger technologies/ blockchain: Challenges, opportunities, and the prospects
for standards”, British Standards Institution (BSI), Retrieved from https://

www.rand.org/pubs/research_reports/RR2223.html

Sayfa | 49


https://www.sec.gov/news/public-statement/statement-nasaas-announcement-enforcement-sweep-targeting-fraudulent-
https://www.sec.gov/news/public-statement/statement-nasaas-announcement-enforcement-sweep-targeting-fraudulent-
https://cointelegraph.com/news/government-bonds-how-blockchain-can-beat-the-red-tape
http://blog.bettercrypto.com/
https://doi.org/10.3390/
https://scholar.google.com.tr/citations?user=UFjY9C0AAAAJ&hl=en&oi=sra
https://scholar.google.com.tr/citations?user=hI461yIAAAAJ&hl=en&oi=sra
https://scholar.google.com.tr/citations?user=fkuUgXYAAAAJ&hl=en&oi=sra
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2744751
https://www.devteam.space/blog/can-blockchain-bloat-ever-be-solved/
https://www.bankofcanada.ca/2018/07/staff-working-paper-2018-36/
https://www.bankofcanada.ca/2018/07/staff-working-paper-2018-36/
https://www2.deloitte.com/content/dam/Deloitte/ie/Documents/FinancialServices/IE_FS_SEPA_Instant_Payments_SCT%20Inst%20finsight_1019.pdf
https://www2.deloitte.com/content/dam/Deloitte/ie/Documents/FinancialServices/IE_FS_SEPA_Instant_Payments_SCT%20Inst%20finsight_1019.pdf
http://www.rand.org/pubs/research_reports/RR2223.html

34.

35.

36.

37.

38.

39.

40.

41.

42.

43,

Donovan K., 2012, “Mobile money for financial inclusion. In Information and communications
for development 2012: Maximizing mobile”, Washington, DC: International Bank for

Reconstruction and Development, The World Bank, s61—73

Douglas W.A, Janos N.B., Walker J., Buckley R.P., Dahdal A., and Zetzsche D.A, 2020, “Digital
Finance & the COVID-19 Crisis”, University of Hong Kong Faculty of Law Research Paper No:
2020/017, s1-24

Ellervee A., Matulevicius and Mayer N., 2017, “A Comprehensive Reference Model for
Blockchain-based Distributed Ledger Technology”, Luxembourg Institute of Science and

Technology, s1-14.

European Central Bank, “Distributed Ledger Technology - Challenges and opportunities for
financial market infrastructures”, In Focus, Issue 1, 2016; A. Pinna and W. Ruttenberg,
“Distributed ledger technologies in securities post-trading - Revolution or evolution?”,

European Central Bank Occasional Paper Series, No 172, April 2016.

European Commission, “EU Blockchain Observatory and Forum”, SMART 2017/1130, call for
tenders opened from 21 July 2017 to 25 September 2017

European Commission, “Study on opportunity and feasibility of an EU blockchain
infrastructure”, SMART 2017/0044, call for tenders opened from 8 November 2017 to 19
January 2018.

Fenech G., 2018, “Scalability on the blockchain: Is there a solution?”, Retrieved from
https://www.forbes.com/sites/geraldfenech/2018/12/16/scalability-on-the-blockchain-is-
there-a-solution/71a10554397d.

FIN-2013-6001, 2013, “Application of FinCEN’s Regulations to Persons Administering,
Exchanging, or Using Virtual Currencies,” Financial Crimes Enforcement Network, Erisim 7

Kasim 2021, https://www.fincen.gov/sites/default/files/shared/FIN-2013-G001.pdf.

Garbade M.J., 2018, “9 big obstacles to mass adoption of blockchain technology”, Altcoin
Magazine, Retrieved from https://medium. com/altcoin-magazine/9-big-obstacles-to-mass-

adoption-ofblockchain-technology-5b9b82558644

Gartner, 2018, “5 Trends Emerge in the Gartner Hype Cycle for Emerging Technologies”,
https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-

emerging-technologies-2018, Erisim Tarihi 14 Kasim 2021

Sayfa | 50


https://www.forbes.com/sites/geraldfenech/2018/12/16/scalability-on-the-blockchain-is-there-a-solution/71a10554397d
https://www.forbes.com/sites/geraldfenech/2018/12/16/scalability-on-the-blockchain-is-there-a-solution/71a10554397d
https://www.fincen.gov/sites/default/files/shared/FIN-2013-G001.pdf
https://medium/
https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-emerging-technologies-2018
https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-emerging-technologies-2018

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

Gencer A. E., 2017, "On Scalability of blockchain technologies”, Retrieved from
https://ecommons.cornell.edu/bitstream/handle/ PREWETT ET AL. 7
1813/56893/Gencer_cornellgrad_0058F 10475.pdf?sequence=1& isAllowed=y.

Gowda and Chakravorty, 2021,” Comparative study on cryptocurrency transaction and
banking transaction”, Department of MCA, RV® College of Engineering, Bengaluru, India,

Volume 2, Issue 2, November 2021, p 530-534

Guo Y., Liang C., 2016, “Blockchain application and outlook in the banking industry”, Financ
Innov 2, 24, https://doi.org/10.1186/s40854-016-0034-9, p 1-12

Haar R., 2021, “Bitcoin keeps DROPPING. Here's how Worried investors Should be |
NextAdvisor with time”, https://time.com/nextadvisor/investing/cryptocurrency/bitcoin-

crashcontinues/.

Hayek F. A., 1960, “The Constitution of Liberty”, University of Chicago Press. Chicago:

Rautledge-Kagan Paul.

Hayes A., 2019, “Blockchain Technology To Revolutionize Traditional Banking”, 25 Haziran
2019, https://www.investopedia.com/articles/investing/083115/blockchain-technology-

revolutionize-traditional-banking.asp

Hernande L, Jesus G., 2017, “Blockchain entrepreneurship opportunity in the practices of the

unbanked”, Business Horizons, s865-874.

Hong F., and Pan H., 2020, “The Effect of Shadow Banking on the Systemic Risk in a Dynamic
Complex Interbank Network System”, Complexity in Economics and Business Volume 2020,

s1-10

Independent Tirkge, "Kripto para borsasi Thodex'in Kurucusu, 2 milyar Dolarla KACTI"
IDDIASI. Independent Tirkge. https://www.indyturk.com/node/348721/haber/kripto-
paraborsas%C4%B1-thodexin-kurucusu-2-milyar-dolarlaka%C3%A7t%C4%B1-iddias%C4%B1,
Erisim 14 Kasim 2021

International Financial News, 2016, “The Four High Grounds Seized by Internet
Finance,” http://paper.people.com.cn/gjjrb/html/2014-09/08/content_1474946.htm, 2014-
09-08/ 2016-10-23

Jia C,, Feng H., 2016, “Blockchain: From Digital Currencies to Credit Society”, CITIC Publishing

Group

Sayfa | 51


https://ecommons.cornell.edu/bitstream/handle/
https://www.sciencedirect.com/science/article/pii/S2666285X21000923#!
https://www.sciencedirect.com/science/journal/2666285X/2/2
https://doi.org/10.1186/s40854-016-0034-9
https://time.com/nextadvisor/investing/cryptocurrency/bitcoin-crashcontinues/
https://time.com/nextadvisor/investing/cryptocurrency/bitcoin-crashcontinues/
https://www.investopedia.com/articles/investing/083115/blockchain-technology-revolutionize-traditional-banking.asp
https://www.investopedia.com/articles/investing/083115/blockchain-technology-revolutionize-traditional-banking.asp
https://www.indyturk.com/node/348721/haber/kripto-paraborsas%C4%B1-thodexin-kurucusu-2-milyar-dolarlaka%C3%A7t%C4%B1-iddias%C4%B1
https://www.indyturk.com/node/348721/haber/kripto-paraborsas%C4%B1-thodexin-kurucusu-2-milyar-dolarlaka%C3%A7t%C4%B1-iddias%C4%B1
http://paper.people.com.cn/gjjrb/html/2014-09/08/content_1474946.htm

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

Jones H., 2019, “Regulators Say New EU Cryptoasset Rules May be Needed,” Reuters,
https://www.reuters.com/article/us-eu-cryptoassets-regulation/regulators-say-new-eu-

cryptoasset-rules-may-be-needed- idUSKCN1P316K.

J.P.Morgan, 2021, “J.P. Morgan uses blockchain technology to help improve money transfers”,
https://www.jpmorgan.com/news/jpmorgan-uses-blockchain-technology-to-help-improve-

money-transfers

Kandaswamy R., Furlonger D., and Stevens A., 2018, Digital disruption profile: Blockchain's
radical promise spans business and society, Gartner, Retrieved from
https://www.gartner.com/en/doc/3855708-digital-disruption-profile-blockchains-

radicalpromise-spans-business-and-society

Kindergan A., 2017, “Forget Bitcoin, but Remember Blockchain?”, Credit Suisse,
https://www.credit-suisse.com/about-us-news/en/articles/news-and-expertise/forget-

bitcoin-but-remember-blockchain-201702.html

Kokina J., Mancha R., and Pachamanova D., 2017, “Blockchain: Emergent industry adoption
and implications for accounting”, Journal of Emerging Technologies in Accounting, 14(2), s91-

100.

Lamport L., Shostak R. and Pease M., 1982, “The Byzantine generals problem”,
https://doi.org/10.1145/3335772.3335936, s203-226

Lee T.B., 2013, “Bitcoin Needs to Scale by a Factor of 1000 to Compete with Visa. Here’s How
to Do It”, The Washington Post, http://www.washington post.com/blogs/the-
switch/wp/2013/11/12/bitcoin-needs-to-scale-by-a-factor-of-1000-to-compete-with-visa-

heres-how-to-do-it/

Lemieux V., 2018, “Blockchain Technology for Recordkeeping Help or Hype?”, Social Sciences

and Humanities Research Council of Canada, s1-30.

Lewis, McPartland and Ranjan, 2019, “Blockchain and Financial Market Innovation”, J.P.

Morgan Center for Commodities at the University of Colorado Denver Business School

Ley S., Foottit I., Honig H., King D., Doyle M., Turan C., Sonnad V., 2015, “Payments Disrupted.
The Emerging Challenge for European Retail Banks”, Deloitte, Available
online: https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/financial-

services/deloitte-uk-payments-disrupted-2015.pdf

Sayfa | 52


https://www.reuters.com/article/us-eu-cryptoassets-regulation/regulators-say-new-eu-cryptoasset-rules-may-be-needed-
https://www.reuters.com/article/us-eu-cryptoassets-regulation/regulators-say-new-eu-cryptoasset-rules-may-be-needed-
https://www.jpmorgan.com/news/jpmorgan-uses-blockchain-technology-to-help-improve-money-transfers
https://www.jpmorgan.com/news/jpmorgan-uses-blockchain-technology-to-help-improve-money-transfers
https://www.gartner.com/en/
https://www.credit-suisse.com/about-us-news/en/articles/news-and-expertise/forget-bitcoin-but-remember-blockchain-201702.html
https://www.credit-suisse.com/about-us-news/en/articles/news-and-expertise/forget-bitcoin-but-remember-blockchain-201702.html
https://dl.acm.org/doi/pdf/10.1145/3335772.3335936
https://doi.org/10.1145/3335772.3335936
http://www.washington/
http://post.com/blogs/the-switch/wp/2013/11/12/bitcoin-needs-to-scale-by-a-factor-of-1000-to-compete-with-visa-heres-how-to-do-it/
http://post.com/blogs/the-switch/wp/2013/11/12/bitcoin-needs-to-scale-by-a-factor-of-1000-to-compete-with-visa-heres-how-to-do-it/
http://post.com/blogs/the-switch/wp/2013/11/12/bitcoin-needs-to-scale-by-a-factor-of-1000-to-compete-with-visa-heres-how-to-do-it/
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/financial-services/deloitte-uk-payments-disrupted-2015.pdf
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/financial-services/deloitte-uk-payments-disrupted-2015.pdf

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

MacDonald T. J., Allen D. W. E., & Potts J, 2016, “Blockchains and the boundaries of self-
organized economies: Predictions for the future of banking”, In P. Tasca, T. Aste, L. Pelizzon, &
N. Perony (Eds.), Banking beyond banks and money: A guide to banking services in the twenty-

first century, s279—296

Macit D., and Armagan, 2017, “Current Situation of Employment in Civil Aviation Sector in
Turkey, Suggestions for Solutions of Problems" JOEEP: Journal of Emerging Economies and

Policy 2.2: s74-85.

Maloney C., 2018, “Letter to Sen. Ron Wyden,” U.S. Department of the Treasury”,

https://coincenter.org/files/2018-03/fincen-ico-letter-march-2018-coin-center.pdf.

Marie A. and Taiani F., 2015, “Want to scale in centralized systems? Think P2P”, Kermarrec

and Taiani Journal of Internet Services and Applications, s1-12

Martin R., 2018, “5 blockchain security risks and how to reduce them”, Ignite Outsourcing,
Retrieved from https://igniteoutsourcing.com/ blockchain/blockchain-security-

vulnerabilities-risks/

McKinsey, 2018, “Blokchain beyond the hype: What is the strategic business value?”,
https://www.mckinsey.com/business-functions/mckinsey-digital/our-insights/blockchain-

beyond-the-hype-what-is-the-strategic-business-value, Erisim 6 Kasim 2021

McKinsey, 2020, “The Next Normal The Recovery Will Be Digital”, McKinsey Global Publishing,
s1-172

McMillan, 2014, The inside story of Mt.Gox , Bitcoin’s $460 Million Disaster,
https://www.wired.com/2014/03/bitcoin-exchange/, Erisim 20 Aralik 2021

Mcquinn A. and Castro D., 2019, “A Policymaker’s Guide to Blockchain”, Information

Technology & Innovation Foundation, s1-64

McNally C.A., 2020, “The DCEP: Developing the Globe’s First Major Central Bank Digital
Currency”, China-US Focus, Available online: https://www.chinausfocus.com/finance-

economy/the-dcep-developing-the-globes-first-major-central-bank-digital-currency

Mersch Y., 2017, “Why Europe Still Needs Cash”, Project Syndicate, Available
online: https://www.ecb.europa.eu/press/key/date/2017/html/ecb.sp170428.en.html

Morabito, Vincenzo, 2016, “The Future of Digital Business Innovation”, Springer

Sayfa | 53


https://coincenter.org/files/2018-03/fincen-ico-letter-march-2018-coin-center.pdf
https://igniteoutsourcing.com/
https://www.wired.com/2014/03/bitcoin-exchange/
https://www.chinausfocus.com/finance-economy/the-dcep-developing-the-globes-first-major-central-bank-digital-currency
https://www.chinausfocus.com/finance-economy/the-dcep-developing-the-globes-first-major-central-bank-digital-currency
https://www.ecb.europa.eu/press/key/date/2017/html/ecb.sp170428.en.html

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

Moser M., Bokme R., 2015, “Trends, Tips, Tolls: A Longitudinal Study of Bitcoin Transaction
Fees”, International Conference on Financial Cryptography and Data Security, Financial

Cryptography and Data Security s 19-33

Nakamoto S., 2020, “Bitcoin: A Peer-to-Peer Electronic Cash System”, Version 2020.11.03,

egol@KlausNordby.com

Niepelt D., 2020, “Reserves for All? Central Bank Digital Currency, Deposits, and Their (Non)-
Equivalence”, Int. J. Cent. Bank, 62, Available

online: https://www.ijcb.org/journal/ijcb20g2a6.htm, Erisim 26 Kasim 2021

Subba N., 2019, “SEC Rejects Nine Proposals for Bitcoin ETFs,” Reuters,
https://www.reuters.com/article/us-bitcoin-funds-etfs/sec-rejects-nine-proposals-for-

bitcoin-etfs-idUSKCN1L802V.

Steven N., 2016, “The Wall Street Journal”, 2 February,
http://blogs.wsj.com/cio/2016/02/02/cio-explainer-what-is-blockchain/

OKCoin.cn, 2016, “After two years of experiments, UBS plans to establish blockchain-based

trade-finance system”, https://www.okcoin.cn/t-1016165.html, 2016-10-09/ 2016-10-23.

Oztiirk S., and Celik K., 2009, “Terérizmin Tiirkiye Ekonomisi Uzerine Etkileri”’, Alanya isletme

Fakdltesi Dergisi, Cilt:1, Sayi:2, s89-111

Panetta, 2021, “The present and future of money in the digital age”, European Central Bank,
https://www.ecb.europa.eu/press/key/date/2021/html/ecb.sp211210~09b6887f8b.en.html,
Erisim 15 Aralik 2021

Paragon Coin Inc., 2018, “U.S. Securities and Exchange Commission”, November 16, 2018,

https://www.sec.gov/litigation/admin/2018/33-10574.pdf

Pawczuk L., Massey R., and Schatsky D., 2018, “Deloitte's 2018 global blockchain survey:
Findings and insights”, https://www2.deloitte.com/content/dam/Deloitte/cz/Documents/

financial-services/cz-2018-deloitte-global-blockchain-survey.pdf

Pefia X., Hoyo C., and Tuesta D., 2014, “Determinantes de la inclusiéon financiera en México a
partir de la ENIF 2012”, No. 14/14, BBVA Research Mexico. Available at https://
www.bbvaresearch.com/publicaciones/determinantes- de-la-inclusion-financiera-en-mexico-

a-partir-de- la-enif-2012/

Sayfa | 54


https://link.springer.com/conference/fc
https://link.springer.com/book/10.1007/978-3-662-48051-9
https://link.springer.com/book/10.1007/978-3-662-48051-9
mailto:ego1@KlausNordby.com
https://www.ijcb.org/journal/ijcb20q2a6.htm
https://www.reuters.com/article/us-bitcoin-funds-etfs/sec-rejects-nine-proposals-for-bitcoin-etfs-idUSKCN1L802V
https://www.reuters.com/article/us-bitcoin-funds-etfs/sec-rejects-nine-proposals-for-bitcoin-etfs-idUSKCN1L802V
http://blogs.wsj.com/cio/2016/02/02/cio-explainer-what-is-blockchain/
https://www.okcoin.cn/t-1016165.html
https://www.ecb.europa.eu/press/key/date/2021/html/ecb.sp211210~09b6887f8b.en.html
https://www.sec.gov/litigation/admin/2018/33-10574.pdf
https://www2.deloitte.com/content/dam/Deloitte/cz/Documents/
http://www.bbvaresearch.com/publicaciones/determinantes-

88.

89.

90.

91.

92.

93.

94.

95.

96.

97.

Prashar V., 2013, “What Is Bitcoin 51% Attack, Should | Be Worried?” BTCpedia, April 21, 2013,

http://www.btcpedia.com/bitcoin-51-attack/.

Prewett, Kyleen W., Prescott, Gregory L., Phillips, Kirk, 2019, “Blockchain adoption is
inevitable-Barriers and risks remain”, Journal of Corporate Accounting & Finance, —

. d0i:10.1002/jcaf.22415

Protiviti S., 2014, Guide to U.S. Anti-Money Laundering Requirements FAQ, 6th ed., (Protiviti,
2014),https://www.protiviti.com/US-en/insights/guide-us-anti-money-laundering-

requirements-fag-6th-ed.

Puri D., 2018, “Improving supply chains with the loT and blockchain”, NetworkWorld,
Retrieved from https://www.networkworld. com/article/3269273/improving-supply-chains-

with-the-iotand-blockchain.html

PwC, 2018, “PwC Global Blockchain Survey”, 7 Aug 2021,
https://www.pwc.com/gx/en/industries/technology/blockchain/blockchain-in-

business.html., s1-12

PwC, 2020, "Blockchain technologies could boost the global economy US$1.76 trillion by 2030
through raising levels of tracking, tracing and trust", 13 Oct 2020, Retrieved from
https://www.pwc.com/gx/en/news-room/press-releases/2020/blockchain-boost-global-

economy-track-trace-trust.html

QiuT., ZhangR., Gao Y., 2019, “Ripple vs. SWIFT: Transforming Cross Border Remittance Using

Blockchain Technology”, Procedia Computer Science, s428-434

Raskin M., Yermack, 2018, “D. Digital currencies, decentralized ledgers and the future of
central banking”, In Research Handbook on Central Banking; Conti-Brown, P., Lastra, R.M.,
Eds.; Edward Elgar Publishing: Amsterdam, The Netherlands, s476-486. Available
online: https://www.elgaronline.com/view/edcoll/9781784719210/9781784719210.00028.x

ml

Rauchs, Hileman G., & Michel, 2017, "Global Blockchain Benchmarking Study”, Cambridge:

Cambridge Centre For Alternative Finance

Reiff N., 2020, “How Blockchain Can Protect the Global Economy”,
“https://www.investopedia.com/tech/how-blockchain-can-protect-global-economy", Erisim

6 Kasim 2021

Sayfa | 55


http://www.btcpedia.com/bitcoin-51-attack/
https://www.protiviti.com/US-en/insights/guide-us-anti-money-laundering-requirements-faq-6th-ed
https://www.protiviti.com/US-en/insights/guide-us-anti-money-laundering-requirements-faq-6th-ed
https://www.networkworld/
https://www.pwc.com/gx/en/industries/technology/blockchain/blockchain-in-business.html
https://www.pwc.com/gx/en/industries/technology/blockchain/blockchain-in-business.html
https://www.pwc.com/gx/en/news-room/press-releases/2020/blockchain-boost-global-economy-track-trace-trust.html
https://www.pwc.com/gx/en/news-room/press-releases/2020/blockchain-boost-global-economy-track-trace-trust.html
https://www.elgaronline.com/view/edcoll/9781784719210/9781784719210.00028.xml
https://www.elgaronline.com/view/edcoll/9781784719210/9781784719210.00028.xml
https://www.investopedia.com/tech/how-blockchain-can-protect-global-economy

98.

99.

100

101

102.

103.

104.

105.

106

107

108.

Reiff N., and Clemon D., 2021, “What Are the World Bank's Blockchain-Based Bonds?”,
https://www.investopedia.com/tech/what-are-world-banks-blockchainbased-

bonds/#citation-5, Erisim 7 Kasim 2021

Rizzo P., 2015, “CFTC Ruling Defines Bitcoin and Digital Currencies as Commodities,” CoinDesk,
https://www.coindesk.com/cftc-ruling-defines-bitcoin-and-digital-currencies-as-

commodities

.Rosic A., 2017, "Blockchain scalability: When, where, how? Blockgeeks”, Retrieved from

https://blockgeeks.com/guides/blockchainscalability/. Santhana, P. and A

. Ruch F., Ulrich, 2021, “Neutral Real Interest Rates in Inflation Targeting Emerging and

Developing Economies”, World Bank Group Policy Research Working Paper:9711, 1-32

Salmon J.., and Myers G., 2019, Blockchain and Associated Legal Issues for Emerging Markets,

IFC Note 63, s1-8

Samburaj Das in Capital, “Standard Chartered Completes Cross-Border Blockchain Payment in
10 Seconds”, https://www.ccn.com/standard-chartered-completes-cross-border-blockchain-

payment-10-seconds/ “, Erisim 9 Temmuz 2021

Schatsky D., Arora A., and Dongre A., 2018, “Blockchain and the five vectors of progress”,
Deloittelnsights,https://www?2.deloitte.com/content/dam/insights/us/articles/4600 _

Blockchain-five-vectors/DI_Blockchain-five-vectors.pdf.

Selcuk A., Uzun E., and Pariente E., 2008, “A Reputation-based Trust Management System for

P2P Networks”, International Journal of Network Security, s235-245.

. Sever E., Demir M., 2014, “Kiresel Finansal Krizden Borg Krizine: Nedenler, Etkiler ve

Beklentiler”, Ekin Yayinevi, Bursa.

. Shared Finance, 2016, “Giant Leap by National Australia Bank: Successful Payment Transfer

by NAB Using Blockchain”, http://www.gongxiangcj.com/show-22-2130-1.html, 2016-09-
22/2016-10-23.

Singhal B., Dhameja G., and Pand P.S., 2018, "Beginning Blockchain A Beginner’s Guide to

Building Blockchain Solutions”, New York: Springer Science Business Media

Sayfa | 56


https://www.investopedia.com/tech/what-are-world-banks-blockchainbased-bonds/#citation-5
https://www.investopedia.com/tech/what-are-world-banks-blockchainbased-bonds/#citation-5
https://www.coindesk.com/cftc-ruling-defines-bitcoin-and-digital-currencies-as-commodities
https://www.coindesk.com/cftc-ruling-defines-bitcoin-and-digital-currencies-as-commodities
https://blockgeeks.com/guides/blockchainscalability/
http://www2.deloitte.com/content/dam/insights/us/articles/4600_

100.

110.

111.

112.

113.

114.

115.

116.

117.

118.

119.

120.

Statista, 2021, “Size of the Bitcoin blockchain from January 2009 to October 11, 20217,
https://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/, Erisim 12
Kasim 2021

Swan M., 2015, “Blockchain Blueprint for a New Economy”, Published by O’Reilly
Media, first edition USA, s1-129

Swift home page, 2021, “https://www.swift.com/about-us/discover-swift/fin-traffic-figures”,
29.10.21

Okada H., Yamasaki S., and Bracamonte V., 2017, “Proposed Classification of Blockchains
Based on Authority and Incentive Dimensions”, ICACT, PyeongChang, Korea (South): 19th

International Conference on Advanced Communication Technology, s593-597.

U.S. Department of the Treasury Financial Crimes Enforcement Network, 2015,“FinCEN Fines
Ripple Labs Inc. in First Civil Enforcement Action Against a Virtual Currency Exchanger,”

news release, May 5, 2015, https://www.fincen.gov/news_room/nr/pdf/20150505.pdf.

U.S. Commodity and Futures Tradition Commission, 2019, “CFTC Orders Bitcoin Options
Trading Platform Operator and Its CEO to Cease Illegally Offering Bitcoin Options and to Cease
Operating a Facility for Trading or Processing of Swaps Without Registering,” news release,

September 17, 2015, https://www.cftc.gov/PressRoom/PressReleases/pr7231-15

U.S. Securities and Exchange Commission, 2018, Framework for ‘Investment Contract’

Analysis of Digital Assets,”, Erisim 7 Kasim 2021

U.S. Securities and Exchange Commission, 2019, “Response of the Division of Corporation
Finance to TurnKey Jet, Inc.” Erisim 10 Kasim 2021, https://www.sec.gov/divisions/corpfin/cf-
noaction/2019/turnkey-jet-040219- 2al.htm.

Thakor A.V., 2020, ”Fintech and banking: What do we know?*, J. Financ, Intermed, 41, 100833
The World Bank, 2018, “The Global Findex Database 2017, The World Bank

The World Bank, 2018, "World Bank Prices First Global Blockchain Bond, Raising A$110
Million." , https://www.worldbank.org/en/news/press-release/2018/08/23/world-bank-prices-

first-global-blockchain-bond-raising-a110-million, Erisim 7 Kasim 2021

The World Bank, 2019, "World Bank Issues Second Tranche of Blockchain Bond Via Bond-
i.", https://www.worldbank.org/en/news/press-release/2019/08/16/world-bank-issues-second-

tranche-of-blockchain-bond-via-bond-i, Erisim 7 Kasim 2021

Sayfa | 57


https://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/
https://www.swift.com/about-us/discover-swift/fin-traffic-figures
https://www.fincen.gov/news_room/nr/pdf/20150505.pdf
https://www.cftc.gov/PressRoom/PressReleases/pr7231-15
https://www.sec.gov/divisions/corpfin/cf-noaction/2019/turnkey-jet-040219-
https://www.sec.gov/divisions/corpfin/cf-noaction/2019/turnkey-jet-040219-
https://www.worldbank.org/en/news/press-release/2018/08/23/world-bank-prices-first-global-blockchain-bond-raising-a110-million
https://www.worldbank.org/en/news/press-release/2018/08/23/world-bank-prices-first-global-blockchain-bond-raising-a110-million
https://www.worldbank.org/en/news/press-release/2018/08/23/world-bank-prices-first-global-blockchain-bond-raising-a110-million
https://www.worldbank.org/en/news/press-release/2018/08/23/world-bank-prices-first-global-blockchain-bond-raising-a110-million
https://www.worldbank.org/en/news/press-release/2019/08/16/world-bank-issues-second-tranche-of-blockchain-bond-via-bond-i
https://www.worldbank.org/en/news/press-release/2019/08/16/world-bank-issues-second-tranche-of-blockchain-bond-via-bond-i
https://www.worldbank.org/en/news/press-release/2019/08/16/world-bank-issues-second-tranche-of-blockchain-bond-via-bond-i
https://www.worldbank.org/en/news/press-release/2019/08/16/world-bank-issues-second-tranche-of-blockchain-bond-via-bond-i

121.

122.

123.

124.

125.

126.

127.

128.

129.

130.

131.

132.

133.

Tobin J., 1985, “Financial Innovation and Deregulation in Perspective”, Bank Jpn. Monet.
Econ. Stud. 1985, 3, s19-29

Tobin J., 1987, “A Case for Preserving Regulatory Distinctions”, Challenge 1987, 30, s10-17

Tolle M., 2016, “Central Bank Digital Currency: The End of Monetary Policy as We Know It?
Bank Underground”, Available online: https://bankunderground.co.uk/2016/07/25/central-
bank-digital-currency-the-end-of-monetary-policy-as-we-know-it/

Toshendra Kumar Sharma, 2018, “How the Blockchain Brings Social Benefits to Emerging
Economies”, Wharton University, https://knowledge.wharton.upenn.edu/article/blockchain-
brings-social-benefits-emerging-economies/, s1-12

Trautman L.J., 2014, “Virtual currencies: Bitcoin & what now after Liberty Reserve, Silk Road,
and Mt. Cox”, Richmond Journal of Law & Technology, Vol. 20 No. 4, s1-108.

Tryjillo J. L., Srinivas V., and Fromhart S., 2017, “Evolution of blockchain technology”,
Deloitte Insights, Retrieved from https:// www2.deloitte.com/insights/us/en/industry/financial-

services/ evolution-of-blockchain-github-platform.html

Val Law, ‘Big Tech Beat Banks in COVID-19 Response’, Finews (25 February 2020),
https://www.finews.asia/finance/31047-big-techs-corona-crisis-covid19-hong-kong-china-

singapore-response-fintech-alibaba-boc-hsbc-stanchart-axa?start=1

Vigna P., Casey M., 2015, “The Age of Cryptocurrency How Bitcoin and Digital Money Are
Challenging the Global Economic Order”, New York: Gildan Media LLC.

Vigna P., Michaels D., 2019, “Are ICO Tokens Securities? Startup Wants a Judge to Decide,”
Wall Street Journal, accessed January 30, 2019, https://www.wsj.com/articles/are-ico-

tokens-securities-startup-wants-a- judge-to-decide-11548604800.

Wei W., 2016, “Review and Outlook of China’s Banking Industry for the First Half of 2016,

[J]. Report by Pricewaterhouse Coopers

Weiyangx, 2016, Barclays Bank completes its first blokchain-based trade finace transaction,
http://www.weiyangx.com/205645.html, 2016-09-09

Werbach, K., 2018, “The Blockchain and the New Architecture of Trust”, The MIT Press, 2018

Wiatt R. G., 2019, “From the mainframe to the Blockchain”, Strategic Finance, 100(7), 26—35

Sayfa | 58


https://bankunderground.co.uk/2016/07/25/central-bank-digital-currency-the-end-of-monetary-policy-as-we-know-it/
https://bankunderground.co.uk/2016/07/25/central-bank-digital-currency-the-end-of-monetary-policy-as-we-know-it/
https://knowledge.wharton.upenn.edu/article/blockchain-brings-social-benefits-emerging-economies/
https://knowledge.wharton.upenn.edu/article/blockchain-brings-social-benefits-emerging-economies/
http://www2.deloitte.com/insights/us/en/industry/financial-services/
http://www2.deloitte.com/insights/us/en/industry/financial-services/
https://www.finews.asia/finance/31047-big-techs-corona-crisis-covid19-hong-kong-china-singapore-response-fintech-alibaba-boc-hsbc-stanchart-axa?start=1
https://www.finews.asia/finance/31047-big-techs-corona-crisis-covid19-hong-kong-china-singapore-response-fintech-alibaba-boc-hsbc-stanchart-axa?start=1
https://www.wsj.com/articles/are-ico-tokens-securities-startup-wants-a-
https://www.wsj.com/articles/are-ico-tokens-securities-startup-wants-a-
http://www.weiyangx.com/205645.html

134. William, H., 2018, “Digital Asset Transactions” When Howey Met Gary (Plastic),” U.S.
Securities and Exchange Commission, Erisim 7 Kasim 2021,
https://www.sec.gov/news/speech/speech-hinman-061418

135. Young, J., 2018, “No, China Has Not Legalized Nor Put an End to Bitcoin Ban; Inaccurate
Reports,” Cryptoslate, November 9, 2018, accessed March 8, 2019, https://cryptoslate.com/no-
china-has-not-legalized-nor-put-an-end-to-bitcoin-ban-inaccurate-reports/

136. 101 Blockchains, 2018, “Top 10 blockchain adoption challenges”, 101 Blockchains, Retrieved
from https://101blockchains.com/ blockchain-adoption-challenges/

Sayfa | 59


https://www.sec.gov/news/speech/speech-hinman-061418
https://cryptoslate.com/no-china-has-not-legalized-nor-put-an-end-to-bitcoin-ban-inaccurate-reports/
https://cryptoslate.com/no-china-has-not-legalized-nor-put-an-end-to-bitcoin-ban-inaccurate-reports/
https://101blockchains.com/

